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Dienstleistungsqualit�at in Virtuellen PrivatenNetzwerkenJulian W�urmserTe
hnis
he Universit�at M�un
henwuermser�informatik.tu-muen
hen.deZusammenfassung. Dieser Text dient als Einf�uhrung in das ThemaVirtuelle Private Netzwerke (VPN). Er soll die grundlegenden theoreti-s
he Probleme bei der Konstruktion eines VPNs aufzeigen. Der S
hwer-punkt dieser Ausf�uhrung liegt im Berei
h der Dienstleistungsqualit�at.Die Aspekte der Bandbreitenreservierung und Ausfallssi
herheit werdengenauer untersu
ht und L�osungsans�atze pr�asentiert.1 EinleitungDas Firmennetzwerk hat si
h in den letzten Jahren zu einer �uberaus unterneh-menskritis
hen Institution entwi
kelt. Anwendungen, wie Elektronis
he Mail, di-gitale Terminplanung, Ressour
enverwaltung und Dokumentensharing sind ausder heutigen Arbeitswelt kaum no
h wegzudenken. Die Firmen, die �uber mehre-re geographis
he Standorte verf�ugen und die Vorteile eines privaten Netzwerkesdenno
h nutzen wollten, mussten bis vor kurzem kostenintensive Leitungen vonServi
e-Providern mieten. Seit der Einf�uhrung des Virtuellen Privaten Netz-werkes (VPN) bietet si
h jedo
h die M�ogli
hkeit, das Internet als Ba
kbonef�ur private Netzwerke einzusetzen. Die Vorteile einer sol
hen L�osung liegen aufder Hand. Neben einer immensen Kostensenkung, sinkt die Ausfallswahrs
hein-li
hkeit, da im robusten Internet meist Alternativrouten existieren. Au�erdemk�onnen si
h Mitarbeiter von fast jedem beliebigen Standort auf das �rmeneigeneNetzwerk zugreifen. F�ur einen e�ektiven Einsatz haben si
h drei Anforderungenan das VPN herauskristallisiert (vgl. [4℄):{ Ges
hlossene Pa
ketverkapselung: Datenpa
kete, die innerhalb eines VPNstransportiert werden, m�ussen ni
ht zwingend TCP/IP-konform sein. Deshalbist es wi
htig, dass sie ohne Eins
hr�ankung an Protokoll oder Adressierungin IP-Pa
kete gekapselt werden k�onnen.{ Datensi
herheit: Daten, die �uber das Firmennetzwerk versandt werden, sol-len der �O�entli
hkeit ni
ht frei zug�angli
h sein. Es wird eine sehr hohe Anfor-derung an den Datens
hutz gestellt. Diese Anforderungen werden entwederdur
h ein striktes Routen oder dur
h eine Vers
hl�usselung erf�ullt.{ Garantie der Dienstleistungsqualit�at: F�ur viele Anwendungen ist es wi
h-tig, dass zeitkritis
he Daten re
htzeitig �ubertragen werden. Deshalb entste-hen zunehmend Forderungen na
h VPNs, die eine gegebene Bandbreite undAusfallssi
herheit garantieren.



2 Julian W�urmserIn den letzten Jahren lag der S
hwerpunkt bei der Weiterentwi
klung desVPNs vor allem auf der Befriedigung der Si
herheitsaspekte. Tunnelme
hanis-men (vgl. [4, S. 3℄) wie IP/IP, GRE Tunnels, IPSe
 und MPLS garantieren in-zwis
hen hohe Si
herheitsstandards und gew�ahrleisten eine pa
ketunabh�angigeVerkapselung der Daten. Anwendungen wie Voi
e-over-IP und der zunehmendenTrend von Firmen, Software ni
ht mehr selbst zu installieren, sondern �uber dasInternet von sogenannten Appli
ation-Servi
e-Providern zu beziehen, r�u
kt dieBandbreitenanforderung in den Vordergrund der Entwi
klung. Der Aspekt derDienstleistungsqualit�at (Quality of Servi
e) erf�ahrt neuen Aufs
hwung, da dieseneuen Anwendungen auf zuverl�assige und konstante Internetanbindungen ange-wiesen sind. Dieser Text bes
h�aftigt si
h mit den theoretis
hen Grundlagen, diees erm�ogli
hen, eine im Voraus festgelegte Bandbreite auf m�ogli
hst eÆzienteWeise zur Verf�ugung zu stellen und eine Ausfallssi
herheit zu garantieren.2 Modelle und De�nitionen2.1 Modellierung eines VPNUm die Dienstleistungsqualit�at eines VPNs analysieren und verbessern zu k�onnen,ist es wi
htig, ein abstraktes Model eines VPN zu formulieren. Ein Netzwerk,bestehend aus Re
hnern und Verbindungsleitungen, kann bekanntli
h als einGraph G bestehend aus einer Menge von Knoten V und Kanten E interpretiertwerden. So l�asst si
h au
h ein Teilsegment des Netzwerks, in unserem Fall dasVPN, als Teilgraph T = (V 0; E0) au�assen. Terminals sind die Knoten P � V 0im VPN, die es zu einem ges
hlossenen Netzwerk zu verbinden gilt.2.2 Modellierung der BandbreitenanforderungEs existieren zwei Modelle f�ur die Spezi�kation der Bandbreitenanforderung: Dasetwas �altere Pipe Model und das Hose Model (vgl. [1℄). Im Laufe der Jahre setz-te si
h jedo
h zunehmend das Hose Model dur
h, da es im Gegensatz zum PipeModel nur die Festlegung der maximale Sendekapazit�at Bouti bzw. Empfangska-pazit�at Bini eines jeden Terminals i 2 P ben�otigt. Au�erdem lassen si
h mit demHose Model Multiplexingvorteile nutzen, was in der Realit�at meist eÆzientereL�osungen liefert.Die Daten
�usse, die zwis
hen den einzelnen Terminals auftreten k�onnen, wer-den in einer jP j � jP j-Flussmatrix darstellen. Jeder Eintrag dij � 0 in dieserMatrix bes
hreibt die St�arke eines auftretenden Flusses von Terminal i na
hTerminal j. Daten
�usse m�ussen ni
ht unbedingt symmetris
h sein. Wir spre-
hen von einer g�ultigen Flussmatrix, wenn alle Fl�usse, die in einem Terminaleinlaufen bzw. auslaufen, dessen Kapazit�at ni
ht �ubersteigen. F�ur alle i 2 P giltXj2P dij � Bouti und Xj2P dji � Bini :



Dienstleistungsqualit�at in Virtuellen Privaten Netzwerken 33 Bandbreitenreservierungsproblem3.1 Formulierung der ProblemstellungNun f�uhren wir die Funktion CT (i; j) ein, die die reservierte Kapazit�at auf derStre
ke i na
h j f�ur i; j 2 V 0 bes
hreibt, ein. Des Weiteren de�nieren wir die Ge-samtkosten, die f�ur die reservierten Bandbreiten in einem Graphen T = (V 0; E0)auftreten mit CT . Es gilt CT =P(i;j)2E0 CT (i; j).Mit Hilfe der eingef�uhrten Funktionen l�asst si
h nun das Bandbreitenreser-vierungsproblem im VPN formulieren: Ziel ist es, in einem gegebenem GraphenG f�ur eine Menge P von Terminals mit entspre
henden Bandbreitenanforderun-gen einen optimalen Subgraphen TOpt zu �nden, der f�ur jede g�ultige Flussmatrixeine Route zur Verf�ugung stellt. Optimalit�at bezieht si
h auf die zu reservierendeBandbreite: CTOpt = minT�GCT .3.2 Di�erenzierung der ProblemstellungDas oben eingef�uhrte Problem des Bandbreitenreservierungsproblem l�asst si
hdur
h zus�atzli
he Kriterien genauer spezi�zieren (vgl. [3℄):{ Struktur des Graphen,{ Symmetrie oder Asymmetrie von Empfangs- und Sendekapazit�at,{ Reservierungsbegrenzungen.An die Struktur des zu reservierenden Graphen lassen si
h vers
hiedene An-forderungen stellen. Der Graph kann beliebig gew�ahlt werden, ein Baum seinoder andere topographis
he Eins
hr�ankungen erf�ullen. In der Praxis wird oftdie Baumstruktur bevorzugt, da diese Vorteile in Bezug auf die Adressierungin einem Netzwerk und dessen Skalierbarkeit bietet. Des Weiteren erhalten wireine extreme Vereinfa
hung der Problemstellung, wenn wir davon ausgehen, dassdie Sendekapazit�at eines Terminals seiner Empfangskapazit�at entspri
ht, da wirbei den Netzverbindungen die Ri
htung des Daten
usses v�ollig verna
hl�assigenk�onnen. Es gilt dann Bini = Bouti . Leider k�onnen wir diese Eins
hr�ankung inder Realit�at ni
ht immer vornehmen und m�ussen au
h den allgemeinen Fallbetra
hten. Au
h zeigt si
h in der Realit�at, dass es bei der Reservierung vonLeitungskapazit�aten Grenzen gibt. Diese Obergrenzen an den zu reservierendenKapazit�aten gestalten das Bandbreitenreservierungsproblem wesentli
h s
hwie-riger.3.3 Symmetris
her BaumIn diesem Abs
hnitt wird das Bandbreitenreservierungsproblemmit einigen Ein-s
hr�ankungen behandelt. Der gesu
hte Subgraph soll ein Baum sein, die Sende-bzw. Empfangskapazit�aten sollen symmetris
h sein (Bi = Bini = Bouti ) und derglobale Graph G weist keinerlei Bes
hr�ankungen hinsi
htli
h der reservierbarenBandbreiten auf. Die L�osung f�ur diesen Spezialfall ist, wie wir hier zeigen werden,in polynomieller Zeit bere
henbar.
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Abb. 1. Symmetris
her Baum.Bevor wir uns mit der Konstruktion des Spannbaums, der alle Terminals ver-bindet, befassen, betra
hten wir erst die Quantit�at der zu reservierenden Band-breite. Wir gehen davon aus, dass die Topographie des zu reservierenden Bau-mes T bereits existiert und wir uns ledigli
h mit der Minimierung der KostenCT = P(i;j)2E0 CT (i; j) befassen m�ussen. Unter der Annahme einer symmetri-s
hen Kapazit�at f�ur jeden Knoten ist klar, dass f�ur die zu reservierende Band-breite pro Kante (i; j) gilt: CT (i; j) = CT (j; i). Betra
hten wir nun eine Kante(i; j). Wir bezei
hnen die Komponenten, in die der Baum T beim Wegfallen derKante (i; j) zerf�allt, als P (i;j)i und als P (i;j)j . Hierbei bezei
hnet P (i;j)i die Kom-ponente, die den Knoten i enth�alt und P (i;j)j die andere. F�ur eine Kante (i; j)wird die zu reservierende Bandbreite immer dur
h die s
hw�a
heren der beidenKomponenten de�niert:CT (j; i) = CT (i; j) = min( Xl2P (i;j)i Bl; Xl2P (i;j)j Bl):F�ur die gesamte Bandbreitenreservierung in einem Baum T und einem Kno-ten v 2 T f�uhren wir nun die Abs
h�atzungsfunktionQ(T; v) =def 2Xl2P BldT (v; l)ein. (Die Distanzfunktion dT (v; l) bezei
hnet die Anzahl der Kanten auf demk�urzesten Pfad von Knoten v na
h l.). Wir k�onnen zeigen, dass f�ur jeden BaumT , der alle Terminals P beinhaltet, folgende Eigens
haften gelten:Proposition 1. 1. Es gibt einen Knoten w 2 T�, so dass CT = Q(T;w).2. F�ur alle Knoten v 2 T gilt CT � Q(T; v).



Dienstleistungsqualit�at in Virtuellen Privaten Netzwerken 5Beweis. Um die obigen Eigens
haften zu beweisen, konstruieren wir aus T einengeri
hteten Baum Tdir. Wir geben jeder Kante e = (i; j) in T na
h folgendenKriterien eine Ri
htung:{ wenn Pl2P (i;j)i Bl <Pl2P (i;j)j Bl, zeigt e in Ri
htung i,{ wenn Pl2P (i;j)i Bl >Pl2P (i;j)j Bl, zeigt e in Ri
htung j,{ wenn Pl2P (i;j)j Bl =Pl2P (i;j)j Bl, dann zeigt e in die Ri
htung der Kompo-nente, die ein beliebiges Blatt l̂ enth�alt.Es ist klar, dass es einen Knoten in Tdir gibt, dessen Eingangsgrad glei
h Nullist. Wir nennen diesen Knoten a(T ) und zeigen, dass er f�ur jeden Baum Tdireindeutig ist und die Glei
hung CT = Q(T; a(T )) erf�ullt. Die Behauptungenergeben si
h dann aus den na
hstehenden Lemmata. utLemma 2. Jede Kante e in Tdir zeigt vom Knoten a(T ) weg.Beweis. Es sei e = (i; j) eine Kante in T , so dass i n�aher an a(T ) ist als an j. Wirzeigen, dass e in Tdir von i na
h j zeigt. Betra
hten wir den Pfad von a(T ) na
hi, so wissen wir, dass die erste Kante (u; v) auf diesem Weg von a(T ) wegzeigt.Es gilt Pl2P (u;v)v Bl � Pl2P (u;v)u Bl. Da (u; v) die erste Kante des Pfades vona(T ) na
h i ist, gilt P (u;v)u � P (i;j)i und P (i;j)j � P (u;v)v . Wir erhalten alsoXl2P (i;j)j Bl � Xl2P (u;v)v Bl � Xl2P (u;v)u Bl � Xl2P (i;j)i Bl:Wenn nun Pl2P (i;j)j Bl < Pl2P (i;j)i Bl gilt, so zeigt die Kante e von i na
h j.Ansonsten muss Pl2P (i;j)j Bl = Pl2P (i;j)i Bl gelten und somit w�are P (u;v)u =P (i;j)i und P (i;j)j = P (u;v)v . Das kann gelten, wenn die Kante (i; j) mit der Kante(u; v) zusammenf�allt, die aus a(T ) entspringt und somit von u na
h v zeigt. utLemma 3. F�ur die Kosten eines Baumes T gilt CT = Q(T; a(T )).Beweis. Seien l ein Blatt und e = (i; j) eine Kante auf dem Weg von a(T )na
h l (der Knoten i ist n�aher an a(T ) als j). Wir sehen, dass Bl zu den zureservierenden Bandbreiten CT (i; j) und CT (j; i) beitr�agt, da in Tdir die Kantee in Ri
htung j bzw. l orientiert ist. Allgemein ist zu erkennen, dass Bl genauin die Reservierung jedes Teilabs
hnittes des Pfades von a(T ) na
h l einbezogenwerden muss und auf alle anderen Reservierungen keinen Ein
uss hat. utLemma 4. F�ur jeden beliebigen Knoten v in T gilt Q(T; a(T )) � Q(T; v):



6 Julian W�urmser1: pro
edure ComputeTreeSymmetri
(G,P )2: Topt := ;3: f�ur jeden Knoten v in Gf4: Tv := fvg5: openQ:=fvg6: while (openQ6= ;)f7: Nimm den ersten Knoten u aus openQ8: F�ur jede Kante (u;w) in G, so dass w ni
ht in Tv istf9: F�uge Kante (u;w) zu Tv hinzu10: H�ange w an das Ende von openQ an11: g12: g13: Entferne alle Bl�atter von Tv , die keine Terminals sind14: if (CTv < CTopt) Topt := Tv15: g16: return Topt Abb. 2. Der Algorithmus ComputeTreeSymmetri
.Beweis. Betra
hten wir zun�a
hst wieder eine Kante e = (i; j). In Tdir ist dieKante von i na
h j orientiert. Mit Pl2P (i;j)j Bl �Pl2P (i;j)i Bl ergibt si
h:Q(T; i)�Q(T; j)= 2 Xl2P (i;j)i Bl(dT (i; l)� dT (j; l)) + 2 Xl2P (i;j)j Bl(dT (i; l)� dT (j; l))= �2 Xl2P (i;j)i Bl + 2 Xl2P (i;j)j Bl � 0:Die Di�erenz von Q(T; i) und Q(T; j) ist also immer kleiner glei
h Null, wenndie Kante (i; j) in Ri
htung j orientiert ist. Da alle Kanten in Tdir von a(T ) wegorientiert sind, folgt direkt das Lemma. utSomit gilt f�ur den optimalen Baum Topt stets CTopt = Q(Topt; a(Topt)). Folg-li
h k�onnen wir die Su
he na
h einem optimalen Baum darauf reduzieren, dasswir f�ur jeden Knoten v des Graphen den Baum Tv su
hen, so dass Q(Tv; a(Tv))minimal ist. Der optimale Baum Topt entspri
ht dann dem Baum Tv der imVerglei
h zu den anderen B�aumen Tv das kleinste Q(Tv; a(Tv)) hat.Betra
hten wir nun no
h einmal die Abs
h�atzungsfunktion Q(T; v), so l�asstsi
h intuitiv erkennen, dass si
h diese Funktion minimieren l�asst, indem wirdie Distanzen jedes Knoten zum Knoten v m�ogli
hst gering halten. Es stelltsi
h heraus, dass der Breadth-First-Sear
h-Algorithmus genau diese Optimie-rung dur
hf�uhrt und uns zu jedem v den lokal optimalen Baum Tv liefert. DerAlgorithmus zur L�osung des Bandbreitenreservierungsproblem betra
htet alsojeden Knoten im Graphen G, konstruiert zu diesem Knoten einen kostenopti-malen Spannbaum und merkt si
h die zu reservierenden Kapazit�aten f�ur denentstandenen Baum. Die globale L�osung liefert der Baum, der die geringste Ka-
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2: (3/4)Abb. 3. Kosten f�ur einen asymmetris
hen Baum.pazit�atenreservierung ben�otigt. Ein Pseudoprogramm zur Bere
hnung des opti-malen Baums Topt bei gegebenem Graphen G und Terminals P �ndet si
h unterAbbildung 2.F�ur die Laufzeitabs
h�atzung l�asst si
h lei
ht einsehen, dass der Aufwandvon ComputeTreeSymetri
 O(mn) ist,wobei n = jV j die Anzahl der Knoten inG darstellt und m = jEj die der Kanten. Im Programm wird die �au�ere For-S
hleife genau n-mal abgearbeitet. In ihrem Inneren werden im ung�unstigstemFall f�ur jeden Knoten m Kanten betra
htet. So ergibt si
h O(mn).3.4 Asymmetris
her Baum (AsymT)Bei dem Bandbreitenreservierungsproblem f�ur einen asymmetris
hen Baumwird,wie au
h im symmetris
hen Fall, na
h einem Subgraphen, der eine Baumstruk-tur hat, gesu
ht. Jedo
h muss an dieser Stelle zwis
hen Sendekapazit�atBoutj undEmpfangskapazit�at Binj unters
hieden werden, da diese voneinander abwei
henk�onnen. Hieraus ergibt si
h au
h, dass si
h die Bandbreitenreservierung einerKante je na
h Ri
htung unters
heiden kann. Das hei�t, CT (i; j) unters
heidetsi
h eventuell von CT (j; i) und es giltCT (i; j) = min( Xl2P (i;j)i Boutl ; Xl2P (i;j)j Binl )und CT (j; i) = min( Xl2P (i;j)i Binl ; Xl2P (i;j)j Boutl ):Beispiel 5. Betra
hten wir die Abbildung 3, so k�onnen wir ableiten, dass f�ur dieKante (5,6) bzw. (6,5) eine Bandbreite von 9 bzw. 6 reserviert werden muss, daPl2P (5;6)5 Boutl = 12 gr�o�er alsPl2P (5;6)6 Binl = 9 undPl2P (5;6)6 Boutl = 12 gr�o�erals Pl2P (5;6)5 Binl = 6 ist.



8 Julian W�urmserObwohl wir gesehen haben, dass si
h bei einem bereits gefundenen Baum dieBandbreitenreservierung relativ einfa
h �nden l�asst, gilt folgendes Theorem [2℄.Theorem 6. F�ur den Fall von asymmetris
hen Bandbreitenanforderungen istdas Problem der Bere
hnung eines optimalen VPN-Baumes, der alle Terminalsverbindet, NP-hart.3.5 Formulierung des Problems als Integer-ProgrammEin Integer-Programm-Problem ist ein Problem, das si
h dur
h ein lineares Pro-gramm l�osen l�asst, das einzig und allein Integervariablen verwendet. In die-sem Abs
hnitt wird gezeigt, dass si
h das AsymT-Problem au
h als Integer-Programm formulieren l�asst. Um dies zu zeigen, m�ussen wir zuerst einige Eigen-s
haften des AysmT betra
hten.Eine Kante (i; j) eines AsymT bevorzugt den Knoten i, wenn die folgendenzwei Bedingungen zutre�en:1. Pl2P (i;j)i Binl < Pl2P (i;j)j Boutl oder (Pl2P (i;j)i Binl = Pl2P (i;j)j Boutl undP (i;j)i enth�alt einen spezi�s
hen Knoten l) und2. Pl2P (i;j)i Boutl < Pl2P (i;j)j Binl oder (Pl2P (i;j)i Boutl = Pl2P (i;j)j Binl undP (i;j)i enth�alt einen spezi�s
hen Knoten l).Bevorzugt die Kante (i; j) weder i no
h j, so hei�t sie balan
iert. Knoten, die aufeiner balan
ierten Kante liegen, hei�en Zentralknoten. Eine Kante bevorzugt i,wenn die s
hw�a
heren Sende- und Empfangsanforderungen in der Komponentemit dem Knoten i liegen und somit au
h diese Komponente allein f�ur die Quan-tit�at der Bandbreitenreservierung relevant ist. In unserem Beispiel ist die Kante(5; 6) balan
iert und die Kante (6; 7) bevorzugt Knoten 7.Wir geben nun einige Eigens
haften f�ur balan
ierte Kanten an. Es sei M =minfPl2P Binl ;Pl2P Binl g.Lemma 7. 1. [8℄ Im AsymT muss auf Vorw�arts- und R�u
kw�artskante einerbalan
ierten Kante (i; j) zusammen genau eine Kapazit�at der Gr�o�e M re-serviert werden. Es gilt also M = CT (i; j) + CT (j; i).2. [8℄ Die balan
ierten Kanten des Baumes T bilden eine Zusammenhangskom-ponente.Aus diesem Lemma folgt, dass alle Zentralknoten dur
h einen zusammenh�angen-den Baum verbunden sind, der nur aus balan
ierten Kanten besteht. Wird dieseKante gel�os
ht, so zerf�allt der Baum in mehrere Zusammenhangskomponenten,die jeweils einen Zentralknoten enthalten. Wir nennen diese Komponenten Cv,wobei v den repr�asentativen Zentralknoten bezei
hnet. Sollte T keine ausgegli-
hene Kante enthalten, dann gibt es nur eine Komponente. Da alle Kanten indieser Zusammenhangskomponente ni
ht balan
iert sind, kann lei
ht bewiesenwerden, dass es einen Knoten v gibt, von dem alle ni
ht balan
ierten Kantenwegf�uhren. Dieser Knoten v wird dann als repr�asentativer Zentralknoten aufge-fasst.



Dienstleistungsqualit�at in Virtuellen Privaten Netzwerken 9Lemma 8. 1. [8℄ F�ur die oben eingef�uhrten Zusammenhangskomponenten Cvzeigt si
h, dass jede Kante (i; j) in Cv den Knoten j bevorzugt, sofern jweiter von v entfernt ist als i.2. [8℄ Die Kosten der Zusammenhangskomponente Cv sindXl2Cv\P dT (v; l)(Binl +Boutl ):Also besteht ein AsymT T aus einer Menge von Zentralknoten 
ore(T ), die dur
heine Menge balan
ierter Kanten bal(T ) verbunden sind. Mit Hilfe der obigenLemmata l�asst si
h eine KostenfunktionCT =def M jbal(T )j+ Xv2
ore(T ) Xl2(Cv\P ) dT (v; l)(Binl + Boutl )f�ur T aufstellen. Der hintere Teil gilt, da alle Kanten einer Komponente Cv, dieKnoten bevorzugen, die am weitesten von Knoten v entfernt sind.Wir ma
hen Gebrau
h vom Steiner-Baum-Problem. Gegeben ist ein posi-tiv gewi
hteter Graph G mit einer Untermenge von Knoten (Terminals). BeimSteiner-Baum-Problem gilt es, einen (in Bezug auf die Summe der Kantenge-wi
hte) minimalen Graphen in G zu �nden, der alle Terminals verbindet (vgl.[6℄). Es l�asst si
h erkennen, dass si
h jeder AsymT gr�o�tenteils dur
h seine Zen-tralknoten 
ore(T ) 
harakterisieren l�a�t. Betra
hten wir eine Menge von KnotenS( 2 P ) und de�nieren eine KostenfunktionCS =def Mb+Pl2P (minv2S dG(v; l))(Binl + Boutl ):Hierbei gibt b die Anzahl der Kanten im Steiner-Baum an, die ben�otigt werden,um die Knoten S zu verbinden. Als n�a
hstes zeigen wir, dass wir einen BaumT (S) (d.h., einen Baum T 
harakterisiert dur
h S, der die Knoten S[P enth�alt)konstruieren k�onnen, f�ur denCT (S) � CS gilt. Dies funktioniert in zwei S
hritten:1. Verbinde die Knoten S dur
h einen Steiner-Baum und f�uge alle ben�otigtenKanten zu T (S) hinzu.2. Vereinige alle Knoten von S zu einem Superknoten und konstruiere einenBreadth-First-Sear
h-Baum mit dem Superknoten als Wurzel, der alle Kno-ten P enth�alt.Aus Lemma 9 folgt, dass die Bere
hnung eines optimalen AsymT dur
h dasFinden einer Menge von Knoten S, wobei CS minimal ist, gel�ost werden kann.Lemma 9. 1. F�ur eine Knotenmenge S gilt CT (S) � CS.2. F�ur einen VPN-AsymT T gilt C
ore(T ) � CT .Theorem 10. Sei S eine Menge von Knoten, f�ur die CS minimal ist, so ergibtT(S) den optimalen AsymT.Mit diesem Theorem l�asst si
h nun das gesu
hte Integer-Programm aufstellen,das zu einem gegebenem Knoten v die Knotenmenge S �ndet: Wir ben�otigen



10 Julian W�urmserdie 0-1-Variablen xij ,yi und ze, wobei yi = 1, wenn i 2 S, xij = 1, wenn einTerminal j einem Knoten i zugeordnet wird, und ze = 1, wenn eine Kante ezum Steiner-Baum geh�ort, der die Knoten S verbindet. Des Weiteren bezei
hnetÆ(V̂ ) die Menge von Kanten, f�ur die Æ(V̂ ) = f(i; j)j(i; j) 2 G ^ i 2 V ^ j 2(V n V̂ )g gilt. Au�erdem gilt Bj = Binj + Boutj . Ist nun einen Knoten v ausder Menge S bekannt, so ergibt folgende Aufgabenstellung die optimale L�osung:Finde geeignete xij ,yi und ze, so dassXi2V;j2P dG(i; j)Bjxij +MXe2E zeminimal wird, wobei folgende Eins
hr�ankungen eingehalten werden m�ussen:1. F�ur alle j 2 P gilt Pi2V xij � 1.2. F�ur alle 2 V; j 2 P gilt yi � xij � 0.3. F�ur alle V̂ � V; v 62 V̂ ; und j 2 P giltPe2Æ(V̂ ) ze �Pi2V̂ xij � 0.Die erste Eins
hr�ankung besagt, dass jedes Terminal mit mindestens einem in-neren Knoten i aus V verbunden ist. Die zweite stellt si
her, dass jeder innereKnoten, dem ein Terminal zugeordnet wurde, au
h zu der Menge S geh�ort.Die dritte Bedingung besagt, dass, wenn ein Knoten zu S geh�ort, dieser dur
hSteiner-Kanten mit v verbunden werden muss.Die S
hritte zum Finden des optimalen AsymT sehen wie folgt aus:1. L�ose f�ur jeden Knoten v 2 V das Integer-Program, um Sv zu bere
hnen.2. Gib den Baum T (Sv) zur�u
k, dessen Kosten minimal sind.Leider ist die L�osung des Integer-Programmes sehr aufwendig, wir k�onnenuns aber mit vers
hiedenen Approximationsverfahren behelfen (vgl. [5℄).4 Ausfallssi
herheitDie Dienstg�ute eines VPN de�niert si
h ni
ht nur dur
h die Garantie einer gewis-sen Bandbreite, sondern au
h dur
h das Gew�ahrleisten von Ausfallssi
herheit.Normalerweise ist die Ausfallssi
herheit um so h�oher, je mehr Redundanz ineinem System besteht. F�ur unseren konkreten Fall eines VPN bedeutet dies,dass wir zus�atzli
he Kanten in unser Netzwerk aufnehmen, die beim Ausfall ei-ner Prim�arkante, deren Datenstr�ome �ubernehmen. Nat�urli
h entstehen au
h hierwieder Kosten, die es zu minimieren gilt.Wird zum Beispiel garantiert, dass ein VPN T trotz Ausfall einer beliebigenKante, das glei
he Dur
hsatzverm�ogen gew�ahrleistet, so muss f�ur jede Kantein T eine oder mehrere Ersatzpfade reserviert werden, deren Gesamtkapazit�atglei
h der Kapazit�at der ausgefallenenKante ist. Selbst wenn die Kapazit�aten dereinzelnen Kanten verna
hl�assigt werden und nur na
h einem Graphen gesu
htwird, der die Terminals trotz Ausfall einer Kante verbindet, zeigt si
h, dass eineL�osung dieses Problems NP-hart ist [7℄.



Dienstleistungsqualit�at in Virtuellen Privaten Netzwerken 11Italiano, Rastogi und Yener [9℄ ist es gelungen, ausgehend von einer opti-malen L�osung des SymT, das Finden von optimalen(im Sinne von Bandbrei-tenreservierung) Ersatzpfaden auf einen konstanten Faktor zu approximieren.Ihr Algorithmus reduziert die Problemstellung auf das Problem, einen bestehen-den Graphen m�ogli
hst kosteng�unstige Kanten hinzuzuf�ugen, so dass si
h einzweifa
h verkn�upfter Graph ergibt (2-approximierbar in polynomieller Zeit).5 Ausbli
kIn den obigen Abs
hnitten wurden Algorithmen f�ur das Bandbreitenreservie-rungsproblem vorgestellt, die unter gewissen Eins
hr�ankungen akzeptable L�osun-gen liefern. S
hon f�ur den asymmetris
hen Fall l�asst si
h die optimale L�osung nurno
h approximieren, da das ProblemNP-hart wird. No
h problematis
h wird es,wenn wir die zur Reservierung bereitstehenden Leitungskapazit�aten na
h obenbes
hr�anken. Die Approximationsverfahren liefern dann sehr s
hle
hte L�osungen.�Ahnli
h verh�alt es si
h au
h im Berei
h der Ausfallssi
herheit. S
hon sehr einfa-
he Anforderungen an die Ausfallssi
herheit sprengen den Rahmen der exaktenund eÆzienten Bere
henbarkeit. Jedo
h werden hier sehr gute Approximations-ans�atze gefunden.Literatur1. N. G. DuÆeld, P. Goyal, A. G. Greenberg, P. P. Mishra, K. K. Ramakrishnan,J. E. van der Merwe. A 
exible model for resour
e management in virtual privatenetworks. In: Pro
eedings Conferen
e on Appli
ations, Te
hnologies, Ar
hite
tures,and Proto
ols for Computer Communi
ation (SIGCOMM'99), S. 95{108. ACMPress, 1999.2. S. Even. Graph algorithms. Computer S
ien
e Press, Ro
kville, MD, 1979.3. A. Gupta, J. M. Kleinberg, A. Kumar, R. Rastogi, B. Yener. Provisioning a virtualprivate network: A network design problem for multi
ommodity 
ow. In: Pro
ee-dings 33rd ACM Symposium on Theory of Computing (STOC'2001), S. 389{398.ACM Press, 2001.4. B. Gleeson, A. Lin, J. Heinanen, G. Armitage, and A. Malis. A framework for IPbased virtual private networks. IETF Request for Comments 2764, 2000.5. D. S. Ho
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hli
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Messungen in gro�en NetzwerkenFranz PrilmeierTe
hnis
he Universit�at M�un
henprilmeie�informatik.tu-muen
hen.deZusammenfassung. H�au�g fehlen in gro�en, unstrukturierten Netz-werken Aussagen �uber wi
htige Leistungsparameter. Dies kann vers
hie-dene Gr�unde haben. Oft liegt es jedo
h daran, dass das Netzwerk in einerunkontrollierten Art und Weise gewa
hsen ist. Um ein sol
hes Netzwerksinnvoll weiterentwi
keln zu k�onnen, ist es notwendig, vers
hiedene Mes-sungen dur
hzuf�uhren, um diese Leistungsparameter zu erhalten. Einesehr wi
htige Messung ist dabei die Erkennung der Netzwerktopologie.Viele weitere Messungen bauen auf Erkenntnissen dieser grundlegendenMessung auf.Dieser Artikel wird dabei einen �Uberbli
k �uber einige Arbeiten geben,die si
h mit Messungen, Messmethoden und/oder Metriken f�ur gro�eNetzwerken wie z.B. dem Internet bes
h�aftigen. Dabei wird die Erken-nung der Netzwerktopologie im Vordergrund stehen, da diese eine dergrundlegendsten Fragestellungen darstellt.1 EinleitungSeit den letzten f�unf Jahren gibt es verst�arkt Bestrebungen, Messungen in gr�o�e-rem Netzwerken wie z.B. dem Internet dur
hzuf�uhren. Dass diese Messungenni
ht nur f�ur Theoretiker interessant sind, liegt auf der Hand, da viele Mess-ergebnisse Ents
heidungen dur
h Netzwerkadministratoren oder Personen mit�ahnli
hem Berufspro�l erlei
htern. Interessante Leistungsparameter eines Netz-werks werden z.B. in [13℄ vorgestellt. Die vorliegende Arbeit versu
ht dabei einengroben �Uberbli
k �uber die Erkennung von vers
hiedenen Leistungsparameternzu geben, indem einige erst k�urzli
h ers
hiene Arbeiten kurz zusammengefasstund, falls m�ogli
h, miteinander vergli
hen werden.Daher wird in Abs
hnitt 2 zuerst eine der grundlegendsten Eigens
hafteneines Netzwerkes ermittelt, die Topologie. Aufbauend auf dieser Informationk�onnen dann weitere Messungen dur
hgef�uhrt werden. Dabei werden dort vierArbeiten vorgestellt, die si
h intensiv mit diesem Thema bes
h�aftigen. Alle Er-gebnisse und Methoden dieser Arbeiten werden dabei, soweit sinnvoll, mitein-ander vergli
hen. Der Abs
hnitt s
hlie�t mit einer Bewertung der errei
hten Er-gebnisse ab.Abs
hnitt 3 bes
h�aftigt si
h mit dem relativ jungen Begri� der Internet-Tomographie. Unter Netzwerk-Tomographie wird allgemein eine S
hlussfolge-rung auf direkt ni
ht messbare Sa
hverhalte aus einfa
heren, messbaren Datenverstanden. Damit wird ein gro�er Teil von denkbaren Messungen oder Fragestel-lungen abgede
kt. Bei der Tomographie steht jedo
h ni
ht die Messung selbst



Messungen in gro�en Netzwerken 13im Vordergrund, sondern mehr die verwendete Methode. Dabei unters
heidetman zwei Hauptri
htungen, zum einem die aktive Messung �uber End-zu-EndVerbindungen, zum anderen eine passive Messung dur
h das Protokollieren vone
htem Netzwerkverkehr. Drei Arbeiten, die si
h mit diesem Begri� bes
h�aftigthaben, werden dort behandelt.Einen ganz anderer Weg f�ur Messungen in Netzwerken wird in 4 vorgestellt.Auf die Topologie des Netzwerkes wird vollst�andig verzi
htet. Die Arbeit, diediesen Weg vors
hl�agt, untersu
ht diese Vorgehensweise anhand des Problemesder Erkennung von Netzwerkfehlern. Dabei wird mehr Wert auf die analytis
heSeite als auf die tats�a
hli
he Dur
hf�uhrung dieses Ansatzes gelegt.Den Abs
hluss bilden die Abs
hnitte 5 und 6. In 5 werden no
h einige weite-re interessante Arbeiten genannt, die leider ni
ht ausf�uhrli
h behandelt werdenkonnten. Die Arbeit s
hlie�t mit Abs
hnitt 6, in dem das Thema Messen inNetzwerken, wie es si
h in den vorangegangenen Abs
hnitten darstellt, zusam-mengefa�t wird.2 Netzwerk-TopologieViele gro�e Netzwerke wie z.B. das Internet erlebten im letzten Jahrzehnt einexponentielles Wa
hstum von anges
hlossen Re
hnern. Da das Internet ein ausvielen dezentralisierten Teilnetzwerken bestehendes Netzwerk darstellt, gibt esad ho
 keinen �Uberbli
k, wie die Re
hner verteilt sind und wie sie miteinanderverbunden sind. Eine Topologie des Internets w�urde genau einem sol
hen �Uber-bli
k entspre
hen. Dabei werden Re
hner als Knoten, Verbindungen zwis
henden Re
hnern als Kanten dargestellt. �Ubli
herweise wird das Internet als unge-ri
hteter Graph modelliert. Dies ist dur
h die Protokolle der Transports
hi
htTCP/UDP bedingt, auf wel
he si
h das Internet st�utzt. Beide Protokolle verlan-gen Quittierungen, daher muss Kommunikation in beiden Ri
htungen m�ogli
hsein. Nur [2℄ behauptet, dass das Internet aufgrund spezieller Ri
htlinien zumRouting einen geri
hteten Graphen darstellt.Zwei der wi
htigsten Verwendungsm�ogli
hkeiten einer derartigenKarte nennt[19℄. Zum einen ist sie f�ur den Netzwerkadministrator einer Dom�ane �au�erst in-teressant. Dort kann er einerseits Si
herheitss
hwa
hstellen oder Flas
henh�alseim Netzwerk s
hnell identi�zieren, andererseits bietet ihm diese Karte eine ex-zellente Grundlage um das Netzwerk evtl. umzustrukturieren bzw. um neue Ele-mente zum Netzwerk hinzuzuf�ugen. Andererseits gibt es viele Algorithmen, dieeine Topologie bzw. Adjazenzlisten zur Bere
hnung von Sa
hverhalten voraus-setzen. Zu nennen w�aren hier Algorithmen zur Bere
hnung von Fl�ussen in Netz-werken oder Algorithmen, die minimale Spannb�aume bere
hnen. Eine sol
heKarte w�urde jedo
h no
h ganz andere Interessenten �nden, wie z.B. Milit�ars [4,5℄. Mit dieser Karte lassen si
h allerdings die Re
hner ni
ht geographis
h zu-ordnen, obwohl es in letzter Zeit Bestrebungen gibt genau dies zu errei
hen [18,12℄. Dabei soll der Domain-Name-Servi
e-Dienst (DNS) um Ortsinformationenerweitert werden.



14 Franz PrilmeierDie Topologie von Teilnetzwerken wird oft dur
h Pl�ane dokumentiert, diebei der Erstellung des Netzwerks angelegt wurden. Diese Pl�ane spiegeln oft aufGrund s
hle
hter P
ege oder eigenm�a
htiger �Anderungen des Netzwerks ni
htdie Verh�altnisse des tats�a
hli
hen Netzwerkes wider.Deshalb wurden in den letzten Jahren diverse Arbeiten dar�uber ver�o�ent-li
ht, wie die Topologie eines Netzwerkes automatisiert erkannt werden kann.2.1 MessmethodenEine gemeinsame Bestrebung aller Arbeiten ist es, die eingesetzten Methoden soeinfa
h wie m�ogli
h zu halten, d.h. so wenig Voraussetzungen an das Netzwerkwie m�ogli
h zu ma
hen, da viele historis
h gewa
hsene Netzwerke �uber vers
hie-dene te
hnis
he St�ande verf�ugen. Die eingesetzten Methoden selbst lassen si
hin zwei Grundri
htungen klassi�zieren:{ Messung der Topologie nur mit Bordmitteln, z.B. tra
eroute oder ping,{ Messungen mit eigens zu diesem Zwe
k entwi
kelten Programmen.Den ersten der beiden Wege bes
hreibt [19℄. Dabei werden die Bordmittelping bzw. broad
ast ping, tra
eroute und DNS zone transfer in geeigne-ter Weise kombiniert. Dies wird erg�anzt dur
h eine Reihe von Heuristiken, dieaus dem Netzwerk der Cornell University extrahiert wurden. Alle Heuristikendienen dazu, die Subnetmaske eines Netzwerks oder g�ultige IP-Adressen einesNetzwerks zu erraten. Zus�atzli
h wird no
h SNMP (Simple Network Managa-ment Proto
ol [3℄) erw�ahnt, das f�ur diesen Zwe
k besonders gut geeignet sei.Viele kommerzielle Werkzeuge, die Topologien erkennen k�onnen, wie OpenViewvon Hewlett-Pa
kard oder Tivoli von IBM, basieren auf diesem Protokoll. Leiderist SNMP f�ur die Messung der Topologie gr�o�erer Netzwerke ni
ht anwendbar,da si
herheitsbewusste Netzwerkadministratoren dieses in der Regel deaktivie-ren. So antworteten bei Messungen im Netzwerk der Cornell University nur 8%der Re
hner auf SNMP-Anfragen. Deshalb ist eines der Hauptziele dieser Arbeitdur
h andere Methoden die Ergebnisse zu errei
hen, die SNMP liefern w�urde.Ein Einsatz der vorgestellten Methoden im Internet ist ni
ht sinnvoll, da dieangewendeten Heuristiken aus lokalen Verh�altnissen im Netzwerk der CornellUniversity extrahiert wurden. Daher wird f�ur die Topologie-Erkennung im Inter-net eine andere Vorgehensweise vorges
hlagen. Dort wird BGP (Border GatewayProto
ol [17℄) eingesetzt, um g�ultige Netzwerknummern zu erlangen. Dann wer-den in diesen Netzwerkdom�anen vers
hiedene na
h einer Heuristik ausgew�ahlteRe
hner mit dem tra
eroute Programm adressiert.Auf diese Weise werden neue Re
hneradressen erlangt, die wiederum adres-siert werden, um evtl. Umleitungen zu erkennen. Ein grundlegendes Problem beidieser Messmethode stellt die Tatsa
he dar, dass bei einer Messung an nur einemOrt eine Menge von meist disjunkten Pfaden als Ergebnis erhalten wird. Ver-bindungen zwis
hen den Pfaden werden mit dieser Messmethode kaum erkannt.Um dieses Problem zu umgehen wird vorges
hlagen, die Messung an mehrerenvoneinander unabh�angigen Pl�atzen im Internet vorzunehmen.



Messungen in gro�en Netzwerken 15Der zweite Weg wird z.B. in [8℄ bes
hritten. Dort wird auf ein extra f�ur diesenZwe
k entwi
keltes Programm (Mer
ator) zur�u
kgegri�en. Dieses baut wie au
htra
eroute auf ICMP (Internet Control Message Proto
ol [16, 7℄) auf. Dadur
hwerden alle Re
hner entlang eines Pfades identi�ziert. Mit Hilfe des TTL (Timeto live) Attributes wird dabei die Entfernung jedes Re
hners, der si
h entlang desPfades zur�u
kgemeldet hat, ermittelt. Dabei wird der Wert dieses Attributes so-lange inkrementiert, bis der jeweilige Re
hner errei
ht wurde. Bereits ermittelteEntfernungen zu Re
hnern werden, um Netzwerklast zu vermeiden, kein zweitesMal veri�ziert, sondern es werden nur die Entfernungen zu Re
hnern ermittelt,die neu erfasst wurden. Diese Methode wird als Path Probing bezei
hnet. Einezweite Methode, Sour
e-Routed Path Probing baut auf das na
h [15℄ zul�assigeRouting vom Ursprungsre
hner auf. Da dieses f�ur Denial-of-Servi
e-Atta
kenmissbrau
ht werden kann, ist es bei nur sehr wenigen Re
hnern aktiviert. Nur8% aller Router im Internet lie�en sour
e-routing zu. Mit dieser zweiten Me-thode k�onnen alternative Wege zu Re
hnern ermittelt werden. [19℄ s
hlug zudiesem Zwe
k Messungen von vers
hiedenen Orten aus vor, hier wird dies dur
hdie ges
hi
kte Nutzung von sour
e-routing umgangen. Um festzustellen, ob einRe
hner diese Eigens
haft aufweist, wird versu
ht, �uber diesen Re
hner einenweiteren Re
hner auf einem ni
ht-zugewiesenen Port anzuspre
hen. Wird dabeimit einem ICMP port unrea
hable geantwortet, so ist dieser Re
hner f�ahig,sour
e-routing einzusetzen.Da die M�ogli
hkeit besteht einem Re
hner vers
hiedene IP-Adressen zuzu-ordnen, muss diese Abbildung wieder umgekehrt werden. Daf�ur wird eine Heuri-stik namens alias probe verwendet. Es werden dazu UDP-Pakte an einen ni
ht-existenten Port eines Re
hners gesendet. Ist dabei die Quelladresse der ICMPport unrea
hable-Antwort eine von der Zieladresse vers
hiedene, so wurde hierein Alias f�ur ein und den selben Re
hner erkannt. In [19℄ wurde diese Tatsa
heni
ht behandelt.W�ahrend den Messungen wurden diverse Probleme dur
h Fehlkon�guratio-nen oder Softwarefehler von Routern erkannt. Obwohl die meisten derartigenFehler nur st�orend sind, gibt es einen Fehler, der je na
h Auftrittsh�au�gkeit dasPotenzial hat, die G�ute der ermittelten Messergebnisse zu beein
ussen. Dabeiwurde ni
htdeterministis
h das TTL-Attribut ni
ht erniedrigt.Die Ergebnisse sind na
h eigenen Aussagen vielverspre
hend, Verglei
he mitden tats�a
hli
hen Topologien zweier mittlerer Internet Servi
e Provider (ISP)erbra
hten beinahe vollst�andige �Ubereinstimmung. Eine einzige Verbindung zwi-s
hen zwei Re
hnern wurde ni
ht erkannt. Ein Verglei
h der Ergebnisse mit [4℄ergab eine weitaus bessere Ausbeute an erkannten Netzwerkelementen. Die Au-toren mutma�en, dass eine verteilte Messung no
h bessere Ergebnisse erzielenk�onnte.Ein weiterer Vertreter der zweiten Methode ist [10℄. Diese Arbeit ist w�ahrendder Arbeit von CAIDA1 entstanden. Das dazu entwi
kelte Programm (Skit-ter) �ahnelt in den Methoden stark dem in [8℄ diskutierten Mer
ator. Au
h hierwird ICMP verwendet, und au
h hier wird das TTL-Attribut zur Erkennung1 Cooperative Asso
iation for Internet Data Analysis, http://www.
aida.org.



16 Franz Prilmeiervon Pfadl�angen verwendet. Auf sour
e-routing wird hingegen verzi
htet. DasAu
�osen von Aliase einzelner Router wurde dur
h den glei
hen Ansatz wie in[8℄ vorgenommen. Allerdings wird das Programm in einem verteiltem Umfeldeingesetzt, die Messungen wurden glei
hzeitig an 18 gezielt ausgew�ahlten Or-ten im Internet dur
hgef�uhrt. Damit wurde das Problem der Vollst�andigkeit derTopologie angegangen. Zus�atzli
h wurde diese Messung dur
h eine gro�e Listean bereits bekannten Internetadressen vorbereitet. Bei Mer
ator hingegen wurdeauf diese Liste bewusst verzi
htet.Leider sind keine verglei
hbaren Messergebnisse vorhanden, so dass die Lei-stungsf�ahigkeit von Skitter im Gegensatz zu Mer
ator ni
ht vergli
hen werdenkann. Es wurden zwar drei Messungen aufgef�uhrt, diese lassen si
h jedo
h auf-grund der speziellen Messziele ni
ht mit den Ergebnissen von Mer
ator verglei-
hen. Dies liegt au
h daran, dass [8℄ kaum Aussagen �uber Messergebnisse ma
ht.2.2 Si
herheitsaspekteVers
hiedene Arbeiten beri
hten dar�uber, dass ihre tats�a
hli
h dur
hgef�uhrtenMessungen au
h Si
herheitsfragen betre�en. So beri
hten [8, 4℄, dass ihre Mes-sungen mit Angri�en dur
h Ha
ker verwe
hselt wurden und sie dadur
h teilweisein Erkl�arungsn�ote kamen. Die Autoren von [4℄ haben daher in ihren Datagram-men den Zwe
k der Aktivit�at als Nutzdaten mitges
hi
kt.Au
h stellen Messdaten eines Netzwerkes einen ni
ht unerhebli
hen Wett-bewerbsfaktor bei ISP dar. Daher wird oftmals wie z.B. in [4℄ vermutet, dassRe
hner von ISP keine ICMP-Meldungen vers
hi
ken. Dies kann jedo
h dur
h[8℄ ni
ht best�atigt werden, diese Situation konnte dort nur bei einem ISP fest-gestellt werden. Eine allgemein zug�angli
he Topologie eines dem Internet an-ges
hlossenen Netzwerkes kann f�ur Angri�e auf das Netzwerk [4℄ missbrau
htwerden, kann jedo
h au
h der Abwehr bzw. der R�u
kverfolgung sol
her Angri�edienen.2.3 VisualisierungEin ganz anderer Aspekt der Internet-Topologie ist die Visualisierung der Daten.In [19, 8℄ wird �uber die Darstellung der Daten keine Aussage gema
ht. In [4℄ wer-den M�ogli
hkeiten diskutiert, wie Topologie-Daten visualisert werden k�onnen.Die Diskussion wird vor allem dur
h Performan
e- und �Ubersi
htli
hkeitsfra-gen gepr�agt. Letztendli
h wird ein minimal aufspannender Baum bere
hnet, derdann gedru
kt werden kann. In [10℄ werden dagegen vier Methoden gezeigt, wiedie Topologie eines Netzwerkes selbst visualisiert werden kann.AS-Core-Graph. Es wird versu
ht, Mengen von g�ultigen IP-Adressen auf sog.Autonome Systeme (AS) abzubilden, wel
he im wesentli
hen mit ganzen ISPverglei
hbar sind. Die Abbildung wird mit Hilfe von Informationen, die aus BGP-Tabellen extrahiert wurden errei
ht. Dies erlei
htert die Visualisierung deutli
h,da Teilnetzwerke komplett ausgeblendet werden, und nur no
h die Verbindungen
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hen diesen Teilnetzwerken f�ur die Karte relevant sind. Um zus�atzli
he �Uber-si
ht zu erm�ogli
hen, wird der Graph auf einen Kreis abgebildet, in dem alle ASmit ihrem Verbindungsgrad von innen na
h au�en abnehmend abgebildet wer-den. Eine weitere Anordnung wurde dur
h Ortsinformationen angewendet, diedur
h das Programm NetGeo [12℄ ermittelt wurden. Der Winkel, in dem ein ASauf dem Kreis aufgetragen wurde, entspri
ht dabei dem ermittelten L�angengraddes Firmensitzes des jeweiligen ISP.Ein interessantes Ergebnis dieser Visualisierung ist, dass die meisten Verbin-dungen von Europa na
h Asien einen Umweg �uber Amerika nehmen. DirekteVerbindungen zwis
hen AS in Europa und Asien existieren hingegen kaum.Dispersionsgraph. Auf Grund der zahlrei
hen Vereinfa
hungen dur
h Grup-pierung von IP-Adressen zu AS, wird die Na
hbars
haft einzelner Re
hner ver-de
kt. Dur
h den Dispersionsgraphen wird die Na
hbars
haft einzelner Re
hnerzu anderen AS visualisiert. Dazu wird ein Diagramm verwendet, bei dem in x-Ri
htung die Entfernung zweier Re
hner angetragen wird, in y-Ri
htung wirddann der Anteil eines AS anteilsm�a�ig eingetragen. Vers
hiedene AS werdendur
h Farben und Nummern voneinander im Graphen getrennt.Hyperbolis
her Raum. Wie bei AS-Core-Graphen wird au
h hier die To-pologie visualisiert. Diesmal jedo
h ni
ht als 
a
her Graph, sondern in einemhyperbolis
hen Raum. Dazu wird das Programm walrus verwendet. Dies ver-s
ha�t einen detaillierten �Uberbli
k �uber die Topologie, denno
h geht der globaleZusammenhang bei dieser Methode ni
ht verloren.Bidirektionale Pfade. Bei dieser Methode wird die Betra
htung auf nur einigeTeile eines Pfades fokussiert. Dadur
h lassen si
h alternative Routen, gemeinsa-me Routen und Routen, die bei der Lastbalan
ierung ausgew�ahlt wurden, s
hnellerkennen.2.4 DiskussionAlle vier Arbeiten verwenden f�ur ihre Messungen das ICMP-Protokoll. W�ahrend[19℄ dies indirekt �uber die Implementierung von tra
eroute vornimmt, so wirddas ICMP-Protokoll und dessen Eigens
haften direkt von [8, 10, 4℄ ausgenutzt.Der Einsatz des eigentli
h viel besser geeignetem SNMP-Protokoll, das au
hvon kommerziellen Programmen verwendet wird, ist aufgrund der s
hle
htenVerf�ugbarkeit ni
ht sinnvoll, um eine Topologie des Internets zu erstellen.Insgesamt l�asst si
h feststellen, dass das Problem, die Messung der Internet-Topologie, no
h ni
ht zufriedenstellend gel�ost werden konnte. Die Hindernisse,die diesem Ziel entgegenstehen sind vielf�altig. Auf der einen Seite stehen dieniedrigen te
hnis
hen Vorraussetzungen, die f�ur eine sol
he Messungen im In-ternet angenommen werden k�onnen. Dies hat unter anderem den Grund, dassdie Dienste, die viele Re
hner anbieten, in Fur
ht vor m�ogli
hen Angri�s
�a
hen



18 Franz Prilmeierauf das N�otigste reduziert wurden. Zum anderen kann das Internet aufgrundder Vielzahl von anges
hlossenen Re
hnern nur in einer l�angeren Messung eini-germa�en vollst�andig kartographiert werden. Die Anzahl und die Position deranges
hlossenenRe
hner kann in einem sol
hen Zeitraum keinesfalls als stabil be-tra
htet werden. Dann verhindern spezielle Routings
hemata das Erkennen allerVerbindungen zwis
hen einzelnen Re
hnern. Zus�atzli
h ist das Erkennen einerTopologie von au�en f�ur einige ISP oder andere Netzwerkbetreiber im Inter-net s
hli
ht unerw�uns
ht und wird daher dur
h Abs
haltung von den f�ur diesenZwe
k wi
htigen Protokollen ICMP oder SNMP verhindert. An die M�ogli
hkeit,dass UDP-Pakete von diversen Firewalls blo
kiert werden k�onnten, wird in keinerder hier behandelten Arbeiten geda
ht. S
hlie�li
h sind die erzielten Ergebnisseni
ht zwangsl�au�g reproduzierbar und stark vom Ort der Messung abh�angig.Ein ganz anderes Problem ist, dass das verwendete ICMP-Protokoll nur Re
h-ner erfasst, die Pakete �uber IP weiterleiten. Wie [4℄ feststellt, wird dadur
h z.B.der ISP Cable and Wireless beinahe zu einem einzigen Knoten zusammengefasst,da hier Netzwerkpakete �uber ATM weitergeleitet werden. Diese Methode wirdsi
herli
h ni
ht nur bei Cable and Wireless eingesetzt.3 Internet-TomographieUnter der Tomographie eines Netzwerkes wird die Ermittlung komplexer Netzwerk-Leistungsparameter mit Hilfe von statistis
hen Methoden aus Messergebnissenverstanden, die aus einfa
heren Fragestellungen ermittelt wurden. Dabei wirddie Messung h�au�g von vers
hiedenen Orten aus glei
hzeitig dur
hgef�uhrt. DerBegri� selbst ist no
h re
ht jung und wurde zuerst 1996 von Vardi gepr�agt [23℄.Au
h die vorher behandelte Topologie kann als Tomographie gesehen werden.K�urzli
h dazu ers
hienene Arbeiten sind [20, 6, 1℄. Die Arbeit [1℄ wird hier jedo
hin dem Sinn ni
ht weiter betra
htet, als dass bereits [20℄ diese Arbeit diskutiert.Dabei unters
heidet [20℄ zwis
hen zwei typis
hen Problemstellungen. Zumeinen der S
hluss auf Datentransfer
harakteristika auf Grund von Daten
ussmes-sungen, zum anderen der S
hluss auf Netzwerk
harakteristika mit Hilfe von End-zu-End-Messungen. Typis
he Vertreter f�ur die erste Problemstellung ist na
h [20℄die Bere
hnung der dur
hs
hnittli
hen Paketverluste. Ein konkretes Beispiel derzweiten Problemstellung ist die Ermittlung der Auftrittsrate von anormalen Pa-keten, das sind z.B. ICMP-Na
hri
hten. Weiterhin wird die normale Vorgehens-weise f�ur sol
he Aufgabenstellungen diskutiert. Da es si
h hierbei um statistis
heProbleme handelt, liegt es auf der Hand, einen Maximum-Likelihood-S
h�atzerzu su
hen. Um diesem Problem zu begegnen, wird versu
ht eine Methode zu �n-den, um aus den Messdaten die urspr�ungli
he Funktion zur�u
kzugewinnen. Alsletzte Vorgehensweise wird die Erwartungsmaximierung genannt. Am Ende derArbeit wird no
h ein �Uberbli
k �uber andere Arbeiten in diesem Berei
h gege-ben, unter anderem au
h [1℄. Insgesamt ist [20℄ ein guter Einstieg in das ThemaNetzwerk-Tomographie.Etwas umfangrei
her als [20℄ ist [6℄. Au
h dort wird versu
ht einen �Uberbli
k�uber das Thema Netzwerk-Tomographie zu geben. Dabei werden die dort disku-



Messungen in gro�en Netzwerken 19tierten Fragestellungen im Gegensatz zu [20℄ tats�a
hli
h gemessen und die Mess-ergebnisse bewertet. Konkret sind das Erkennung der Topologie, die Erkennungvon Verlustraten und die Verteilung der Verz�ogerungsraten entlang der einzel-nen Verbindungen. Insgesamt wird festgestellt, dass die Fors
hung im Berei
hTomographie no
h sehr jung ist. Am Ende der Arbeit werden die n�a
hsten lo-gis
hen S
hritte zur Erfors
hung der Netzwerk-Tomographie aufgezei
hnet. EinFernziel ist, sinnvolle Modelle entwi
keln zu k�onnen, an denen Eigens
haftenvon Netzwerken simuliert werden k�onnen. Die Arbeit s
hlie�t mit der Frage, obMethoden aus der Signalverarbeitung entwi
kelt werden k�onnen, um mit derenErgebnisse Netzwerke sinnvoll zu erweitern.Eine weitere Untersu
hung zu Tomographien auf mathematis
her Ebene istau
h [5℄. Dort wird das Thema Entfernungsrealisierungen von Re
hnern behan-delt. Ausgehend von einer Menge von Re
hner (Knoten) S und einer Entfer-nungsmatrixD wird ein Graph G gesu
ht, so dass die Entfernungen aller Knotenin G minimal sind. Speziell wird hier untersu
ht, wie s
hwierig si
h diese Frage-stellung aus algorithmis
her Si
ht darstellt. Dabei wurden folgende Ergebnisseerzielt.1. Das allgemeine Problem, von einer gegebenen Menge an Re
hnern aus dieEntfernungen zu realisieren, ist ni
ht nur s
hwierig, sondern ist zus�atzli
hni
ht stabil l�osbar. Kleinste Variationen der Entfernungsmatrix D k�onnendie L�osung in der Gr�o�enordnung von jSj beein
ussen. Es gibt zudem F�alle,in denen eine Matrix D0 existiert, f�ur die d0i;j � di;j gilt, die L�osung selbstjedo
h besser ist. Approximationen der L�osung sind ebenfalls s
hwierig.2. Eine Aufwei
hung der Fragestellung ist NP-vollst�andig. Diese Aufwei
hungwird das s
hwa
he Problem zur Entfernungsrealisierung genannt. Dabei wirdni
ht mehr gefordert, dass die gegebenen Entfernungen exakt eingehaltenwerden m�ussen, sondern die L�osung h�o
hstens glei
h gute Entfernung ent-halten darf.3. Das s
hwa
he Problem zur Entfernungsrealisierung kann in polynomiellerZeit bis auf den Faktor zwei approximiert werden.Abwandlungen der vorgestellten Messte
hnik sind au
h f�ur andere Tomogra-phien anwendbar.4 Eine etwas andere MessmethodeEin ganz anderer Ansatz hinsi
htli
h der Messmethode wird bei [11℄ verfolgt.Dort wird versu
ht, Netzwerkfehler zu erkennen. Ein Netzwerkfehler im Sinnedieser Arbeit liegt vor, falls das Netzwerk dur
h den Ausfall von Verbindungenoder Knoten in Teilkomponenten zerf�allt. Dabei werden die der Mindestgr�o�eder erkennbaren Teilkomponenten und die maximale Anzahl auftretender Fehlerdur
h frei w�ahlbare Parameter festgelegt.Die gew�ahlte Messmethode st�utzt si
h auf ein System verteilter Software-agenten. Diese stehen st�andig miteinander in Kontakt, bri
ht der Kontakt zwi-s
hen zwei Agenten ab, so liegt ein erkennbarer Netzwerkfehler vor. Da si
h ein



20 Franz Prilmeiergro�es Netzwerk ni
ht stabil verh�alt, sondern si
h w�ahrend der Beoba
htungstetig �andert wird auf die Verwendung von Topologie-Informationen verzi
htet.Daf�ur wird jedo
h das Konzept der VC-Dimension [22℄ verwendet, das si
h au
hh�au�g in dem Berei
h der K�unstli
hen Intelligenz �ndet. Zus�atzli
h wird daraufverzi
htet, Leistungen jederzeit zu garantieren, sondern es werden diese mit einervon den gew�ahlten Parametern abh�angigen Wahrs
heinli
hkeit angegeben. Dieswird dur
h folgende Formalisierung der Problemstellung errei
ht.Sei k die maximale Anzahl der auftretenden Fehler, n die Anzahl der imNetzwerk G vorhandenen Re
hner und sei "n die Mindestgr�o�e einer erkennba-ren Teilkomponente. Die Parameter k und " sind dabei frei w�ahlbar. Um Unter-s
heidung zwis
hen Re
hner (Knoten) oder Verbindung (Kanten) im Netzwerk(Graph) zu vermeiden, werden diese Elemente genannt. Sei Z eine Menge mith�o
hstens k Elementen. Dies sind die Elemente des Netzwerkes, die ausfallenwerden, das resultierende Netzwerk ist G n Z. Eine Teilmenge D � V der imNetzwerk vorhandenen Re
hner hei�t ("; k)-erkennend, falls f�ur jede Menge Zsi
h immer ein Paar u; v 2 D �ndet, das si
h in vers
hiedenen Zusammenhangs-komponenten von GnZ be�ndet. Die Problemstellung ist nun, eine sol
he MengeD zu �nden und dessen Mindestgr�o�e zu bestimmen. In [11℄ wurde diese Unter-su
hung bereits dur
hgef�uhrt. Die zentrale Aussage ist:Theorem 1. Es gibt in jedem Graph G eine ("; k)-erkennende Menge D mitO �k3"�1 log �k"�1�� Elementen. Eine Menge mitO �k3"�1 log �k"�1�+ "�1 log Æ�1�zuf�allig ausgew�ahlten Knoten besitzt diese Eigens
haft mit einer Wahrs
hein-li
hkeit von 1� Æ.Der Beweis dieser Aussage ist �au�erst tri
krei
h. Der Autor verbindet dazudie Idee der VC-Dimension [22℄ mit "-Netzen [9℄. F�ur die VC-Dimension wirdein Mengensystem ben�otigt. Ein Mengensystem besteht aus einer Grundmenge
 und einer Menge X von Teilmengen von 
. Die VC-Dimension von 
 ist dieKardinalit�at der gr�o�ten Teilmenge A von 
, so dass f�ur alle B � A eine MengeX 2 X existiert mit B = A \ X. Es stellt si
h heraus, dass die Begri�e ("; k)-erkennend und "-Netz in diesem Kontext �aquivalent sind. Die VC-Dimensiondes Mengensystems ist dabei mit dem Parameter k glei
hzusetzen. Die eigent-li
he Hauptaufgabe besteht darin ein Mengensystem mit m�ogli
hst kleiner VC-Dimension zu �nden. Um die Beweisidee zu verdeutli
hen, wird zuerst die Ana-lyse auf den Fall angewandt, dass nur Kanten ausfallen, jedo
h keine Knoten. Esstellt si
h heraus, dass si
h in diesem Fall ein Mengensystem mit VC-Dimensionvon maximal 2k + 1 �nden l�asst. Im allgemeinen Fall, d.h. es k�onnen entwederKnoten oder Kanten ausfallen, �ndet si
h ein Mengensystem mit VC-DimensionO �k3�.Mit Hilfe dieses Konzepts, so der Autor, w�urden si
h no
h Messungen ganzanderen Typs realisieren lassen. Da dieses Ergebnis no
h relativ jung ist undGrundlagenfors
hung darstellt, gibt es leider derzeit weder weiterf�uhrende Un-tersu
hungen no
h Aussagen �uber praktis
he Erfahrungen mit diesem Ansatz.



Messungen in gro�en Netzwerken 21Dieser Ansatz ist in dem Sinne sehr ungew�ohnli
h, als dass er g�anzli
h neue Wegebes
hreitet, indem auf die Netzwerktopologie verzi
htet wird. Andererseits ist esauf diese Weise unm�ogli
h zu bestimmen, wie viele Fehler aufgetreten sind, wosie aufgetreten sind, oder wie viele Teilnetzwerke dur
h die St�orung entstandensind. Diese Fragestellungen bed�urfen weitere Untersu
hungen.5 Weitere ArbeitenEs gibt unz�ahlige weitere Arbeiten zum Thema Messungen im Internet. DieserAbs
hnitt soll einen kurzen �Uberbli
k �uber andere Dokumente geben, die ausPlatzgr�unden oder vom Thema her bisher in dieser Arbeit ni
ht ber�u
ksi
htigtwurden.Die Simulation von Netzwerken ist eine brau
hbare Vorgehensweise, um Me-triken oder zugeh�orige Messergebnisse in einem Modell zu �uberpr�ufen. Dazubietet [21℄ einen sehr guten Einstieg. Dort wird die allgemeine Meinung, dassdas Internet hierar
his
h geordnet ist, widerlegt. Dies geht aus dem Verglei
hvon Modellen hervor, die mit einem hierar
his
h ordnendem Algorithmus er-zeugt wurden. Modelle, die mit dem power-law erzeugt wurden, approximierentats�a
hli
he Netzwerke viel besser.Auf einen etwas anderen Berei
h bei Messungen im Internet zielt [14℄ ab.Dort wird eine Ar
hitektur f�ur Messungen propagiert. Die Ziele dieser Ar
hi-tektur sind vielf�altig. So wird ein Augenmerk auf die wi
htigsten Entwurfskri-terien gro�er Rahmenwerke f�ur Software geworfen, insbesondere Skalierbarkeit,Anpassbarkeit, Bedienbarkeit und Si
herheit. Auf Grund letzterer wird au
h da-von abgeraten, passive Messungen dur
hzuf�uhren, da hier datens
hutzre
htli
heProbleme entstehen k�onnen. Abs
hlie�end werden diese Merkmale an Hand desProgrammes vorgef�uhrt, das im Rahmen des NIMI-Projektes 2 im Entstehen ist.Eine weitere Arbeit zum Thema Topologie ist [2℄. Die Unters
hiede zu denmeisten anderen Arbeiten zu diesem Thema beginnen bereits bei der Modellie-rung des zu untersu
henden Graphen. W�ahrend gro�e Netzwerke sonst als unge-ri
htet betra
htet werden, wird hier explizit darauf hingewiesen, dass ein Netz-werk besser als geri
htet betra
htet wird. Neben neuen Untersu
hungen zumThema Topologie, in dem vor allem die Erkennung spezieller Netzwerkstruk-turen im Vordergrund steht, werden in einer Zusammenfassung viele Arbeitenabgehandelt, die si
h mit dem Thema Topologie bes
h�aftigt haben. Darunterbe�nden si
h au
h diejenigen, die in der vorliegenden Arbeit diskutiert werden.Mit einer ganz anderen Problematik im Berei
h Messungen setzt si
h [13℄auseinander. Dabei stehen ni
ht so sehr die Messungen selbst im Vordergrund,sondern die zugeh�origen Metriken. Der Autor arbeitet dabei die Probleme her-aus, die bei einer unvorsi
htigen Formulierung einer Metrik entstehen k�onnen.Der Autor unters
heidet dabei zwis
hen Metriken, die aus analytis
her Si
htentstanden sind und Metriken, die von empiris
her Seite kommen. So kann ei-ne Metrik aus analytis
her Si
ht v�ollig korrekt sein, si
h jedo
h in der Praxis2 National Internet Measurement Infrastru
ture, http://n
ne.nlanr.net/nimi.



22 Franz Prilmeierauf Grund vers
hiedenster te
hnis
her Gr�unde ni
ht sinnvoll umsetzen lassen.S
hlimmer no
h ist die Auswertung von Messergebnissen mit fals
hen Annah-men �uber die tats�a
hli
hen Verh�altnisse in einem Netzwerk. Das Ziel der Arbeitist es, ein sinnvolles Rahmenwerk f�ur Metriken in Netzwerken zu s
ha�en.6 ZusammenfassungWie die vorangegangenen Abs
hnitte gezeigt haben, sind Messungen in gro�en,dynamis
hen Netzwerken trotz vers
hiedenster Bem�uhungen immer no
h s
hwie-rige Aufgaben. Aufgrund der Gr�o�e vers
hiedener Netzwerke sind die Ergebnissevon Messungen zu s
hnell veraltet oder s
hle
ht auswertbar. Wegen des te
hni-s
hen Standes eines Netzwerkes sind oft nur grundlegendste Te
hniken einsetz-bar, um tats�a
hli
h Messungen dur
hzuf�uhren. Andere Messungen hingegen sindni
ht na
hvollziehbar oder abh�angig vom Messstandort. Denno
h sind Messun-gen in Netzwerken sinnvoll und w�uns
henswert. Vor allem das Thema Qualityof Servi
e (QoS) verlangt na
h Messungen, wie sonst sollten si
h Kunden vonder tats�a
hli
hen Garantie dieser Leistung �uberzeugen k�onnen?Insgesamt sind sogar einfa
hste Fragestellungen, wie die Topologie eines Netz-werkes derzeit ni
ht befriedigend zu beantworten. Es gibt ni
ht einmal �uber-einstimmende Aussagen dar�uber, wie viele Re
hner dem Internet anges
hlossensind. W�ahrend [14℄ von 30 Millionen spri
ht, wird etwa zwei Jahre zuvor, [13℄ vonnur 9,5 Millionen Re
hnern gespro
hen. Deshalb bleibt das Thema Messungenin Netzwerken, insbesondere Netzwerk-Tomographie, ein weiterhin spannendesThema.Literatur1. A. Adams, T. Bu, R. Ca
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Selbst�ahnli
hkeit des Datenverkehrs inpaketorientierten NetzwerkenPatri
k BosselTe
hnis
he Universit�at M�un
henbossel�in.tum.deZusammenfassung. Ankunftsraten in �o�entli
hen Telefonnetzen k�on-nen gut mit Exponentialverteilungen modelliert werden, weil diese einhomogenes und vorhersagbares Verhalten �uber gro�e Zeitskalen besitzen.Bei Netzwerken, die Datenpakete �ubertragen, funktioniert diese Model-lierung wegen ihrer hohen zeitli
hen und �ortli
hen Dynamik ni
ht mehr.Es m�ussen andere Modelle an Stelle des Poisson-Modells gefunden wer-den, die bessere Ergebnisse bei paketorientierten Netzen liefern. Dazuwird das Kriterium der Selbst�ahnli
hkeit sol
her Netze auf unters
hied-li
hen Skalierungsebenen betra
htet. Na
hfolgend werden vers
hiedenestatistis
he Methoden bes
hrieben, um Art und Grad der Selbst�ahnli
h-keit von Messreihen (im konkreten Fall Internet traÆ
 tra
es) festzustel-len. Abs
hlie�end behandelt diese Seminararbeit au
h mathematis
heModelle, um selbst�ahnli
he Prozesse zu erzeugen und die Frage, inwie-fern sie geeignet sind, Netzwerkverkehr zu simulieren, dessen statistis
heEigens
haften - insbesondere Skalierungs
harakteristiken - m�ogli
hst gutmit denen des gemessenen Verkehrs �ubereinstimmen.1 EinleitungBeim Messen der Ankunftsraten in �o�entli
hen Telefonnetzen ist festzustellen,dass diese, �uber Stunden betra
htet, zum gr�o�ten Teil konstant sind. Die Anzahlder Anrufe in diesen Stunden-Intervallen ist also um einen konstanten Faktor �verteilt, der au
h als Intensit�atsrate bezei
hnet wird. Diese Beoba
htung der An-kunftszeiten kann mit einer Exponentialverteilung modelliert werden. Die Expo-nentialverteilung steht in engem Zusammenhang mit der Poisson-verteilung dennsobald die Ankunftszeiten exponentialvereilt sind, ist die Anzahl der Ank�unftebis zu einem Zeitpunkt poissonverteilt. Ein Poisson-Prozess ist ein sto
hastis
herProzess, bei dem die Anzahl der Ank�unfte bis zum Zeitpunkt t Poisson-verteiltsind mit Parameter �t.Betra
hten wir einzelne Sti
hproben einer Exponentialverteilung, so habendiese die Eigens
haft, si
h um einen bestimmten Wert zu h�aufen. Sie werden an-dererseits an den Enden der Verteilung sehr selten. Diese H�aufungseigens
haftspiegelt das si
h wiederholende Verhalten von Anrufern w�ahrend eines normalenArbeitstags wider [4℄. Die st�undli
he Ankunftsrate steigt w�ahrend den Haupt-ges
h�aftszeiten und f�allt auf den Abend hin ab. Was zus�atzli
h auf Konstanzhindeutet, ist, dass die Dauer der Telefonate gut vorhersehbar ist.
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hen Telefonnetzes paketgesteuerte Netzwerke wiedas Internet betra
htet, s
heint eine Exponentialverteilung zur Modellierungni
ht mehr geeignet zu sein. Um die Unters
hiede zu verans
hauli
hen wird inAbbildung 1 aus [8℄ eine Poisson-Modellierung des Internetverkehrs (linke Seite)mit einem real gemessenen Netzwerkdatenstrom vergli
hen, dessen Zeitskalensi
h auf der re
hten Seite be�nden. Diese Spur von Netzwerkdaten wurde aneinem zentralen Link gesammelt, der eine gro�e amerikanis
he Firma mit demInternet verbindet.Das Modell hat den selben Erwartungswert und die selbe Varianz wie dergemessene Datenstrom. In den einzelnen Reihen sind unters
hiedli
he Zeitska-len dargestellt. Falls si
h das Netzwerkverhalten im Internet dur
h ein Poisson-Modell darstellen lie�e, m�ussten glei
he Zeitskalen �ahnli
hes Aussehen haben,was auf die konstante Ankunftsrate � zur�u
kzuf�uhren w�are.Die oberste Reihe enth�alt einen zuf�allig ausgew�ahlten Zeitplot, jeder der bei-den Spuren auf einer Skala von 100ms. Das hei�t, in dem Plot der L�ange 6Sekunden gibt jeder Punkt die Anzahl der in einem 100ms-Intervall beoba
hte-ten Pakete an. Die zweite Reihe gibt eine um den Faktor 10 vergr�oberte Zeitskalaan: Jeder Punkt gibt jetzt die Anzahl der Paketank�unfte in einer Sekunde an�uber einen Zeitraum von einer Minute. Die s
hwarzen Regionen zeigen den Aus-s
hnitt der in der Reihe dar�uber dargestellt ist. Zu bea
hten ist, dass ni
ht nurdie Skalierung der X-A
hse, sondern au
h die der Y -A
hse si
h vergr�o�ert.Die dritte Reihe w�a
hst no
h einmal um den Faktor 10 und die vierte umden Faktor 6, die nun das Intervall einer ganze Stunde bes
hreibt. Es gibt eineno�ensi
htli
hen Unters
hied zwis
hen dem Poisson-Modell und dem eigentli
henVerkehr: Mit zunehmend vergr�oberter Zeitskala gl�attet si
h der Poisson-Verkehrimmer mehr, w�ahrend dies beim gemessenen Verkehr ni
ht der Fall ist.Dieser Unters
hied ist von gr�o�ter Bedeutung bei der Simulation und Kon-struktion von Netzwerken: Bei der Verwendung eines Poisson-Prozesses zur Si-mulation der Paket-Ank�unfte, k�onnen wir nie si
her sein, ob der Netzwerkknotender Paket
ut standh�alt oder dur
h zu lange Ankunftsraten �uber einem bestimm-ten Level �ubers�attigt wird. Falls der Paketverkehr im Internet si
h dur
h eineExponentialverteilung bes
hreiben lie�e, w�are, unter Verwendung der mittlerenAnkunftsraten �uber lange Zeitskalen z.B. die Gr�o�en f�ur Spei
her oder Warte-s
hlangen (bu�ers) lei
ht festzulegen. Do
h weil der reale Internetverkehr sehrviele Bursts beinhaltet, ist eine weit h�ohere Dynamik des Netzwerkverkehrs-Systems anzunehmen. Deswegen m�ussen neue Modelle, die dieser Variabilit�atbesser Re
hnung tragen, gefunden werden.2 Der Varianz-Zeit-Plot als Indikator vonSelbst�ahnli
hkeiten im DatenverkehrBetra
hten wir den aktuellen Netzwerkverkehr re
hts in Abbildung 1, ist festzu-stellen, dass der Plot, �uber alle Zeitskalen hinweg, die glei
he ausbru
hslastigeStruktur aufweist. Diese Eigens
haft wird als Selbst�ahnli
hkeit bezei
hnet. FallsZ�ahlungen �uber die Zeit (wie die Anzahl der Pakete) diese Eigens
haft besitzen,
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Abb. 1. Eine Poisson-Modellierung im Verglei
h mit einem aktuellen Internetverkehr.
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hkeit des Datenverkehrs in paketorientierten Netzwerken 27m�ussen wir auf pl�otzli
he gro�e Ausbr�u
he (pa
ket bursts) gefasst sein. In [7℄wird darauf hingewiesen, dass der Internetverkehr, der dur
h die �Ubertragungvon FTP-Datenpaketen zustande kommt, sogar wesentli
h dur
h die st�arkstenBursts dominiert wird.Um Selbst�ahnli
hkeit im WAN-Verkehr festzustellen, gibt es ves
hiedene Me-thoden, von denen eine hier bes
hrieben wird: Da alle m�ogli
hen Werte f�ur diePaketanzahl in Frage kommen, hat die Verteilung der in der Verkehrsspur gemes-senen Pakete, eine sehr hohe Varianz. Es l�asst si
h beoba
hten, dass die Varianz,bei steigender Zeitskala sehr langsam abnimmt.Diese langsame Abnahme der Varianz tragen wir gegen�uber der Aufsummie-rungsstufe M der Zeitintervalle (S
hritte von einer Zeitskala zur n�a
hsten) aufund erhalten den Varianz-Zeit-Plot der Verkehrsspur. Je gr�o�er M wird, umsogr�o�er ist au
h die Zeitskala und die Anzahl der Werte, die gemittelt werden.Die X-A
hse gibt die Gr�o�e der Varianz der gemittlelten Sti
hprobe an unddie Y -A
hse die dazugeh�orige Varianz. Es l�asst si
h also dur
h Betra
htung derVarianz �uber der Zeit eine Analyse der Bursts vornehmen und diese lei
ht mit de-nen verglei
hen, die si
h bei einer Exponentialverteilung entwi
keln w�urden. F�urZ�ahlprozesse, die eine s
hnell fallende Autokorrelationsfunktion besitzen, so wiez.B. Poisson-Prozesse, verh�alt si
h die Varianz eines auf M aufsummierten Pro-zesses wie 1=M -mal die Varianz eines ni
ht aufsummierten Prozesses. F�ur Pro-zesse mit langlebigeren Autokorrelationsfunktionen ist die Abnahme der Varianzs
hw�a
her. Sol
he Prozesse besitzen Abh�angigkeiten �uber lange Zeitspannen hin-weg (long range dependen
e), die mit der St�arke der Autokorrelationsfunktiongemessen werden (Messung der H�ohe der zeitli
hen Variabilit�at).Eine interessante Anmerkung: Poisson-Prozesse eignen si
h denno
h zur Si-mulation von remote-login (TELNET-Session Ank�unfte k�onnen z.B. dur
h eineExponentialverteilung modelliert werden). Dies hat ni
hts mit den oben beob-a
hteten Netzverkehrsmessungen zu tun, die die �ubertragenen Pakete w�ahrendeiner sol
hen Sitzung darstellen. �Ahnli
he Resultate erhalten wir bei der Beob-a
htung von Benutzern, die eine WWW-Sitzung starten ( �O�nen eines Browsers)oder einen File-Transfer-Prozess initiieren. Aber alles, was si
h w�ahrend dessenereignet, hat h�ohere Auss
hl�age und kann deswegen ni
ht dur
h die bes
hr�ankteVariabilit�at von Poisson-Prozessen ausgedr�u
kt werden.3 Statistis
he GrundlagenUm zuk�unftige Missverst�andnisse zu vermeiden, wird hier erkl�art, was es mitden statistis
hen Fa
hbegri�en (station�are) Kovarianzfunktion, Korrelationsko-eÆzient und Autokorrelationsfunktion auf si
h hat und wie die Autokorrelati-onsfunktion mit kurz- bzw. langzeitli
her Abh�angigkeit zusammenh�angt.Die Kovarianzfunktion ist dur
h 
 = E [(X �EX)(Y � EY )℄ bestimmt. Siegibt den Zusammenhang zwis
hen den Zufallsvariablen X und Y an. Die Zu-fallsvariablen, aus denen das Produkt besteht, sind um null zentriert, d.h. es giltE(X�EX) = 0 und E(Y �EY ) = 0. Es ist lei
ht festzustellen, dass das Produktpositiv ist, wenn X und Y tendenziell einen glei
hsinnigen linearen Zusammen-
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hsinnig, dass falls X gr�o�er (bzwkleiner) wird, au
h Y steigt (bzw. f�allt). Gegensinnig bedeutet, dass, wenn Xgr�o�er (bzw kleiner) wird, Y f�allt (bzw. steigt). Sind die beiden Variablen ni
htzusammenh�angend (unkorreliert), also von einander unabh�angig, besitzt folgli
hder KorrelationskoeÆzient den Wert null. Da wir hier die Autokorreliertheit voneiner Variablen (also die St�arke ihrer Abh�angigkeit �uber die Zeit) betra
hten,ist die Autokovarianzfunktion eines sto
hastis
hen Prozesses X hier de�niert f�uralle ganzen Zahlen k dur
h
(t; k) =def E [(Xt �EXt)(Xt�k � EXt�k)℄ :Die Autokovarianzfunktion ist symmetris
h, d.h. 
(t; k) = 
(t� k;�k). F�ur denSpezialfall k = 0 ergibt si
h die Varianzfunktion 
(t; 0) = VarXt. Im Allgemeinenh�angt 
(t; k) sowohl von t als au
h von k ab.Im Folgenden wird das wi
htige Prinzip der Stationarit�at de�niert, das eserm�ogli
ht, die Momentfunktionen in vielen F�allen zu vereinfa
hen.De�nition 1. 1. Ein sto
hastis
her Prozess X ist kovarianzstation�ar, falls es� und 
k f�ur alle k gibt, so dass EXt = � und 
(t; k) = 
k f�ur alle t gilt.2. Ein sto
hastis
her Prozess Xt ist streng station�ar, wenn f�ur beliebige t1; : : : ; tnund f�ur alle s giltFt1;:::;tn(X; :::;X) = Ft1+s;:::;tn+s(X; :::;X):H�au�g wird f�ur Kovarianzstationarit�at au
h der Begri� der s
hwa
hen Stationa-rit�at verwendet. Zu bea
hten ist jedo
h, dass ein sto
hastis
her Prozess strengstation�ar sein kann, ohne kovarianzstation�ar zu sein, n�amli
h dann, wenn die Va-rianz (oder die Kovarianz) ni
ht existiert. Existieren die ersten beiden Moment-funktionen, so folgt aus der strengen Stationarit�at die Kovarianzstationarit�at.De�nition 2. Die Autokorrelationsfunktion (ACF) % eines kovarianzstation�a-ren sto
hastis
hen Prozesses ist de�niert als%k =def 
k
0 = 
k�2 :Die ACF ist normiert auf das Intervall [�1; 1℄ und erlei
htert somit die Interpre-tation von Autokovarianzstrukturen vers
hiedener sto
hastis
her Prozesse. Dagefordert wurde, dass der Prozess kovarianzstation�ar ist, h�angt die ACF nurvon einem Parameter, der Verz�ogerung k ab. H�au�g wird die ACF als Funktionvon k gezei
hnet, und ergibt das sogenannte Korrelogramm. Dies ist ein wi
hti-ges graphis
hes Instrument, um lineare Abh�angigkeitsstrukturen des Prozessesaufzude
ken.Wir unters
heiden folgende Arten von Abh�angigkeiten bei kovarianzstati-on�aren Prozessen:1. Short-Range Dependen
e (SRD), falls f�ur die ACF gilt %k � 
�k mit geeig-neter Konstante 
 und P1k=0 %k <1.2. Long-Range Dependen
e (LRD), falls f�ur die ACF gilt %k � k�� f�ur 0 < � <1 und P1k=0 �k =1.
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hkeit des Datenverkehrs in paketorientierten Netzwerken 294 Mathematis
he Eigens
haften von selbst�ahnli
henProzessenF�ur den Netzwerkdesigner bedeutet die Selbst�ahnli
hkeits-Eigens
haft des In-ternetverkehrs Folgendes: Egal, wie gro� die Bandbreite eines Links au
h ist,es wird Bursts geben, f�ur die sie ni
ht ausrei
ht. Anders als beim Verkehr in�o�entli
hen Telefonnetzen (der dur
h einen Poisson-Prozess simulierbar ist undbei dem daher die Wahrs
heinli
hkeiten f�ur Bursts exponentiell mit der Gr�o�eseiner Skalierung abnehmen), der eine konstante Senderate �uber gro�e Zeitinter-valle hat, variiert die Senderate bei selbst�ahnli
hen Prozessen au
h dann no
h,wenn gro�e Zeitintervalle betra
htet werden.Mathematis
h lassen si
h vier vers
hiedene statistis
he Methoden angeben,um Art und Grad dieser Selbst�ahnli
hkeit von Messreihen (in unserem Fall In-ternet traÆ
 tra
es) festzustellen [5℄.De�nition 3. Sei fXtg1t=0 ein zeitli
h diskreter, kovarianzstation�arer sto
ha-stis
her Prozess mit Mittelwert �, Varianz �2 und Autokorrelationsfunktion %k.F�ur jede Aggregierungsstufe m sei der Prozess Xm = fXmk g1k=1 de�niert alsXmk =def X(k�1)m+1 + � � � +Xkmm :Die auf m aufaggregierten Messreihen Xm besitzen dann1. langsam fallende Varianzen, d.h. ihre Varianzen nehmen langsamer ab als1=m,2. Langzeitabh�angigkeiten, d.h. die Xm besitzen eine �uber Skalen hinweg kon-stante Korrelationsstruktur, wenn m!1,3. eine spektrale Di
hte, die der des Originals unterliegt, d.h. f�ur einen selbst�ahn-li
hen Prozess gilt f(�) � ��
 f�ur 0 < 
 < 1, wobei � die Frequenz und f(�)die Di
hte darstellen.Mathematis
h ausgedr�u
kt bedeutet damit, dass Xm exakt selbst�ahnli
h ist, fallsgilt{ VarXm = �2m�� ,{ %mk = %k und{ X = m1�HXm f�ur alle m > 0,bzw. dass der Prozess Xm asymptotis
h selbst�ahnli
h ist, falls gilt{ VarXm = �2m�� f�ur m!1,{ %mk = %k f�ur m!1,{ X = m1�HXm, f�ur m!1.Das allgemein gebr�au
hli
hste Ma� zur Analyse der Selbst�ahnli
hkeit ist derHurst-Parameter H, der mit der res
aled adjusted range statisti
 bere
hnet wird:
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nH f�ur 0 < H < 1 gelten, wobeiR(n) =def maxf0;W1;W2; : : : ;Wng �minf0;W1;W2; : : : ;Wng mit Wj =def(X1+X2+ :::+Xk)�kX(n) f�ur den MittelwertX(n) und die Varianz S2(n)einer n-elementigen Sti
hprobe.Mit den mathematis
hen Methoden 1, 2 und 4 werden in [5℄ Ethernet-Ver-kehrsspuren zwis
hen 1989 und 1992 auf Selbst�ahnli
hkeit hin analysiert und soder Grad von Selbst�ahnli
hkeit ges
h�atzt. Dieser gibt den Grad der Ausbru
hsla-stigkeit oder Selbst�ahnli
hkeit an (Selbst�ahnli
hkeit bei 0; 5 < H < 1) Die Para-meter � und 
 lassen si
h einfa
h in H ausdr�u
ken: � = 2�2H und 
 = 2H�1.Die Methoden, die auf Formulierung 1 und 4 basieren, erlauben nur eine grobeS
h�atzung; mit derjenigen, die auf Formulierung 3 basiert, k�onnen sogar Kon-�denzintervalle f�ur H angegeben werden. Diese wird in [2℄ dazu benutzt, umSelbst�ahnli
hkeiten auf der TCP-Ebene zu analysieren. Dieses Analyseverfahren(MRA) wird sp�ater no
h etwas genauer bes
hrieben.Das Ergebnis: Ethernet-Verkehr ist selbst�ahnli
h und der Grad der Selbst�ahn-li
hkeit steigt mit zunehmender Verkehrslast (d.h. Verkehrslast!1 dann folgtH ! 1). Dies tri�t ni
ht nur auf den Verkehr zwis
hen Hosts innerhalb desEthernets zu sondern au
h auf den Verkehr zwis
hen Ethernet und Internet, derdie glei
he selbst�ahnli
he Eigens
haft zeigt.5 Variabilit�at des NetzwerkverhaltensEs l�asst si
h zeigen, dass Poisson-Prozesse eine bes
hr�ankte Variabilit�at sowohl inder Zeit (Verkehrsprozesse sind entweder unabh�angig oder verringern si
h expo-nentiell s
hnell), als au
h r�aumli
h besitzen (die Verteilungen zur Simulation vonverkehrsabh�angigen Z�ahlungen haben exponentiell fallende Enden). Aber f�ur dieBetra
htung von Netzwerken eignen si
h nur Prozesse, deren Verteilungen hoheVariabilit�at haben. Diese wird mit statistis
hen Mitteln (dur
h die Verringe-rung der Autokorrelation) in unters
hiedli
hen Zeitskalen gemessen. R�aumli
heVariabilit�at k�onnen wir dur
h Verteilungen mit heavy tails unter unendli
her Va-rianz bes
hreiben, da diese die Ausbru
hslastigkeit sol
her Beoba
htungen gutzum Ausdru
k bringen. Sol
he Verteilungsfunktionen haben f�ur gro�e x-Werte(x!1) folgendes Aussehen: 1� F (x) � �1x��wobei die positive endli
he Konstante �1 dabei ni
ht von x abh�angt und derTail-Index � in dem Intervall (0; 2) liegt. Falls � � 1, hat die Verteilungsfunk-tion ni
ht nur unendli
he Varianz, sondern au
h unendli
hen Erwartungswert.D.h. bei kleiner werdendem � be�ndet si
h ein willk�urli
h gro�er Teil der Wahr-s
heinli
hkeitsmasse in dem Ende der Verteilung. Betra
hten wir also die Aus-pr�agungen einer beliebigen Variable aus einer sol
hen Verteilung, kann diese sehrgro�e und sehr kleine Werte mit hoher Wahrs
heinli
hkeit annehmen. Verteilun-gen mit heavy tails eignen si
h somit zur Erzeugung �ahnli
her Datenverteilungenwie in einem ri
htigen Netzwerk. Diese Eigens
haften besitzt z.B. die bekannte
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h eingef�uhrt, um dieEinkommensverteilung einer Personengruppe zu modellieren [5, 2℄.Es stellt si
h heraus, dass das zeitli
he oder r�aumli
he Abh�angigkeitsverhal-ten ihrer Parameter, den betre�enden Datenverteilungsprozess fraktale Charak-teristiken hervorbringen l�asst. Ein Verkehrsprozess hat fraktale Charakteristiken,wenn es eine Beziehung zwis
hen bestimmten Quantit�aten Q des zugrundelie-genden Prozesses und der Au
�osung � , der FormQ(�) � �2�f(D)gibt, wobei die positive endli
he Konstante �2 dabei ni
ht von � abh�angt. Hiergibt � die zeitli
he oder r�aumli
he Au
�osung, unter der Q betra
htet wird, wie-der. Die Approximation gibt an, wie si
h Q in Abh�anigkeit von der Au
�osung �ver�andert. F ist eine einfa
he (oft lineare) Funktion von der fraktalen DimensionD. Um fraktales Netzwerkverhalten aufzuzeigen muss die obere Relation �ubereine Spanne von unters
hiedli
hen Werten f�ur � Best�andigkeit aufzeigen (mitWerten f�ur D kleiner als die eingebettete fraktale Dimension).In Abbildung 3 wird der gemessene Datenstrom (der au
h in Abbildung 1 alsDatenquelle dient) nun mit dem Modell eines kovarianzstation�aren Gau�s
henProzessesX = fXkg1k=1 simuliert. Dieser Prozess muss fraktales Gau�s
hes Rau-s
hen mit dem Hurst-Parameter H 2 [0:5; 1) besitzen, d.h. die Autokorrelations-funktion zwis
hen Xn und Xn+k; k � 0 ist gegeben dur
hCor(Xn;Xn+k) = 12 �jk + 1j2H � 2jkj2H + jk � 1j2H� :Neben dem Anpassen des Modells dur
h den im Verkehr gemessenen Erwar-tungswert und die Varianz brau
ht es zus�atzli
h no
h als weiteren Parameterden Hurst-Parameter H, wel
her die Robustheit/St�arke der fraktalen Skalie-rung angibt. Dadur
h, dass nur ein zus�atzli
her Parameter gebrau
ht wird, istdieses Model ausrei
hend einfa
h, um es auf zahlrei
he Modellierungsszenarienzu �ubertragen, ohne viele Annahmen �uber die Parameter ma
hen zu m�ussen.6 MRAIn den 80 Jahren begann die Entwi
klung der Theorie der Wavelets. DieWavelet-Transformation besitzt ni
ht den Na
hteil der Fourier-Transformation (das Feh-len einer Lokalisierungseigens
haft: Wenn si
h das Signal an einer Stelle �andert,dann �andern si
h alle Fourier-KoeÆzienten), da zur Analyse des Signals zeitli
hbegrenzte "kleine Wellen\(Wavelets) verwendet werden. Der Hauptanwendungs-berei
h der Wavelet-Transformation ist die Signal- und Bildverarbeitung. EineBasis-Funktion ' wird bei der Diskreten Wavelet-Transformation �uber den Bild-berei
h ges
hoben und skaliert. In Abh�angigkeit davon ergibt si
h jeweils eineneue Basis 'x;t = 2�t'(2�ix�t), wel
he mit dem Originalsignal vergli
hen wird.Die passende Skalierungsfunktion ist (x) = N�2Xk=�1(�1)k
k+1�(2x+ k);
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Abb. 2. Ein fraktales Modell im Verglei
h mit einem aktuellen Internetverkehr.
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hkeit des Datenverkehrs in paketorientierten Netzwerken 33wobeiN die Anzahl der diskreten Stufen in der Basis-Funktion bes
hreibt und 
keinen Wavelet-KoeÆzienten darstellt. Die Menge der KoeÆzienten f
0; : : : ; 
ngwird oft au
h als Filter bezei
hnet.Wi
htig ist die Orthogonalit�at der Basis. Mit ihrer Hilfe k�onnen die KoeÆzi-enten, die dann der BedingungPN�1k=0 
k = 2Æ0 mit der Distribution Æ0 gen�ugen,ermittelt werden.Die Fast-Wavelet-Transformation (FWT) war es, die die Filtertheorie ausder Signalverarbeitung mit der Wavelettheorie verband. Dazu war es sehr n�utz-li
h, da� die Bildau
�osungen in mehreren S
hritten um eine Konstante skaliertwurden (downsampling). Diesen S
hritt f�uhrt die, bereits oben genannte, Skalie-rungsfunktion (realisiert als Tiefpass�lter) dur
h.Die Details, die bei diesem Skalierungss
hritt verloren gehen, werden mitHilfe eines Ho
hpass�lters als Wavelet-KoeÆzienten aufgefangen. Die KoeÆzi-enten werden bei jedem S
hritt gespei
hert, die Tiefpassresultate werden jedo
hf�ur eine weitere rekursive Skalierung verwendet. So kann na
h und na
h dasOriginalbild in Details und einen Mittelwert (Tiefpassanteil) zerlegt werden.MRA (multi resolution analysis) ist eine auf Wavelets basierende Skalierungs-analyse aus [2℄. Diese liefert f�ur kleinere Zeitskalen bessere Ergebnisse als dieoben genannten Methoden. Das Signal X wird na
heinander approximiert dur
hPjX. Jede Approximation PjX ist eine Bes
hreibung von X mit Au
�osung 2j. Die Information �uber X, die bei einem S
hritt von PjX na
h Pj+1X verlorengeht, kann mit den Wavelets der Form �j;k(t) = 2�j=2�(2�jt � k) ausgedr�u
ktwerden: PjX = Pj+1X +Xk hX; �j;ki �j;k:Ein Beispiel daf�ur ist das Haar-Wavelet �:�(t) =def 8<: 1p2 ; falls t 2 [0; 1=2);� 1p2 ; falls t 2 (1=2; 1℄;0 sonst.Die Terme hX; j;ki nennen si
h Wavelet-KoeÆzienten dj;k von X. Um sie kon-kret zu bere
hnen, werden allerdings keine Wavelets ben�otigt. Es gilt dj;k =(X2k � X2k+1)=2: Der KoeÆzient jdj;kj2 misst die Energie eines Signals zumZeitpunkt t0 = 2jk und um die Frequenz 2�j�0, wobei �0 eine (vom Wavelet  abh�angende) Referenzfrequenz ist. Die Summe 1=NjPk jdj;kj2 ist ein Ma� f�urdie gesamte Energie Ej innerhalb eines Frequenzbandes der Breite 2�j um dieFrequenz 2�j�0. Es l�asst si
h zeigen, dass log2Ej = (2H�1)j+C ist. Tragen wirlog2Ej na
h j ab, k�onnen wir H auf Grund der Steigung s
h�atzen. In [2℄ wurdeauf diese Art WAN-Verkehr zwis
hen 1993 und 1997 analysiert, was �ahnli
heResultate zeigte wie in [5℄. Zus�atzli
h konnte bei kleinem j (kleine Zeitinterval-le, hohe zeitli
he Au
�osung) ein anderes Verhalten als bei gro�em j beoba
htetwerden.



34 Patri
k Bossel7 ModelleEin aktuelles Fors
hungsthema im Zusammenhang mit diesem Thema ist dieSu
he na
h mathematis
hen Modellen, die traÆ
 tra
es erzeugen, deren Ska-lierungseigens
haften mit tats�a
hli
h gemessenem Internetverkehr �ubereinstim-men. Ein Hauptkriterium f�ur ein "gutes\Modell ist die Frage, ob seine Struktureine sinnvolle Entspre
hung zu der physikalis
hen Struktur des Internets undseinen Protokollen hat. Gesu
ht sind also stru
tural models ni
ht nur operationalmodels, die zwar au
h die gew�uns
hte Paketsdi
hteverteilung liefern k�onnten,aber einer Bla
k-Box glei
hkommen w�urden. Es lie�e si
h daher s
hle
hter beiihnen abs
h�atzen, ob bzw. wie gut sie au
h f�ur zuk�unftigen Verkehr geeignet seinwerden, wenn si
h sowohl die Netzwerkstruktur, als au
h die Applikationen, dieden Verkehr produzieren ver�andern.Eine Modellierung mit den Bezei
hnungen immigration death pro
ess oderM=G=1 queuing model [1℄ hat si
h bisher vor allem f�ur LAN-Verkehr bew�ahrt.Ein selbst�ahnli
her Prozess wird darin als Aggregation von einzelnen Prozessen(sessions) modelliert. Bei n�aherer Betra
htung zeigen si
h jedo
h M�angel desModells, die daher r�uhren, dass in WAN mehrere Protokolls
hi
hten existieren,das M=G=1-Queuing-Model aber nur zwei modelliert. In [2℄ wird daher derTransport-Layer genauer untersu
ht, d.h. die Anzahl der TCP-Verbindungenpro Zeitintervall.Ein anderer Ansatz sind Energy-S
ale-Plots wie sie in Kapitel 6 eingef�uhrtwurden. Mit ihnen konnte in [2℄ gezeigt werden, dass nur f�ur reinen TELNET-Verkehr die Ankunftszeiten von TCP-Verbindungen Poisson-verteilt sind (je-de TELNET-Session entspri
ht einer TCP-Verbindung [6℄). Mit zunehmendemFTP- und Web-Verkehr zeigen Internet-Verkehrsspuren aber eine TCP-Verbin-dungsverteilung, die heavy tails hat.Die gemessene Selbst�ahnli
hkeit auf dem Pa
ket-Layer l�asst si
h also ni
htmit dem M=G=1-Queuing-Model als eine Aggregation von TCP-Sitzungen er-kl�aren. Die Heavy-Tails-Eigens
haft der TCP-Ank�unfte r�uhrt von der komplexenwithin-session-Struktur von Web-Sitzungen her, also der Verteilung der TCP-Sitzungen innerhalb einer Sitzung.Die Frage na
h passenden Bes
hreibungsmodellen in diesem Gebiet ist no
hlange ni
ht hinrei
hend gekl�art. Es gibt au
h neue Modelle die multifraktaleAns�atze behandeln. Weitere Details �nden si
h in [9℄.Literatur1. D. R. Cox. Longrange dependen
e: A review. In: H. A. David, H. T. David (Hrsg.).Statisti
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Online-Algorithmen und verz�ogerteTCP-QuittungenMi
hael KuhnTe
hnis
he Universit�at M�un
henkuhnm�in.tum.deZusammenfassung. Diese Arbeit gibt einen Einbli
k darin, wie si
hsog. Online-Algorithmen dazu verwenden lassen, den Zeitpunkt des Ver-sendens von TCP-Best�atigungen im laufenden Betrieb zu bestimmen.Das TCP-Protokoll erfordert die Best�atigung jedes versendeten Daten-Segmentes, wel
he allerdings ni
ht sofort erfolgen muss. Es werden unter-s
hiedli
he Kostenmodelle sowie unters
hiedli
he algorithmis
he Ans�atzebetra
htet und die Qualit�at der gelieferten L�osungen mittels kompetiti-ver Analyse miteinander vergli
hen.1 Das TCP-Protokoll1.1 �Uberbli
kDas TCP-Protokoll, erstmals de�niert in [4, 6℄, ist ein verbindungsorientiertesProtokoll der sogenannten Transport-S
hi
ht des Internet-Proto
ol-Sta
k (vgl.[8, 7℄). Es stellt den dar�uberliegenden Anwendungen einen zuverl�assigen Byte-strom �uber einen meist unzuverl�assigen, heterogenen Netzverbund (z.B. das In-ternet) zur Verf�ugung. Da die darunterliegendeVerbindungss
hi
ht (IP) keinerleiGarantie gibt, dass zu �ubertragende Datenpakete au
h wirkli
h beim Empf�angerankommen, muss si
h TCP mittels eines timeout darum k�ummern, dass die Da-ten eventuell erneut �ubertragen werden, bis der Emp�anger das Eintre�en derDaten best�atigt hat. Da es si
h um ein verbindungsorientiertes Protokoll han-delt, muss vor der �Ubertragung von Daten zwis
hen zwei Endsystemen als erstesexplizit eine Verbindung aufgebaut werden. Dies ges
hieht mittels des sogenann-ten Three-Way-Handshake. Na
h �Ubertragung der Daten wird die Verbindungwieder abgebaut.1.2 Der Segment-HeaderTCP unterteilt die von der Anwedung gelieferten Daten in Segmente, die ver-s
hi
kt werden. Jedes byte der Nutzdaten ist mit einer 32-bit Folgenummerdur
hnummeriert. Segmente bestehen aus einemmindestens 20-byte gro�en Hea-der, gefolgt von den Nutzdaten. Die Gr�o�e der Segmente wird unter anderemvon der maximalen Transfereinheit (MTU) des Netzes bes
hr�ankt. Die Felderim TCP-Segment-Header haben folgende Zwe
ke:
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Header
Länge

16−bit Quellport 16−bit Zielport

Folgenummer

Bestätigungsnummer

Flags 16−bit Fenstergröße

Prüfsumme Urgent−PointerAbb. 1. TCP-Segment-Header.{ Die 16-bit-Felder "Quell- und Zielport\kennzei
hnen die Endpunkte der Ver-bindung und bilden zusammen mit den Sende- und Empf�anger-IP-Adressensogenannte so
kets, die eine Verbindung eindeutig identi�zieren,{ "Folgenummer\ist die Nummer des ersten bytes der Nutzdaten,{ "Best�atigungsnummer\ist die Nummer des n�a
hsten erwarteten Bytes vomKommunikationspartner,{ "Header-L�ange\gibt die L�ange des TCP-Headers an, da zus�atzli
h zu den 20byte no
h optionale Teile im Header folgen k�onnen,{ TCP verwendet S
hiebefensterte
hnik f�ur die Verwaltung des Empfangspuf-fers; die "Fenstergr�o�e\gibt an, wieviel Bytes im Empfangsfenster no
h freisind,{ unter den "Flags\be�ndet si
h unter anderem das a
k-
ag, wel
hes kenn-zei
hnet, dass dieses Segment au
h eine g�ultige Best�atigung f�ur die Daten-bytes bis "Folgenummer-1\ist,{ "Pr�ufsumme\�uber den TCP-Header,{ "Urgent-Pointer\zur �Ubertragung dringender Daten.1.3 Best�atigungenJedes versendete Datensegment muss vom Empf�anger best�atigt werden, indemder Empf�anger ein Segment mit gesetztem a
k-
ag zur�u
k an den Sender s
hi
kt.Die Best�atigungsnummer zeigt dabei an, bis zum wievielten Byte der Empf�ang-er die Na
hri
ht erhalten hat. Tre�en beim Empf�anger mehrere Segmente vomglei
hen Sender ein, so kann er deren Empfang zusammen mit nur einer Best�ati-gung best�atigen. �Uber die Best�atigungsnummer gibt er dabei an, bis zu wel
herByte-Nummer er dur
hgehend alle bytes vom Sender erhalten hat.Best�atigungen k�onnen entweder nur aus einem TCP-Header bestehen, oderbei glei
hzeitig ausgehenden Nutzdaten in deren TCP-Header mitreisen (piggy-ba
k, vgl. [7℄), da jeder TCP-Header das Feld f�ur die Best�atigungsnummer bein-haltet (dieses aber nur ausgewertet wird, falls das a
k-
ag gesetzt ist).



38 Mi
hael KuhnUm gezielt ni
ht jedes Segment f�ur si
h best�atigen zu m�ussen, kann derEmpf�anger au
h absi
htli
h die Best�atigung f�ur ein gerade eingetro�enes Seg-ment um eine Zeit t verz�ogern. Na
h Ablauf von t sendet der Empf�anger danneine Best�atigung und kann alle bis zu diesem Zeitpunkt no
h zus�atzli
h einge-tro�enen Segmente vom glei
hen Sender mitbest�atigen.G�angige TCP-Implementierungen ma
hen davon Gebrau
h. So verwendenzum Beispiel BSD-Derivate einen 200ms heartbeat-timer . Das hei�t, dass alle200ms ein timer abl�auft und alle bis dahin no
h ni
ht best�atigten Segmenteauf einmal best�atigt werden. Andere Implementierungen starten bei einem ein-tre�enden Segment einen 50ms timer, na
h dessen Ablauf alle bis dahin no
heingetro�enen Segmente best�atigt werden.Diese Ans�atze verwenden jedo
h alle statis
he timer . Ziel soll es jetzt sein,diese dynamis
h zu bestimmen, d.h. je na
hdem wieviel Segmente eintre�enund wann, den Zeitpunkt f�ur das Versenden der Best�atigung entspre
hend zubestimmen.Allerdings muss darauf gea
htet werden, dass si
h verz�ogerte Best�atigun-gen direkt auf das TCP-Verbindungsmanagement auswirken k�onnen. Erh�alt derSender eines Segmentes n�amli
h ni
ht innerhalb des retransmission-timeout eineBest�atigung, so versendet er das Segment erneut. Dieses timeout-Intervall wirdjedo
h st�andig beri
htigt, indem gemessen wird, wie lange es dauert, bis ein ge-sendetes Segment best�atigt worden ist. Werden nun die Best�atigungen zu sehrverz�ogert, so w�a
hst dieser timeout-Wert entspre
hend und �Ubertragungsfehlerwerden unn�otig sp�at erkannt. Da si
h die TCP-�Uberlastungs�uberwa
hung au
hauf diesen timer abst�utzt kann, sie ebenso entspre
hend negativ davon beein-
usst werden [8, 7, 3℄.2 Online-Algorithmen zur dynamis
hen Bere
hnung derVerz�ogerungOnline-Algorithmen versu
hen Probleme zu l�osen, bei denen sie Eingaben erhal-ten, die ihnen vorher ni
ht bekannt sind. Sie m�ussen fortlaufend die Eingabenbearbeiten, ohne zu wissen wie die n�a
hste Eingabe aussieht und entspre
hendeine m�ogli
hst gute L�osung f�ur das gegebene Problem �nden (vgl. [5℄).Eines der bekanntesten Online-Probleme ist Ski Rental : Angenommen, man willSkifahren lernen. Na
h jedem Tag tri�t man erneut und ni
ht vorhersagbar dieEnts
heidung, ob man am n�a
hsten Tag weiterhin skifahren m�o
hte, oder es blei-ben l�a�t. Jeden Morgen muss man nun neu ents
heiden, ob man si
h eine eigeneAusr�ustung f�ur x Euro kauft, oder eine f�ur y Euro mietet (x > y). W�usste mannun von vorne herein, wieviel Tage man tats�a
hli
h f�ahrt, w�are es kein Problemauszure
hnen, ob es si
h lohnt eine eigene Ausr�ustung zu kaufen oder jeden Tageine zu mieten. Da man si
h aber jeden Tag neu ents
heidet ob man �uberhauptno
h weiter skifahren will, ist dies ni
ht m�ogli
h.Ganz �ahnli
h verh�alt es si
h mit den verz�ogerten TCP-Best�atigungen. Bei je-dem eintre�enden Segment, muss der Algorithmus neu ents
heiden, ob er dieBest�atigung verz�ogern soll, um eventuell no
h eintre�ende Segmente glei
h mit-
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h eine Best�atigung sendet. W�urde man dieAnkunftszeiten der Segmente vorher s
hon kennen, w�are es kein Problem eineoptimale L�osung zu �nden (vgl. [3℄ S. 253).2.1 Bewertung von Online-AlgorithmenUm die G�ute der L�osung eines Online-Algorithmus A zu bestimmen, verglei
htman dessen L�osung mit der eines optimalen O�ine-Algorithmus Opt, dem dieEingabe vorher bekannt ist. Das si
h ergebende Verh�altnis zwis
hen der optima-len L�osung COpt und der des Online-Algorithmus CA nennt man kompetitivesVerh�altnis (vgl. [5, 1℄). Gilt CA � �COpt + 
;so sagen wir: A ist �-kompetitiv. Die Eingabe f�ur den Algorithmus A liefertdabei ein Gegenspieler, der die Funktionsweise von A kennt, und die f�ur diesenAlgorithmus s
hle
htest m�ogli
he Eingabe bestimmt. Daraus ergibt si
h dann,wie s
hle
ht das Ergebnis von A h�o
hstens sein kann.F�ur randomisierte Online-Algorithmen verwendet man dieses Verfahren ana-log. Allerdings mit dem Unters
hied, dass man den Erwartungswert der vomOnline-Algorithmus gelieferten L�osungen verwendet:ECA � �COpt + 
:Die Eingabe f�ur den randomisierten Algorithmus A liefert wiederum ein Ge-genspieler, der genau wei� wie A funktioniert. Was ihm aber unbekannt ist,sind die zuf�alligen Ents
heidungen, die A tri�t. Der Gegenspieler hat jedo
hdie M�ogli
hkeit, den Algorithmus A mit allen m�ogli
hen Kombinationen vonZufallsents
heidungen auf allen m�ogli
hen Eingaben intern zu simulieren, undw�ahlt dann diejenige Eingabesequenz aus, f�ur die si
h erwartungsgem�a� A ams
hle
htesten verhalten wird. Eine andere M�ogli
hkeit f�ur einen Gegenspieler beirandomisierten Algorithmen w�are einer, der au
h �uber die Zufallsents
heidungenvon A Bes
heid wei�.Kompetitive Analyse ist jedo
h ni
ht unumstritten, da es eine klassis
heworst-
ase-Analysemethode ist und somit bekannterma�en nur bedingt geeignetist, Aussagen �uber das praktis
he Verhalten der Algorithmen zu tre�en. Weiter-hin geht man von dem sehr pessimistis
hen Ansatz aus, dass Online-Algorithmen�uberhaupt kein Wissen bez�ugli
h der Zukunft haben k�onnen. So k�onnte man z.B.bei Ski Rental davon ausgehen, dass jemand der si
h s
hon i-mal f�ur Skifahrenents
hieden hat, mit gro�er Wahrs
heinli
hkeit am n�a
hsten Tag wieder Skifah-ren gehen wird. Diese M�ogli
hkeit wird jedo
h bei der kompetitiven Analyseau�er A
ht gelassen. Trotzdem ist sie in der Informatik weit verbreitet und sollau
h im Folgenden Anwendung �nden.2.2 FormalisierungGegeben ist eine Sequenz A = (a1; : : : ; an) von Segmentankunftszeiten, die vonden Algorithmen in k Partitionen �1; : : : ; �k aufgeteilt werden soll, wobei am



40 Mi
hael KuhnEnde jeder sol
hen Partition alle in dieser Partition angekommenen Segmentemit einer Best�atigung zum Zeitpunkt ti best�atigt werden (tk � an).Ziel ist nun, eine m�ogli
hst gute Partitionierung zu errei
hen, die die Anzahlder gesendeten Best�atigungenminimiert, aber glei
hzeitig die dadur
h anfallendeLatenz ni
ht zu gro� werden l�asst. Die Zielfunktion flat w�agt dabei diese beidenEin
u�gr�o�en gewi
htet mit dem Faktor � 2 [0; 1℄ gegeneinander abflat =def �k + (1� �) kXi=1 lat(�i; ti):Die Funktion flat gilt es nun zu minimieren, wobei die die Latenz bere
hnen-de Funktion lat(�i; ti) umkehrbar sein muss, und mit steigender Wartezeit undAnzahl der ankommenden Segmente w�a
hst.Im Weiteren werden f�ur die Bewertung der Latenz zwei konkrete Modelleeingef�uhrt, die zu den speziellen Zielfunktionen fsum und fmax f�uhren. Die zweizu betra
htenden Online-Algorithmen Greedytotal und Greedynew versu
hen,diese zwei speziellen Zielfunktionen mit unters
hiedli
hen Ans�atzen zu minimie-ren, wobei wir die G�ute der jeweils bere
hneten L�osungen untersu
hen werden.2.3 Summaris
he LatenzIn der Zeilfunktion fsum wird die Latenz jedes einzelnen Segmentes pro Partitionaufsummiert und auf diese Weise die Gesamtlatenz bere
hnet, die dem Systemdur
h die verz�ogerten Best�atigungen zugef�uhrt wird. Daf�ur setzen wir in flatlat(�i; ti) = Xaj2�i(ti � aj)und erhalten daraus fsum.Um die Ergebnisse der Online-Algorithmen mittels kompetitiver Analyse be-werten zu k�onnen, wird zuerst ein O�ine-Algorithmus ben�otigt, der die optimaleL�osung bestimmt, spri
h fsum minimiert. Die Funktion fsum kann so umgeformtwerden, dass gilt fsum = �k + (1� �) kXi=1 j�ijti � nXi=1 ai! :Man sieht, dass die zweite Summe f�ur die Bere
hnung des Algorithmus keineRolle spielt und es somit rei
ht, wenn der Algorithmus nur den restli
hen Teilder Zielfunktion minimiert. Na
h Ablauf des Algorithmus wird vom Ergebniseinfa
h no
hPni=1 ai abgezogen. Der O�ine-Algorithmus bere
hnet die optima-le Partitionierung der Sequenz A, wel
he minimale Kosten verursa
ht, mittelsdynamis
her Programmierung.Dabei wird das Feld M [i; j℄ verwendet, wel
hes die bisher bere
hnete mi-nimale Kostenl�osung f�ur die Sequenz (a1; : : : ; ai) enth�alt, wobei die vorletzteBest�atigung na
h Segment ai�j erfolgt und die letzte na
h ai. Mmin[i℄ spei
hert



Online-Algorithmen und verz�ogerte TCP-Quittungen 41Offline1 Initialisiere Mmin  02 Initialisiere M [1; 1℄ 1 � � + (1� �) � a13 Initialisiere Mmin[1℄ M [1; 1℄4 Initialisiere Mpt[1℄ 15 For i 2 [2; n℄6 Mmin[i℄ 17 For j 2 [1; i℄8 M [i; j℄ 1 � � + (1� �) � j � ai +Mmin[i� j℄9 If M [i; j℄ < Mmin[i℄ then10 Mmin[i℄ M [i; j℄11 Mpt  jAbb. 2. O�ine-Algortihmus f�ur fsum.genau die minimalen Kosten bei i Segmenten und Mpt[i℄ genau den Wert j(also die Stelle der vorletzten Best�atigung), so dass gilt M [i; j℄ =Mmin[i℄. Dar-aus ergibt si
h der O�ine-Algorithmus aus Abbildung 2. Er hat eine Laufzeitvon O(n2), da er �uber zwei vers
ha
htelte S
hleifen iteriert. Dabei baut er dieendg�ultige L�osung sukzessive aus s
hon bere
hneten Teill�osungen auf (Zeile 8).Der Online-Algorithmus Greedytotal. Die Idee des Algorithmus ist es, dieKosten f�ur sofortiges Best�atigen eines Segmentes und das Verz�ogern um eine Zeitttotal;sum genau auszubalan
ieren und auf diese Weise A greedy zu partitionieren.Sei aj der Zeitpunkt des zuletzt eingetro�ene Segmentes und � die Mengeder unbest�atigten Segmente bis eins
hlie�li
h aj . Dann wartet der Algorithmusmit dem Versenden einer Best�atigung bis zum Zeitpunkt aj + ttotal;sum. Darausergeben si
h extra Latenzkosten von (1� �)j�jttotal;sum, da jedes Segment in �zus�atzli
h um ttotal;sum verz�ogert wird. Au�erdem sind evtl. s
hon Latenzkostenvon (1� �)Pai2�(aj � ai) vorhanden. W�urde allerdings sofort eine Best�atigunggesendet werden, so ergeben si
h Kosten von � f�ur die Best�atigung, sowie eben-falls (1��)Pai2�(aj�ai) Kosten f�ur bis zu diesem Zeitpunkt s
hon vorhandeneLatenz. Dur
h Glei
hsetzen und Umformen erh�alt manttotal;sum = �j�j(1� �) :D.h., dass bei jedem neu eintre�enden Segment, ttotal;sum neu bere
hnet und einZeitz�ahler gestartet wird, der zum Zeitpunkt aj + ttotal;sum abl�auft und danneinen Alarm ausl�ost. Wird dieser ausgel�ost bevor ein neues Segment eintri�t,werden alle bis dahin unbest�atigten Segmente mit einer Best�atigung best�atigt.Andernfalls wird der Zeitz�ahler mit einer neu bere
hneten Zeitspanne entspre-
hend wieder gestartet. Falls man einen Lookahead L = 1 h�atte, der Algorithmusalso die Ankunftszeit des n�a
hsten Segmentes kennen w�urde, so k�onnte er soforteine Best�atigung senden, wenn (aj+1 � aj) > ttotal;sum.Es gibt allerdings F�alle, in denen Greedytotal ein denkbar s
hle
hte L�osungliefert:



42 Mi
hael KuhnLemma 1. [3℄ Es existiert eine unendli
he Familie von Sequenzen von Segmen-tankunftszeiten, auf der CGreedytotal = 
(pn)COpt f�ur die Zielfunktion fsum gilt.Der Gegenspieler l�asst immer kurz vor Ausl�osen des Alarms ein neues Seg-ment eintre�en, woraufhin der Zeitz�ahler mit einer neu bere
hneten Zeitspannewieder gestartet wird und somit die Versendung der Best�atigung weiter verz�ogertwird. Es l�asst si
h eine sol
he Sequenz an Ankunftszeiten �nden, die das Ausl�osendes Alarms immer um ein St�u
k
hen weiter na
h hinten vers
hiebt, was letzt-endli
h dazu f�uhrt, dass erst na
h dem allerletzten Segment eine Best�atigungerfolgt.Der Online-Algorithmus Greedynew. Um diese ung�unstige Entwi
klungzu vermeiden, verh�alt si
h der Algorithmus Greedynew bei der Bere
hnungder Zeitspanne bis zum Ausl�osen des Alarms etwas ges
hi
kter. Genau wieGreedytotal w�agt er die Kosten f�ur eine verz�ogerte Best�atigung und das so-fortige Versenden einer sol
hen gegeneinander ab. Jedo
h werden bei ihm dies
hon angelaufenen Latenzkosten bei der Bere
hnung der Kosten f�ur ein sofor-tiges Versenden der Best�atigung au�er A
ht gelassen. Daraus ergibt si
h f�ur dieZeitspanne tnew;sum die Glei
hungtnew;sum = �j�j(1� �) � Pai2�(aj � ai)j�j :Hier wird also im Gegensatz zu ttotal;sum die dur
hs
hnittli
he Latenz der Seg-mente in � no
h abgezogen. Man kann nun zeigen [3℄, dass der Zeitpunkt derAusl�osung des Alarms aus diesem Grund entweder fest bleibt, oder si
h zeit-li
h na
h vorne bewegt; und weiter sogar, dass die Zeitspanne bis zum Ausl�osendes Alarm so bere
hnet wird, dass die endg�ultige Gesamtlatenz einer Sequenz �genau �=(1� �) betr�agt. Dieses Ergebnis gilt sogar unabh�angig davon, wel
hesModell man f�ur die Bere
hnung der Latenz verwendet.Lemma 2. [3℄ F�ur die generelle Zielfunktion flat gilt CGreedynew � 2COpt:Beweis. Angenommen Greedynew sendet k Best�atigungen, dann ergeben si
hk � (1 � �) � �=(1 � �) = k� Kosten f�ur die Latenz und k� Kosten f�ur die kBest�atigungen. Dann ist CGreedynew = 2k�. Weiter l�asst si
h zeigen, dass f�ur dieKosten eines optimalen Algorithmus in diesem Zusammenhang gilt COpt � k�.Daraus folgt die Behauptung. utF�ur die Zielfunktion fsum ist Greedynew sogar optimal, da si
h eine untereS
hranke f�ur deterministis
he Online-Algortihmen im Zusammenhang mit fsum�nden l�asst.Theorem 3. [3℄ F�ur jeden deterministis
hen Online-Algorithmus A mit Ziel-funktion fsum und konstantem Lookahead L gibt es eine unendli
he Familie vonSequenzen von Segmentankunftszeiten mit CA � 2COpt � 
 mit beliebig kleinem
.



Online-Algorithmen und verz�ogerte TCP-Quittungen 432.4 Maximierende LatenzBei fmax wird die Gesamtlatenz einer Teilsequenz �i dur
h das Maximum derSegmentlatenzen in dieser Sequenz bestimmmt. Die Latenz insgesamt ergibt si
hwiederum �uber die Summe der Latenzen der einzelnen Sequenzen. Wir setzenalso in flat die Latenzfunktion alslat(�i; ti) = max(ti � aj)und erhalten dadur
h fmax. Nat�urli
h gilt immer maxaj2�i(ti�aj) = ti�a�rst;i,wobei a�rst;i die Ankunft des ersten Segmentes in �i bezei
hnet.Wie s
hon f�ur fsum werden au
h hier die Algorithmen Greedytotal undGreedynew entspre
hend betra
htet. Um die Qualit�at Ihrer L�osungen beurtei-len zu k�onnen, verwenden wir wieder den s
hon bekannten O�ine-Algorithmusaus Abbildung 2) mit folgenden Anpassungen in Zeile 2 und 8:2 Initialisiere M [1; 1℄ 1 � �8 M [i; j℄ 1 � � + (1� �) � (ai � ai�j+1) � ai +Mmin[i� j℄Der Online-Algorithmus Greedytotal. Der Algorithmus verh�alt si
h bei derOptimierung der Zielfunktion fmax genauso wie vorher bei fsum. D.h. er versu
htwieder, die Kosten f�ur das Verz�ogern einer Best�atigung um eine Zeit ttotal;maxund die Kosten f�ur ein sofortiges Versenden selbiger auszubalan
ieren.Dur
h das Verz�ogern ergeben si
h jetzt zus�atzli
he Latenzkosten von (1��) �ttotal;max, wobei bis zu dem Zeitpunkt aj des gerade eingetro�enen Segmentess
hon Kosten von (1��)(aj�a�rst;i) entstanden sein k�onnen. Sofortiges Best�ati-gen w�urde Kosten von � verursa
hen. Dazu kommen ebenfalls no
h die Kostenf�ur bis zu diesem Zeitpunkt s
hon vorhandene Latenz von (1� �)(aj � a�rst;i).Es ergibt si
h ttotal;max = �(1� �) :Bei jedem neu eintre�enden Segment zum Zeitpunkt aj wird also ttotal;max neubere
hnet und ein Zeitz�ahler gestartet, der zum Zeitpunkt aj + ttotal;max abl�auftund einen Alarm ausl�ost. Tri�t bis zum Ausl�osen des Alarms kein neues Seg-ment mehr ein, so werden alle Segmente in �i zusammen mittels einer Best�ati-gung best�atigt. Im Gegensatz zum s
hle
hten Abs
hneiden von Greedytotal imZusammenhang mit der Zielfunktion fsum stellt man hier jedo
h fest, dass si
hGreedytotal bzgl. der Funktion fmax wesentli
h besser verh�alt.Theorem 4. [3℄ Greedytotal ist 2-kompetitiv f�ur die Zielfunktion fmax mit Loo-kahead L = 0.Beweis. Um dies zu zeigen, muss als erstes gezeigt werden, dass eine optimaleL�osung S f�ur fmax dann und nur dann eine Best�atigung zum Zeitpunkt aj sendet,wenn gilt (aj+1 � aj)(1� �) > � gilt. Greedytotal verh�alt si
h nun genauso wieeine optimale L�osung, solange aj+1 � aj � �=(1 � �) ist. Wenn nun aj+1 �aj > �=(1� �) gilt, dann w�urde S bei aj eine Best�atigung senden. Greedytotal
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h muss erst no
h die Zeit �=(1� �) auf das Ausl�osen seines Alarms warten,und sendet dann ebenfalls eine Best�atigung. Dadur
h ergeben si
h im Verglei
hzu S zus�atzli
he Latenzkosten von (1 � �) � �=(1 � �) = � f�ur Greedytotal.Re
hnet man nun Best�atigungskosten und Latenzkosten zusammen, so ergibtsi
h CGreedytotal � 2COpt. utCorollary 5. Greedytotal ist 1-kompetitiv mit Lookahead L = 1.Der Online-Algorithmus Greedynew. Analog zu Greedynew bzgl. der Ziel-funktion fsum bere
hnet Greedynew f�ur fmax die Zeitspanne bis zum Ausl�osendes Alarms, indem wiederum die Kosten f�ur sofortiges Best�atigen und die Kostenf�ur verz�ogertes Best�atigen gegeneinander abgewogen werden. Wie vorher au
h,werden jedo
h beim sofortigen Best�atigen s
hon angefallene Latenzkosten ni
htber�u
ksi
htigt. Daraus ergibt si
htnew;max = �(1� �) � (aj � a�rst;i):Wegen Lemma 2 gilt au
h f�ur fmax die 2-Kompetitivit�at von Greedynew. Au-�erdem kann f�ur Greedynew und die Zielfunktion fmax immer eine unendli
heFamilien von Sequenzen von Segmentankunftszeiten gefunden werden, so dassCGreedynew � 2COpt � 
 gilt [3℄. Weiterhin gilt ganz allgemein und unabh�angigvom gew�ahlten Kostenmodell f�ur die Latenz eine untere S
hranke.Theorem 6. [3℄ F�ur jeden deterministis
hen Online-Algorithmus A mit Loo-kahead L = 0 und der allgemeinen Zielfunktion flat gibt es eine Familien vonSequenzen von Segmentankunftszeiten, auf der CA � 2COpt � 
 gilt.2.5 ErgebnisseNimmt man die Teilergebnisse der obigen Abs
hnitte zusammen, so ergibt si
hfolgendes Bild.1. Ganz allgemein f�ur flat kann kein deterministis
her Online-Algorithmus mitLookahead L = 0 besser als 2-kompetitiv sein.2. Greedytotal und Greedynew sind beide optimal f�ur fmax, und Greedynewist allgemein f�ur flat optimal.3. Greedytotal ist 
(pn)-kompetitiv f�ur die Zielfunktion fsum und somit dies-bez�ugli
h ni
ht optimal.4. F�ur Lookahead L = 1 �ndet man mit Greedytotal im Zusammenhang mitfmax jedo
h einen Online-Algorithmus, der 1-kompetetiv ist, spri
h genau sogute Ergebnisse liefert wie eine optimale L�osung.
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(pn) 
(pn) 2 1Greedynew 2 2 2 2untere S
hranke 2 2 2 1Abb. 3. Die Kompetivit�at der Algorithmen im �Uberbli
k.2.6 SimulationsergebnisseZu den beiden AlgorithmenGreedytotal undGreedynew haben au
h praktis
heMessungen mit Beispielimplementierungen stattgefunden. Diese wurden mit denmomentan verbreiteten Algorithmen vergli
hen, die mit statis
hen timern arbei-ten (vgl. 1.3).Die entspre
henden Gra�ken und eine ausf�uhrli
here Auswertung �ndet si
h in[3℄. Die wi
htigsten Resultate dabei waren folgende.{ Bei gro�em � und langen Eingabesequenzen sind die Online-AlgorithmenGreedytotal und Greedynew besser, da sie die "billige\Latenz besser aus-nutzen k�onnen und somit mehr Segmente auf einmal best�atigen k�onnen.{ Bei sehr kleinem � ("teurer\Latenz) verursa
hen Algorithmen mit statis
hentimern mehr Kosten als Greedytotal und Greedynew, die si
h daran direktanpassen.{ Bei sehr kleinen Eingabesequenzen und ni
ht zu kleinem � werden nur weni-ge Best�atigungen gebrau
ht. Somit unters
heiden si
h alle Algorithmen imWesentli
hen dur
h die Kosten f�ur die dur
h das Verz�ogern von Best�ati-gungen zus�atzli
h verursa
hte Latenz. Mit wa
hsendem � (billigerer La-tenz) verz�ogern si
h deshalb Greedytotal und Greedynew unn�otig langebei L = 0.3 Ausbli
k: Randomisierte Algorithmen f�ur verz�ogerteTCP-QuittungenDer vorhergehende Abs
hnitt bes
h�aftigte si
h auss
hlie�li
h mit deterministi-s
hen Ans�atzen, um zu bestimmen, wie lange mit dem Versenden von Best�ati-gungen gewartet werden soll. Auf der Grundlage des Kostenmodells und derdazugeh�origen Zielfunktion fsum lassen si
h aber au
h Algorithmen �nden, diepraktis
h zuf�allig bestimmen, wann Best�atigungen versendet werden sollen. Die-se randomisierten Algorithmen werden wieder mit dem Modell der kompetitivenAnalyse untersu
ht. Hierbei treten sie gegen Gegenspieler an, die die Funktions-weise des Algorithmus genau kennen, ni
ht aber dessen Zufallsents
heidung (vgl.2.1).Die Frage ist nun, wie ein sol
her randomisierter Algorithmus seine Ent-s
heidungen tre�en soll. Der erste Ansatz ist, die Latenz die der Algorithmusakzeptiert bis er eine Best�atigung absendet, einfa
h zuf�allig s
hwanken zu lassen.
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hael KuhnEs hat si
h aber gezeigt, dass sol
he Algorithmen keinesfalls besser sind als diedeterministis
hen mit ihrer Kompetivit�at von 2.Die ents
heidende neue Idee ist, den Zufall und den Determinismus mit-einander zu verkn�upfen und somit einen Algorithmus zu erhalten, der bessereErgebnisse liefert [2℄.Gegeben sei eine Zufallsvariable z, die gem�a� der Di
htefunktion p(z) =ez=(e � 1) verteilt ist und Werte zwis
hen 0 und 1 annimmt f�ur 0 � z � 1.Weiter sei eine Menge von deterministis
hen Algorithmen Az gegeben die fol-genderma�en funktionieren:1. Sei P (t; t0) die Menge der Segmente die zwis
hen dem Zeitpunkt t und t0eintre�en.2. Die i-te Best�atigung erfolgte zum Zeitpunkt ti mit t0 = 0.3. Az sendet die n�a
hste Best�atigung ti+1 genau dann, wenn es einen Zeitpunkt�i+1 mit ti � �i+1 � ii+1 gibt, so dass P (ti; �i+1) � (ti+1 � �i+1) = z gilt.Ans
hauli
h ausgedr�u
kt bedeutet dies, dass man si
h Latenzkosten von z h�attesparen k�onnen, wenn man s
hon zum Zeitpunkt �i+1 eine Best�atigung gesendeth�atte und ni
ht erst zum Zeitpunkt ti+1. Tr�agt man in einem Koordinatensystemauf der x-A
hse die Zeit ab und auf der y-A
hse die Summe der eintre�endenSegmente, so bes
hreibt also P (ti; �i+1) � (ti+1 � �i+1) genau ein Re
hte
k derFl�a
he z.Der randomisierte Online-Algorithmus A w�ahlt also zuerst "zuf�allig\ein zaus und f�uhrt dann den dazu geh�origen Algorithmus Az aus.Theorem 7. [2℄ Der gerade bes
hriebene randomisierte Online-Algorithmen Aist e=(e� 1)-kompetitiv.Da e=(e� 1) ungef�ahr 1; 58 ist, liefert dieser randomisierte Online-Algorithmusalso bessere Resultate, als die in 2.3 vorgestellten deterministis
hen Online-Algorithmen. Anzumerken bleibt jedo
h in diesem Zusammenhang no
h, dassder Verglei
h der Ergebnisse der kompetitiven Analyse von deterministis
henAlgorithmen und randomisierten Algorithmen, unfair gegen�uber den determi-nistis
hen ist. Diese werden ja immer im worst-
ase betra
htet, wobei bei denrandomisierten Algorithmen der Erwartungswert der gelieferten Ergebnisse her-angezogen wird.Literatur1. R. El Yaniv, A. Borodin. Online Computation and Competitive Analysis. Cam-bridge University Press, 1998.2. A. R. Karlin, C. Kenyon, D. Randall. Dynami
 TCP a
knowledgement and otherstories about e/(e-1). In: Pro
eedings 33rd Annual ACM Symposium on Theory ofComputing (STOC'2001), S. 502-509. ACM Press, 2001.3. D. R. Dooly, S. A. Goldmann, S. D. S
ott. On-line analysis of the TCP a
know-ledgement delay problem. Journal of the ACM, 48(2):243-273, Mar
h 2001.4. J. Postel. Transmission Control Proto
ol. IETF Request for Comments 793, 1981.
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EÆzienter IP-Adressen-Lookup inHo
hges
hwindigkeitsnetzenMi
hael MaiTe
hnis
he Universit�at M�un
henmaim�in.tum.deZusammenfassung. Diese Arbeit befa�t si
h mit dem Problem deseÆzienten Address Lookup f�ur Router in Ho
hges
hwindigkeitsnetzen.Es werden drei Optimierungsmethoden vorgestellt, die einen �Uberbli
k�uber das Problem und seine L�osungen vermitteln sollen. Dazu wird aufKomprimierung der Routingtabelle und Optimierung der Zuordnung vonPr�a�xstrings auf Spei
her n�aher eingegangen. Zuletzt wird eine M�ogli
h-keit zur Realisierung eines Su
halgorithmus auf einem reinen Hardware-system behandelt.1 Einf�uhrungAls Mitte der se
hziger Jahre das ARPANET als erstes WAN von der ARPAim Auftrag des US-Verteidigungsministeriums entwi
kelt wurde, h�atte niemandvermutet, da� daraus ein weltweites Netzwerk entstehen sollte. Angefangen bei�Ubertragungsraten von wenigen Kilobit pro Sekunde, errei
hen wir heute Ratenim Gigabitberei
h. Damit diese Transferraten errei
ht werden k�onnen, m�ussenni
ht nur die Verbindungen extrem s
hnell sein, sondern au
h die Vermittlungs-stellen (Router) m�ussen diesen Anforderungen gen�ugen.Im folgenden soll eine detaillierte Bes
hreibung von einigen Ansatzm�ogli
h-keiten zur L�osung des EÆzienten Routings dargestellt werden.In Kapitel 2 werden dazu die Grundlagen des Problems bes
hrieben, die zumweiteren Verst�andnis notwendig sind. Kapitel 3 er�ortert die L�osung, wie sie in[1℄ ver�o�entli
ht wurde. Kapitel 4 zeigt eine M�ogli
hkeit auf, Baumstrukturen,wie sie in Address Lookups h�au�g verwendet werden, optimal auf hierar
his
hangeordneten Spei
hern abzulegen. Dieses Kapitel nimmt Bezug auf die Arbeitvon [2℄. Kapitel 5 geht auf hardwarebasierte L�osungsans�atze ein und stellt denAlgorithmus aus [4℄ vor. Auf weitere Literatur �uber den Entwurf kleiner Routing-tabellen [3℄ und �uber Leistungsmodellierung f�ur s
hnelle IP-Adressen-Lookups[5℄ sei verwiesen.2 IP-Adressierung und KommunikationUm das Problem ri
htig erfassen zu k�onnen, ist es vorher notwendig die Grundla-gen der Adressierung und Kommunikation im Internet verstanden zu haben. Je-der Knoten (Host oder Router) im Internet besitzt eine eindeutige Adresse, unter
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hwindigkeitsnetzen 49Klasse A Netz-ID 8 Bit Host-ID 24 BitKlasse B Netz-ID 16 Bit Host-ID 16 BitKlasse C Netz-ID 24 Bit Host-ID 8 BitAbb. 1. Klassen von IP-Adressen.wel
her dieser errei
hbar ist. Die Kommunikation erfolgt dur
h IP-Pakete, die imNa
hri
htenkopf (Header) die Quell- und Zieladresse enth�alt. Diese Adressen sindim IPv4-Standard auf 32 Bit begrenzt. Theoretis
h sind somit 232 = 4294967296Knotenpunkte anspre
hbar. Um die Lesbarkeit der IP-Adressen zu erh�ohen wer-den sie oft in dotted de
imal notation ges
hrieben. Dabei wird jedes Byte derAdresse als Dezimalzahl ges
hrieben und dur
h Punkte voneinander getrennt(z.B. 10:100:0:99 � 00001010 01100100 00000000 01100011).Um eine strukturierte Verteilung ohne Redundanzen und eine einfa
here Ver-waltung zu gew�ahrleisten, wurden die Adressen in Adressberei
he mit unter-s
hiedli
hen Einsatzgebieten aufgeteilt. Die IP-Adresse besitzt eine Netz-ID undeine Host-ID. Alle an einem Teilnetz (z.B. LAN) anges
hlossenen Re
hner be-sitzen immer eine gemeinsame Netz-ID und eine notwendigerweise vers
hiedeneHost-ID. Die Menge der Adressen wurde wie in Abbildung 1 dargestellt in dreiKlassen eingeteilt. Um die Klassen ohne zus�atzli
hen Aufwand voneinander un-ters
heiden zu k�onnen, sind die Netz-IDs eindeutig 
harakterisiert:Klasse Netz-ID Adressberei
hA 0... 1.0.0.0 bis 127.255.255.255B 10... 128.0.0.0 bis 191.255.255.255C 110... 192.0.0.0 bis 223.255.255.255Die �ubrigen Adressen sind Multi
ast- und no
h unbelegte Adressen. Dur
h dieseStrukturierung ergibt si
h die maximale Anzahl Hosts pro Netzwerk. So d�urfenin diesen Netzen jeweils h�o
hstens 2n � 2 Hosts anges
hlossen werden, wobein die L�ange der Host-ID in Bits bezei
hnet. Dur
h das enorme Wa
hstum desInternets stieg der Bedarf an IP-Adressen und insbesondere aus dem Adressbe-rei
h der Klasse B. Also mu�ten die Adressberei
he angepa�t werden, um dieVers
hwendung unn�utz vergebener Adressen zu verringern. Wi
htig war hierbeiaber die Strukturierung der Adressen des Internets weitest gehend zu �uberneh-men.Die L�osung des Problems bra
hte 1993 die Einf�uhrung von Classless Inter-domain Routing (CIDR). Dieses ist ein Zusatzprotokoll, wel
hes es erlaubt einNetz in mehrere Teilnetze zu unterteilen. Man erweiterte das Protokoll um eineTeilnetzmaske, die angibt wel
her Teil der 32 Bits zur Netz-ID und wel
her zurHost-ID geh�ort. In folgendem Beispiel wird ein Klasse-B-Netz in 64 Teilnetzemit jeweils 1024 Hosts zerlegt:
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hael MaiIP-Adresse: Netz-ID Teilnetz Host-IDTeilnetzmaske: 1111111111111111 111111 0000000000Diese L�osung ist allerdings ni
ht auf Dauer befriedigend. Deshalb wird in denkommenden Jahren die Version 6 des IP-Protokolls eingef�uhrt. Dieses erm�ogli
hteine 128-Bit-Adressierung.3 Routingproblem bei Ho
hges
hwindigkeitsnetzenIm Internet ist der Benutzer darauf angewiesen, auf andere Teilnetze Zugri� zuerlangen. Die Aufgabe, Teilnetze zu verbinden und Anfragen zu dem gew�uns
h-ten Zielre
hner weiterzuleiten, �ubernehmen Router. Router besitzen hierf�ur meh-rere interfa
es f�ur eingehende, sowie ausgehende Pakete. Zus�atzli
h ben�otigtdieser eine forwarding engine und eine routing table. Erh�alt ein Router ein IP-Datenpaket, verglei
ht er die Zieladresse aus dem Header des Pakets mit seinerinternen Routingtabelle. Daraus ermittelt er, in wel
hes Teilnetz er das Paketweiterleiten mu�. Aufgrund des Anstiegs der �Ubertragungsges
hwindigkeit undder Bandbreite, soll die Latenzzeit im Router m�ogli
hst gering gehalten wer-den. Deshalb mu� der IP-Address Lookup selbst bei Tabellen mit mehr als 40000Eintr�agen sehr eÆzient sein.Es gibt vers
hiedene Ans�atze, um Routing zu optimieren. In dieser Arbeitsollen drei Methoden unters
hiedli
her Optimierungsans�atze vorgestellt werden.4 L�osung mittels Run Length En
oding (RLE)4.1 Vor�uberlegungenCres
enzi, Dardini und Grossi [1℄ gehen von aktuellenMe�daten von Routern ausund versu
hen den IP-Address Lookup aus dieser Si
htweise zu optimieren. Derentwi
kelte Algorithmus funktioniert f�ur beliebige m-bit-Adressen. Das bietetden Vorteil, dass der Algorithmus au
h na
h der Einf�uhrung der IPv6-Adressenseine G�ultigkeit beh�alt. Die Bere
hnung erfolgt in zwei Phasen, der Expansions-und der Kompressionsphase. Die Expansionsphase leitet aus der urspr�ungli
henRoutingtabelle T eine Tabelle T 0 ab, die alle Routinginformationen f�ur jedem�ogli
he IP-Adresse enth�alt. Das sind somit bei der aktuellen IPv4-Adressierungalle 232 Adressen. Da diese zuviel Spei
herplatz verbrau
hen w�urden, mu� dieTabelle stark komprimiert werden. Dies ges
hieht in einem zweiten S
hritt, derKompressionsphase. Die Daten werden in dieser Phase zweidimensional kom-primiert. Der Algorithmus brau
ht insgesamt O(2m2 + jT j2) Spei
herplatz ims
hle
htesten Fall, d.h. die Komprimierung der Daten ist ni
ht m�ogli
h. In derPraxis tau
ht dieser Fall jedo
h ni
ht auf, soda� die Abs
h�atzung zu pessimi-stis
h ers
heint. Tatsa
he ist aber, da� die Datenstruktur mehr Platz ben�otigtals eine einfa
he Routingtabelle.Die Eintr�age in der Routingtabelle T sind als Tupel (p; h) abgelegt. Der Ein-trag p bezei
hnet das Pr�a�x, h legt das Ausgangsinterfa
e fest. Ein Beispiel f�ur
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e� A10101010 B10101010 111 C10101010 011 D10101010 110 CAbb. 2. Beispiel einer Routingtabelle.eine Routingtabelle ist in Abbildung 2 zu sehen. Hierbei steht das � f�ur dasStandard-Ausgabeinterfa
e. Dieses wird f�ur alle Adressen benutzt, f�ur die keinpassendes Pr�a�x in der Tabelle existiert. Wie man s
hon an diesem Beispielerkennen kann, lie�en si
h der Eintrag 3 und 5 zu einem gemeinsamen Ein-trag (10101010 11; C) zusammenfassen. Ziel ist es, die Daten verlustfrei, aberm�ogli
hst komprimiert, zu spei
hern, soda� man auf dieser Datenstruktur eÆzi-ent su
hen kann.4.2 ExpansionsphaseDie Expansionsphase erh�alt als Eingabe eine unsortierte Routingtabelle T (s.o.).Der erste S
hritt in dieser Phase besteht darin, die Elemente der Tabelle abstei-gend zu sortieren. Wir erhalten die sortierte Sequenz der Eintr�age T1; T2; : : : ; TjT jdur
h folgende De�nitionTi < Tj ()def pj ist Pr�a�x von pi: (1)Aus (1) entstehen einzelne Gruppen von Pr�a�xen. Diese werden dann lexikogra-phis
h sortiert.Im n�a
hsten S
hritt nehmen wir uns jeden einzelnen Eintrag aus der Ta-belle heraus und bilden seine Expansionsmenge Exp(Ti). Diese ist f�ur alle i 2f1; : : : ; jT jg wie folgt de�niertExp(Ti) =def (pi ��m�jpij)� fhig: (2)Dur
h die Expansionsmenge (2) eines Tabelleneintrags bilden wir die Mengealler Adressen, die pi als Pr�a�x besitzen. Die gesamten Expansionsmengen sindallerdings no
h ni
ht disjunkt, soda� nun f�ur ein und dieselbe Adresse mehrereAusgabeinterfa
es de�niert wurden. Um diese Inkonsistenz wieder r�u
kg�angig zuma
hen, bere
hnen wir induktiv die Expansion T 0 von T gem�a�T 01 =def Exp(T1);T 0i =def Exp(Ti) n i[j=1 T 0j f�ur i � 2 ;T 0 =def jT j[i=1 T 0i : (3)



52 Mi
hael MaiAufgrund des vorherigen Sortierens werden in (3) alle mehrfa
h auftau
hendenAdre�eintr�age eliminiert. Das Ergebnis der Expansionsphase ist eine Tabelle T 0,die f�ur jede m-Bit-Adresse das Tupel (p; h) mit jpj = m beinhaltet.4.3 KompressionsphaseNun m�ussen die Daten komprimiert werden. Der Kompressionsfaktor h�angt vondem Parameter k ab, wobei 1 � k � m gelten soll. Wir teilen die Bitstringsin Gruppen ein, die dieselben k Anfangsbits besitzen. F�ur einen String x 2 �kbilden wir seine zugeh�orige Gruppe T(x)T(x) =def f(y; hxÆy)jy 2 �m�k ^ (x Æ y; hxÆy) 2 T 0g: (4)Hierbei de�niert hxÆy das Ausgangsinterfa
e f�ur die Adresse, die si
h aus derKonkatenation der Strings x und y ergibt. Klar ist, da� jT(x)j = 2m�k. DerParameter k legt also die Anzahl der Gruppen fest. Mit (4) liefert uns Glei
hung(5) einen Wert f�ur �k, der die Anzahl vers
hiedener Gruppen abz�ahlt. Tau
henman
he Gruppen �ofters auf, lassen sie si
h sp�ater auf eine abbilden. Somit gibtuns �k einen ersten Wert an, wie gut die Komprimierung ist:�k = jfT(x)jx 2 �kgj: (5)In einem zweiten S
hritt wollen wir die Folge der Tupel in T(x) mittels Lau
�angen-
odierung (run length en
oding, RLE) weiter komprimieren. Formal m�ussen wirdazu alle Tupel in T(x) aufsteigend sortieren, d.h. wir sortieren die Tupel (y; hxÆy)na
h y 2 �m�k lexikographis
h aufsteigend. Dana
h numerieren wir die Tupelin der Reihenfolge dur
h, in der sie in T(x) auftreten:T(x) = f(y1; h1); (y2; h2); : : : ; (y2m�k ; h2m�k)g: (6)Jetzt 
odieren wir T(x) als Lau
�angensequenz s(x) indem wir alle maximalenL�aufe (yi; hi); (yi+1; hi+1); : : : ; (yi+l; hi+l) f�ur die hi = hi+1 = : : : = hi+l und0 � l � 2m�k � 1 gilt, dur
h ein neues Tupel hhi; l + 1i. Das bedeutet, alleaufeinanderfolgenden Eintr�age, die dasselbe Ausgabeinterfa
e besitzen, werdenauf ein Tupel mit dem Wert des Interfa
es und der Anzahl der urspr�ungli
henEintr�age (Lau
�ange, l+1) reduziert. Das Ergebnis ist meist eine k�urzere Sequenzs(x) = hh1; l1 + 1i; hh2; l2 + 1i; : : : : (7)F�ur eine Komprimierung aller Sequenzen wollen wir mit Hilfe der Funktion 'die einzelnen Lau
�angen vereinheitli
hen. Erst wenn alle Sequenzen die glei
heUnterteilung besitzen, k�onnen wir sie in einer geeigneten Datenstruktur ablegen.Die Funktion ' zerlegt die Lau
�angen der zweiten Sequenz na
h dem Vorbildder ersten. Sie ist f�ur zwei Sequenzen s = ha; fi � s1 und t = hb; gi � t1 wie folgtde�niert:'(s; t) =def 8>><>>: t; falls s1 = t1 = �;hb; fi � '(s1; t1); falls f = g und s1; t1 6= �;hb; fi � '(s1; hb; g � fi � t1); falls f < g und s1; t1 6= �;hb; gi � '(ha; f � gi � s1; t1); falls f > g und s1; t1 6= �: (8)
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Abb. 3. Die Datenstruktur f�ur den Algorithmus.Wenden wir (8) nun paarweise auf alle Sequenzen an, erhalten wir als gemein-same Lau
�angen
odierungs0q =def '('(: : : '('('(s1; s2); s3); s4) : : : ; sq�1); sq): (9)Die in (9) bere
hnete Sequenz s0q m�ussen wir nun auf alle Sequenzen si mit i < qanwenden. Wir bekommen s0i =def '(s0q; si): (10)Aus den S
hritten (6)-(10) k�onnen wir den zweiten Wert der Komprimierungableiten. Dieser ist dur
h die Anzahl der Tupel in der Sequenz s0q festgelegt, d.h.�k = js0q j.4.4 Die zugrundeliegende DatenstrukturF�ur das Ablegen der Datenstruktur ben�otigen wir ein Array row_index derGr�o�e 2k und ein Array 
ol_index der Gr�o�e 2m�k. Diese Tabellen enthal-ten Zeiger auf eine Matrix interfa
e, die das entspre
hende Ausgabeinterfa
ezur�u
kliefert (siehe Abbildung 3). Die R�u
kgabe eines Interfa
es kann in genaudrei Spei
herzugri�en erledigt werden:hx = interfa
e[row_index[x[1 : : : k℄℄; 
ol_index[x[k + 1 : : : m℄℄℄ (11)4.5 Die Wahl des Parameters kBisher wurde der Parameter k f�ur Re
hnungen gebrau
ht, aber no
h ni
ht �uberseine Auswirkungen diskutiert. Der Parameter k bestimmt die Anzahl der Grup-pen T(x) in (4). In der aktuellen IP-Version 4 sind die Adressen 32 bit lang. AllePr�a�xe besitzen somit eine L�ange zwis
hen 8 und 32 Bits. Aus Datenanalysen
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Abb. 4. Ein generalized level-
ompressed trie und seine Routingtabelle.von Routern aus dem IPMA-Projekt1 zeigt si
h, da� die meisten geroutetenPakete eine Pr�a�xl�ange von 16 oder 24 Bits haben. Dies entspri
ht der Klassen-einteilung von Netzen der Klasse B und C. Es emp�ehlt si
h k als Vielfa
hesvon 8 zu w�ahlen, da bit-Operationen s
hneller ausgef�uhrt werden k�onnen. DieAutoren des Algorithmus empfehlen deshalb k = 16 zu verwenden. Damit sinddie beiden Arrays row_index und 
ol_index ausgegli
hen.5 Optimales Spei
herdesign der Forwarding Table5.1 Die DatenstrukturCheung und M
Canne [2℄ bes
h�aftigten si
h mit dem Problem, wie man in ei-nem System mit hierar
his
h angeordneten Spei
hern dur
h g�unstiges Aufteilender Routingtabelle die Su
he bes
hleunigen k�onnte. Die �Ubergabe der Tabelleerfolgt als Baumstruktur. Sie versu
hen nun Teilb�aume, die w�ahrend der Su
heh�au�g dur
hlaufen werden, na
h M�ogli
hkeit in einem s
hnelleren Spei
her ab-zulegen, als diejenigen, die seltener verwendet werden. Um dies zu realisieren,ist es notwendig si
h zu den Pr�a�xeintr�agen in der Routingtabelle jeweils derenH�au�gkeit bzw. Wahrs
heinli
hkeit zu merken. Als Ergebnis des Algorithmuserhalten wir einen generalized level-
ompressed trie, wie er in Abbildung 4 zusehen ist, sowie die Zuordnung von Teilb�aumen auf Spei
herberei
he.Um eine Routingtabelle in einen generalized level-
ompressed trie zu trans-formieren, sind einige Zwis
hens
hritte erforderli
h. Zuerst wird ein Bin�arbaumerzeugt. Dieser wird mittels der 
ontrolled pre�x expansion genannten Te
hnik,wie sie in [3℄ oder in [6℄ erkl�art wird, in einen 
omplete binary tree umgeformt.Ein derartiger Baum besitzt entweder zwei oder gar keine Kinder. In einem wei-teren S
hritt soll der nun ausgegebene Baum in den generalized level-
ompressed1 Internet Performan
e Measurement and Analysis, http://www.merit.edu/�ipma.
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h einen Teilbaum mit exakt 2h Kindern ersetzt. Damit wir dieZuordnung auf Spei
herberei
he erre
hnen k�onnen, m�ussen wir eine Kostenfunk-tion aufstellen, die uns angibt, wie gut eine Zuordnung ist.5.2 Die KostenfunktionWir wollen jetzt eine Kostenfunktion C f�ur ein Re
hensystem R mit hierar
his
hangeordneten Spei
hern der Gr�o�e Si und den dazugeh�origen Zugri�szeiten Tiaufstellen. Dabei soll Si � Si+1 und Ti < Ti+1 gelten. Au�erdem soll j f�urdas j-te Pr�a�x in der Routingtabelle stehen, d.h. 1 � j � jT j, und pj solldie Wahrs
heinli
hkeit des Pr�a�xes j sein. Um die Aufteilung der Teilb�aume inSpei
herberei
he in der Kostenfunktion C zu ber�u
ksi
htigen, ist ein zus�atzli
herParameter pro vorhandenem Spei
her (aj ; bj ; 
j ; : : :) n�otig. Dieser ist 1, wenn dasPr�a�x j auf den jeweiligen Spei
her zugreift, sonst besitzt dieser den Wert 0.F�ur ein System mit zwei Spei
hern R = h(S1; T1); (S2; T2)i ergibt si
h f�urunsere Kostenfunktion C C =Xj pj(ajT1 + bjT2):Diese Funktion bere
hnet die Gesamtkosten dur
h die Summe der Kosten, dieein einzelnes Pr�a�x dur
h die Summe seiner Zugri�szeiten auf die Spei
her ver-ursa
ht, unter Ber�u
ksi
htigung der Wahrs
heinli
hkeit des Pr�a�xes. F�ur diena
hfolgenden Betra
htungen wollen wir die KoeÆzienten der Ti als Gewi
htwi. Es gilt w1 =Pj pjaj und w2 =Pj pjbj .Der na
hfolgende Algorithmus soll nun diese Kostenfunktion minimieren.5.3 Der AlgorithmusWir su
hen f�ur unser Re
hnensystem R eine Bere
hnungsm�ogli
hkeit, die unsals Ergebnis diejenige Spei
herzuordnung liefert, bei der die Kostenfunktion mi-nimal wird. Wir setzen dabei voraus, da� S1 endli
he Gr�o�e besitzt und da�die komplette Datenstruktur in unseren beiden Spei
hern untergebra
ht werdenkann. D.h. wir k�onnen S2 =1 annehmen. Ebenso gilt T1 < T2.Wir de�nieren nun zwei rekursive tree-pa
king-Funktionen TP1 und TP2 mitden Parametern i, S1 und Lh;i. Dabei sei i ein Knoten aus unserem generalizedlevel-
ompressed trie und S1 die Gr�o�e des no
h zur Verf�ugung stehenden Platzesin dem s
hnelleren Spei
her unseres Systems. SeiHi die Gesamth�ohe des Baumesab dem Knoten i und h mit 1 � h � Hi die H�ohe eines beliebigen Teilbaumesmit Wurzel i, dann bezei
hnet Lh;i die Menge aller Knoten auf dem h-ten Levelunter der Wurzel i. Wollen wir einen Teilbaum im Spei
her ablegen, so bleibennur zwei Auswahlm�ogli
hkeiten.Die erste M�ogli
hkeit ist, diesen Teil im s
hnellen Spei
her abzulegen. Dashat aber zur Folge, da� si
h S1 um den ben�otigten Platz verringert, und da�weniger s
hneller Spei
her f�ur den Rest der Datenstruktur �ubrigbleibt.
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her abzulegen, d.h.der Zugri� dauert l�anger, jedo
h bleibt S1 glei
h. TP1 w�agt nun diese M�ogli
h-keiten �uber die Gewi
hte wi gegeneinander ab und minimiert so die Kosten:TP1(i; S1) =def min1�h�HiminfwiT1 + TP2(Lh;i; S1 � 2h); wiT2 +TP2(Lh;i; S1)g:Damit die Funktionen TP1 und TP2 terminieren, de�nieren wir, da� alle L�osun-gen mit negativen Werten f�ur S1 unzul�assig sind bzw. unendli
he Kosten verur-sa
hen. Da S1 ni
ht zwingend kleiner werden mu�, ist no
h ein weiterer Fall zubea
hten. F�ur einen Knoten i wird in jedem Bere
hnungss
hritt h erh�oht. Dieshat zur Folge, da� der rekursive Aufruf der Funktion TP2 irgendwann f�ur Lh;idie leere Menge �ubergeben bekommt. F�ur diesen Fall de�nieren wir, dass TP2den Wert 0 annimmt, da es keine Kosten verursa
hen soll, einen leeren Baumabzuspei
hern.Im Gegensatz zu TP1 besitzt TP2 eine Menge an Knoten als Parameter.Um alle Zuordnungsm�ogli
hkeiten abzude
ken, teilen wir die Menge L in zweidisjunkte Mengen L1 und L2 auf, d.h. es gilt L1 \ L2 = ; und L1 [ L2 = L.Hieraus folgt als De�nition der Funktion TP2:TP2(L; S1) =def (TP1(i; S1); falls L = fig;min0�S�S1 TP2(L1; S) + TP2(L2; S1 � S); sonst.Klar ist, da� wir der Funktion TP2 ebenfalls die Gr�o�e des freien Spei
hersS1 �ubergeben m�ussen. Das Problem, wel
hes si
h nun aber ergibt, ist, wie wirim Falle des rekursiven Aufrufs den freien Spei
her zwis
hen L1 und L2 auftei-len. Um das globale Minimum der Kostenfunktion zu erhalten, bleibt nur dieM�ogli
hkeit, alle L�osungen zu erre
hnen und davon das Minimum zu bilden.5.4 Laufzeitanalyse des AlgorithmusW�urde der Algorithmus in dieser Form implementiert, w�urde er exponentielleLaufzeit besitzen. Dies w�are ni
ht tragbar f�ur einen Router, denn der Algorith-mus mu� na
h jeder Ver�anderung der Routingtabelle erneut aufgerufen werden.Darum setzt man dynamis
he Programmierung ein. Hierzu wird eine Tabelleerstellt, die die Zwis
henergebnisse abspei
hert und so Teill�osungen nur einmalbere
hnet. Ein Beispiel einer dynami
 programming table (DPT) ist in Abbildung5 zu sehen.Damit kann die Laufzeit darauf bes
hr�ankt werden, die f�ur die Erstellung derDPT ben�otigt wird. Dadur
h ergibt si
h eine pseudo-polynomielle Laufzeit vonO(HnS21). Dabei sei H die Gesamth�ohe des 
omplete binary trees, der als Ein-gabe diente, n sei die Anzahl der Knoten in diesem Baum und S1 der verf�ugbarePlatz im ersten Spei
her. In [2℄ wird die Laufzeit des Algorithmus dur
h denLagrange-Approximationsalgorithmus no
h weiter verbessert.
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haften von Hardwarel�osungenZuletzt soll in diesem �Uberbli
k auf die M�ogli
hkeit verwiesen werden, Algorith-men bzw. Su
hstrukturen auf reinen Hardwaresystemen unterzubringen. Diesbringt den Vorteil, da� die Bere
hnung mittels S
haltern, Gattern und Multiple-xern meist s
hneller ausgef�uhrt werden k�onnen als auf einem softwarebasieren-dem System. Dieser Vorteil wird aber dur
h einen h�oheren Preis und dur
h dieUnver�anderli
hkeit des Codes relativiert. Diese feste Bere
hnungsvors
hrift kanndazu f�uhren, da� hardwarebasierte L�osungen s
hnell veralten und ein komplettneues System erworben werden mu�. Ein weiterer Na
hteil ist die Vers
hwen-dung von Spei
herplatz, der f�ur den worst 
ase reserviert werden mu�, jedo
h imNormalfall ni
ht benutzt wird. Insbesondere mu� das Problem des longest pre-�x mat
hings f�ur den IP-Address Lookup abgewandelt werden, da die Hardwareni
ht ohne weiteres mit variablen L�angen der Pr�a�xe umgehen kann.6.2 Algorithmus f�ur hardwarebasierten IP-Adressen-LookupDer Algorithmus, wel
her in [4℄ vorgestellt wurde, benutzt als Repr�asentationder Routingtabelle wiederum eine Baumstruktur. Damit variable L�angen in un-serem Baum vermieden werden, teilen wir die IP-Adresse in eine feste Anzahl vonTeilstrings (drei bis f�unf) auf. Einen sol
hen Teilstring nennen wir Index. Auf-grund der vorher erw�ahnten Eins
hr�ankung m�ussen wir alle Pr�a�xe auf L�angengem�a� der getro�enen Einteilung erweiteren. Dazu wenden wir wieder 
ontrolledpre�x expansion an. Auf diese Weise erhalten wir einen Baum, der entweder kei-ne oder alle Kinder besitzt. Wir ben�otigen zudem eine Markierung der Knoten.Entspri
ht der Knoten einem Eintrag in der Routingtabelle, so wird er als validbezei
hnet. Falls ein Knoten diese Bedingung ni
ht erf�ullt, aber mindestens ei-ner seiner S�ohne valid ist, dann liegt der Knoten auf dem Pfad eines g�ultigenPr�a�xes. Er bekommt die Markierung part. Die dritte zul�assige Markierung,invalid, erhalten alle Knoten die keine S�ohne besitzen und selber keinen Ein-trag in der Routingtabelle repr�asentieren, d.h. es existiert kein passendes Pr�a�x.Au�erdem soll gelten, da� jeder Knoten nur eine Markierung tragen darf. Dasbedeutet f�ur Knoten, die sowohl part als au
h valid sind, da� sie als partmarkiert werden und zus�atzli
h alle S�ohne angeh�angt bekommen.
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Next Hop Tablepart valid pointer

IP-Adresse

Abb. 6. Implementation der Datenstruktur (aus [4℄).Te
hnis
h realisiert wird dieser Baum als verlinkte Liste von Tabellen. Dazubesitzt das System f�ur jeden Index eine eigene Tabelle. Zeigt ein Index, alsoein Teil der IP-Adresse auf einen Knoten, der invalid ist, so wird das Paketan das Standard-Ausgabeinterfa
e geliefert. Ist der Zielknoten valid, wird einPointer auf die Next-Hop-Tabelle zur�u
kgeliefert und dort das Interfa
e abge-lesen. Falls der Knoten als part markiert wurde, so besteht der Eintrag in derTabelle aus einem Zeiger auf den Anfang der weiterf�uhrenden Indextabelle. Aufdiese Spei
herstelle wird der n�a
hste Indexstring als O�set aufaddiert, um denn�a
hsten Knoten im Baum zu errei
hen. Diese Funktionsweise des Algorithmusist in Abbildung 3 zu erkennen. Der Na
hteil bei dieser Methode besteht in derVers
hwendung von Spei
herplatz, denn f�ur eine Tabelle mu� so viel Spei
herreserviert werden, wie im s
hlimmsten Fall auftreten kann. In der Regel wirdjedo
h weniger Platz ben�otigt. In [4℄ wird deshalb zus�atzli
h ein Spei
heropti-mierungverfahren vorgestellt, um die Spei
herausnutzung zu verbessern.Literatur1. P. Cres
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Verteilte Auswertung von Web-QueriesFabian KainzingerTe
hnis
he Universit�at M�un
henkainzing�in.tum.deZusammenfassung. Bei der Auswertung von Anfragen an verteilte Da-tenquellen sind besondere Aspekte zu ber�u
ksi
htigen, falls si
h die Da-tenquellen im Internet be�nden. Die si
h st�andig �andernde Topologie unddas dynamis
he AuÆnden weiterer relevanter Datenquellen m�ussen beider Auswertung der Anfrage bea
htet werden. In dieser Arbeit werdenein formaler Rahmen f�ur die Modellierung der Verteilung, Kriterien f�ureine korrekte Antwort auf eine Anfrage und ein Algorithmus zur Bere
h-nung einer Antwort auf eine Anfrage vorgestellt. Au�erdem wird no
h aufm�ogli
he Optimierungen z.B. bei semistrukturierten Daten eingegangen.1 Einf�uhrungBei klassis
hen verteilten Datenquellen bzw. Datenbanken ist die Verteilung derDaten �uber vers
hiedene logis
he Einheiten (meist unters
hiedli
he Re
hner) ei-ner zentralen Instanz bekannt. Diese ist f�ur die Beantwortung von Anfragen anden verteilten Datenbestand zust�andig und kann bei einer eingehenden Anfragedie zur Beantwortung n�otigen Datenquellen lokalisieren und einen globalen Planzur Bere
hnung der Antwort erstellen. Dieser Plan wird dann sukzessive abge-arbeitet, wobei einzelne Re
hner jeweils ihren Teil bearbeiten und Ergebnissedana
h zusammengefasst werden.Betra
htet man jedo
h das Internet als Datenquelle, kann ein sol
hes Mo-dell ni
ht zum Tragen kommen. Die Struktur des Internet sieht keine zentraleInstanz vor, der die Verteilung aller zug�angli
hen Informationen bekannt ist.Die Erstellung eines Plans zur Bearbeitung einer Anfrage ist ni
ht von vornher-ein m�ogli
h. Da die Topologie des Internets si
h andauernd �andert, m�ussen beider Bearbeitung einer Anfrage neue, vorher unbekannte Datenquellen dynamis
hber�u
ksi
htigt werden, d.h. in die Abarbeitung eingebunden werden, sobald manHinweise auf sie erhalten hat.Bei der Betra
htung von verteilten Informationen im Internet kann man In-formationen ni
ht nur als Objekte in einer klassis
hen Datenbank betra
hten.Bilder, T�one, Dokumente, Text auf Webseiten et
. sind Informationen. Zus�atz-li
h dazu gibt es Verweise (Links) auf andere Informationsquellen (im WWWdur
h die Hyperlinks realisiert), die ni
ht die bei einer Anfrage gew�uns
hten In-formationen enthalten, sondern nur Hinweise auf weitere zu betra
htende Stellen.Beispiele daf�ur sind z.B. Bookmarklisten, Ergebnisse von Anfragen an Su
hma-s
hinen oder au
h in Dokumenten enthaltene Literaturhinweise.
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h also im Internet auf die Su
he na
h einer Information, tri�tman auf zwei vers
hiedene Dinge. Zum einen sind dies Informationen, die direktzur Anfrage passen, zum anderen die oben erw�ahnten Verweise auf weitere Infor-mationsquellen. Dementspre
hend kann au
h ein Server, der die Anfrage einesClients bearbeitet, zwei unters
hiedli
he Arten von Antworten geben. Dies ist jena
h den Umst�anden der Anfrage au
h sinnvoll, da z.B. eine einzige Metainfor-mation n�utzli
her sein kann als eine ers
h�opfende Aufz�ahlung vieler Einzeldaten.Selbstverst�andli
h sind au
h Mis
hformen aus beidem m�ogli
h, d.h. z.T. direkteInformationsr�u
kgabe und z.T. R�u
kgabe von Verweisen. Eine genauere Formu-lierung der Antwortarten folgt in Kapitel 2.Diese unters
hiedli
hen m�ogli
hen Antworten auf eine Anfrage ziehen einigezu betra
htende Aspekte na
h si
h. Es stellt si
h die Frage, wel
he Art von Ant-wort ein Server geben soll. Punkte wie die Auslastung der beteiligten Re
hner,die Belastung des Netzwerks oder au
h die Stellung des Clients (z.B. "Premium-Kunde\) sind hier wi
htig. Dar�uberhinaus muss gerade bei vertragli
hen Bin-dungen ber�u
ksi
htigt werden, was eine vollst�andige und korrekte Antwort aufeine Anfrage darstellt, und vor allem, wie si
h diese bere
hnen l�asst. Trivialer-weise ist jeweils der gesamte Wissensstand des Servers eine m�ogli
he Antwort,dies d�urfte aber ni
ht immer im Interesse des Clients liegen. Auf dem letztenPunkt liegt der S
hwerpunkt dieser Arbeit, die Betra
htung folgt in Kapitel 3.Au
h die EÆzienz und tats�a
hli
he Dur
hf�uhrbarkeit eines gegebenen Verfah-rens spielen eine Rolle. Sofern man �uber die verteilten Daten bestimmte Annah-men tre�en kann (z.B. bez�ugli
h der Struktur) lassen si
h einige Betra
htungenzur Laufzeit und Optimierung anstellen. Dies folgt in Kapitel 4.2 FormalismusZur Modellierung der Informationsverteilung benutzen wir Datalog mit einerErweiterung, wie in [6℄ bes
hrieben. Ans
hlie�end zeigen wir anhand von DNS,wie konkrete verteilte Informationen damit modelliert werden k�onnen.2.1 DatalogDatalog ist eine Untermenge von Prolog und soll nur kurz vorgestellt werden.Weitere Informationen dazu �nden si
h in [2℄.Die Informationen werden in Datalog dur
h Fakten und Regeln bes
hrieben,wobei hier keine genaue Unters
heidung getro�en wird. Wi
htige Elemente sindNamen (z.B. Hans, Maria, 129.187.176.20) und Variablen (z.B. x; y). Wie inder relationalen Algebra der Datenbanken werden Informationen dur
h Relatio-nen (au
h Atome) formuliert. Will man z.B. ausdr�u
ken, dass Maria die Muttervon Hans ist, formuliert man dies als Mutter(Hans, Maria). Weitere Beispielef�ur Relationen sind IP(Hans, 129.187.76.20) oder lieb(Hans).Das zentrale Element in Datalog sind Regeln, die zur Herleitung neuer In-formationen dur
h logis
hes S
hlie�en verwendet werden. Ein intuitives Beispieldazu ist



62 Fabian KainzingerGro�mutter(x; z) :{ Mutter(x; y); Mutter(y; z):Die Relation Gro�mutter(x; z) gilt also, wenn Mutter(x; y) und Mutter(y; z)f�ur bestimmte Atome gelten. Die allgemeine Syntax ist A0 :{ A1; : : : ; An, wobeidies als Implikation von re
hts na
h links zu lesen ist. Wenn also A1; : : : ; Angelten, so gilt au
h A0. F�ur n = 0 spri
ht man von Fakten. Eine Anfrage l�asstsi
h nun lei
ht mit Variablen formulieren, z.B.Gro�mutter(Claudia; z):F�ur die Verteilung der Informationen wird Datalog nun erweitert. Wenn eineRelation R(t1; : : : ; tn) (Information) auf einem Re
hner t vorhanden ist, lautetdie Syntax t$R(t1; : : : ; tn):Zum Beispiel besagt 
hief$IP(Hans; 129.187.176.20), dass die Informati-on "Hans hat die IP 129.187.176.20\ auf dem Re
hner 
hief vorhanden ist.Die beiden erw�ahnten Antwortarten lassen si
h nun genauer de�nieren: EineAntwort mit direkter �Ubergabe der Informationen entspri
ht der �Ubergabe vonFakten, man nennt diese Antwort eine extensionale Antwort. Die andere Art (alsintensionale Antwort bezei
hnet) entspri
ht der �Ubergabe von Regeln.2.2 Beispiel: DNSMit Hilfe des Formalismus lassen si
h au
h bereits bestehende verteilte Daten-quellen im Internet bequem bes
hreiben. Als Beispiel soll hier das allgegenw�arti-ge DNS dienen, von dem aber nur eine Grundfunktion dargestellt wird. Ausf�uhr-li
he Informationen zu DNS �nden si
h in u.a. in [1℄.Mit Hilfe von DNS werden Informationen im Internet �uber einzelne Re
hnerdezentral verwaltet. Neben anderen Arten von Eintr�agen ist einer der meistbenutzten die Zuordnung von IP-Adressen zu Re
hnernamen. Die Re
hnernamensind dabei als Baum organisiert, ausgehend von einemWurzel-Eintrag �uber "top-level-domains\ wie .org oder .de zu "sub-domains\ wie www.fs.tum.de oderdrehs
heibe.in.tum.de. �Ahnli
h funktioniert au
h die Verwaltung der Daten.Da kurz na
h der Entstehung des Internet eine zentrale Verwaltung aufgrundder vielen andauernden �Anderungen und der gro�en Datenmengen ni
ht mehrm�ogli
h war, ist die Verwaltung auf vers
hiedene Name-Server aufgeteilt. JederServer ist f�ur die Zuordnung in einem Teil des Baums zust�andig, wobei er Teileseines Berei
hes weiter an andere, hierar
his
h niedrigere Name-Server delegierenkann.Ein Name-Server kann auf zwei Arten antworten, wenn er einen Teil derZuordnung ni
ht kennt: Entweder s
hi
kt er die Anfrage rekursiv an andereServer weiter, bis einer die Antwort liefern und er diese zur�u
kgeben kann; oderer liefert ohne Weiterfragen die bestm�ogli
he Antwort, was meist die Adresse



Verteilte Auswertung von Web-Queries 63r$A(www.fs.tum.de; 129.187.176.84) :{r$A(www.tum.de; 129.187.102.10) :{r$NS(129.187.10.25) :{r$DNS(x; y) :{ A(x; y)r$DNS(x; y) :{ NS(z); z$DNS(x; y)Abb. 1. DNS-Regelmenge in erweitertem Datalog.eines anderen Name-Servers ist. Dazu ist es n�otig, dass jeder Server wenigstensdie Re
hner kennt, die die Wurzel des Baumes verwalten.Sowohl die Informationen und au
h das Verfahren zur Behandlung von Anfra-gen lassen si
h im erweiterten Datalog modellieren. Als Beispiel soll das kleinesProgramm (Menge von Regeln) des Re
hners r in Abbildung 1 dienen. Anfragenan r lauten z.B. DNS(www.in.tum.de; x). Die ersten beiden Fakten modelliereneinen Teil des Datenbestandes, wobei die Relation A als IP-Adresszuordnungzu verstehen ist. Das dritte Fakt kennzei
hnet einen weiteren Name-Server. Vonden beiden Regeln modelliert die erste eine direkte Antwort aus dem Datenbe-stand; wenn zu der dur
h die Anfrage bereits belegten Variable x in der Regelein Fakt gefunden wird, das zu der Relation A passt, wird die Variable y in derRegel entspre
hend besetzt. Als Antwort dient dann nur der Kopf der Regel.Die zweite Regel entspri
ht der Auswertung unter Zuhilfenahme eines weite-ren Re
hners z. Wenn auf z eine zur Anfrage passende DNS-Relation existiert,wird diese au
h von r akzeptiert. Die oben erw�ahnten zwei Antwortarten beiNi
htkenntnis der gesu
hten Zuordnung entspre
hen zwei unters
hiedli
hen An-wendungen der Regel: Entweder wird nur ein anderer bekannter Name-Servereingesetzt und mit dieser Regel geantwortet, z.B. r$DNS(www.in.tum.de; y) :{129.187.10.25$DNS(www.in.tum.de; y), oder der andere Name-Server wird ge-fragt, die Antwort eingesetzt und damit geantwortet. Dies ist dann f�ur den An-fragenden transparent zu einer Antwort dur
h die erste Regel.3 Auswertung von Anfragen3.1 Eine "korrekte\ AntwortNa
h der formalen Modellierung der Informationsverteilung stellt si
h die Fra-ge, wel
he Antwort auf eine Anfrage als "korrekt\ angesehen werden kann. DieKorrektheit l�asst si
h zerlegen in:{ Sti
hhaltigkeit (soundness): Die Antwort darf den Client ni
ht zur Ableitungfals
her S
hl�usse f�uhren. Diese klar einleu
htende Tatsa
he l�asst si
h au
hlei
ht formal de�nieren.{ Vollst�andigkeit (
ompleteness): Die De�nition dieses Punktes gestaltet si
hs
hon s
hwieriger. Eine triviale vollst�andige Antwort ist nat�urli
h das kom-plette Programm des Servers, d.h. eine Mis
hung aus extensionaler und in-tensionaler Antwort. Jedo
h ist der Client kaum an allen Informationen desServers interessiert.



64 Fabian KainzingerEine m�ogli
he Intuition f�ur die Vollst�andigkeit ergibt si
h, wenn man denweiteren Verlauf der Anfragebearbeitung beim Client betra
htet. Diesemsollte es m�ogli
h sein, die gesamte gew�uns
hte Information zu bere
hnen(dur
h logis
he S
hl�usse und Anfragen an andere Server), ohne dem Ser-ver no
h einmal die selbe Anfrage stellen zu m�ussen. Na
h obigem Beispieldarf also na
h der Antwort auf Gro�mutter(Claudia; z) diese Anfrage anden selben Server ni
ht mehr n�otig sein, nat�urli
h aber eine andere wie z.B.Gro�mutter(Theresa; z). Bei einer De�nition der Vollst�andigkeit muss alsoauf jeden Fall au
h der Wissensstand des Clients ber�u
ksi
htigt werden.Vor der De�nition no
h einige Notationen, wie sie au
h in der Literatur (z.B.[4℄) verwendet werden: WennR eine Menge von Regeln ist, steht Mod(R) f�ur dieMenge aller Modelle �uber R. R1 j= R2 gibt an, dass jedes Modell von R1 au
hein Modell von R2 ist. F�ur die konkrete Instanz eines Atoms q steht inst(q), d.h.inst(q) bezei
hnet die Menge aller Fakten, die si
h aus q bilden lassen, wenn mandie Variablen dur
h Konstanten substituiert. F�ur eine Menge Q gibt inst(Q) dieVereinigungsmenge aller Instanzen der einzelnen Elemente von Q an. Au�erdemsoll RQ alle Regeln bezei
hnen, deren Kopf zu der Anfrage Q passt, formalRQ =def fa :{ a1; : : : ; anj(a :{ a1; : : : ; an) 2 R; inst(a) \ inst(Q) 6= ;g:Weiterhin verwenden wir R[F ℄ f�ur die Instantiierung der Regeln aus R mitFakten aus der Menge F , alsoR[F ℄ =def f�(a :{ a1; : : : ; an)j(a :{ a1; : : : ; an) 2 R; �(a); �(a1); : : : ; �(an) 2 Fgwobei � eine beliebige Substitution ist.Beispiel 1. Bei dem DNS-Beispiel-Programm in Abbildung 1 und einer AnfrageQ = fDNS(www.fs.tum.de; y)g w�areRQ = fr$DNS(x; y) :{ A(x; y); r$DNS(x; y) :{ NS(z); z$DNS(x; y)g:Bei einer RegelmengeR = fDNS(x; y) :{ A(x; y)g und den beiden ersten Faktendes DNS-Beispiels als Menge F , ergibt si
hR[F ℄= f DNS(www.fs.tum.de; 129.187.176.84):{ A(www.fs.tum.de; 129.187.176.84);DNS(www.in.tum.de; 129.187.172.10):{ A(www.in.tum.de; 129.187.172.10) g:Der Teil der Regel re
hts von ":{\ wird meist weggelassen, da er dur
h Einsetzeneines Fakts wahr gema
ht wurde und gem�a� der Interpretation der Regel alsImplikation ni
ht mehr n�otig ist.Unter der Annahme einiger weiterer Voraussetzungen wie z.B. si
heren Re-geln (f�ur Details siehe [6℄) l�asst si
h nun folgende De�nition angeben.



Verteilte Auswertung von Web-Queries 65De�nition 2. Sei P ein Programm in obiger Notation mit minimalem ModellF . F�ur eine Antwort A auf eine Anfrage Q gilt:{ A ist sti
hhaltig, wenn F 2Mod(A),{ A ist vollst�andig, wenn f�ur jede Menge R von Regeln giltR [ P [F ℄Q j= F ) R [A j= F :Diese De�nition greift die oben gegebenen Intuitionen auf. Das vorkommendeP [F ℄Q kann als kanonis
he korrekte Antwort angesehen werden. Wie bere
hnetman jedo
h eine der m�ogli
hen Antworten? Zuvor jedo
h no
h einige einfa
he,sp�ater ben�otigte Folgerungen aus der De�nition.Theorem 3. 1. Ist A � P, so ist A sti
hhaltig.2. Wenn A1 und A2 sti
hhaltig sind, dann au
h ist A1 [A2.3. Ist PQ � A, so ist A vollst�andig f�ur Q.4. Wenn A1 vollst�andig ist f�ur Q1 und A2 f�ur Q2, dann ist A1[A2 vollst�andigf�ur Q1 [Q2.Die ersten beiden Behauptungen sind trivialerweise ri
htig, f�ur den Beweis derbeiden anderen sei auf [6℄ verwiesen.3.2 Bere
hnung einer AntwortDer folgende aus [6℄ entnommene Algorithmus bere
hnet eine gem�a� der obigenDe�nition korrekte Antwort auf eine Anfrage. Der Algorithmus ist ni
ht determi-nistis
h. Viele bereits existierende Systeme (vgl. au
h das DNS-Beispiel vorne),die verteilte Daten ohne zentrale Instanz vorhalten, lassen si
h auf einen spezi-ellen Lauf des Algorithmus zur�u
kf�uhren. Dieser stellt also eine sehr abstrakteSi
ht auf die Anfrageauswertung dar.Der Algorithmus l�auft in einzelnen S
hritten und verbessert dabei jeweilsdie Antwort. Er benutzt zwei Mengen, einen Ca
he f�ur Klauseln RCi und eineMenge von bereits selbst dur
hgef�uhrten Anfragen an weitere Server QSi. Erstartet im S
hritt 0 mit RC0 = Ps (das eigene Programmst�u
k des Re
hners)und QS0 = ;.Eine Notation wird f�ur die De�nition ben�otigt: QSi �uberde
kt ein Atom a1 =t$(: : : ), wenn t glei
h dem aktuellen Re
hner entspri
ht oder ein Atom a in QSiexistiert, so dass a1 = �(a) f�ur eine Substitution � gilt. Von �Uberde
ken spri
htman also, wenn die Regeln �uber a1 entweder im eigenen Programm des Re
hnersenthalten sind oder dur
h eine Anfrage an den anderen Re
hner t bereits geholtwurden.Im S
hritt i+ 1 wird zuf�allig eine der folgenden Aktionen dur
hgef�uhrt:1. Auswerten:Der Algorithmus w�ahlt zuf�allig eine beliebige Regel r = a0 :{ a1; : : : ; an undein Fakt a :{ aus RCi, so dass QSi das Atom a1 �uberde
kt und a = �(a1)gilt. Dann setzt man r0 = �(a0) :{ �(a1); : : : ; �(an) und au�erdem QSi+1  QSi und RCi+1  RCi [ fr0g.



66 Fabian Kainzinger2. Kommunizieren:Der Algorithmus w�ahlt zuf�allig eine beliebige Regel r = a0 :{ a1; : : : ; an ausRCi, so dass QSi das Atom a1 ni
ht �uberde
kt. Wenn s1 der Re
hner in a1ist, dann s
hi
kt man die Anfrage a1 an s1 und wartet auf die Antwort A1.Man setzt QSi+1  QSi [ fa1g und RCi+1  RCi [ A1.3. Stoppen:Der Algorithmus stoppt und gibt die Antwort RCi zur�u
k.Theorem 4. Unter der Annahme, dass andere Re
hner korrekte Antwortenliefern, ist die Antwort RCi des Algorithmus sti
hhaltig und au
h korrekt f�urfqg [QSi.Beweis. Wir beweisen das Theorem mittels Induktion �uber i.F�ur den Induktionsanfang: Es gilt RC0 = Ps und QS0 = ;; Ps ist na
h Satz1(1) und (3) trivialerweise korrekt f�ur die Anfrage fqg.F�ur den Induktionss
hritt: Es sind 2 F�alle zu unters
heiden: Wenn RCi+1dur
h einen Auswerte-S
hritt erzeugt wurde, gilt RCi+1 = RCi [ frg. Da rdur
h logis
hes S
hlie�en aus den Regeln in RCi gebildet wurde, ist RCi+1na
h Satz 1(1) weiterhin sti
hhaltig und trivialerweise au
h vollst�andig. Wur-de RCi+1 dur
h einen Kommunizieren-S
hritt gebildet, gilt RCi+1 = RCi [A1und QSi+1 = QSi [ fq0g. Wenn A1 korrekt f�ur q0 ist, dann folgt mit Satz 1(2)und (4), dass au
h RCi+1 sti
hhaltig und vollst�andig f�ur QSi+1 ist. utDer Algorithmus ist also korrekt bzgl. der oben angegebenen De�nition f�urKorrektheit. Aufgrund des Ni
htdeterminismus des Ablaufs bietet er eine guteGrundlage f�ur den Na
hweis der Korrektheit deterministis
her Verfahren, sofernsi
h diese auf einen speziellen Lauf des Algorithmus zur�u
kf�uhren lassen.4 OptimierungenDie theoretis
he Korrektheit eines Algorithmus sagt no
h ni
hts dar�uber aus, ober si
h au
h praktis
h dur
hf�uhren l�asst. Daher werden wir no
h einige Betra
h-tungen zur Optimierung anstellen und au
h ein Verfahren vorstellen, dass denKommunikationsaufwand zwis
hen den verteilten Datenquellen reduziert.4.1 Allgemeine OptimierungenDie De�nition der Korrektheit stellt si
her, dass na
h einer von einem Servergegebenen Antwort A auf eine Anfrage Q dem Server vom Client ni
ht no
h ein-mal die Anfrage Q gestellt werden muss, um das globale Ergebnis zu bere
hnen.Jedo
h ist ni
ht si
hergestellt, dass eine Anfrage an einen Server mehrmals vonunters
hiedli
hen Servern gestellt wird. Dies l�asst si
h lei
ht an einem Beispielverdeutli
hen.Angenommen auf dem Server s ist ein Programm bestehend aus den bei-den Regeln s$R(x; y) :{ s$T (x; z); z$Q(y) und s$T (s1; s2) :{ vorhanden. Wenns nun eine Anfrage s$R(u; v) erh�alt, kann er z.B. einen Auswerte-S
hritt in der
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hf�uhren, was dann zu fs$R(x; y) :{ s2$Q(y)g f�uhrt. Nehmenwir weiterhin an, ein Kommuniziere-S
hritt an s2 liefere die Antwort s2$Q(y):{ s5$T (y; x). Wenn s nun diese Antwort (zusammen mit weiteren Regeln) anden Client zur�u
kgibt, wei� dieser ni
ht, dass die Regel s2$Q(y) :{ s5$T (y; x)f�ur die Anfrage s2$Q(y) bereits vollst�andig ist. (Wir gehen ja von vollst�andigenAntworten aller Server aus, also ist au
h die an s gegebene Antwort vollst�andig.)Der Client wird also die Anfrage Q(y) no
h einmal an den Re
hner s2 stellen,was den Bere
hnungsaufwand bei diesem verdoppelt.Eine einfa
he L�osung hierf�ur ist, die Menge bereits dur
hgef�uhrter Anfragenni
ht lokal, sondern global zu verwalten. Daf�ur wird der Algorithmus folgen-derma�en modi�ziert: Bei der Alternative 3 (R�u
kgabe der Bere
hnung) wirdzus�atzli
h zu RCi au
h die Menge mit den bereits dur
hgef�uhrten AnfragenQSi [ fqg zur�u
kgegeben. Der Client wei� also, wel
he Anfragen er ni
ht mehrstellen muss. Au�erdem wird Alternative 2 so modi�ziert, dass der Re
hner (derin diesem Fall die Rolle eines Clients hat) ein Tupel (A1;Q1) erwartet, und seineneigenen Anfragen-Ca
he dur
hQSi+1 = QSi[Q1 auf den aktuellen Stand bringt.Hierdur
h wird der Aufwand f�ur die Bere
hnungen reduziert - aber nat�urli
h derKommunikationsaufwand erh�oht.Eine weitere Optimierung bei der Auswertung einer Anfrage na
h obigem Al-gorithmus bietet das "Magi
 Set Rewriting\[3℄. Dur
h die in Datalog erfolgende"bottom-up\ Auswertung der Relationen werden bei bestimmten Anfragen vielzu umfangrei
he Zwis
henergebnisse erzeugt, von denen aber nur ein kleiner Teilben�otigt wird. Dies wird an folgendem Beispiel deutli
h. Wenn ein ProgrammwieVorfahre(x; y) :{ Elternteil(x; y)Vorfahre(x; y) :{ Elternteil(x; z), Vorfahre(z; y)gegeben ist und eine Anfrage Vorfahre(Hans; y) gestellt wird, wird erst die ge-samte Relation Vorfahre bere
hnet und dann die zur Anfrage passenden Er-gebnisse selektiert. Diesen Aufwand kann man dur
h Einf�uhren von magi
 setsreduzieren. Dabei wird dur
h ein k�unstli
hes Aufbl�ahen der Regeln (spezi�s
hf�ur jede Anfrage) die bereits dur
h die Anfrage vorhandene Information in dieRegel mit eingebra
ht und dient dabei zur Reduzierung des Aufwands bei derweiteren Auswertung. Im Beispiel oben w�urde die zweite Regel um die Regelnmagi
(Hans) :{Vorfahre(x; y) :{ magi
(x), Elternteil(x; z), Vorfahre(z; y)erweitern. Dieses Verfahren l�asst si
h lei
ht au
h in den ni
ht deterministis
henAlgorithmus aus Kapitel 3.2 einbauen.4.2 Optimierungen bei semistrukturierten DatenEin weiterer wi
htiger Punkt bei der Betra
htung der EÆzienz eines Verfah-rens zur Auswertung von Anfragen an verteilte Datenbanken ist der f�ur dieKommunikation zwis
hen den Re
hnern n�otige Aufwand. Bei der heutzutageverf�ugbaren enormen Re
hnerleistung tritt der Kommunikationsaufwand ni
ht



68 Fabian Kainzingermehr als vers
hwindend klein in den Hintergrund sondern muss au
h betra
h-tet werden. Besonders bei verbindungorientierten �Ubertragungsprotokollen (wiez.B. das im Internet viel verwendete HTTP) sind die Kosten f�ur einen Aufbau derVerbindung relativ ho
h. Wenn die Auswertung einer Anfrage an eine verteilteDatenbank viele Kommunikationss
hritte ben�otigt, kann dies eine bestimmendeGr�o�e f�ur den Aufwand werden.Im Folgenden werden die wesentli
hen Aspekte eines in [5℄ vorgestellten Ver-fahrens dargelegt, bei dem die n�otigen Kommunikationss
hritte bei einer An-frageauswertung auf semistrukturierten Daten konstant sind und die Menge der�ubertragenen Daten polynomiell von der Gr�o�e der Antwort und dem Grad derVerlinkung der verteilten Daten abh�angt.Semistrukturierte Daten lassen si
h am einfa
hsten als Graphen mit Kan-tenbes
hriftungen modellieren. Die Informationen be�nden si
h dabei in denKnoten, die Bes
hriftungen auf den Kanten sind Verweise zwis
hen den Infor-mationen. Ein gutes Beispiel f�ur semistrukturierte Daten sind Webseiten mitHyperlinks. Die Verteilung der Daten auf unters
hiedli
he Re
hner ist dabeidur
h zwei vers
hiedene Arten von Kanten gegeben; Kanten zwis
hen Knoten,die auf vers
hiedenen Re
hnern liegen und Kanten, die innerhalb eines Re
hnersverlaufen. Ohne Eins
hr�ankung kann man annehmen, dass der Teilgraph einesjeden Re
hners eine Wurzel hat, von der aus alle Knoten des Re
hners errei
hbarsind. Au
h wenn der Graph auf einem Re
hner meist eine baumartige Strukturhat, muss dies ni
ht immer gegeben sein.Ab jetzt nehmen wir an, dass die f�ur die Auswertung einer Su
he relevantenInformationen dur
h die Kantenbes
hriftungen gegeben sind; wir verna
hl�assi-gen also die Knoten, was aber keine Eins
hr�ankung darstellt. Demna
h l�asst si
heine Su
he dur
h einen regul�aren Ausdru
k angeben, der die Abfolge der Kan-tenbes
hriftungen von der Wurzel bis zu einem gesu
hten Knoten bes
hreibt.Ein intuitiv verst�andli
hes Beispiel daf�ur ist� =) Lehrstuhl Mayr =) � =) Te
hnis
he Beri
hte;wel
hes von einem zentralen Knoten ausgehend zu allen Pfaden passt, die zu-erst den Bezei
hner "Lehrstuhl Mayr\ und dann den Bezei
hner "Te
hnis
heBeri
hte\ haben, mit beliebigen Bezei
hnern davor und dazwis
hen. In einerSQL-�ahnli
hen S
hreibweise w�urde man dies s
hreiben alssele
t twhere � =) Lehrstuhl Mayr =) � =) Te
hnis
he Beri
hte =) t in db.Der regul�are Ausdru
k zur Su
he l�asst si
h lei
ht in einen Automaten um-deuten, der entspre
hend den bereits passenden Bezei
hnern beim Dur
hlaufendes Baums seinen Zustand �andert. Ein einfa
her Algorithmus zur Bearbeitungeiner Su
he wird nun ausgehend von einer Wurzel die Kanten des Graphen ab-laufen und dabei jeweils passend den Zustand des Automaten weiters
halten,d.h. si
h die Position im regul�aren Ausdru
k merken. Indem man jeden Knoten,den man in einem akzeptierenden Zustand des Automaten errei
ht, einer Mengehinzuf�ugt, kann man sukzessive eine Ergebnismenge aufbauen.
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he Teil des Verfahrens sieht demna
h grob wiedergegeben fol-genderma�en aus. Dabei bezei
hne s einen Zustand des Automaten, u einenKnoten und a einen Kantenbezei
hner. Mit P wird eine Automatenweiters
hal-tung bes
hrieben. Die Funktion Visit wird von einem Startknoten aus gestartet.fun
tion Visit(s; u)if (s; u) 2 Visited then return Result[s; u℄Visited  Visited[ f(s; u)gif s ist akzeptierender Zustand des Automaten then Result[s; u℄  fugforall u a! v do // Kante im Graphenforall s P! s0 do // Automatenweiters
haltungif P (a) then Result[s; u℄ = Result[s; u℄ [ Visit(v; s0)return Result[s; u℄Bei der Ausf�uhrung des Verfahrens wird die Su
he quasi jedesmal von Re
h-ner zu Re
hner weitergegeben, wenn man auf eine Kante tri�t, die Teilgraphenauf 2 Re
hnern verbindet. Der Kommunikationsaufwand ist also proportional zuden vorhandenen Kanten zwis
hen den Re
hnern. Dies kann si
h wesentli
h inder Ausf�uhrungszeit nieders
hlagen.Eine wesentli
he Verbesserung erh�alt man dur
h eine Modi�zierung des glo-balen Ablaufs. Die Su
he wird dazu ni
ht mehr von Re
hner zu Re
hner wei-tergerei
ht, sondern auf jedem Re
hner wird lokal ein Teil (vor-)bere
hnet unddann s
hrittweise dur
h einige wenige Kommunikationss
hritte mit dem Clientdas globale Resultat erzeugt.Dazu ist es n�otig, dass alle Re
hner zwei Teilmengen ihrer Knoten vorbe-re
hnen; die eine beinhaltet alle Knoten, von denen Kanten zu anderen Re
hnernf�uhren (lei
ht zu bestimmen), die andere alle lokalen Knoten, die von Kanten an-derer Re
hner errei
ht werden (mit etwas Aufwand vorzubere
hnen). Nun wirdauf jedem Re
hner ein lokales Ergebnis bere
hnet, indem man von jedem m�ogli-
hen Eingangsknoten aus in jedem m�ogli
hen Zustand des Automaten startetund die Bere
hnung dabei ni
ht den Re
hner verlassen darf. Die obige Funktionvisit wird dazu ledigli
h lei
ht modi�ziert.Um gro�e, ni
ht zug�angli
he Teile des Graphen (d.h. ni
ht zur Query passen-de Knoten) auszus
hlie�en, bere
hnet jeder Re
hner einen Errei
hbarkeitsgraphaus seiner lokalen, oben bes
hriebenen L�osung. Dieser Graph wird von allenRe
hnern an den Client gesendet, der eine Koordinierungsaufgabe �ubernimmtund den globalen Errei
hbarkeitsgraph bere
hnet. Dieser wird wiederum an dieClients gesendet, die damit den zug�angli
hen Teil ihrer lokalen L�osung (alsodas, was zur Su
he passt) bere
hnen k�onnen und an den Client s
hi
ken. Dieserermittelt nun s
hlussendli
h die globale L�osung.Es ist lei
ht zu sehen, dass bei dieser Art der Auswertung die Anzahl derKommunikationss
hritte konstant 4 ist. Ausserdem l�asst si
h zeigen, das dieMenge der �ubertragenen Daten die Gr�o�e O(n2)+O(r) hat, wobei n die Anzahlder Kanten im Graphen ist, die vers
hiedene Re
hner verbinden, und r die Gr�o�eder Antwort auf die Anfrage.
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Automatis
he Datengenerierung ausHTML-DokumentenMatthias Hanitzs
hTe
hnis
he Universit�at M�un
henhanitzs
�in.tum.deZusammenfassung. Die Menge der im Internet verf�ugbaren Informa-tionen wird immer gr�o�er. Damit steigt au
h der Bedarf an Werkzeugen,umDaten aus diesen Informationen zu generieren. Wrapper sind Funktio-nen, die diese Aufgabe �ubernehmen. Sie dur
hsu
hen Internetseiten und�ltern relevante Daten aus diesen heraus. Interessant ist vor allem diemas
hinelle Erstellung sol
her Wrapper. Dies soll an Hand von Beispiel-seiten, in denen die relevanten Daten markiert sind, erfolgen. Hier werdeninsgesamt 5 Arten von Wrappern vorgestellt. Dabei wird untersu
ht, wie-viele Beispiele zum Lernen notwendig sind, wieviele Internetseiten si
hdamit in der Praxis verarbeiten lassen und wie das Laufzeitverhalten dereinzelnen Algorithmen ist.1 Einf�uhrungIm Internet steht eine Vielzahl von Informationen zur Verf�ugung: Telefonver-zei
hnisse, Kataloge,Wettervorhersagen, Veranstaltungskalender und vieles mehr.Viele dieser Informationen liegen in HTML (Hyper Text Markup Language) vor.HTML ist eine Auszei
hnungsspra
he, die es erm�ogli
ht, die Struktur von Texten(�Ubers
hriften, Abs�atze, Tabellen usw.) zu bes
hreiben. Weiterhin lassen si
hBilder, Kl�ange und �ahnli
he Dinge in Seiten einbinden. Eines der wi
htigstenMerkmale von HTML ist die M�ogli
hkeit von Querverweisen zwis
hen Seiten.HTML-Seiten sind semistrukturiert und die mas
hinelle Datengenerierung ausdiesen ist deshalb ni
ht immer einfa
h. Eine M�ogli
hkeit der Gewinnung von Da-ten sind sogenannte Wrapper. Das sind Funktionen, die ein HTML-Dokumentals Eingabe erhalten und relevante Daten aus diesem extrahieren, ohne jedo
h,wie etwa beim Data Mining, na
h Beziehungen zwis
hen Daten zu su
hen oderS
hl�usse daraus abzuleiten.Sol
he Wrapper manuell zu erstellen, birgt aber vers
hiedene Probleme. Zumeinen ist es notwendig, die innere Struktur des HTML-Dokuments genau zu ken-nen. Zum anderen kann si
h die betre�ende Internet-Seite re
ht s
hnell �andern.S
hon kleinste Unters
hiede im Layout k�onnen bewirken, dass der Wrapper seineAufgabe ni
ht mehr erf�ullen kann. Er muss also wieder angepasst werden. Daskann mitunter einen re
ht hohen Zeitaufwand f�ur Entwi
klung, Test und P
egeeines sol
hen Wrappers bedeuten und damit sind manuell erstellte Wrapper invielen F�allen ni
ht sehr praktikabel.
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h
Abb. 1. Eine �ktive Internetseite mit L�andern und ihrer Landesvorwahl.Eine Alternative dazu ist das mas
hinelle Lernen von Wrappern. Dazu wer-den Te
hniken entwi
kelt, die es erm�ogli
hen an Hand von Beispieldokumenten,in denen die relevanten Daten markiert sind, Wrapper automatis
h zu erstel-len. Kushmeri
k [6℄ bes
hreibt se
hs Klassen von Wrappern, insbesondere dieAlgorithmen, um diese mas
hinell zu lernen. Wir wollen vier dieser Klassen un-tersu
hen. Dabei interessiert uns vor allem, wieviele Internetseiten damit in derPraxis verarbeitet werden k�onnen, wie aufwendig die Markierung der Beispiel-seiten und der Vorgang des Lernens an si
h ist.In Abs
hnitt 2 wird zun�a
hst das Problem der Wrappergenerierung unter-su
ht. In Abs
hnitt 3 wird dann die Wrapper-Klasse LR zusammen mit denerforderli
hen Te
hniken bes
hrieben. In den Abs
hnitten 4 bis 5 werden drei an-dere Klassen eingef�uhrt, die im Wesentli
hen eine Erweiterung der ersten sind.In Abs
hnitt 6 wird die Qualit�at der Klassen und der zum Lernen notwendi-ge Aufwand untersu
ht. Ein etwas anderer Ansatz, der Verbesserungen bringt,wird in Abs
hnitt 7 bes
hrieben. Den Abs
hluss bildet Abs
hnitt 8, in dem dieErkenntnisse zusammengefasst werden.2 Das Problem der WrappergenerierungWir wollen zuerst kl�aren, was es bedeutet einen Wrapper mas
hinell zu lernen.Um das Verst�andnis zu erlei
htern, soll die �ktive Internetseite in Abb. 1 dienen.Die Seite stellt eine Liste von L�andern zusammen mit ihrer Landesvorwahl dar,daneben be�ndet si
h der entspre
hende HTML-Code.Ausgehend von einem relationalem Datenmodell wird jeder Informations-quelle eine Menge von K Attributen zugeordnet. Jedes Attribut entspri
ht einerSpalte in diesem relationalen Modell. Im obigen Beispiel gibt es also K = 2Attribute.Ein Tupel ist ein Vektor ha1; : : : ; aKi von K Strings. Der String aj ist dabeider Wert des jten Attributs im Tupel. Die Menge aller Tupel einer Seite wirdals Inhalt bezei
hnet. Zur Repr�asentation des Inhalts dienen sogenannte Label.Diese stellen den Inhalt in Form von Indizes dar. F�ur unser Beispiel erhalten wiralso das folgendes LabelLCC = 8>><>>: h< 50; 55 >;< 63; 66 >i;h< 78; 83 >;< 91; 93 >i;h< 105; 111 >;< 119; 122 >i;h< 134; 139 >;< 147; 149 >i 9>>=>>; :



Automatis
he Datengenerierung aus HTML-Dokumenten 73Die erste Zeile enth�alt die Indizes f�ur Congo und 242.Die allgemeine Form eines Labels istL = 8>>>>>><>>>>>>:
h< b1;1; e1;1 >; : : : ; < b1;k; e1;k >; : : : ; < b1;K ; e1;K >i;...h< bm;1; em;1 >; : : : ; < bm;k; em;k >; : : : ; < bm;K ; em;K >i;...h< bjLj;1; ejLj;1 >; : : : ; < bjLj;k; ejLj;k >; : : : ; < bjLj;K ; ejLj;K >i

9>>>>>>=>>>>>>; :Die Seite enth�alt jLj > 0 Tupel, jedes von diesen hat K > 0 Attribute. DieZahlen 1 � k � K sind die Indizes der Attribute, und die Zahlen 1 � m � jLjsind die Indizes der Tupel. Jedes Paar hbm:k; em:ki stellt den Start- und Endindexdes kten Attributs im Tupel m dar.Ein Wrapper sei nun eine Funktion W , die zu einer Seite P das Label L be-re
hnet: W (P ) = L. Damit besteht das Problem der Wrappergenerierung darin,zu einer gegebenen Menge von Bespielseiten einen Wrapper W zu erzeugen, deralle diese Beispielseiten verarbeiten kann:Eingabe: Menge E = f: : : ; < Pn; Ln >; : : : g von Beispielen, wobei Pneine Seite und Ln das entspre
hende Label ist.Ausgabe: Wrapper W 2 W , so dass W(Pn) = Ln f�ur alle Beispiele< Pn; Ln > aus der Beispielmenge E .W bezei
hnet dabei eineWrapper-Klasse.3 Die Wrapper-Klasse LRGrundlegende Idee bei der Wrapper-Klasse LR (Left Right) ist, dass zu jedemAttribut k ein linker Begrenzer lk und ein re
hter Begrenzer rk existiert. DieProzedur Exe
LR zeigt die Arbeitsweise eines LR-Wrappers:pro
edure Exe
LR (wrapper hl1; r1; : : : ; lK ; rK i,page P)m 0while there are more o

uren
es of l1 in Pm m+ 1for ea
h hlk; rki 2 fhl1; r1i; : : : ; hlK ; rKigs
an in P to next o

uren
e of lk; save position as bm;ks
an in P to next o

uren
e of rk; save position as em;kreturn label f: : : ; hhbm;1; em;1i; : : : ; hbm;K ; em;Kii; : : : gEin LR-Wrapper ist also ein Vektor hl1; r1; : : : ; lK ; rKi von 2K Strings, den Be-grenzern. Die Prozedur Exe
LR dur
hsu
ht die Seite P na
h diesen Begrenzern,ermittelt so die Indizes der Attribute in den Tupeln und gibt s
hlie�li
h dasentspre
hende Label zur�u
k. Zur Generierung eines LR-Wrappers muss also einpassender Vektor von Begrenzern lk,rk gefunden werden.



74 Matthias Hanitzs
hDazu wird aus der Menge der m�ogli
hen Kandidaten ein Begrenzer aus-gew�ahlt und auf seine G�ultigkeit �uberpr�uft. Die Menge Candsl(k; E) ist dabeidie Menge der Kandidaten f�ur den Begrenzer lk unter der Beispielmenge E . Die-se Menge besteht aus allen SuÆxen des k�urzesten Strings links des Attributs kin allen Beispielen aus E . Entspre
hendes gilt f�ur die Menge Candsr(k; E). Siebesteht aus allen Pr�a�xen des k�urzesten Strings re
hts des Attributs k in allenBeispielen aus E .Damit ein Kandidat u f�ur einen Begrenzer rk g�ultig ist, muss er die folgendenBedingungen erf�ullen:1. Bedingung CAr : Der String u darf kein Teilstring irgendeines Attributs k inirgendeinem Beispiel sein.2. Bedingung CBr : Der String u muss ein Pr�a�x des Texts sein, der unmittelbarna
h dem Attribut k in jedem Beispiel folgt.Ist eine dieser Bedingungen verletzt, wird jeder Wrapper, der den Begrenzerrk = u enth�alt, zumindest bei einem der Beispiele s
heitern. Wird die BedingungCAr verletzt, dann ist das Attribut k zu kurz. Ist CBr verletzt, dann ist es zu lang.Ein Kandidat u f�ur einen Begrenzer lk muss die folgenden Bedingungenerf�ullen:1. Bedingung CAl : Der String u muss ein geeignetes SuÆx des Texts sein, derunmittelbar vor jedem Attribut k in jedem Beispiel enthalten ist.2. Bedingung CBl : F�ur l1 darf u kein Teilstring des Seitenrests (na
h dem letztenTupel) in irgendeinem Beispiel sein.Enth�alt ein Wrapper den Begrenzer lk = u, so wird er bei zumindest einemBeispiel s
heitern. Bei Verletzung der Bedingung CAl wird zumindest einer derStartindizes bm;k, die Exe
LR bere
hnet, fals
h sein. Ist CBl ni
ht erf�ullt, so wirdExe
LR versu
hen, zu viele Attribute zu extrahieren.Wir k�onnen jetzt die Prozedur LearnLR zur Generierung eines LR-Wrappersangeben:pro
edure LearnLR (examples E)for ea
h 1 � k � Kfor ea
h u 2 Candsl(k; E):if Validl(u; k; E) then lk  u and terminate this loopfor ea
h 1 � k � Kfor ea
h u 2 Candsr(k; E):if Validr(u; k; E) then rk  u and terminate this loopreturn LR wrapper hl1; r1; : : : ; lK ; rK iDie Prozedur Validl(u; k; E) �uberpr�uft hierbei die G�ultigkeit der oben angebebe-nen Bedingungen f�ur einen Begrenzer lk, und die Prozedur Validr(u; k; E) �uber-pr�uft diese f�ur einen Begrenzer rk.



Automatis
he Datengenerierung aus HTML-Dokumenten 754 Die Wrapper-Klasse HLRTWie wir an der Prozedur Exe
LR sehen, dur
hsu
ht ein LR-Wrapper immer dasgesamte Dokument na
h Begrenzern. Das erfordert, dass f�ur jedes Attribut kBegrenzer existieren, die im gesamten Dokument eindeutig sind. In unseremBeispiel aus Abb. 1 sind die Landesnamen fettgedru
kt dargestellt. W�urde jetztno
h mehr fettgedru
kter Text, etwa eine �Ubers
hrift, hinzukommen, w�are esni
ht mehr m�ogli
h, die Seite mit einem LR-Wrapper zu verarbeiten. Es gibtkeinen l1 Begrenzer, der zwis
hen fettgedru
kten Landesnamen und anderemfettgedru
ktem Text unters
heiden kann.Die Klasse HLRT (Head Left Right Tail) benutzt zwei weitere Begrenzer,um den Berei
h, innerhalb dessen na
h Attributen gesu
ht werden soll, ein-grenzen zu k�onnen. Der head-Begrenzer zeigt den Anfang des Su
hberei
hsund der tail-Begrenzer dessen Ende an. Ein HLRT-Wrapper ist also ein Vek-tor hh; t; l1; r1; : : : ; lK ; rKi von 2K + 2 Strings.Die Arbeitsweise eines HLRT-Wrappers, na
hfolgend dargestellt dur
h dieProzedur Exe
HLRT , ist �ahnli
h zu der eines Wrappers der Klasse LR. Hier wirdaber zuerst na
h dem Begrenzer h gesu
ht. Erst an dieser Stelle beginnt dieExtraktion von Attributen. Abgebro
hen wird, wenn der Begrenzer t vor demn�a
hsten l1 gefunden ist.pro
edure Exe
HLRT (wrapper hh; t; l1; r1; : : : ; lK ; rKi,page P)m 0s
an in P to next o

uren
e of hwhile the next l1 in P is before the next tm m+ 1for ea
h hlk; rki 2 fhl1; r1i; : : : ; hlK ; rKigs
an in P to next o

uren
e of lk; save position as bm;ks
an in P to next o

uren
e of rk; save position as em;kreturn label f: : : ; hhbm;1; em;1i; : : : ; hbm;K ; em;Kii; : : : gBei der Generierung eines LR-Wrappers konnten die Begrenzer unabh�angigvoneinander betra
htet werden. Nun beein
ussen si
h aber die Begrenzer h, tund l1. Deshalb ergeben si
h in der Prozedur LearnHLRT die drei ineinanderge-s
ha
htelten for-Loops. Beim Lernen der anderen Begrenzer kann allerdings aufLearnLR zur�u
kgegri�en werden.pro
edure LearnHLRT (examples E)h�; r1; : : : ; lK ; rK i  LearnLR(E)for ea
h ul1 2 Candsl(1; E)for ea
h uh 2 Candsh(E)for ea
h ut 2 Candst(E)if Validl1;h;t(ul1 ; uh; ut; E) thenl1  ul1 ; h uh; t ut, and terminate all loopsreturn HLRT wrapper hh; t; l1; r1; : : : ; lK ; rKi
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h5 Weitere Wrapper-KlassenDer Vorteil der Klasse HLRT gegen�uber LR ist, dass nur no
h in einem bestimm-ten Berei
h na
h Attributen gesu
ht wurde. Es gibt no
h zwei weitere Klassenvon Wrappern, die einen ganz �ahnli
hen Ansatz verwenden.Ein OCLR-Wrapper (Open Close Left Right) ist ein Vektor ho; 
; l1; r1; : : : ; lK ;rKi von 2K+2 Strings, der wie HLRT zwei weitere Begrenzer benutzt. Mit demopen-Begrenzer wird hier der Beginn eines Tupels, und mit dem 
lose-Begrenzerdessen Ende angezeigt. Die Prozeduren Exe
OCLR und LearnOCLR funktionierenin glei
her Weise wie bei den anderen beiden Klassen.Die Wrapper-Klasse HOCLRT (Head Open Close Left Right Tail) ist so-zusagen die logis
he Fortsetzung der drei bisherigen Wrapper. Ein HOCLRT-Wrapper ist ein Vektor hh; t; o; 
; l1; r1; : : : ; lK ; rKi von 2K+4 Strings und kom-biniert die Funktionalit�at von HLRT und OCLR. Er benutzt head- und tail-Begrenzer, um den Su
hberei
h, sowie open- und 
lose-Begrenzer, um die Tupeleinzugrenzen.6 Bewertung der Wrapper-KlassenIn diesem Abs
hnitt soll untersu
ht werden, wie gut die vorgestellten Wrapper-Klassen auf Internetseiten in der Praxis anwendbar sind. Da die Markierung vonBeispielseiten einen ni
ht unerhebli
hen Arbeitsaufwand bedeuten kann, ist eineandere wi
htige Frage, wieviele Beispielseiten im Dur
hs
hnitt n�otig sind, umeinen dieser Wrapper zu lernen. S
hliessli
h werden wir au
h no
h die Laufzeitder Algorithmen betra
hten.Um die eben genannten Fragen zu kl�aren, wurden re
ht umfangrei
he Testsdur
hgef�uhrt. Dazu wurden 448 Internetseiten, die bei www.sear
h.
om geli-stet waren, herangezogen. Von diesen wurden wiederum 30 Seiten per Zufallausgew�ahlt. Als n�a
hstes wurden f�ur jede dieser Seiten die Ergebnisse von 10Anfragen gesammelt und die darin relevanten Daten von Hand markiert. DieAnzahl der Attribute K je Tupel rei
hte von 2 bis 18.Nun wurde untersu
ht, wieviele der 30 Internetseiten von den einzelnenWrapper-Klassen verarbeitet werden konnten. Dabei wurde folgendes Ergeb-nis errei
ht: LR 16 (53%), HLRT 17 (57%), OCLR 16 (53%), HOCLRT 17(57%). Insgesamt konnten 18 (60%) der 30 untersu
hten Seitenmit denWrapper-Klassen verarbeitet werden.Die restli
hen 40% der Seiten haben vers
hiedene Eigens
haften, die eineVerarbeitung unm�ogli
h ma
hten. So stellen zum Beispiel fehlende Attribute einProblem dar, oder Attribute in unters
hiedli
her Reihenfolge. Weiterhin erfor-dern die Wrapper, dass Attribute eindeutige Begrenzer haben. Au
h das warni
ht immer der Fall.Als n�a
hstes wurde die Frage gekl�art, wieviele Beispielseiten zum Lernen ei-nes Wrappers n�otig sind. In diesem Zusammenhang soll das PAC-Modell (vonprobably approximately 
orre
t) vorgestellt werden, das im Berei
h des mas
hi-nellen Lernens eine wi
htige Rolle spielt. Mit diesem Modell wird es m�ogli
h,



Automatis
he Datengenerierung aus HTML-Dokumenten 77eine obere S
hranke f�ur die notwendige Anzahl von Beispielseiten anzugeben.Wir gehen dabei von einem Zielwrapper WT 2 W aus. Dieser bere
hnet f�ur al-le Seiten aus der Beispielmenge das entspre
hende Label. Ziel ist es nun, einenWrapperW 2 W zu �nden, der WT so nahe wie m�ogli
h kommt. Im besten Fallsollen W und WT identis
h sein.Als Kriterium daf�ur dient die Funktion Error. Sie gibt die Wahrs
heinli
hkeitdaf�ur an, dass der Wrapper W zu einer Seite P ein anderes Label L bere
hnetals der Zielwrapper WT :Error(W ) = Prob[W (P ) 6=WT (P )℄:Je n�aher Error(W ) an 0 ist, desto n�aher ist der Wrapper W am ZielwrapperWT . Wir geben nun einen Parameter 0 < � < 1 an und wollen si
herstellen,dass Error(W ) < � gilt, egal wie klein � gew�ahlt wird. Nat�urli
h k�onnen wirdas ni
ht garantieren. Die Beispielseiten zum Lernen des Wrappers sind allezuf�allig gew�ahlt und k�onnen mitunter au
h irref�uhrend sein. Au
h hier k�onnenwir nur mit einer bestimmten Wahrs
heinli
hkeit sagen, dass die BedingungError(W ) < � h�alt. Dazu wird ein weiterer Parameter 0 < Æ < 1 eingef�uhrt.Nun wird also verlangt, dass bei gegebenem � und Æ der Lernalgorithmus mitder Wahrs
heinli
hkeit 1� Æ einen Wrapper erzeugt, so dass Error(W ) < � gilt.Mit diesem Modell l�asst si
h herleiten, dass die Anzahl der Beispiele derfolgenden Unglei
hung gen�ugen muss:jEj > 1� (lnjWj � lnÆ):Damit ergeben si
h bei den einzelnen Wrapper-Klassen f�ur die Anzahl der zumLernen notwendigen Beispielseiten obere S
hranken von einigen Tausend Seiten(abh�angig von � und Æ). Das ist f�ur die Praxis no
h ni
ht sehr hilfrei
h und in[5℄ �nden si
h Ans�atze zur weiteren Verbesserung des Modells. Denno
h ist dasPAC-Modell ein wi
htiges Hilfsmittel, um die G�ute eines Lernalgorithmus zubeurteilen.In Tests mit den 30 zuf�allig gew�ahlten Internetseiten hat si
h gezeigt, dassim Dur
hs
hnitt etwa 2-5 Beispielseiten notwendig sind, um einen Wrapper zulernen. Das ist dur
haus ein zufriedenstellendes Ergebnis. W�aren 50, 100 odermehr Beispiele zum Lernen n�otig, dann h�atten diese Wrapper kaum mehr prak-tis
he Bedeutung. So k�onnen aber s
hon mit wenigen Beispielseiten Wrappererzeugt werden.Nat�urli
h ist au
h die Laufzeit der Lernalgorithmen interessant. Dazu wur-den folgenden Abs
h�atzungen f�ur deren Komplexit�at ermittelt:LR : O(KM2jEj2V 2)HLRT : O(KM2jEj4V 6)OCLR : O(KM4jEj2V 6)HOCLRT : O(KM4jEj4V 10)mit V = max1�i�n jPij maximale L�ange der Beispielseite, M = Pni=1 jLij Ge-samtzahl der Tupel in den Beispielen, jedes Tupel K Attribute.
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h
Abb. 2. Struktur einer Seite, die Abteilungen und ihre Mitarbeiter au
istet.Die Wrapper k�onnen also in polynomieller Zeit gelernt werden. Die teilweisere
ht hohen Grade lassen relativ lange Ausf�uhrungszeiten erwarten. Au
h dieParameter M und V sind normalerweise re
ht gro� (V z.B. zwis
hen 899 und57116). Deshalb verl�auft das Lernen in einigen F�allen tats�a
hli
h au
h langsam(l�anger als 15 min). In anderen F�allen wurden aber au
h Ausf�uhrungszeiten vonunter einer Sekunde gemessen. Der Grund daf�ur ist, dass �ubli
herweise mehre-re g�ultige Wrapper f�ur eine Seite existieren. Wie s
hnell ein Wrapper gefundenwird, h�angt au
h davon ab, in wel
her Reihenfolge m�ogli
he Kandidaten f�ur dieBegrenzer getestet werden. Dabei ist es f�ur sehr kurze oder sehr lange Kandida-ten weniger wahrs
heinli
h, g�ultig zu sein. Hier ist es sinnvoll, die Kandidatenso zu ordnen, dass zuerst dur
hs
hnittli
h lange Kandidaten getestet werden.7 Ein anderer Ansatz: StalkerHier sollen knapp die grundlegenden Ideen von Stalker, einem weiteren Algorith-mus zur Wrappergenerierung, bes
hrieben werden. Eine ausf�uhrli
he Bes
hrei-bung �ndet si
h in [8℄.Internetseiten haben oft eine bestimmte hierar
his
he Struktur: Informatio-nen sind in Form von Listen von Tupeln dargestellt. Diesen Umstand ma
htsi
h Stalker zu nutze und arbeitet intern mit einer baumartigen Darstellung derStruktur einer Seite. In dieser Baumstrukur be�nden si
h relevante Daten in denBl�attern. Die inneren Knoten stellen Listen von k-Tupeln dar. Jedes Element ei-nes sol
hen Tupels kann entweder ein Blatt oder wieder eine Liste sein. In Abb. 6ist ein Beispiel eines sol
hen Baumes dargestellt.Um nun Daten aus einem Dokument extrahieren zu k�onnen, benutzt Stal-ker die Baumstruktur der Seite und eine Menge von Regeln. F�ur jeden Knotenim Baum ben�otigt der Wrapper eine Regel, um ihn aus seinem Elternknotenextrahieren zu k�onnen. Stellt ein Knoten eine Liste dar, ist weiterhin eine Re-gel notwendig, mit der si
h die Liste in ihre Tupel zerlegen l�asst. F�ur einengegebenen Strukturbaum und eine Menge von Regeln, besteht die Gewinnungvon Daten darin, dem Pfad P von der Wurzel zum jeweiligen Knoten zu folgenund in jedem S
hritt die entspre
henden Regeln anzuwenden. Diese Regeln ha-ben die Form SkipTo(:::) bzw. SkipUntil(:::). Der Grundgedanke ist also, na
h
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he Datengenerierung aus HTML-Dokumenten 79Teilstrings (sogenannten landmarks) zu su
hen, die eindeutig den Beginn einesKnotens innerhalb seines Elternknotens festlegen.Zum Lernen der Regeln werden wie bei den anderen Wrappern Beispielseitenbenutzt, in denen die relevanten Daten markiert sind. Angenommen wir habendie folgenden vier Beispiele und wollen Regeln lernen, um daraus die Vorwahl-nummern zu extrahieren:E1= <b>Veni
e</b>, Phone:1-<b>800</b>-555-1515,E2= <b>Palms</b>, Phone:(818)-508-1570,E3= <b>LA</b>, Phone:1-<b>888</b>-578-2293,E4= <b>Watts</b>, Phone:(310) 798-0008.Der Algorithmus Stalker geht dann so vor, dass er zuerst das k�urzeste Beispiel(E2) betra
htet. Das letzte Zei
hen vor der Vorwahl ist "( \und es gibt 2 Wild-
ards daf�ur: Pun
tuation und Anything. Somit erzeugt Stalker die 3 KandidatenR1 = SkipTo((),R2 = SkipTo(Pun
tuation),R3 = SkipTo(Anything).Stalker benutzt nun eine Reihe von Kriterien, um aus vers
hiedenen Regeln eineauszuw�ahlen. Hier wird die Regel R1 gew�ahlt, da sie f�ur die Beispiele E2 und E4den Beginn der Vorwahl �ndet, jedo
h f�ur E1 und E3 ni
ht stoppt. Verbleibenalso die Beispiele E1 und E3. Wieder wird na
h glei
hem S
hema eine Regelgesu
ht. Am Ende liefert der Algorithmus die zwei RegelnR1 = SkipTo((),R4 = SkipTo({ <b>).Um die Vorwahl in den Beispielen zu �nden wird nun entweder R1 oder R4angewendet. Die Regeln f�ur das Ende eines Attributs werden in glei
her Weiseermittelt.Bei Tests hat si
h gezeigt, dass Stalker mehr Internetseiten verarbeiten kannals die anderen vorgestellten Wrapper-Klassen. Stalker kann au
h mit Seitenumgehen, in denen Attribute fehlen oder in unters
hiedli
her Reihenfolge auf-tau
hen. Wie in dem obigen Beispiel gezeigt, ist es au
h m�ogli
h mehrere (dur
hoder verkn�upfte) Regeln f�ur einen Knoten zu haben. Dadur
h entf�allt die Forde-rung na
h eindeutigen Begrenzern (hier landmarks) vor bzw. na
h Attributen.Stalker wird damit um einiges 
exibler und somit m�a
htiger.8 ZusammenfassungMit der immer gr�o�er werdenden Menge von Informationen im Internet steigtsowohl das Interesse als au
h die Notwendigkeit relevantes Material von irre-levantem zu trennen. Ein erster Ansatz waren manuell erstellte Wrapper, diedieses Filtern �ubernehmen. Da deren Erstellung aufwendig ist und sie bei fast je-der no
h so kleinen �Anderung der Informationsquelle angepasst werden m�ussen,wurde na
h Wegen gesu
ht, den Prozess der Wrappergenerierung zu automati-sieren.



80 Matthias Hanitzs
hDie hier vorgestellten Te
hniken erm�ogli
hen es, mittels markierter Beispiel-seiten Wrapper automatis
h zu generieren. Allerdings kann die Markierung vonBeispielseiten dur
h den Benutzer einen ni
ht unerhebli
hen Aufwand bedeuten.Es m�ussen zuerst einmal gen�ugend Beispiele gesammelt und die darin relevan-ten Daten markiert werden. Wieviele Beispiele notwendig sind, h�angt von derInternetseite selbst und von dem zu verwendenden Wrapper ab. �Andert si
h dieSeite, muss der zugeh�orige Wrapper neu generiert werden. Das erfordert die er-neute Markierung von Beispielen. Dur
h die Benutzung gra�s
her Systeme kanndie Markierung zumindest erlei
htert werden. [5℄ bes
hreibt Te
hniken, die die-se Arbeit zum Teil automatis
h erledigen. Hier werden Funktionen benutzt, dieeine Zei
henkette als Zahl, Landesname oder �ahnli
hes erkennen.Das System RoadRunner [3℄ kommt ganz ohne die Markierung relevanterDaten in Beispielseiten aus. Zur Erzeugung eines Wrappers werden die Gemein-samkeiten, �Ahnli
hkeiten und Unters
hiede von je zwei Seiten des glei
hen Typsuntersu
ht. Unters
hiedli
he Teilstrings zwis
hen HTML-Tags bei sonst glei
herStruktur sind dann zum Beispiel ein Hinweis f�ur zu extrahierende Daten. Be-sonders n�utzli
h ist dieses System bei sehr datenintensiven Quellen. Die HTML-Seiten werden dann fast auss
hlie�li
h von Programmen erzeugt. Damit ist dieStruktur der Dokumente glei
h. Seiten unters
heiden si
h dann (fast) nur in denrelevanten Daten.Lixto [2℄ benutzt den Parsebaum eines HTML-Dokuments und lernt inter-aktiv mittels einer gra�s
hen Benutzerober
�a
he Regeln, um relevante Teile desDokuments in XML umzuformen. Das erlei
htert zudem die Weiterverarbeitungder Daten.Wi
htig in der Praxis ist au
h, dass die Menge der Informationen oft zu gro�ist, um sie auf einer einzigen Seite �ubersi
htli
h darstellen zu k�onnen (z.B. einTelefonverzei
hnis). Die Daten sind dann �uber mehrere Seiten verteilt und derBenutzer kann innerhalb dieser navigieren. Sogenannte Web-Crawler verfolgenselbst�andig Links und sammeln so die Daten von mehreren Seiten. Au
h Lixtobietet diese M�ogli
hkeit [1℄.Interessant ist au�erdem die Frage na
h der G�ultigkeit von Wrappern. In[7℄ wird Rapture bes
hrieben. Dieser Algorithmus benutzt L�ange der Daten,Anteil besonderer Zei
hen wie . , : (, um festzustellen, inwiefern die erwartetenund die tats�a
hli
h erhaltenen Daten �ubereinstimmen. Dieses System �ndet un-ter anderem dann Anwendung, wenn si
h die Daten oft �andern, ihre Form aberglei
h bleibt (zum Beispiel also bei Aktienkursen).Bei den Lernalgorithmen der vorgestellten Wrapper-Klassen ist der Stellen-wert aller Beispielseiten glei
h. Boosting [4℄ ist eine Te
hnik, die einen Lernal-gorithmus wiederholt auf eine Beispielmenge anwendet. Dabei werden Beispiel-seiten jedo
h unters
hiedli
h gewi
htet, so da� s
hwierigere Seiten einen h�oher-en Stellenwert erhalten. Dadur
h k�onnen mit re
ht einfa
hen Lernalgorithmenverl�assli
he Wrapper gelernt werden.Ein anderes Gebiet f�ur Verbesserungen ist die Ausf�uhrungsges
hwindigkeitbesonders der Wrapper aus Abs
hnitt 3 bis 5. Da im allgemeinemmehrere Wrap-
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he Datengenerierung aus HTML-Dokumenten 81per f�ur eine Seite existieren, kann versu
ht werden dur
h Entwi
klung entspre-
hender Heuristiken m�ogli
hst s
hnell einen g�ultigen Wrapper zu �nden.Es ist au
h wi
htig darauf hinzuweisen, dass Wrapper in der Praxis au
hmit Ausnahmesituationen konfrontiert werden. Ni
ht gefundene Seiten, langeWartezeiten und vieles mehr sollten deshalb wenn m�ogli
h au
h ber�u
ksi
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