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Kurzfassung

Die spontane Vernetzung von Fahrzeugen mittels
WLAN-Technologie ist eine viel versprechende
Ergénzung von bereits existierenden
Assistenzsystemen.  Fahrzeuge kdnnen damit
sicherheitsrelevante  Kontextinformationen  wie
beispielsweise ~ Gefahrenhinweise  fortlaufend
untereinander austauschen und den Fahrer auf
diese Weise vorausschauend unterstiitzen. Doch
die detaillierte Analyse der Anforderungen einer
Anwendung zur lokalen Gefahrenwarnung
offenbart eine Vielzahl von untereinander
abhangigen Problemfeldern. Es zeigt sich, dass
ein schlissiges und funktionierendes
Gesamtsystem viel komplexer ist als die Summe
der Teilproblemlésungen.

Dieser Beitrag prasentiert eine umfassende
Analyse der Anforderungen und Problemfelder
der lokalen Gefahrenwarnung Uber Fahrzeug-Ad-
hoc-Netze, sowie aktuelle Lésungsansatze, die im
Rahmen des Projektes PReVENT - WILLWARN
entstanden.

Einleitung

Eines der Hauptziele aktueller Forschungs- und
Entwicklungsaktivitaten im Automobilbereich ist die
nachhaltige = Reduzierung der  Zahl  der
Verkehrstoten. Die  passiven  Sicherheits-
maBnahmen zum Schutz der Fahrzeuginsassen
wurden dabei in den letzten Jahren kontinuierlich
verbessert und perfektioniert. Zudem sind
heutzutage auch reaktive Assistenzsysteme wie
ABS oder ESP weit verbreitet, die den Fahrer in
kritischen Situationen aktiv unterstiitzen, um
Unfalle so weit wie mdglich zu vermeiden.

Passiven, wie reaktiven Assistenzsystemen haftet
jedoch der Nachteil an, dass sich das Fahrzeug
bereits in einer kritischen Fahrsituation befindet,
wenn die entsprechenden Systeme ausgeldst
werden. Um die Unfallzahlen weiter zu senken
setzt man deshalb zunehmend =zusatzlich auf
vorausschauende, proaktive Systeme. Diese
Uberwachen kontinuierlich die n&dhere Umgebung
des Fahrzeuges, um durch gezielte Eingriffe oder
Hinweise kritische Fahrsituationen erst gar nicht
entstehen zu lassen. Dabei kommen zumeist
neuartige und oftmals teure Sensorsysteme zum
Einsatz, wie beispielsweise Radar, Lidar oder

Bilderkennungsverfahren, die sich auf die
Erkennung von Hindernissen konzentrieren.
Aus diesen Grinden beschrankt sich der
Einsatz dieser Systeme bislang auf wenige
Fahrzeuge der Oberklasse.

Eine viel versprechende und kostenginstige
Ergdnzung zu diesen meist teuren und
aufwandigen Sensorsystemen ist die spontane
drahtlose Vernetzung von Fahrzeugen. Die
Kernidee dabei ist, dass praktisch alle
modernen Fahrzeuge schon heute die
notwendige Sensorik besitzen, um ihre aktuelle
Fahrsituation bzw. ihren Fahrkontext zu
bestimmen. Erkennt ein Fahrzeug eine
geféhrliche Fahrsituation, kann es diese
Erkenntnis anderen Fahrzeugen unmittelbar
zur Verfugung stellen. Dadurch kénnen Fahrer
voraussehend, gezielt und rechtzeitig Uber
maogliche sicherheitskritische Verkehrs-
situationen, Wetterverhaltnisse oder
Fahrbahnbeschaffenheiten informiert werden.
Kritische Fahrsituationen, die daraus
resultieren, dass Fahrer die
Umweltbedingungen  falsch  einschéatzen,
kénnen dadurch gezielt minimiert werden. Dies
wird in Zukunft aktiv zur Senkung der
Unfallzahlen beitragen kénnen.

Um  Nachrichten mit derlei  Kontext-
informationen untereinander austauschen zu
kénnen, bilden die Fahrzeuge ein spontanes
Netzwerk (Vehicular Ad hoc NETwork -
VANET). Als zu Grunde liegende
Ubertragungstechnologie favorisieren aktuelle
und kdirzlich abgeschlossene Forschungs-
projekte und Gremien (Network-On-Wheels',
Car-to-Car Communication Consortium 2 |
PReVENT?®, VSC*) ein auf die besonderen
Anforderungen im Automobilbereich
abgestimmtes Derivat des I|EEE 802.11a
Standards. Durch die direkte Vernetzung der
Fahrzeuge untereinander und mit ihrer Umwelt,
werden Fahrzeuge o] implizit zu
Kontextprovidern. Assistenzsysteme kdnnen
so in Zukunft adaptiver auf den aktuellen
Fahrkontext reagieren.

1 http://www.network-on-wheels.de/

2 http://www.car-to-car.org/

3 http://www.prevent-ip.org/

4 http://www-nrd.nhtsa.dot.gov/pdf/nrd-
12/CAMP3/pages/VSCC.htm



Obwohl die Funktions- und Wirkungsweise eines
derartigen Warnsystems schon vor einigen Jahren
prinzipiell beschrieben wurde, existiert noch immer
keine umfassende Umsetzung. Bisher wurden
lediglich einzelne Problemfelder des
Gesamtsystems hinreichend genau evaluiert. Bei
noch genauerer Betrachtung wird jedoch
offensichtlich, dass die einzelnen Teilaspekte,
angefangenen bei der Detektion von Ereignissen,
bis hin zu adaquaten Anzeigekonzepten, eines
derartigen  kooperativen = Warnsystems  eng
miteinander verstrickt sind. Dabei lasst sich
feststellen, dass die Umsetzung des
Gesamtsystems mehr ist als die Summe der
Einzelldsungen der Teilaspekte. Im Speziellen sind
dies:

(1) Individuelle Situationsanalyse
(2) Kooperative Situationsanalyse
(8) Wissensmanagement

(4) Informationsverbreitung

(5) Benutzerschnittstelle

Des Weiteren spielen auch Sicherheit und
Datenschutz eine entscheidende Rolle.

Abbildung 1 zeigt exemplarisch eine Situation, in
der ein Fahrzeug die Existenz eines Olflecks
erkannt hat und dies den Fahrzeugen in der
Umgebung mitteilt [KOS04].

Abbildung 1: Beispielszenario

Im Folgenden werden die einzelnen Teilaspekte im
Detail vorgestellt und deren wesentliche
Anforderungen und Abhé&ngigkeiten aufgezeigt.

Individuelle Situationsanalyse

Ziel der kooperativen Gefahrenwarnung ist
eine belastbare Vorhersage der Situation, in
der sich das Fahrzeug in der unmittelbaren
Zukunft befinden wird. Die Kernidee dabei ist,
dass eine solche Vorhersage durch den
Austausch des Dbereits relativ  exakten
Umgebungsbildes der einzelnen Fahrzeuge
auch ohne teure und aufwéndige neue
Sensorsysteme erreicht werden kann.

Moderne Fahrzeuge kénnen durch die Vielzahl
an Sensoren auf die eigene momentane
Fahrsituation  schlieBen. Ublicher Weise
existieren spezielle Sensoren oder
Sensorgruppen, die gezielt eine spezielle
Aufgabe hinsichtlich der Stabilisierung der
Fahreigenschaften in kritischen Situationen
ermdglichen, beispielsweise auf Basis aktueller
Langs- und Querbeschleunigungswerte,
Schlupf, Vortrieb, Gierrate oder
Umdrehungszahl einzelner  Rader. Die
Auswertung dieser EingangsgréBen
beschréankt sich in der Regel aktuell auf die zur
Stabilisierung des  Fahrzeuges nétigen
Regelsysteme. Die bereits vorhandenen
Sensorwerte kénnen dber reine
Regelungssysteme hinaus jedoch auch dazu
verwendet werden, hdherwertigen Kontext
abzuleiten, beispielsweise, ob ein Fahrzeug
gerade Uber einen Olfleck gefahren ist.
Wéhrend dieser abgeleitete Kontext bisher flr
die lokalen Assistenzsysteme nicht von
Bedeutung ist, spielt er bei der gezielten
Warnung vor gefahrlichen Situationen eine
nicht zu unterschétzende Rolle.

Je genauer der Fahrer (Uber den
Streckenabschnitt informiert ist, den er in
naher Zukunft befahren wird, desto gréBer ist
die Wahrscheinlichkeit, dass er rechtzeitig und
angemessen auf die entsprechende Situation
reagiert. Anders als bei klassischen
Regelsystemen héngt dabei eine zuverlassige
Ableitung dieses Kontextes von einer Vielzahl
an unterschiedlichen Parametern ab. Das
Auftreten  von  Aquaplaning ist  z.B.
wahrscheinlicher, falls an der entsprechenden
Position in  der  Vergangenheit eine
ausreichend groBe Menge an Niederschlag pro
Zeit gefallen ist. Auf der anderen Seite
unterliegt der Mechanismus des SchlieBens
bei Weitem nicht den strengen
Echtzeitanforderungen von klassischen
Regelsystemen. Dies erméglicht den Einsatz
von entsprechend angepassten
Schlussfolgerungsmechanismen. Dabei hat die
Gute der bereits vorhandenen Sensoren bzw.
die Ableitung eines hdherwertigeren Kontexts
splrbaren Einfluss auf die Anforderungen an
die nétige Ubertragungskapazitdt und den
weiteren Evaluierungsprozess.



Kooperative Situationsanalyse

Es ist typisch, dass innerhalb relativ kurzer Zeit
eine groBe Anzahl Fahrzeuge die gleiche oder
eine ahnliche Situation durchfahren. Dies
ermdglicht weitere Verfahren der Situations-
analyse auf Basis existierender Sensoren, die von
einem einzelnen Fahrzeug nicht in ausreichender
Zuverlassigkeit erkannt werden kénnen, oder sich
durch die Kooperation in ihrer Komplexitat deutlich
reduzieren lassen (Abbildung 2).
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Abbildung 2: Kooperative Situationsanalyse

Stau bzw. Stauenden lassen sich z.B. einfach und
zuverlassig aus der Veranderung der Position und
Geschwindigkeit der vorausfahrenden Fahrzeuge
errechnen, sofern eine ausreichende Dichte an
ausgestatteten Fahrzeugen vorliegt. Ein anderes
Beispiel ist das kooperative Erkennen von
Hindernissen auf der Basis von
Fahrdynamikanalysen der Fahrzeuge [NMKO5].
Kernidee dabei ist, dass Hindernisse, die
Uberraschend auftreten, haufig zu einem
Ausweichmandver eines oder mehrerer Fahrzeuge
fihren. Dabei kann ein Ausweichmandver
aufgrund hierfar typischer Kurvenverlaufe der
Quer- und Langsbeschleunigungen erkannt
werden. Allerdings bietet die Existenz eines
Ausweichmandévers noch kein ausreichendes Indiz
dafir, dass an der entsprechenden Stelle
tatséchlich ein persistentes verkehrsgefédhrdendes
Hindernis existiert. Ausweichmanéver kdnnen
auch durch Ereignisse ausgeldst werden, die
lediglich kurz existieren und im Weiteren kein
Geféhrdungspotential mehr besitzen (zum Beispiel

Wildwechsel oder eine unachtsam geéffnete
Autotir).  Eine  anschlieBende  gezielte
Auswertung der Fahrcharakteristiken der
nachfolgenden Fahrzeuge liefert jedoch
wertvolle weitere Hinweise beziiglich der
potentiellen Existenz eines Hindernisses.
Plétzliches Bremsen, Lenkbewegungen oder
die Tatsache, dass im Folgenden eine Stelle
der Fahrbahn von keinem Fahrzeug mehr
befahren wird, erh6hen die Wahrscheinlichkeit
dafir, dass ein Hindernis auf der Fahrbahn
existiert. Im Umkehrschluss 16sen Fahrzeuge,
die an der entsprechenden Stelle keinerlei
atypische Fahreigenschaft feststellen kénnen,
die Vermutung wieder auf.

Generell I13sst sich feststellen, dass sich die
individuelle Situationseinschatzung durch den
gezielten Austausch individuellen Wissens
signifikant steigern l&sst. Dabei lassen sich
drei grundlegende Verfahren ableiten [DSKO05],
basierend auf:

e Messwerten
sensoren.

spezieller Fahrzeug-

e Fahrcharakteristiken bzw. Fahrdynamik.
e Analyse der Fahrzeugtrajektorien.

Tabelle 1 zeigt exemplarisch mdgliche
Analyseverfahren far unterschiedliche
Gefahrenpotentiale.

Wie eingangs bereits erwahnt, ist das Ziel der
lokalen Gefahrenwarnung eine mdglichst
exakte Vorhersage der zukinftigen
Fahrsituation. Das im Fahrzeug bereits
vorhandene Wissen muss aus den folgenden
Grinden permanent neu ausgewertet werden:

e Informationen beziglich einer
ungewohnlichen und potentiell
bedrohlichen Situation, deren

Zuverlassigkeit einen entsprechenden
Hinweis an den Fahrer rechtfertigt,
mussen rechtzeitig im Vorfeld extrahiert
werden.

e Informationen, die fir andere am System
teilnehmende Fahrzeuge fur deren
weiteren Analyseprozess von Bedeutung
sind, mussen gezielt kommuniziert und
verteilt werden.

Tabelle 1 Maogliche Analyseverfahren fiir typische Gefahrenpotentiale
Gefahr Fahrzeugsensoren Charakteristische Fahrdynamik Fahrzeugtrajektorien

Unfall v
Notbremsung 4
Stauende v v
Hindernis v v
Sichtbehinderung 4
Windbden 4
Starkregen 4
Nebel v
Aquaplaning v v




Dabei kommt erschwerend hinzu, dass (im
Gegensatz zu lokalen Regelsystemen) die
bendtigten Daten zumeist Ilickenhaft sind und die
Zeitintervalle zwischen einzelnen Beobachtungen
oft relativ groB sind. Hinzukommen
Messungenauigkeiten bei der Bestimmung der
Fahrzeugposition. Gerade sich bewegende oder
dynamisch andernde Gefahren, wie beispielsweise
Wetterbedingungen oder Stauenden, stellen
besondere Anforderungen an die raumlich-
zeitlichen SchlieBverfahren.

Offensichtlich  missen  dabei jedoch im
Wesentlichen lediglich diejenigen Informationen
ausgewertet werden, die sich in der unmittelbaren
Umgebung des Fahrzeugs befinden, bzw. auf den
Streckensegmenten, die potentiell in  Kirze
befahren werden. Dabei stellt sich die Frage nach
dem Umfang des konkret auszuwertenden lokalen
Umfeldes. Es erscheint wenig sinnvoll hierfir eine
statisch festgelegte Distanz der Voraussicht
festzulegen, da sinnvolle Zeitintervalle der
Warnung stark von der tats&chlichen Situation
abhangen. Ein flexibler Ansatz, der spezielle
Situationen in Abhé&ngigkeit des Fahrkontextes
extrahiert, unterstitzt eine gezielte
Benachrichtigung des Fahrers, abgestimmt auf die
individuellen Bedurfnisse in einer bestimmten
Fahrsituation.

Wissensmanagement

Sowohl die eigenen, als auch von anderen
Fahrzeugen verbreitete Beobachtungen mussen
im Fahrzeug in adaquater Weise verwaltet werden.
Dabei muss das Wissensmanagement hinsichtlich
Speicherbedarf und Zugriffskomplexitdt auf die
speziellen Bedirfnisse der Fahrzeug-IT
abgestimmt sein.

Die mittelfristige Speicherung von Rohsensordaten
ist aufgrund des damit verbundenen
Datenaufkommens hinsichtlich Speicher-
komplexitat unrealistisch. Dies bedeutet jedoch
wiederum, dass fir eine eventuell spéter
durchzufihrende Auswertung von Beobachtungen
keine konkreten Messwerte mehr zur Verfligung
stehen, bzw. diese spéter nicht mehr ausgetauscht
werden kdnnen.

Offensichtlich ist jedoch ohnehin nicht jede
Information so wichtig, als dass sie Uber einen
bestimmten Zeitraum gespeichert oder verteilt
werden musste. Beispielsweise ist die Information,
dass sich das Fahrzeug momentan auf einer
trockenen Fahrbahn befindet, zumeist nur von
geringem Interesse. Wei3 das Fahrzeug jedoch,
dass es kurz zuvor in dieser Region noch stark
geregnet hat, so ist die Information von deutlich
gréBerem Interesse. Konsequenter Weise hangt
die Entscheidung, ob eine Beobachtung
gespeichert werden soll vom aktuellen Kontext ab,
in dem sich das Fahrzeug momentan befindet.

Prinzipiell kann angenommen werden, dass
eine Information im Speziellen dann von
Bedeutung ist, wenn sie

e ein Gefahrdungspotential beschreibt,
das vorher in dieser Form nicht bekannt
war.

e ein bekanntes Gefdhrdungspotential
signifikant  bestarkt, bestatigt oder

widerlegt.
Dabei variiert das beschriebene
Gefahrdungspotential hinsichtlich seiner

Ausdehnung und Form. Es lassen sich dabei
drei grundlegende Klassen unterscheiden,
namlich:

e Punktuell (z.B. Unflle).

e Regionen mit linearer Ausdehnung
entlang von StraBenabschnitten (z.B.
Stau oder Baustelle).

e Regionen mit flachiger Ausdehnung (z.B.
Wetterbedingungen).

Eine dreidimensionale Beschreibung von
Gefahrdungspotentialen ist dabei  nicht
notwendig. Daraus ergeben sich wiederum drei
klassische Reprasentationsformen, ndmlich

e Punkte (0-dimensional), typischer Weise
reprasentiert als WGS-84 Koordinaten,
teilweise unter Miteinbeziehung weiterer
Konkretisierungen.

e Linien (1-dimensional), reprasentiert
beispielsweise durch konkrete
Streckenabschnitte oder relative
Bezugssysteme dazu.

e Polygone (2-dimensional), reprasentiert
beispielsweise durch Rechtecke,
Polygonziige oder konvexe Hillen.

Diese Beschreibungen missen schlieBlich so
effizient wie mdglich im Fahrzeug verwaltet
werden. Neben der Speicherkomplexitat
spielen dabei vor allem die konkreten
Zugriffszeiten auf die verwendete
Wissensbasis eine entscheidende Rolle. Im
Speziellen sind das:

e Das Einfligen von bisher unbekannten
Beobachtungen bzw. Geféhrdungs-
potentialen.

e Das Auffinden von bereits bekannten
Beobachtungen bzw. Geféhrdungs-
potentialen.

e Die Aktualisierung von Gefahrdungs-
potentialen (Ausdehnung, Intensitat),
sofern sich die Situation gedndert hat.

e Das Loéschen von  Geféhrdungs-
potentialen, sofern keine Gefahr mehr
besteht.



e Das Zusammenfiihren von Beobachtungen,
die sich auf das gleiche
Gefahrdungspotential beziehen.

e Die hierarchische Aggregation von
unterschiedlichen Beobachtungen zu einer
Ubergeordneten Gefahrendarstellung.

e Die Extraktion derjenigen
Gefahrdungspotentiale, denen sich das
Fahrzeug unmittelbar néhert.

Die gespeicherten Informationen beschranken sich
aufgrund des lokalen Charakters des Systems
zumeist auf eine relativ kleine Region um die
aktuelle  Fahrzeugposition. Dies ermdéglicht
optimierte Zugriffsalgorithmen, vor allem zum
schnellen  Einflgen und  Auffinden  von
Beobachtungen auf Basis der eigenen
Fahrzeugposition. Raumliche Datenstrukturen von
Geo-Informationssystemen (GIS) wie
beispielsweise R-Baume [GUT84] oder Quadtrees
[SAM84] erscheinen hier viel versprechend.
Zudem kann das Wissensmanagement idealer
Weise mit digitalem Kartenmaterial verknipft
werden, das in vielen Fahrzeugen vorhanden ist.
Darlber hinaus muss auch ein effizientes Ableiten
von nicht direkt beobachtbaren
Gefahrdungspotentialen gewahrleistet sein. Dies
gilt insbesondere dann, wenn sowohl
Beobachtungen, als auch davon abgeleitetes
Wissen mit Unsicherheit behaftet sind.

Informationsverbreitung

Eine effektive Informationsverbreitung ist einer der
schwierigsten  Teilaspekte der kooperativen
lokalen Gefahrenwarnung. Wie schon erwahnt
haben praktisch alle anderen vorgestellten
Teilaspekte entscheidenden Einfluss auf die
tatséchliche  Auspragung der Informations-
verbreitung. Deshalb unterliegt sie besonders
vielen Anforderungen.

Die Konnektivitdt der Fahrzeuge in automobilen
Ad-hoc-Netzen ist  verkehrsbedingt groBen
Schwankungen unterlegen. Dies hat
entscheidenden Einfluss auf die mdglichen
Ausbreitungsstrategien hinsichtlich  Skalierung.
Grundlegend muss dabei zwischen den folgenden
zwei Extremen unterschieden werden:

e Falls nur wenige Fahrzeuge in einer Region
mit  einem entsprechenden System
ausgestattet sind, ist eine schnelle
Weiterleitung von Nachrichten aufgrund der
geringen Konnektivitat nur bedingt maéglich.
Trotzdem soll weitgehend sichergestellt
werden, dass eine kritische Information in
der Region, in der diese Information wichtig
ist, erhalten bleibt. Dies bedingt, dass
Fahrzeuge die entsprechende Nachricht
speichern und physisch weiter tragen, bis sie
einen geeigneten Kommunikationspartner

finden, der die Nachricht aufnimmt und
wiederum weiter tragt. Die
Ausbreitungsstrategie muss diesem so
genannten physical store and forward
Rechnung tragen.

e In Szenarien mit hoher Verkehrsdichte
wird eine groBe Anzahl an Fahrzeugen
um den Kanalzugriff konkurrieren.
Gleichzeitig steigt auch die
Wahrscheinlichkeit, dass viele
Fahrzeuge in kurzer Folge Nachrichten
generieren. Die Wabhrscheinlichkeit ist
dabei groB3, dass aufgrund der wiederum
groBen Anzahl an Fahrzeugen, die diese
Nachrichten weiterleiten sollen, die zur
Verflgung stehende Kanalkapazitat
schnell erschopft ist. Die
Verbreitungsstrategie muss dem durch
eine gezielte Koordination der
Netzwerkknoten entgegenwirken.

Da der Funkkanal in gleicher Weise von einer
Vielzahl an unterschiedlichen Applikationen
genutzt werden soll, muss auBerdem durch
eine  Priorisierungsstrategie  sichergestellt
werden, dass zeitkritische  Nachrichten
bevorzugt  Zugriff auf den Funkkanal
bekommen. Dies ist n6tig, um die
entsprechenden Latenzzeiten so gering wie
moglich zu halten. Uberdies hinaus ist auch
zwischen sicherheitskritischen  Nachrichten
eine feingranulare Priorisierungsstrategie nétig.
Dies tragt der Tatsache Rechnung, dass die
konkrete Dringlichkeit selbst ein und derselben
Information abh&ngig vom aktuellen Kontext
der Fahrzeuge ist. Daher muss die
Priorisierungsstrategie nicht nur verschiedene
Applikationsklassen, sondern auch den
Kontext der Fahrzeuge mit berticksichtigen.

Die Situation, in der sich die Fahrzeuge
befinden, ist standigen Anderungen
unterworfen. Dies gilt in gleicher Weise fur die
Existenz von sicherheitsrelevanten
Wetterbedingungen, Verkehrssituationen oder
Fahrbahnbeschaffenheiten. Die Ausbreitungs-
strategie muss sich deshalb schnell an die sich
fortlaufend andernden Rahmenbedingungen
adaptieren kénnen. Dies beinhaltet im
Besonderen auch die Moglichkeit, das
Verbreitungsgebiet und die Lebenszeit von
Nachrichten permanent an den aktuellen
Kontext anzupassen und veraltete Nachrichten
durch entsprechend aktuellere zu ersetzen.

Des Weiteren ist es wichtig, die Bandbreite
optimal zu nutzen, denn die verfigbare
Kanalkapazitét ist begrenzt und muss fair unter
einer Reihe von Applikationen aufgeteilt
werden. Sie sollte daher in jeder Situation so
gut wie mdglich genutzt werden. Andererseits
lasst sich jedoch die Zuverlassigkeit von
Applikationen wie der lokalen
Gefahrenwarnung, deren Schlussfolgerungen



und Vorhersagen im Allgemeinen auf unsicherem
Wissen basieren, durch das Vorhandensein einer

Vielzahl an Kontextinformationen merklich erhdéhen.

Dies bedeutet, dass die noch verflgbare
Bandbreite systematisch bis zu einem gewissen
Grad ausgenutzt werden kdénnen sollte. Sobald die
Kapazitdtsgrenze des Kanals erreicht ist, muss
jedoch weiterhin sichergestellt werden, dass
Nachrichten, die nur einen relativ geringen
erwarteten Nutzen flr andere Fahrzeuge haben,
die Ubertragungschancen und Latenzzeiten
anderer (momentan wichtigerer) Nachrichten nicht
merklich negativ beeinflussen.

Die Informationsverbreitung muss zudem der
Netzwerkdynamik bedingt durch die hohe Mobilitat
der  Fahrzeuge  Rechnung tragen. Das
Ubertragungsfenster von zwei sich
entgegenkommenden Fahrzeugen bewegt sich
gerade auf Autobahnen oftmals nur im Bereich von
wenigen Sekunden. Es ist daher wahrscheinlich,
dass nicht alle Nachrichten in dieser Zeit korrekt
Ubertragen werden kdnnen. Aus diesem Grund
sollte das Kommunikationssystem die Mdéglichkeit
bieten, eine sinnvolle Reihenfolge der Nachrichten
festzulegen, die Ubertragen werden sollen.

Generell tauschen die Fahrzeuge Wissen in Form
von Nachrichten untereinander aus. Diese
beinhaltet dabei genau diejenigen
Kontextinformationen, die potentiell auch fir die
anderen Fahrzeuge in der Region von Bedeutung
sind. Mit beeinflusst von den unterschiedlichen
Analyseverfahren (Fahrzeugsensoren,
charakteristische Fahrdynamik, Fahrzeug-
trajektorien) kann der Nachrichteninhalt im Prinzip
folgende Inhalte enthalten:

e Rohsensorinformationen.

e Abstrahierte Beobachtungen, basierend auf
konkreten Sensormesswerten.

e Abgeleitete héherwertige
informationen bzw.
beschreibungen.

e Aggregierte Situationsbeschreibungen.

Die Ubertragung von Rohsensordaten stellt sehr
hohe Anspriiche an die zur Verflgung stehende
Kanalkapazitdt, weshalb sie nicht sinnvoll
erscheint.

Einen besonderen Einfluss auf das Gesamtsystem
hat auch der Zeitpunkt der Nachrichtenerzeugung
und des Versands. Offensichtlich erzeugen
Fahrzeuge neue Warnnachrichten, sobald sie
einen kritischen und far andere
Verkehrsteilnehmer  geféhrlichen  Fahrzustand
erkannt haben. Um eine schnelle Adaption an die
sich permanent &ndernden Umstdnde zu
gewahrleisten muissen im Umkehrschluss jedoch
auch Nachrichten erzeugt werden, die belegen,
dass eine zuvor von anderen Fahrzeugen
gemeldete Situation in dieser Form nicht mehr
festgestellt werden konnte (Revocation-Message).

Kontext-
Situations-

Schwierig wird es immer genau dann, wenn
die zuvor gemeldete kritische Situation zwar
nicht in der gleichen Art und Weise beobachtet
werden konnte, die zur Erkennung
notwendigen Rahmenfaktoren jedoch
unterschiedlich waren. In diesen Féllen kann
eine Hypothese weder eindeutig bekréftigt,
noch widerlegt werden. Um jedoch trotzdem
alle nachfolgenden Fahrzeuge bestmdéglich bei
inrer Vorhersage zu unterstitzen, wére
vielmehr eine differenzierte Aussage sinnvoll,
welche die beobachtete Situation im Detail
beschreibt und zudem die
Rahmenbedingungen aufzeigt, die zu diesen
Beobachtungen fiihrten.

Als Veranschaulichung dieses Phanomens soll
uns das Aquaplaning-Beispiel dienen. Ob das
Phanomen Aquaplaning bei einem Fahrzeug
auftritt oder nicht, hangt nicht nur von der
momentanen Fahrbahnbeschaffenheit und der
sich darauf befindenden Menge an Wasser
und dessen Tiefe ab, sondern auch vom
Geschwindigkeitsverlauf, dem Gewicht, dem
Reifentyp und —Zustand und der auf den
Zentimeter exakten Position. Die
Detektionsmoglichkeit ist also abhangig von
der aktuellen Fahrzeugkonfiguration und dem
Fahrzustand. Die Tatsache, dass ein Fahrzeug
an einer bestimmten Stelle, anders als zuvor
gemeldet, kein Aquaplaning beobachten kann,
ist also noch kein hinreichendes Indiz dafr,
dass diese Stelle kein Geféhrdungspotential
fir andere Verkehrsteilnehmer (mehr) besitzt.
Prinzipiell 1ast sich jedoch festhalten, dass ein
Fahrzeug immer genau dann eine Nachricht
erzeugen und versenden sollte, wenn die darin
enthaltenen Informationen einen signifikanten
Informationsgewinn bei den anderen mit dem
System ausgestatteten Fahrzeugen darstellt.

Unter der Annahme, dass alle Fahrzeuge in
einer bestimmten Region &ahnlichen Kontext
beobachten und austauschen, und sich aus
diesem Grund die individuellen
Erwartungshaltungen hinsichtlich eines
bestimmten Ereignisses nicht grundlegend
unterscheiden, entspricht der Informations-
gewinn, den die Kommunikationspartner aus
einer Beobachtung wahrscheinlich ziehen
kénnen, im Wesentlichen dem eigenen
Erkenntnisgewinn. Anders ausgedriickt
bedeutet dies, dass eine neue Nachricht immer
dann erzeugt und verteilt werden sollte, wenn
sich die eigene Erwartung signifikant von der
tatséchlichen Beobachtung unterscheidet. Bei
Gefahrenquellen, die abhangig von der
eigenen Fahrzeugkonfiguration sind, sollten
zudem entscheidende Parameter  mit
Ubertragen werden. Entspricht die
Beobachtung im Wesentlichen dem
Erwartungswert, minimiert sich damit der
eigentliche Nutzen der Nachricht.



Eine neue Strategie zur Kontextverbreitung in
automobilen Ad-hoc-Netzen, die den speziellen
Anforderungen zur Kontextverbreitung in VANETSs
gerecht wird ist die relevanzbasierte
Informationsverbreitung [SAEO06]. Sie ermdglicht
eine selbstorganisierende und situationsadaptive
Verteilung von Kontextinformationen in
automobilen Ad-hoc-Netzen. Der wesentliche
Beitrag besteht in der Einflihrung einer Metrik, der
Ubertragungsrelevanz, die eine lokale Ordnung
der Nachrichten im Nachrichtenspeicher jedes
Fahrzeugs ermdglicht. Diese Ordnung ist im
Speziellen genau dann vonndten, wenn die
verfligbare Bandbreite nicht ausreicht, um alle
Nachrichten der Fahrzeuge in gewiinschter Form
Ubertragen zu kdénnen. Dabei werden genau
diejenigen Nachrichten systematisch bevorzugt,
die den gréBten geschatzten Nutzen fir das
Gesamtsystem darstellen (flir die Gesamtheit der
anderen am System teilnehmenden Fahrzeuge
also den gréBten Nutzen darstellen).
Entsprechend haben die relevantesten
Nachrichten kurze Latenzzeiten und eine hohe
Ubertragungswahrscheinlichkeit. Die Nutzung der
verfigbaren Bandbreite wird so systematisch
kontrolliert, was wiederum zu einer merklichen
Steigerung der Gesamtleistung des Systems fiihrt.

Realisiert wird das Konzept durch eine
fahrzeuginterne Nachrichtenauswahl mit Hilfe
einer Relevanzfunktion und durch ein spezielles
Kanalzugriffsverfahren. Beides richtet sich dabei
nach dem erwarteten Nutzen, den die
entsprechende Nachricht in der momentanen
Situation fir andere Fahrzeuge darstellt. Auf diese
Weise wird zu jedem Zeitpunkt und in jeder
Situation immer genau die Nachricht Gbermittelt,
die den héchsten Nutzen fir das Gesamtsystem
darstellt. Die verflgbare Bandbreite wird somit
optimal ausgenutzt.

Abbildung 3 veranschaulicht den Ablauf des
Kanalzugriffsverfahrens anhand dreier Fahrzeuge,
die drei unterschiedliche Nachrichten far die
Ubertragung haben, welche zuvor durch die
fahrzeuginterne  Nachrichtenauswahl selektiert
wurden. Jeweils das Fahrzeug mit der
relevantesten Nachricht bekommt auf Grund eines
relevanzabhéngigen Zahlers als erstes Zugriff auf
den Ubertragungskanal, wodurch alle anderen
Fahrzeuge mit ihren Nachrichten unterdriickt
werden (zur Verdeutlichung sind auch die
unterdrickten Nachrichten dargestellt). Bedingt
durch z.B. die Wartezeit und weitere Parameter
erhdoht sich die Relevanz von unterdriickten
Nachrichten so lange bis sie eventuell Ubertragen
werden. Eine eben gesendete Nachricht hat
dagegen i.d.R. im direkten Anschluss eine
geringere Ubertragungswahrscheinlichkeit.

1)

Nachricht A ; E
Relevanz: 9 } ' N
A A A H ; ] >
. 4) : !
2)| 1 [Nachricht B |
B - Relevanz: 8 I. :
i L 5) :
! ! Nachricht C
c : | Relevanz: 8 R
3y

" . |Gesendete | Unterdriickie
Erklarung: | Nachricht || Machiicl :

Abbildung 3: Relevanzbasiertes
Kanalzugriffsverfahren

1) Fahrzeug A Ubertragt eine Nachricht.

2) Fahrzeug B und C lauschen auf den
Kanal und stellen fest, dass das Medium
belegt ist.

3) Alle drei Fahrzeuge stellen fest, dass
das Medium wieder frei ist und starten
inren relevanzbasierten Zahler.

4) Fahrzeug B besitzt die Nachricht mit der
héchsten Relevanz und sendet deshalb
als erstes, wodurch Fahrzeug A und C
unterdriickt werden.

5) Fahrzeug C besitzt im nachsten
Durchlauf die relevanteste Nachricht und
sendet deshalb als erstes, wodurch
wiederum alle anderen Fahrzeuge
unterdriickt werden.

Benutzerschnittstelle

Gefahren in der ndheren Umgebung des
Fahrers missen dem Fahrer mitgeteilt werden.
Dabei muss selbstverstandlich  Gberprift
werden, ob die Gefahr auch fir den Fahrer
relevant ist. Eine Moglichkeit ware der
Abgleich mit der einprogrammierten Route des
Navigationssystems.  Zuséatzlich ist es
ausschlaggebend, ob sich die Gefahr auf der
gleichen StraBenseite wie das Fahrzeug
befindet.

Bei der Warnung muss sichergestellt werden,
dass der Fahrer nicht Uberfordert oder vom
StraBengeschehen abgelenkt wird.
Folglich sollte auch die Benutzerschnittstelle
zum Fahrer kontextadaptiv handeln und den
Fahrer entsprechend der aktuellen
Fahrsituation informieren. Hierbei spielen
Zeitpunkt und Art der Mitteilung die groBte
Rolle.

Hat das System mehrere  Gefahren
gespeichert, dann muss es entscheiden,
welche dem Fahrer zuerst mitgeteilt wird. Hier
ist ebenfalls ein relevanzbasiertes Vorgehen
sinnvoll. So wirde eine weiter entfernte aber
sehr gefahrliche Situation eher angezeigt



werden, als eine naher gelegene, aber weniger
gefahrliche.

Far die Art der Mitteilung gibt es mehrere
Méglichkeiten:

e Visuell (z.B. Gber ein Head-Up-Display).
e Akustisch (z.B. Uber die Lautsprecher).
e Sensitiv (z.B. Uber das Lenkrad).

Abbildung 4 zeigt eine Mdoglichkeit der lokalen
Gefahrenwarnung im Fahrzeug durch die
Einblendung eines Gefahrensymbols im
Navigationssystem [KOS04].

Abbildung 4: Anzeige einer lokalen
Gefahrenwarnung

Datensicherheit und Datenschutz

Selbst wenn nicht aktiv in die Fahrdynamik des
Fahrzeugs eingegriffen  wird, muss die
Vorhersage einer Situation méglichst fehlerfrei und
genau sein, um auf eine breite Nutzerakzeptanz zu
stoBen. Sie muss daher insbesondere sicher
gegeniber gezielten Angriffen sein.

Bei der vorgestellten lokalen Gefahrenwarnung
handelt es sich um ein kooperatives System, das
Entscheidungen im Wesentlichen auf
Informationen  aufbaut, die von anderen
Teilnehmern bereitgestellt werden. Aus diesem
Grund missen Mechanismen bereitgehalten
werden, welche die Vertrauenswuirdigkeit der
verwerteten Informationen sicherstellen oder den
Grad der Vertrauenswirdigkeit bei der weiteren
Verrechnung  mit  einbeziehen.  Klassische
Verfahren wie beispielsweise Zertifizierung oder
Reputationssysteme [MAGO04] erzeugen jedoch
hohen administratorischen Aufwand und Kosten.
Zusétzlich  bieten diese Verfahren keinen
ausreichenden Schutz davor, dass dem Fahrzeug
gezielt falsche Sensorwerte vorgegaukelt werden.

Ein ergadnzender Ansatz besteht darin, den
konkreten Inhalt vor dem Hintergrund des eigenen
bereits vorhandenen Wissens auf seine
Plausibilitat zu Oberprifen [OSTO05]. Dieser Ansatz
beruht auf der Annahme, dass nur sehr wenige
Angreifer vielen aufrichtig agierenden Teilnehmern
gegeniberstehen. Es muss daher ausgeschlossen
werden, dass sich ein Angreifer gleichzeitig als
eine Vielzahl von anderen unterschiedlichen
Fahrzeugen ausgeben kann und so ein in sich

plausibles aber falsches Bild einer Situation
vorgaukelt. Des Weiteren erhéht sich hierdurch
die Komplexitdt der Schlussfolgerungs-
mechanismen. Dies beruht vor allem auf der
dynamischen Natur vieler Gefahrdungs-
potentiale.

Eine von der bisherigen Einschatzung der
Situation abweichende Beobachtung kann mit
begriindet sein dadurch, dass

e sich die Situation tatsachlich inzwischen
geandert hat.

e ein Sensor eines Fahrzeuges falsche
Messwerte liefert.

e ein Angriff vorliegt.

Ein diesbezlglich fehlertolerantes System
muss aus diesem Grund zu einem Zeitpunkt
unter Umstanden verschiedene
Situationseinschatzungen vorhalten, um auf
Basis noch folgender zusatzlicher
Erkenntnisse zwischen einer fehlerhaften oder
verfélschten Information und einer
Veranderung der Situation zu unterscheiden.
Dies hat jedoch =zur Folge, dass das
Wissensmanagement signifikant schwieriger
ist und hoéhere Anforderungen an die
Datenhaltung und Schlussfolgerungs-
mechanismen stellt. Typischer Weise erhéhen
Protokolle zur Sicherstellung des
Informationsaustausches zudem die
Anforderungen an den Kommunikationskanal.

Des Weiteren muss sichergestellt werden,
dass Fahrzeuge keine Informationen verteilen,
die Rlckschlisse auf Gewohnheiten oder den
aktuellen Zustand des Fahrers zulassen.
Insbesondere darf es nicht mdoglich sein,
Bewegungsprofile einzelner Fahrer zu erstellen
oder VerstdBe gegen StraBenverkehrsregeln
automatisiert aufzuzeichnen und zu ahnden.
Sendet ein Fahrzeug z.B. periodisch seine
aktuelle Geschwindigkeit, so darf dies nicht als
Beweis einer eventuell vorliegenden
Geschwindigkeitsliberschreitung verwendet
werden. Dem kann dadurch vorgebeugt
werden, dass derartige Kontextinformationen
nicht von den Fahrzeugen verbreitet werden.
Allerdings beruhen viele kooperative
Assistenzdienste unter anderem gerade auch
auf einer genauen Kenntnis der aktuellen
Fahrzeuggeschwindigkeiten, -Positionen und
Fahrtrichtungen der umgebenden Fahrzeuge.

Die Beachtung von datenschutzrechtlichen
Fragestellungen hat also unter Umstanden
signifikanten  Einfluss auf die weiteren
Analysemdglichkeiten.

Einen anderen Ansatz verfolgen
Anonymisierungsstrategien, die zumeist auf
dem Einsatz von Pseudonymen beruhen.
Hierbei stellt sich allerdings die Frage nach
einer geeigneten Pseudonymwechselstrategie.



Zusétzlich kann  die Ubermittlung ~ von
fahrzeugspezifischen Sensorwerten
gegebenenfalls Rickschlisse auf die Identitat
eines Fahrzeuges ermdglichen, was den Wechsel
eines Pseudonyms weiter erschweren wirde.

Fazit

Wie sich zeigt, ist ein schlissiges und
funktionierendes Gesamtsystem viel komplexer als
die Summe der Teilproblemlésungen. Viele der
bisher vorgeschlagenen Lésungsansatze
beschranken sich lediglich auf einen kleinen
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Sete2 Szenario.

Potentielle Gefahren

dem Fahrer verdeutlichen.
\ S

Systemarchitektur

und Wissensmanagement.

Situation kooperativ
im Vorfeld beurteilen.

Sicherheit (Security).
Privatspr Privy). S

Erkenntnisse kommunizieren
und verbreiten.

Besondeeie d

Situation erkennen.
=5
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Potentielle Gefahren
dem Fahrer verdeutlich

Systemarchitektur
und Wissensmanagem

Situation kooperativ
im Vorfeld beurteilen.

Sicherheit (Security).
Privatsphare (Privacy).

Erkenntnisse kommunizieren
und verbreiten.

Besonderheite der
Situatin rkennen.
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Individuelle Situationsanalyse.

Bisher:

* Regelsysteme, basierend auf einer
—— Menge spezieller Sensoren
(ABS, DSC/ESP, PDC, ACC...).

* Rel. exakte MessgrofBen als Basis fur
—— Regelungsalgorithmen.

* Eingreifen i.d.R. unabhangig von
konkreter Ursache.

CENBMsLN
Crommozo
G oS <l

&

=R

Lokale Gefahrenwarnung:
____| * Ableiten der Ursachen fiir ANDERE Verkehrsteilnehmer.
* Kein unmittelbares Eingreifen, geringere Echtzeitanforderungen.

* Unscharfes SchlieBen ermdglicht bessere Situationseinschatzung
ohne zusatzliche Sensorik.
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Technische Problemfelder.
Individuelle Situationsanalyse.

~ Fahrzustandsabhangige Detektion

deterministische vs. nicht-deterministische
Detektion

'ta_f-" “guter" Reifen:
’ unkritisch!

“schlechter” Reifen:
Aquaplaning!

objektive vs. subjektive
Detektion
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- Anforderungen:

« Nahtlose Skalierbarkeit in Szenarien mit |- 5%
sehr geringen und sehr hoher
Verkehrsdichte.

* Unterstutzung hoher Relativ-
geschwindigkeiten.

e Kurze Latenzzeiten.

* Priorisierung von aktuell dringenden

Nachrichten.
]

Zusatzliche Fragestellungen
* Was soll libertragen werden?
* Wann sollen neue Nachrichten erzeugt werden?
* Wie weit sollen Informationen verbreitet werden?
* Wann bzw. wie oft sollen Nachrichten wiederholt werden?
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Sette 7 Informationsverbreitung.

- Moglicher Losungsansatz:

*Nachrichtenerzeugung, wenn beobachtete Situation von der

___ | Erwartungshaltung abweicht.

*Festlegung einer Reihenfolge auf den zu sendenden Nachrichten,
basierend auf ihrer aktuellen Relevanz fur die anderen
Verkehrsteilnehmer.

*Kanalzugriff adaptiv nach Relevanz.

— CW CwW CwW
Nachricht 6154 »olsl7|6ls 211 Nachricht
Fahr A Relevanz x Relevanz 2
. anrzeug Y . : ! L Lauschen
s[als SEIESEI BRI P |
Fahrzeug B . Sl —
| | : ! ——»  Aufschieben
: L 2 / X X '
T Nachricht
5121 Relevanz 3 T[6[>]4]3 aE R 31211 Backoff

Fahrzeug C
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Sate Sicherheit und Datenschutz.

- Anforderungen:

» System muss sicher vor Angriffen sein (Security).

—— * System darf nicht gestort werden kénnen (Denial-of-Service).
* Fahrzeugsystem darf nicht von auBBen manipulierbar sein.

* Schutz der informationellen Selbstbestimmung (Privacy).

* Geringer Overhead.
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Sicherheit und Datenschutz.

- Moglicher Losungsansatz: Informationszentriert
* Plausibilitatspriifung der empfangenen Informationen.

* Moglichkeit der Anonymisierung.

* Generisches, fehlertolerantes System.

» Geringer administrativer Overhead.
* Rel. komplex und aufwandlg e
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=sen  Kooperative Situationsanalyse.

- Situationsbewertung:

* Einschatzung der Plausibilitat der verfugbaren Information
(Hypothesen).

* Vorhersagen auf unscharfem, luckenhaftem Wissen.

* Raumliche und zeitliche Einflussfaktoren.

* Erweiterte Analysemoglichkeiten und Validierung (kooperativ).

e * Hohe Aktualitat durch zeitnahe Widerrufe.

* Viele Fahrzeuge beobachten in kurzer Zeit die gleiche Situation.
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=en  Systemarchitektur und Wissensmanagement.

- Anforderungen:

* Geringe Speicher- und Rechenkomplexitat.

* Effektive Unterstiitzung von relativ hohen Datenaufkommen.
m * Miteinbezug von raumlichen und zeitlichen Einflussfaktoren.
* Unterstutzung von unterschiedlich ausgepragten Gefahren. =
* Speicherung von Wissen fiir ANDERE Verkehrsteilnehmer.

Punktformig Linear | Flachi
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=ez  Systemarchitektur und Wissensmanagment.

7 Spezielle Problemfelder:

* Situationsdynamik.

* Positionsunscharfe.

m * Matching von Gefahrenpotentialen.

» Extraktion der relevanten Gefahrenpotentiale.

- Mogliche Losungsansatze:
» GIS-Verfahren, bsp. Quadtrees.
* Kopplung an Navigationssystem.
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Technische Problemfelder.

Benutzerschnittstelle.

- Anforderungen:
* Nur fur den Fahrer relevante Gefahrenpotentiale sollen mitgeteilt

werden.

e Fahrer darf nicht tiberlastet werden.

* GroBe Spanne zwischen reinem Informationssystem und konkretem
Warnsystem (abhangig vom Kontext).

Imminent !Januerﬁ "
___Action

Particular Attention

~_Attention

Driver Information i

A\Wwarenes s without warning availability

requires immediate driver intervention

example: accident of leading car, end of
traffic jam ahead

does not require immediate driver
intervention, but driver should pay
particular attention

example: rain, snow, fog

provides additional traffic related
information

example: high traffic, traffic jams, areas

Action required in:

1 -2 seconds

10 — 60 seconds

minutes

Quelle: PReVENT WILLWARN
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° - Spezielle Fragestellungen:

* Welche Informationen soll dargestellt werden?

| *Kontextadaptive Auswahl derim Moment
wichtigsten Informationen.
* Wie soll sie dargestellt werden?
. * Visuell, Akustisch, Haptisch.
e Wann soll sie dargestellt werden? | /ﬂ\ .
e WILLWARN

. aPReVENT Project

Danger ahead :
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Technisches Fazit.

Verbreiten.
>\
>\
Bewerten. -'%_ Bewerten. |
>\

| Beobachten. ? q'\_lorhersagen. |

_| Detektionsmoglichkeiten abhangig von Gefahrenart.
_I Abhangigkeiten zwischen Detektion, Analyse und Vorhersage.
- Auswirkungen auf Kommunikationssystem und Datenhaltung.
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* Kooperation ideale Erganzung zu sensorbasierten
voraussehenden Assistenzsystemen.

e \Voraussichtlich hoher Kundennutzen bei relativ
geringen Kosten.

* Gesamtlosung konzeptionell komplex. E

—1 * Viele Differenzierungsmoglichkeiten zwischen den
Herstellern.

* Technische Realisierung / Umsetzbarkeit weit
fortgeschritten.

* Schnelle Einfuhrung im Wesentlichen abhangig von
Standardisierungsprozess und Geschaftsmodellen.
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