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Uberblick

* ProjektFlexBeam
Institut fur Fahrzeugtechnik, RWTUYV, Essen
Gruppe VR, ICB, Uni Duisburg-Essen

« Simulationsmodell mit Fehlerinjektion
Verwendung von Entwurfstools
Testunter Fehlerinjektion

 Modell zur Analyse des Zustandsraums
Anwendung auf komplexe Protokolle

« Unterstitzung des Protokollentwurfs
Konformitat
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Projekt FlexBeam

>

FlexRay Behaviour Model

Institut fur Fahrzeugtechnik
RWTUV, Essen

Gruppe ,Verlasslichkeitvon
Rechensystemen”, ICB

Unterstitzung fur den Entwurf:

Konformititzwischen kommunizierenden Schichten

Methode 1: Methode 2: Methode 3:
Konsistenz- Modell- Tool-
prufungen, basierte basierter
Inspektion Analyse Entwurf
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Entwurf | |Regelung
mittels < |Steer-by-
Tools wire
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Eingesetzte Tools

DECOMSYS FlexRay Tools Matab /Simulink

Spezieller Simulation mit

Fehler- | DECOMSYS
injektor FlexRay Tools
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Injektion von Knotenfehlern
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Injektion von Knotenfehlern

sende a empfange b empfange b

FlexRay FlexRay FlexRay
Controller Controller Controller

aber keine Verfalschung von fremdsignierten Nachrichten




Injektion von Kanalfehlern
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zUu vernachlassigen, weil extrem selten
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Beispielsystem: Steer-by-Wire

>

Input Device Controlled Object
non- O ' { : - non-redundant
redundant Wheel \\— Shaft Differential
Control Unit Drive 1 Drive 2
fault-tolerant Brake fail-silent Brake2 fail-silent
l * v v \ 4
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| FlexRay Channel B
Communication System fault-tolerant
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Ubergang zu einem realen FlexRay-System

>

* FlexRay-Hardware
Controller, Channels

« Steuergerate als Knoten
automobiltypisch: Hardware, Betriebssystem

* Beispiel-Anwendung
X-by-Wire, Lesen von Sensoren,
Ansteuern von Aktuatoren

* Fehlerinjektor
implementiert durch Software,
Injektion jeweils unterhalb der Schichtengrenze,
deren Interaktionen zu bewerten sind
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Testdurch Fehlerinjektion

Prufstand: Wird oberer Dienstkorrekterbracht?

zu erbringen }isoliertoder

in Anw. eingebettet

oberer Dienst

obere
Schicht

Anforderungen

oberes Protokoll

}reale Implement

Testdaufe mit
}versch. Fehlern

unterer Dienst

untere
Schicht! unteres Protokoll

vl

}reale Implement
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Komplexes Protokollverhalten

* Inhalte aufeinanderfolgender Nachrichten in
einem Zyklus hdngen voneinander ab
(z.B. fur Fehlertoleranz-Funktionen)

* Nachrichten zum Exception Handling mit
situationsabhangigem Inhalt

* Piggybacking von Information uber mehrere
/yklen hinweg

« Ketten von (evtl. signierten) Nachrichten tber
mehrere Knoten (z.B. verteilte Entscheidung)

Bei Vielzahl von Fehlerfallen:
schwierig Korrektheitzu garantieren,
Tests oft nichtausreichend.
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Exploration des Zustandsraums

Anforderungen: oberes Protokoll e eelh

formalisiert

Verhalten der Anw.: A
nichtdetermin. allgem. Ver-
Modell des Kommuni- gleich
kationsmusters

>| > /ustands-

_ raum
Verh. des Dienstes: Erreich-
nichtdetermin. Modell barkeits-
des externes Verhal- analyse
tens inkl. Fehler )
Verhalten: unterer Dienst

9
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/ustands-Transitions-Systeme

>3

Erreichbarkeitsanalyse:
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Modellierung von Fehlern

>

Nicht Explizite Modellierung bestimmter Fehlerfalle.
Sondern: Allgemeines Fehlverhalten

.beliebige Information zu einem beliebigen Zeitpunkt'.

fehlerhaft /
{ A Y
a Implizitim
= Uh Empfanger:
nur 3 Falle
 korrekt
Vv W .
L ) fehlerhaft
— * zu spat

internes Verhalten nicht modelliert
d
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Verhaltensmodell von FlexRay

}

!

}

Modell des Untersu-
chungsgegenstands

] } ZU bewerten

Mbodell der Schicht

darunter

i } Verhaltensmodell

davon abstrahiert
(modelliertim

Projekt FAN)

Schicht Dienst Dienst

Testobjekt Protokoll | | Protokoll

Schicht 2 Dienst | Dienst
Protokoll Protokoll

FlexRay CHI | CHI
Protokoll Protokoll
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Knoten 1 Knoten 2

?
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/usammenfassung

Anforderungen

* geringe Kosten

* und zugleich hohe Kommunikationsleistung

« und zugleich hohe Sicherheit mittels Fehlertoleranz
fuhren oft zu komplizierten Losungen.

Vielfaltder Schwierig, sicheres Verhalten in
Fehlerfalle jedem Fehlerfall zu garantieren.

Fruhzeitiges Aufdecken von Entwurfsschwéchen:
e Simulation unter Fehlerinjektion
* Exploration des Zustandsraums
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Unterstitzung des Protokollentwurfs

Projekt FlexBeam:

Methoden zum fruhzeitigen Aufdecken von
Entwurfsschwachen

Ubersehen" von
Fehlerfallen

\

falsche /ungunstige
Parametrisierung

Verletzung von
Echtzeitbedingungen

falsche /unerwartete Reaktion
in Ausnahmesituationen

J
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