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Kurzvorstellung des Forschungsprojekts
ProAuthent

Integrierter Produktpiraterieschutz durch Kennzeichnung
und Authentifizierung von kritischen Bauteilen im Maschinen-
und Anlagenbau

eutschlands Maschinen- und Anlagenbau ist bekannt und weltweit geschatzt

fUr die hohe Qualitdt und Funktionalitat seiner Produkte. Dieses Image bildet

einerseits die Basis flr weltweit gute Geschafte, lockt andererseits jedoch auch
Kopierer und Piraten, die gerne von der Entwicklungsleistung anderer profitieren und ko-
pierte Komponenten und Ersatzteile verkaufen. Ein Konsortium aus sechs Unternehmen
aus dem Maschinen- und Anlagenbau, dem Produktschutz und der [T-Branche und drei
Lehrstuhlen der Technischen Universitat Munchen entwickelt im Projekt ProAuthent aus
diesem Grund ein Schutzsystem, welches durch Kennzeichnung von kritischen Bauteilen
in der Lage ist, Originale sicher zu erkennen, Kunden und Hersteller vor dem unwissent-
lichen Einbau von Kopien zu schutzen und durch die durchgédngige Dokumentation der
PrUfergebnisse vielfaltige Zusatznutzen zu ermdglichen.

Im Projekt ,ProAuthent — Integrierter Produktpiraterieschutz durch Kennzeichnung und
Authentifizierung von kritischen Bauteilen im Maschinen- und Anlagenbau® entsteht ein
Schutzsystem, welches sich aus drei Hauptbestandteilen zusammensetzt: der Kenn-
zeichnungstechnologie, welche die Komponenten eindeutig als Originale markiert, dem
IT-System, welches die Informationen aus den PrUfprozessen verarbeitet und interpretiert
und der anschlieBenden Systemreaktion, die Nachahmungen aufdeckt, den Kunden in-
formiert und so Produktpiraterie auf Dauer einddmmt oder verhindert.

Abbildung 1.1:
Holzbearbeitungsmaschine,
Original (links) und Kopie
(rechts) eines Walzlagers
Quelle: Homag GmbH,
Aktionskreis gegen
Produkt- und Marken-
piraterie e.V. (APM)

Da Kopie und Falschung fur den Kunden kaum noch zu unterscheiden sind (Abbildung
1.1), kdnnen Kennzeichnungstechnologien daflr sorgen, dass die Komponenten von
jedem Teilnehmer in einer Wertschdpfungskette dauerhaft als Originale erkennbar sind.
Da es nicht wirtschaftlich ist, sdmtliche Bauteile einer Maschine oder Anlage zu markie-
ren, muss zundchst entschieden werden, welche Bauteile gekennzeichnet werden sollen.
Dann wird auf Basis technischer wie auch wirtschaftlicher Kriterien festgestellt, welche
Technologie fur das jeweils ausgewahlte Bauteil zum Einsatz kommt. Hierzu wurde in-



nerhalb des Forschungsprojektes ein methodisches Vorgehen entwickelt, bei den Indus-
triepartnern evaluiert und die dabei ausgewéhlten Bauteile mit den jeweils passenden
Markierungen fur Pilotinstallationen gekennzeichnet.

Beim Einbau in Maschinen ist die Feststellung der Originalitat der Komponenten beson-
ders wichtig. Der Kunde mdchte sichergehen, dass er nicht falschlicherweise eine Kopie
verwendet. Der Maschinenhersteller ist ebenfalls daran interessiert, zu wissen, ob Original-
bauteile in der Maschine, flr welche er Service und Garantie leistet, im Einsatz sind. Um die
gekennzeichneten Bauteile automatisch und somit komfortabel und sicher auf inre Echtheit
zu prifen, entstand ein [T-System, welches die Prifergebnisse sowohl lokal als auch zen-
tral in einer Datenbank speichert. Auch manuelle Prifungen kénnen festgehalten werden.
Nach der Speicherung der Daten kann das IT-System bestimmte Reaktionen auslésen und
bietet die Moglichkeit, vielfaltige Prifungen, Abfragen oder Auswertungen vorzunehmen.
Durch den modularen Aufbau des Systems kdnnen Bauteile nicht nur an der Maschi-
ne des Kunden sondern an jeder beliebigen Position entlang der Logistikkette gepruft
werden. Erfassen sémtliche Stufen der Supply Chain die Produkte, so gelangen diese
Daten ebenfalls in die zentrale Datenbank und kénnen dort vom Kunden, Hersteller oder
Handler abgefragt werden.

Integrierter Schutz am
Produkt & in der
Wertschopfungskette
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Kurzvorstellung des Forschungsprojekts ProAuthent

Die Dokumentation des Einsatzes von Originalkomponenten eroffnet flr die Hersteller
von Maschinen vollig neue Moglichkeiten, Dienstleistungen und Services zu gestalten.
Mit Hilfe von Bonusprogrammen kdnnen qualitatsbewusste, treue Kunden gezielt bes-
sere Konditionen oder Angebote erhalten. MaBgeschneiderte Wartungsvertrdge oder
ausgeweitete Garantiezusagen kénnen flr Kunden und Hersteller einfacher und sicherer
gestaltet werden, wenn die Verwendung von Originalteilen vertrauenswurdig nachvollzo-
gen werden kann.

Durch die Speicherung der Prifdaten in einer zentralen Datenbank sind umfassende
Zusatznutzen realisierbar, die fur die Kunden neue Dienstleistungen und eine vereinfachte
Kommunikation mit dem Hersteller mit sich bringen und die Maschinenhersteller in inrer
Service- und Vertriebsarbeit unterstitzen. So profitieren Kunden und Hersteller weiter-
hin von der hohen Qualitdt der Maschinen und Anlagen, was den Produktionsstandort
Deutschland nachhaltig schitzen und starken kann.



Profile der Partner

HOMAG Holzbearbeitungssysteme GmbH, Schopfloch

Die HOMAG Holzbearbeitungssysteme GmbH erstellt seit ihrer Griindung im Jahr 1960 HOMAG
kundenspezifische Maschinen, Anlagen und Systeme flr die Holzbearbeitung. Als welt-
weiter Markt- und Technologieflihrer bietet die HOMAG Holzbearbeitungssysteme GmbH
mit ihrem breiten Angebotsspektrum fur jeden Bedarf das passende Produkt. Fur den
kleinen Schreinerbetrieb genauso wie fur die hochkomplexe industrielle Fertigung. Von
der Einzelmaschine bis zur durchgangigen Hochleistungsanlage bietet die HOMAG Holz-
bearbeitungssysteme GmbH ihren Kunden die optimale Losung fur die jeweils individu-
ellen Anforderungen. So entstehen hochwertige Mdbel, Kichen, Holzh&duser, Fenster,
HolzfuBbdden und Treppen. Zum Angebot gehdren neben klassischen Serviceleistungen
wie Montage, Wartung und Reparatur umfangreiche Dienstleistungen Uber den kom-
pletten Lifecycle der Maschinen und Anlagen.

fml - Lehrstuhl fiir Férdertechnik Materialfluss Logistik, m . M
Technische Universitat Miinchen

Die verschiedenen Arbeitsgruppen des Lehrstuhls fml sind auf den wesentlichen Gebie- ﬂ H
ten der Fordertechnik, des Materialflusses und der technischen Logistik vertreten. Quer

durch die Arbeitsgebiete stehen die Entwicklung von Methoden und rechnergestutzten
Werkzeugen der Planung sowie die Weiterentwicklung technischer Systeme als Uberge-
ordnete Betétigungsfelder fur die Forschungsarbeit im Vordergrund. Die Projektbearbei-
tung erfolgt meist in enger Kooperation mit Industrieunternehmen. Dabei erstreckt sich
das Spektrum der Forschungsaufgaben von der 6ffentlich geférderten Grundlagenfor-
schung Uber die industrielle Gemeinschaftsforschung bis zu direkten Industrieauftragen.

Infoman AG, Stuttgart .))
Infoman AG ist das Beratungs- und Ldsungshaus im Maschinen- und Anlagenbau. Seit 'Infoman
mehr als zehn Jahren starken wir mittelstandische Unternehmen und Konzerne erfolg-

reich im Markt. Ob Gerate- oder Komponentenhersteller, Produzent oder Betreiber von
Maschinen und Anlagen: In mehreren hundert Kundenprojekten haben wir unser Know-

how eingebracht und unsere Branchenkompetenz umfassend ausgebaut.

Infoman AG wurde 1998 als Spin-off des Fraunhofer-Instituts IAO in Stuttgart gegriindet

und beschéftigt heute rund 60 Mitarbeiter an den Standorten Stuttgart (Hauptsitz), Kain,
Munchen und Luzern (CH). Unser Leistungsangebot umfasst ganzheitliche Strategie-

und Prozessberatung und maBgeschneiderte IT-Ldsungen fur kundennahe Geschéfts-
prozesse in Marketing, Vertrieb und Service.




Profile der Partner

Lehrstuhl fur Betriebswirtschaftslehre -
nm Unternehmensfiihrung, Logistik und Produktion, TU Miinchen

Technische Universitit Miinchen Die Themenschwerpunkte des Lehrstuhls sind:
Lehrtatigkeiten im MBA- und TUM-BWL-Studium sowie flUr Nebenfachstudenten
(Wirtschaftswissenschaften) der TU Munchen.
Forschungsprojekte und Arbeitskreise, die zumeist durch staatliche Organisationen ge-
fordert (AIF, BMBF, DFG, Européische Union, Deutsche Industriestiftung etc.) und in Ko-
operation mit Industriepartnern durchgefuhrt werden.
Industrieprojekte, in welchen wissenschaftliches Know-how in die Praxis umgesetzt wird.
Gastreferenten aus fuhrenden Positionen der Industrie und Dienstleistung gewahrleisten
den praxisnahen Wissenstransfer an die Studierenden.

Lehrstuhl fiir Wirtschaftsrecht und Geistiges Eigentum,
“m Technische Universitat Miinchen

Technische Universitat Miinchen Die Mitarbeiter des Lehrstuhls forschen und lehren in allen Bereichen des Wirtschafts-
rechts, wobei der Schwerpunkt auf dem Kartell- und Lauterkeitsrecht liegt. Auf dem Ge-
biet des Geistigen Eigentums beschaftigen sich die Mitarbeiter vor allem mit Fragen des
Technologieschutzes (Patent- und Know-how-Schutz, Strategien gegen Produktpiraterie).
Der Lehrstuhl war und ist an verschiedenen 06ffentlich geforderten Forschungsprojekten
beteiligt, jeweils in enger Kooperation mit Industrieunternehmen und anderen — auch
nicht-juristischen — Lehrstuhlen und Forschungseinrichtungen.

Miiller Martini GmbH, Ostfildern-Kemnat

Muller Martini ist als weltweit tatige Firmengruppe fUhrend in der Entwicklung, Herstellung
und Vermarktung einer breiten Palette von Druckweiterverarbeitungs-Systemen und im
formatvariablen Rollenoffsetdruck. Unser oberstes Ziel ist es, innovative, marktgerechte
Produkte und Dienstleistungen flUr héchste Kundenanspriiche zu entwickeln. Unsere
Produktpalette ist umfassend: Sie reicht vom formatvariablen Rollenoffset-Druckmaschi-
nen Uber Rotationsabnahme-Systeme, Sammelhefter, Klebebinder, Hardcover-Systeme
und Zeitungsversand-Systeme bis zur digitalen OnDemand-Buchproduktion. Entwickelt
und produziert werden unsere Systeme in modernst eingerichteten Produktionsbetrieben
in der Schweiz, Deutschland, China und den USA.

MULLER MARTINI F’



Multivac Sepp Haggenmiiller GmbH & Co.KG, Wolfertschwenden

Multivac ist einer der weltweit fuhrenden Hersteller von Maschinen flr die Verpackung
von Lebensmitteln, medizinischen Sterilgltern und vielfaltigen Industrieartikeln. Das um-
fangreiche Produktprogramm umfasst vollautomatische Tiefziehmaschinen, voll- und
halbautomatische Traysealer, Vakuum-Kammermaschinen, Handhabungsmodule und
Qualitatsinspektionssysteme, Etikettierer sowie umfangreiches Zubehor.

1961 gegriindet, beschaftigt die Multivac-Gruppe heute weltweit Gber 2300 Mitarbeiter,
davon Uber 1050 am Hauptsitz in Wolfertschwenden (Allgau). Multivac ist mit 60 Toch-
tergesellschaften und Vertriebsburos auf allen Kontinenten prasent und beschaftigt dabei
mehr als 800 Berater und Service-Techniker.

Schreiner Group GmbH & Co. KG, OberschleiBheim

Schreiner ProSecure, ein Geschaftsbereich der Schreiner Group GmbH & Co. KG mit
Sitz in OberschleiBheim bei Munchen, entwickelt und produziert individuelle Sicherheits-
I6sungen fur den Produkt- und Dokumentenschutz. Der Spezialist realisiert intelligente
Systemldsungen fir eine optimale Kennzeichnung und Versiegelung von Verpackungen
sowie zur Uberwachung der Distributionskette. Dank langjéhriger Kompetenz im Sicher-
heitsdruck und mit dem Know-how Uber zukunftsfahige Sicherheitstechnologien ent-
stehen innovative Losungen fur einen effektiven Falschungs- und Manipulationsschutz.
Gemeinsam mit Schreiner LogiData, dem Competence Center fur RFID, reicht das RFID-
Leistungsspektrum von der anwenderorientierten Technologieberatung Uber die Auswahl
und Entwicklung geeigneter Hard- und Softwarekomponenten bis hin zur Fertigung und
Integration der Transponder-Ldsungen in bestehende Systemlandschaften.

VOLLMER Werke Maschinenfabrik GmbH, Biberach/Riss

Die VOLLMER Werke Maschinenfabrik GmbH entwickelt und produziert seit 1909 hoch-
wertige Maschinen zur Werkzeugbearbeitung und bietet dafir umfassende Dienstleistun-
gen an. Der Spezialist fur Scharfmaschinen zur Werkzeugproduktion und Instandhaltung
agiert heute weltweit als Technologie- und Dienstleistungsanbieter. Mit dem Programm
an Schérf- und Erodiermaschinen fur Werkzeughersteller und Scharfdienste besitzt das
mittelstandische Unternehmen aus Biberach in nahezu allen Marktsegmenten die Welt-
markt- und Technologiefuhrerschaft.

Als Partner von Fertigungsindustrie, Maschinenbau und Holzindustrie sichert VOLLMER
im Werkzeugbau den richtigen Schliff von verschiedensten Werkzeugen mit Schneiden
aus Hartmetallen oder Polykristallinem Diamant.
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1. Einfuhrung und Ziel des Leitfadens

W. A. Glnthner,
J. Durchholz
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roduktpiraten machen auch vor Investitionsgttern wie Maschinen und Anlagen
nicht halt, denn hier kbnnen Kopierer beachtlich von fremder Entwicklungsleis-
tung profitieren und mit gefélschten Komponenten, Ersatzteilen und ganzen Ma-
schinen lukrative Geschéfte machen. Die aktuelle Studie der OECD zur Produkt und Mar-
kenpiraterie zeigt fur die Jahre 1999-2005 ein enormes Wachstum im Gesamtwert der
weltweit beschlagnahmten Waren. Im deutschen Maschinen und Anlagenbau schatzt der
VDMA den entstehenden Schaden auf sieben Milliarden Euro pro Jahr. 68 % der Unter-
nehmen gaben in einer Umfrage an, von Produktpiraterie betroffen zu sein. Aus diesem
Grund bedarf es neben juristischer und organisatorischer Mittel effektiver technischer
Konzepte zum Schutz gegen Produktpiraterie.

Um Falschungen zu entdecken und auf diese Weise Produktpiraterie zu bekampfen,
bietet sich ein integrierter Ansatz aus Produktverfolgung in der logistischen Kette (Tracking
und Tracing) und féalschungssicheren Markierungen zur Echtheitsprifung an. Im Rahmen
des Forschungsprojekts ProAuthent entstand deshalb ein Produktpiraterieschutzsystem
fur die Branche Maschinen- und Anlagenbau, welches einerseits die (automatische) Au-

”
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N

thentifizierung von Komponenten und Ersatzteilen vor Ort
z.B. beim Hersteller, Handler und beim Anwender der Ma-
schine in der Maschine ermdglicht und andererseits die
Speicherung der Prifdaten in einer zentralen Datenbank
vorsieht, um so Zusatznutzen fur Originalhersteller und de-
ren Kunden zu generieren.

Der vorliegende Leitfaden soll produzierende Unterneh-
men des Maschinen und Anlagenbaus unterstutzen, ihre
Bauteile und Komponenten durch die Kennzeichnung mit
sicheren Merkmalen vor Produktpiraterie zu schitzen. Er
dient zur einfachen Bestimmung der schutzenswerten
Bauteile und anschlieBend zur Auswahl geeigneter Techno-
logien zur Kennzeichnung der gewahlten Bauteile auf Basis
technischer und betriebswirtschaftlicher Gesichtspunkte.

Zunachst werden die moglichen Kennzeichnungstech-
nologien hinsichtlich ihrer technischen Eignung fur die Ori-
ginalitatsmarkierung des entsprechenden Bauteils gepruft.

Im Anschluss folgt ein Ranking in Abhangigkeit der Kosten und des mdglichen Zusatznut-
zens. Das Vorgehen wird durch die Beschreibung der notwendigen Kriterien und Aspekte,

Abbildungen unterstitzt.

Im zweiten Teil dieses Leitfadens finden sich zu allen recherchierten und flr den Einsatz
im Umfeld des Maschinen- und Anlagenbaus geeigneten Sicherheits- und Markierungs-
technologien aussagekraftige Steckbriefe, die die fUr eine erste Auswahl entscheidenden
Aspekte je Technologie Ubersichtlich zusammenfassen.



2. Bestimmung schutzenswerter Bauteile

ie Kennzeichnung der einzelnen Produkte und die spatere Prifung sind stets mit ~ D. Stockenberger
Zusatzaufwendungen verbunden. Deshalb ist es nicht zielfUhrend, prinzipiell je-
des Bauteil mit einem Sicherheitsmerkmal auszustatten. Es mUssen jene Bauteile

identifiziert werden, die sowohl von Nachahmung bedroht, d.h. lukrativ fur Piraten und

Kopierer, als auch von besonderem Interesse flr den Originalhersteller sind.

Zur Bestimmung dieser schutzenswerten Bauteile sind Basiskriterien definiert, die in je-
dem Fall bertcksichtigt werden sollen, und optionale Kriterien, mit deren Hilfe die Menge
der Bauteile noch etwas weiter gefasst werden kann (Abb. 2.1). Im Fokus stehen Produkte
mit hoher Marge und hohen Absatzzahlen, Bauteile, fur die viel Forschungs- und Entwick-
lungsaufwand notwendig war, sowie besonders erfolgreiche Produkte, die sich z.B. durch
Alleinstellungsmerkmale auszeichnen. Diese Auswahl kann um Komponenten erganzt wer-
den, die besonders sicherheits- oder funktionsrelevant sind, bei welchen Kopien groBen
Imageschaden verursachen oder mit welchen (umfassende) Dienstleistungen verbunden
sind. Bauteile, auf die viele der genannten Kriterien, insbesondere die Basiskriterien, zutref-
fen, sind besonders schutzenswert.

Interessant fir Nachahmer
Auswahlkriterien fir schitzenswerte Bauteile:

e Hohe Marge BASISKRITERIEN
* Hohe Absatzzahlen

e Hohe F&E-Intensitat / Know-how-Intensitat

e Erfolgreiche Produkte / Alleinstellungsmerkmale

Schiitzenswerte Bauteile

e Sicherheitsrelevanz
Werthaltig und wichtig ¢ Funktionsrelevanz )
fiir Originalhersteller e Gefahr von Imageschaden OPTIONALE

« Verkntipfte Dienstleistungen KRITERIEN Abbildung 2.1:

Kriterien zur Auswahl
schiitzenswerter Bauteile




3. Auswahl von Kennzeichnungs-
technologien auf Basis technischer

Rahmenbedingungen
J. Durchholz, ach der Auswahl der schutzenswerten Bauteile muss fur jedes im weiteren Ver-
D. Stockenberger, lauf betrachtete Bauteil eine geeignete Kennzeichnungstechnologie gefunden
T. Volcker werden. Um aus der Vielzahl existierender Kennzeichnungstechnologien jene

auszuwahlen, die fur ein bestimmtes Bauteil und einen definierten Anwendungsfall mog-
lichst optimal geeignet ist, werden Muss- und Kann-Kriterien verwendet. Zur Auswahl
prinzipiell geeigneter Kennzeichnungstechnologien dienen im ersten Schritt (Abschnitt
3.1) die Muss-Kriterien, wahrend im zweiten Schritt (Abschnitt 3.2) die Kann-Kriterien
eine weitere Fokussierung auf eine konkrete Technologie ermdglichen.

3.1 Auswahl geeigneter Kennzeichnungstechnologien

Im ersten Schritt kdnnen durch funf entscheidende Kriterien Technologien, die nicht in
Frage kommen, ausgeschlossen werden.

Dazu muss fur jeden der folgenden Punkte entschieden werden, welche Eigenschaften
der Kennzeichnungstechnologien fur das betrachtete Produkt und den Einsatzfall in Fra-
ge kommen. Auf diese Weise kdnnen ungeeignete Kennzeichnungstechnologien ausge-
schlossen werden, so dass eine Liste an mdglichen Technologien verbleibt, die in einem
zweiten Schritt ndher untersucht werden sollten.

3.1.1 Gespeicherte Information

Mit Hilfe von Kennzeichnungstechniken kénnen Informationen zur Feststellung der Echt-
heit mit einem Bauteil verknUpft werden. Das Kennzeichen selbst, d.h. das Markierungs-
element, kann dabei eine der folgenden drei Auspragungen haben:
¢ Originalitdtskennzeichen sind falschungssichere Merkmale, mit deren Hilfe ein Produkt
als Original erkannt werden kann.
e Unikatkennzeichen sind falschungssichere einmalige Merkmale, mit deren Hilfe ein Pro-
dukt als Unikat kenntlich gemacht werden kann.
e |dentitdtskennzeichen dienen zur Individualisierung von Bauteilen und enthalten keine
falschungssicheren Merkmale.
Werden Originalitatskennzeichen verwendet, steht nach der Echtheitsprifung ausschlieB3-
lich die Aussage ,Bauteil ist echt* oder ,Bauteil ist nicht echt* zur Verflgung. Vor allem
bei glnstigen einfachen Teilen reicht dies in den meisten Féllen aus. Oftmals kann es je-
doch sinnvoll oder notwendig sein, ein Produkt eindeutig, als Individuum zu identifizieren.
Dann muss ein Unikatkennzeichen oder eine geeignete Kombination aus Originalitats-
und ldentitatskennzeichen gewahlt werden. Typischerweise wird dem einzelnen individu-
alisierten Bauteil eine eindeutige Nummer oder ein alphanumerischer Code zugewiesen.
Durch diese eindeutige Kennzeichnung eines Bauteils entsteht die Mdglichkeit, weitere
bauteilspezifische Daten zu speichern, was insbesondere bei hochwertigen komplexen
Bauteilen sinnvoll ist, bei welchen bspw. der Lebenslauf inklusive Reparaturen etc. do-
kumentiert werden soll.
Diese zusatzlichen Daten kénnen entweder in einer Datenbank (zentral) oder direkt auf
dem Kennzeichen (dezentral) abgelegt werden. FUr die Prifung der Echtheit (sog. Authen-




tifizierung) spielt der Speicherort der Zusatzdaten im Regelfall keine Rolle. Fir die Gene-
rierung eines zusatzlichen Nutzens flr Hersteller oder Kunden jenseits der reinen Echt-
heitsprufung kann dieser jedoch von Bedeutung sein, da die Zugriffsmdglichkeiten je nach
Speicherort fUr die einzelnen Beteiligten unterschiedlich sind. In jedem Fall muss festgelegt
werden, ob und ggf. welche weiteren Daten das IT-System speichern soll.

In welchem Umfang diese Daten erhoben, gespeichert und genutzt werden sollen, ist
fUr jedes Bauteil einzeln zu entscheiden. Zur Nutzung zusétzlicher Daten kdnnen diese
entweder bei der Erzeugung des Kennzeichens einmalig gespeichert (z.B. die zugehdrige
Bauteilbezeichnung) oder wéhrend der Bauteillebensdauer ergénzt oder verdndert werden
(z.B. Tracking & Tracing-Informationen).

Die zu den Bauteilen auf dem zentralen Server gespeicherten Daten kdnnen jederzeit
ergénzt oder verandert werden. Bei einer gewiinschten Anderung der Daten, die direkt auf
dem Kennzeichen gespeichert sind, bietet die RFID-Technik mogliche Losungen.

3.1.2 Zuganglichkeit bei der Priifung

Bereits zu Beginn des Auswahlverfahrens ist es wichtig, zu eruieren, an welcher Stelle

des Bauteils eine Kennzeichnung maoglich ist und bei welchem Prufvorgang die stéarksten

Einschrankungen bezlglich der Zuganglichkeit zum Kennzeichen bestehen. Meist ist die

Situation beim Prufen im eingebauten Zustand am schwierigsten zu realisieren.

Prinzipiell sind drei Arten der Prifung zu unterscheiden:

e BerUhrendes Prifen: Das Kennzeichen auf dem Bauteil kann wahrend der Prufung von
einem Prufgerat oder Prufer berlhrt werden.

e Optisches Priufen: Zwischen Kennzeichen und Prifgerat besteht eine Sichtverbin-
dung.

e Elektromagnetisches (insbes. nicht optisches) Prifen: Das Prifgerat kann sich in der
Nahe des Kennzeichens befinden. Eine Sichtverbindung ist nicht zwingend vorhan-
den.

Wenn das entsprechende Bauteil beim Prifen berthrt werden kann, stellt dies die ge-

ringste Restriktion dar. In diesem Fall sind neben berthrenden Verfahren auch nicht be-

rihrende Verfahren wie optisches oder elektromagnetisches Prifen mdglich. Kann das

Bauteil beim Prifen nicht bertihrt werden, so ist oftmals eine Sichtverbindung zwischen

Lesegerat und Kennzeichen vorhanden. Wenn auch keine Sichtverbindung sondern le-

diglich raumliche Nahe zum Prifgerat herstellbar ist, sind zusatzlich alle Kennzeichen

ausgeschlossen, deren Prifvorgang optisch funktioniert. Ist auch ein elektromagne-
tisches Prufen z.B. aufgrund von abschirmenden Materialien unmdoglich, so kann keine
der betrachteten Technologien eingesetzt werden.
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3.1.3 Automatisierungsgrad der Prifung

Die Prufung kann manuell, halbautomatisch oder automatisch durchgefuhrt werden.

Manuelles Prifen umfasst alle Vorgange, bei welchen das Prifergebnis nur dem pri-
fenden Menschen bekannt ist. Dabei kann dieser auch Hilfsmittel verwenden, die ihm das
manue" Feststellen der Originalitat erleichtern oder erst ermoglichen.

Halbautomatisches Prifen bezeichnet einen Prifvorgang, bei welchem das Prifgerat von
aUtOmatiSCh Hand positioniert werden muss, die Prufung jedoch durch das Prifgerat durchgefuhrt und
das Prifergebnis automatisch ins angeschlossene IT-System Ubermittelt werden kann.

Beim automatischen Prifen ist kein Eingriff des Menschen notwendig. Die Priifung star-
tet selbsttatig und nach Abschluss der Prifung steht das Ergebnis im [T-System zur Wei-
terverarbeitung oder Speicherung zur Verfigung.

Im Hinblick auf die gewlnschte Systemreaktion, die im Anschluss an die Prifung und in
Abhéangigkeit des Prufergebnisses erfolgt, kann eine automatische Prufung bzw. Authentifi-
zierung notwendig sein, da halbautomatische oder manuelle Prifvorgdnge vergessen, um-
gangen oder manipuliert werden kénnten und das Prifergebnis somit nicht immer vorliegt
bzw. vertrauenswurdig ist. Trotzdem gilt es genau abzuwégen, ob und wann automatische
Prifungen erforderlich sind. Dabei ist auch zu berlcksichtigen, dass manuelle oder halb-
automatische Prifvorgange durch das eigene Servicepersonal durchaus vertrauenswrdig
sein koénnen.

3.1.4 Priufaufwand

Um eine geeignete Kennzeichnungstechnik auszuwahlen, ist entscheidend, wie grof3
oder welcher Art der Aufwand fUr die Prafung sein darf. Derjenige, der pruft, bestimmt
oftmals den akzeptablen Aufwand zur Feststellung der Originalitat. Mogliche Prifer sind
z.B. der Service, der Kunde oder ein (Zwischen-)Handler.

Die benétigte Zeit fur den Prufvorgang ist dabei im Regelfall unkritisch. Relevant ist die
Frage nach Prufmitteln, die Verwendung finden durfen.

Je nach Anforderung kénnen keine, portable oder sogar festinstallierte Hilfsmittel zum
Einsatz kommen.

3.1.5 Infrastruktur fur die Prifung
Je nach Umfeld, in dem gepruft werden soll, stehen typischerweise unterschiedliche
Ressourcen zur Verfligung. Fur die Auswahl der Kennzeichnungstechnik ist wichtig, ob
elektrischer Strom zum Betrieb der Erfassungsgerate vorhanden ist. Zur Vereinfachung
wird ansonsten keine Infrastruktur angegeben.

Gerade im Umfeld des Maschinen- und Anlagenbaus ist in fast allen Fallen Strom
vorhanden.




Sobald diese funf beschriebenen Aspekte flr das betrachtete Bauteil geprift und festge-
legt sind, lasst sich die Auswahl passender Kennzeichnungstechnologie einschranken.
Es kénnen bspw. nicht alle Sicherheitstechnologien automatisch geprtft werden oder
der Aufwand zur Authentifizierung ist bei einem Teil der Technologien zu hoch.

3.2 Projektierung, Ausgestaltung, Feinplanung

Nachdem im ersten Schritt die technisch geeigneten Kennzeichungstechnologien flr den
Einsatzfall ermittelt wurden, sollten auch die Punkte Kostenabschatzung je Kennzeich-
nungstechnik und Realisierung von Zusatznutzen betrachtet werden, die in Abschnitt
5 ,Bewertung von Kennzeichnungstechnologien auf Basis betriebswirtschaftlicher Rah-
menbedingungen® beschrieben sind.

Im Anschluss folgt die Feinplanung. Hier gilt es einerseits aus der Menge technisch mog-
licher Kennzeichnungstechnologien eine passende fUr das betrachtete Bauteil festzulegen
und andererseits die weiteren Ausgestaltungsmaoglichkeiten zu definieren, um ein mog-
lichst optimales Gesamtsystem zu erhalten.

3.2.1 Datenhaltung: dezentral gespeicherte Daten

Im Forschungsprojekt ProAuthent, im Rahmen dessen dieser Leitfaden entstanden ist,
hat sich gezeigt, dass eine dezentrale Datenspeicherung direkt am Bauteil nur in Einzel-
fallen notwendig ist. Aus diesem Grund berticksichtigt die Auswahimethodik die Anforde-
rung ,dezentrale Speicherung von zusétzlichen Daten®, d.h. direkt auf dem Kennzeichen,
erst im zweiten Schritt. Falls es notwendig ist, die geforderten Daten direkt auf dem
Kennzeichen zu speichern, mussen die verbleibenden technisch geeigneten Technolo-
gien hierauf gepruft werden.

3.2.2 Ort des Kennzeichens

Ein weiterer wichtiger Schritt bei der Auswahl und Gestaltung eines Kennzeichens flr
ein konkretes Bauteil ist die Bestimmung des Anbringungsorts. Sowohl die Verpackung
als auch das Bauteil selbst kbnnen markiert werden. Dazu muss die Frage beantwor-
tet werden, ob die Originalitat lediglich Uber die Versandkette hinweg bis zum Kunden
erkennbar oder das Produkt selbst Uber die gesamte Lebensdauer geschitzt sein soll.
Im Forschungsprojekt hat sich gezeigt, dass eine Verpackungskennzeichnung flr den
Maschinen- und Anlagenbau eher ungeeignet ist, da die Komponenten und Ersatzteile
oftmals nicht in einer eigenen Verpackung ausgeliefert werden und groBes Interesse dar-
an besteht, das Bauteil auch im eingebauten Zustand und direkt beim Kunden auf Origi-
nalitat prafen zu kénnen.

FUr die technische Applikation spielen Untergrundmaterial, Haltbarkeitsanforderungen
sowie der verfugbare Platz eine wesentliche Rolle.

Da mit entsprechendem Aufwand fast jedes Kennzeichen auf Komponenten in Maschi-
nen und Anlagen aufgebracht werden kann, werden aus technischen Gesichtspunkten kei-
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ne Kennzeichnungstechniken ausgeschlossen. Gleichwohl kann der Applikationsaufwand
bei verschiedenen Technologien je nach Bauteil sehr unterschiedlich sein und muss somit
aus wirtschaftlicher Sicht mitbertcksichtigt werden.

3.2.3 Verbindung zwischen Kennzeichen und Produkt

FUr jedes Bauteil muss bestimmt werden, welche Art der Verbindung zwischen Kenn-
zeichen und Produkt mdglich ist. Dies kann von der GroBe des Bauteils, der Nutzung
der Funktionsflachen, der Beschaffenheit der Oberflachen etc. abhangen. Grundsatzlich
bestehen die Mdglichkeiten ein Etikett aufzubringen, einen Oberflachenauftrag, die Ober-
flache oder die Oberflachenstruktur oder eine Oberflachen&nderung als Kennzeichen zu
nutzen oder ein Merkmal direkt in das Produkt einzubringen. Die Kennzeichungstech-
nologien unterscheiden sich hinsichtlich ihrer Mdglichkeiten zur An- oder Aufbringung
am Produkt und je nach gewinschter Applikation kdnnen nur bestimmte Kennzeichen
genutzt werden. Da fast alle Kennzeichen auch als Etikett aufgebracht werden kénnen,
entstehen Einschrankungen im Regelfall nur selten.

3.2.4 Belastungen am Einbauort
' : Mit dem Bauteil ist auch das Kennzeichen v.a. am Einbauort vielféltigen Belastungen
ausgesetzt. Diese mussen aufgenommen und bei der Festlegung von Kennzeichnungs-

technik und Befestigungsart bertcksichtigt werden. Pauschale Entscheidungen, welche
Kennzeichnungstechnologien bestimmte Belastungen aushalten, sind kaum madglich,
weshalb die Umgebungsbedingungen im Betrieb erst bei der Feinplanung betrachtet
werden.

3.2.5 Distanz bei beriihrungsloser Priifung

Neben der Zuganglichkeit ist auch der Abstand zwischen Lesegerat und Kennzeichen
zu bertcksichtigen. Dies stellt jedoch kein hartes Kriterium dar, weil neben dem Abstand
alle weiteren Umgebungsbedingungen betrachtet werden mussen. V.a. im Betrieb treten
Bewegungen, Abschirmeffekte etc. auf, die nicht allgemeingultig betrachtet werden kon-
U - nen. Oftmals sind konkrete Tests notwendig, um eine sichere Lesung und Prifung der
1Ed2 3 =4 Markierung im konkreten Einsatz sicherzustellen.
Grundsatzlich gilt: Je geringer der Abstand zwischen Lesegerat und Kennzeichen und
je langer die verflgbare Zeit zum Prifen ist, desto einfacher ist die Realisierung und desto
sicherer das System.



3.2.6 Priifzeit

Die Zeit zur Prufung spielt v.a. dann eine Rolle, wenn im Betrieb oder bei einer Refe-
renzfahrt automatisch geprUft werden soll. Flr die Auswahl eines bestimmten Prufgerats
kann sie ausschlaggebend sein, denn hier mussen die Zeitspanne, die zum PrUtfen zur
Verfigung steht, und die Dauer der Prifvorgang durch das Prufgerat in Einklang ge-
bracht werden.

3.2.7 Verlasslichkeit der Authentifizierung

Bereits im Vorfeld sollte festgelegt werden, welchen Zweck die angestrebte Authenti-
fizierung verfolgt. Sollen die Prufergebnisse nur intern Verwendung finden, sollen dem
Kunden ungerechtfertigte Gewahrleistungsansprtiche verwehrt werden oder ist gar eine
Verwertung vor Gericht angestrebt?

Im Forschungsprojekt hat sich gezeigt, dass in der Branche Maschinen- und Anlagen-
bau, in der langfristige Beziehungen zum Kunden aufgebaut werden, keinerlei MaBnahmen
ergriffen werden, die dem Kunden keinen Nutzen bringen. AuBerdem ist die Identifizierung
von Nachahmungen durch Experten i.d.R. unabhangig von einem Sicherheitskennzeichen
moglich, weshalb eine Gerichtsverwertbarkeit der Echtheitsmarkierung nicht notwendig
ist. Als Argumentationshilfe gegentber dem Kunden sind alle Sicherheitstechnologien ge-
eignet, wenn auf ausreichende Kopier- und Manipulationssicherheit geachtet wird. Dabei
fUhren Anforderungen aus diesem Bereich nicht zum Ausschluss von Kennzeichnungs-
techniken, da eine Kombination von Technologien moglich und/oder notwendig ist, um
die Kopier- und Manipulationssicherheit zu erhéhen. Innerhalb des Forschungsprojektes
wurde die Gefahr einer Manipulation wesentlich hdher eingeschatzt als die des Kopierens.

3.2.8 Branding

Die Kennzeichnung von Produkten mit dem firmeneigenen Markenzeichen empfiehlt sich
sowohl aufgrund von Abschreckungseffekten fur Kopierer als auch als Mittel zur Kun-
denbindung. Da Logos, Firmennamen und Markenzeichen i. d. R. rechtlich geschutzt
sind, macht sich ein Félscher beim Kopieren derselben strafbar und kann dafir belangt
werden. Gleichzeitig sollten Marken- und Qualitadtsbewusstsein des Kunden sowie der
Wiedererkennungswert stets genutzt oder gesteigert werden. Trotzdem kann ein Mar-
kenzeichen ein falschungssicheres Echtheitsmerkmal nicht ersetzen, da auf Basis eines
Markenzeichens keine Falschungssicherheit erreicht wird.

Es besteht natlrlich die Mdglichkeit, Markenzeichen und Echtheitsmerkmal zu kombi-
nieren (z.B. Hologramm mit Firmenlogo). Da eine ergdnzende Markierung der Bauteile mit
einem Markenzeichen oder Firmenschriftzug fast immer problemlos mdglich ist, kdnnen
die Kennzeichnungstechniken jedoch zunachst ohne Rucksicht auf die Kompatibilitat mit
einem Branding ausgewahlt werden.

Hosod &
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3.2.9 Backup-Prifung

Die Backup-Prufung ist ein zweiter Prifungsweg, um bei Ausfall des Haupt-Kennzei-
chens das Produkt weiterhin als Original erkennen zu kénnen. Ob dies notwendig ist,
entscheidet sich meist bei der Ausgestaltung des Systems, da erst dann die Verflg-
barkeit bzw. Sicherheit der Authentifizierung abgeschéatzt werden kann. Um eine zweite
Kennzeichnungstechnik fur einen weiteren Prifungsweg auszuwahlen, empfiehlt sich ein

: nochmaliges Durchlaufen der Auswahlmethodik mit geringeren bzw. geanderten Anfor-
derungen.



4. Ausgestaltung des Schutzsystems

Ur einen effektiven Schutz gegen Produktpiraterie bedarf es neben der Markierung
der zu schutzenden Bauteile und Komponenten einer IT-gestUtzten Dokumentati-
on der Prufergebnisse und Auswertung der gespeicherten Informationen. Es muss
also festgelegt werden, inwiefern die PrUfergebnisse weiterverarbeitet, gespeichert oder
Ubermittelt werden sollen. Auf Basis einer umfassenden Anforderungsanalyse entstand
im Rahmen des Forschungsprojekts ProAuthent ein detailliertes Konzept (inkl. Implemen-
tierung als Demonstrator) zur Erflllung der folgenden Funktionen:
e automatische und manuelle Prifung der Originalitat,
¢ |okale Speicherung und Visualisierung der Prifdatensétze,
e zentrale Dokumentation in einer Datenbank (EPCIS-Standard) und
e gezielter Zugriff auf die zentral gespeicherten Informationen, der eine konkrete Reakti-
on auf entdeckte Produktpirateriefélle ermdglicht.
Das skizzierte System zur dokumentierten Authentifizierung kann je nach Anwendungsfall
unterschiedlich gestaltet werden. Die einzelnen Module sind in nachstehender Abbildung
zusammengefasst (Abbildung 4.1).

Kenn
zeichnung

e — +

Gewahlte Kennzeichnungstechnologie

Sp:(i)gr?;fi tgl;a;sg?;;g:r;ig;der Flisfzliie Kein Speichern der Priifergebnisse
— +
Ubermittlung d. | Priifung durch
Ergebnisse Service
Datentiber- | Datenlbertragung zwischen an Service-PC || (manuell)
tragung u. Maschine und ProAuthent- Keine Datentibertragung,
zentrales | Server, + kein zentrales Speichern
Speichern | zentrales Speichern der der Prifergebnisse
Priifergebnisse Datentibertragung durch
Service, zentrales Speichern
der Prifergebnisse
Zugriff auf die .
gespeicherten | Datenbankanfragen und Visualisierung tber Maschinenakte Ke!ne D_a tenp gnkabfragen
Daten Keine Visualisierung

Sobald der Hersteller der Maschinen Interesse daran hat, das Ergebnis der Prifungen
beim Kunden zu erfahren, missen die Prifergebnisse vor Ort (d.h. in der Maschine)
gespeichert werden. Dadurch besteht im Anschluss die Moglichkeit, die gespeicherten
Prifdaten beim Maschinenhersteller weiterzunutzen. Um diesem den Zugriff auf diese
Daten komfortabel zu erméglichen, ist die Ubertragung der Daten an einen zentralen
Server, der sich z.B. beim Hersteller befinden kann, sinnvoll. Ist es moglich, eine Internet-
verbindung zwischen Maschinensteuerung und diesem Server herzustellen, so kénnen
die Prifdaten Uber das Internet Ubertragen werden.

J. Durchholz,
D. Stockenberger

Abbildung 4.1:
Module zur Ausgestaltung des
Schutzsystems
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Besteht die Mdglichkeit dieser direkten Datentbertragung nicht, so kénnen die Service-
Mitarbeiter des Maschinenherstellers diese Funktion Ubernehmen. Dazu mussen die auf
der Maschine gespeicherten Daten zun&chst auf den Laptop eines Service-Mitarbeiters
und von dort via Internet oder Netzwerk zum zentralen Server Ubertragen werden. Dar-
Uber hinaus kann es bei manuell zu prifenden Kennzeichen nétig sein, dass der Ser-
vice-Mitarbeiter die Originalitat vor Ort pruft und das Priufergebnis nach einer manuellen
Eingabe am Laptop speichert und spéter auf den Server Ubertragt.

Uber die Maschinenakte kénnen Kunden, Hersteller und Handler jederzeit Abfragen an
die Datenbank stellen, sich so Uber die Historie ihrer Produkte und Komponenten um-
fassend informieren, was umfassende Moglichkeiten erdffnet, um effektiv und nachhaltig
gegen Produktpiraterie vorzugehen und gleichzeitig alle Vorteile des Tracking&Tracing mit
sich bringt.



5. Bewertung von Kennzeichnungstechnologien
auf Basis betriebswirtschaftlicher
Rahmenbedingungen

5.1 Beschreibung der betriebswirtschaftlichen EinflussgréBen H. Wildemann,
P. Pommer,

Neben den technischen Kriterien, stellen die betriebswirtschaftlichen EinflussgréBen den  T. Tschoke,

zweiten Aspekt fur die Auswahl von Kennzeichnungstechnologien dar. Diese lassen sich  T. Volcker

im Wesentlichen in quantitative und qualitative EinflussgréBen unterscheiden.

5.1.1 Quantitative EinflussgréBen

Die quantitativen EinflussgréBen dienen der monetaren Bewertung einzelner Kennzeich-
nungstechnologien und beziehen sich auf einen Betrachtungszeitraum von einem Jahr.

Gesamtinvest

Der Gesamtinvest ist die Summe aus dem Invest aus Marge aus bestehendem
Umsatz und dem Invest aus Marge aus zuséatzlich generiertem Umsatz.

Gesamtinvest [EUR] = Invest aus Marge aus bestehendem Umsatz
+ Invest aus Marge aus zusatzlich generiertem Umsatz

Der Invest aus der Marge aus bestehendem Umsatz bezieht sich auf den Anteil
der Marge, den das Unternehmen bereit ist in eine Kennzeichnungstechnologie fur ein
Bauteil zu investieren. Je hoher die Marge ausféllt, desto groBer sind auch die Investi-
tionsmaoglichkeiten in eine Schutzlésung. Die Investitionssumme aus dem bestehenden
Umsatz berechnet sich:

Invest aus Marge aus bestehendem Umsatz [EUR] =
Marge x Stlckzahl x Investitionsanteil an Marge fur bestehenden Umsatz

Der Invest aus der Marge aus zusatzlich generiertem Umsatz reprasentiert die zusatz-
liche Investitionssumme die sich aus dem zuséatzlich zu erzielenden Umsatz durch den
Einsatz von Kennzeichnungstechnologien ergibt. Mittels der Umsatzrendite 1&sst sich
damit der ,verlorene Gewinn“ ableiten und dadurch wiederum die theoretisch maximal
sinnvolle Investitionssumme in eine Kennzeichnungstechnologie beziffern. Diese theo-
retische Investitionssumme wird zusétzlich mit einem weiteren Faktor multipliziert, der
den Wirkungsgrad reprasentiert. Dieser Wirkungsgrad druckt den Umsatzanteil aus, der
voraussichtlich durch den Einsatz der Kennzeichnungstechnologie zurlickgewonnen
werden kann. Je nach Unternehmensphilosophie kann es sein, dass die Unternehmen
fur zusatzlich zu erzielenden Umsatz bereit sind, mehr Geld in die Hand zu nehmen und
letztendlich einen héheren Investitionsanteil an der Marge ansetzen.

Der Invest aus der Marge aus zusatzlich generiertem Umsatz berechnet sich:

Invest aus Marge aus zusétzlich generiertem Umsatz [EUR] =
Marge x Stlickzahl x zusatzlich zu erzielender Umsatz x Wirkungsgrad x Investitions-
anteil fur zusatzlich generierten Umsatz




5. Bewertung von Kennzeichnungstechnologien auf Basis betriebswirtschaftlicher Rahmenbedingungen

Gesamtkosten

Die Gesamtkosten ermitteln sich aus der Summe aus den variablen Kosten pro Jahr,
den fixen Kosten pro Jahr und den Gesamtkosten fiir alle Lesegeréte pro Jahr.
Die variablen Kosten beziehen sich auf die einzelnen Kennzeichnungstechnologien und
werden auf die Gesamtstlckzahl pro Jahr hochgerechnet. Die variablen Kosten berech-
nen sich:

Variable Kosten pro Jahr [EUR] =
variable Kosten pro Stlick x (Stlickzahl + Stlickzahl aus zusatzlich generiertem Umsatz)

Die fixen Kosten beinhalten sicherheitstechnologiebezogene Initialkosten, jedoch kei-
ne maschinelle Infrastruktur wie z.B. Etikettieranlage, Frasanlage, Laser, Vibrogravier-
maschine. In Abh&ngigkeit der Amortisationszeit werden diese auf die Bezugsbasis von
einem Jahr heruntergebrochen. Die Amortisationszeit kann durch den Kunden individuell
angegeben. Die fixen Kosten berechnen sich:

Fixe Kosten pro Jahr [EUR] = fixe Kosten / Amortisationszeit

Die Gesamtkosten fiir alle Lesegerate sind zunachst von der zugrundeliegenden
Kennzeichnungstechnologie abhangig. Die Anzahl der Lesegerate ist nicht bauteil- son-
dern maschinenabhangig. Da keine NachrUstung der sich bereits im Feld befindlichen
Maschinen erfolgt, beziehen sich die Kosten fur die Lesegerate auf die Neumaschinen.
Die Kosten flur die Lesegeréate berechnen sich:

Gesamtkosten fiir alle Lesegerate [EUR] =
Kosten fUr ein Lesegerat [EUR] x Anzahl der verkauften Maschinen pro Jahr x Anzahl
der Lesegeréate pro Maschine

5.1.2 Qualitative EinflussgréBen

Die qualitativen BewertungsgroBen dienen neben den monetéaren GroBen der Entschei-
dungsunterstttzung fur die Unternehmen.

Zusatznutzen

Jede Kennzeichnungstechnologie hat bestimmte technologische Charakteristika, die ei-
nen unterschiedlichen Beitrag bei der Generierung eines Zusatznutzens leisten kann. Die
Bewertung des Zusatznutzens erfolgt auf Basis einer Skalierung von ,geringer Zusatz-
nutzen® bis ,hoher Zusatznutzen®.

Gerichtliche Verwertbarkeit

In dem Falle, dass nachgeahmte Teile fur Schaden an Mensch oder Maschine verant-
wortlich sind, kdénnen Haftungsanspriiche auf die Originalhersteller zukommen. Das
rechtlich belangte Unternehmen ist dabei in der Beweispflicht fur die Nichtoriginalitat
der schadensverursachenden Komponenten. Da die Quantifizierung des potenziellen



Haftungsanspruchs gegeniber dem Originalhersteller nicht mdglich ist, erfolgt hier eine
Auskunft in Form einer zusatzlichen Information. Die zusétzliche Information beinhaltet
die Aussage Uber die gerichtliche Verwertbarkeit der Kennzeichnungstechnologie.

SchadensausmaB gemessen am Image

Neben den bereits quantifizierten Umsatzverlusten mussen die Unternehmen auch
Imageverluste durch Nachahmungsfalle hinnehmen. Imageverluste treten beispielswei-
se durch minderwertige Qualitat der Produkte auf. Nachdem die Konsumenten oftmals
nicht zwischen Originalprodukt oder Nachahmungsprodukt unterscheiden kénnen, wird
eine minderwertige Qualitat nicht mit dem Nachahmer sondern mit dem Originalhersteller
assoziiert. Aufgrund der Problematik mit der eindeutigen Quantifizierung des Imagescha-
dens wird diese GroBe in Form einer zusétzlichen Information aufgezeigt.

Status des Produktlebenszyklus

Die Investitionssumme in ein Schutzsystem ist je nach Phase des Produktlebenszyklus
differenziert zu betrachten. So kann beispielsweise in frihen Phasen des Lebenszykluses
mehr investiert werden als in der Sattigungsphase. Die Investition hangt damit davon ab,
wie viel Ertrag und Imagewirkung sich das Unternehmen noch von dem Produkt erwartet.

5.2 Systematik der betriebswirtschaftlichen Auswahimethodik

Die im vorigen Kapitel beschriebenen EinflussgroBen wirken zum einen auf die Kennzeich-
nungstechnologie, zum anderen auf die betroffenen Bauteile. Die betriebswirtschaftliche
Auswahlmethodik verbindet die Kosten und Qualitédtscharakteristika der Kennzeichnungs-
technologien mit den wirtschaftlichen Aspekten der schitzenswerten Bauteilen. Die mone-
tare Bewertung der Kennzeichnungstechnologie berticksichtigt alle anfallenden Kosten d.h.
variable, fixe Kosten und Lesegeratkosten der Schutzlésung. Diesen Kosten steht die Inves-
titionsbereitschaft in Kennzeichnungstechnologien der betroffenen Unternehmen gegentiber.
Diese setzt sich aus der Marge fur den bestehenden Umsatz und der Marge fUr den zusétzlich
generierten Umsatz zusammen (Abbildung 5.1).

Investitionen in Kennzeichnungstechnologie
(aus bestehendem Umsatz) (aus zusiatzlich generiertem Umsatz)
EUR/Jahr EUR/Jahr Abhéngig vom Wirkungsgrad
der Schutzlésung

Zusétzlich zu
generierender
Umsatz

Investitionen in Kennzeichnungstechnologie

Realisierter
Umsatz

Verkaufspreis Hersteller- Marge Marge Potenzieller Reduzierte Potenziell Zusétzlich zu  Hersteller- Marge Marge Potenzieller ~ Reduzierte
kosten Invest-Anteil Marge erzielbarer ~ generierender  Kosten Invest-Anteil Marge
Umsatz Umsatz

Abbildung 5.1:
Quantitative Bewertung
im Rahmen der betriebs-
wirtschaftlichen
Auswahlmethodik
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Abbildung 5 2:
Portfolio der bewerteten
Kennzeichnungs-
technologien

Das Delta zwischen der gesamten Investitionsbereitschaft in Kennzeichnungstechnolo-
gien und den gesamten Kosten fUr die Kennzeichnungstechnologie ermittelt die Wirt-
schaftlichkeit einer Kennzeichnungstechnologie. Das Delta berechnet sich aus:

Delta pro Jahr [EUR] = Investitionsbereitschaft in Kennzeichnungstechnologien
— Kosten der Kennzeichnungstechnologie

Neben diesen quantitativen stehen dem Unternehmen noch qualitative GréBen zur Ent-
scheidungsfindung zur Verfigung. Das Unternehmen hat damit die Mdglichkeit, unter
Berucksichtigung unterschiedlicher EinflussgréoBen, die optimale Kennzeichnungstech-
nologie auszuwahlen (Abbildung 5.2).

Zusatzinformationen je
Kennzeichnungstechnologie:
* Gerichtliche Verwertbarkeit
 Lebensdauer

Qualitative Bewertung

A

' ®
) B
Delta zwischen A-F
moglichem . Kennzeichnungstechnologien
D

Gesamtivest und fur jedes Bauteil

den Gesamtkosten ‘

> Qualitative Bewertung Zusatzinformationen

hoch gering  (Zusatznutzen) fur das dargestellte Bauteil:

® Imageauswirkung

* Status des Produktlebenszyklus

Beitrag der
Technologie zur
Generierung von
Zusatznutzen

Die betriebswirtschaftliche Auswahlmethodik kann beispielsweise in Form eines Excel-
Sheets realisiert werden.

Die Kennzeichnungstechnologien kdnnen dabei vertikal und die monetaren Bewertungs-
gréBen horizontal aufgetragen. Die Berechnung der monetéaren BewertungsgroBen wur-
de bereits in Kapitel 5.1 beschrieben. Nachdem der Anwender die bauteilspezifischen
GroéBen wie z.B. Verkaufspreis und Herstellkosten angegeben hat, kann er durch indivi-
duelle Anpassung der potenziellen Investitionsanteile, Amortisationszeit und Wirkungs-
grad die monetare Bewertung der Kennzeichnungstechnologien direkt und unmittelbar
beeinflussen.

Generell gilt die Auswahlmethodik als N&herungsverfahren und kann keine exakten und
allgemeingultigen Aussagen liefern. Alle einzutragenden GroBen haben einen gewissen
Interpretationsspielraum und mussen unter Berlcksichtigung dessen vom Anwender
ausgefullt werden. Die Trennung zwischen Bauteilen aus der Erstausristung und Bau-



teilen fUr das Ersatzteil- und Servicegeschaft erfolgt nicht explizit. Dies bedeutet fir den
Anwender, dass er dies hinsichtlich des Verkaufspreises und der Marge pro Stlck be-
rucksichtigt. Der Verkaufspreis und die Marge werden in den meisten Féllen im Service-
geschaft hoher ausfallen und haben einen groBen Einfluss auf das mogliche Gesamt-
Invest.

Da keine NachrUstung der Maschinen stattfindet, die bereits im Feld sind, werden die
Kosten fur die Lesegerate nur auf Basis der Neumaschinen pro Jahr kalkuliert. Dies
bedeutet, dass sich im zeitlichen Verlauf der Anteil der mit einer Kennzeichnungstechno-
logie ausgestatteten Maschinen stetig erhoht. Allerdings ist erst mit dem Ende des Pro-
duktlebenszyklus der Maschinen, die als letzte noch nicht mit Lesegeraten ausgestattet
wurden, eine vollstandige Implementierung im Feld umgesetzt. Dies bedeutet auch, dass
sich der Ersatzteilbedarf teilweise auf Maschinen bezieht, die gar kein Lesegerat installiert
haben, was sich wiederum auf den Wirkungsgrad auswirkt. Dieser wird sich Uber die
Jahre positiv entwickeln, was aber in der Auswahlmethodik lediglich durch einen Durch-
schnittswert angegeben ist.

Vom Anwender muss generell berlicksichtigt werden, dass alle GroBen zeitlichen Schwan-
kungen unterliegen kénnen, diese Schwankungen aber in der Auswahlimethodik nicht ex-
plizit bertcksichtigt sind. Daher gilt es fur den Anwender Abschatzungen vorzunehmen,
beispielsweise in Form einer Durchschnittsbildung der Werte.

Die Ergebnisse aus der quantitativen und qualitativen Bewertung werden automatisch
in ein Portfolio Ubertragen, das durch eine quantitative und qualitative Dimension auf-
gespannt wird. Auf der Ordinate wird die quantitative (Delta) und auf der Abszisse die
qualitative GroBe (Zusatznutzen) abgetragen. Je nach Verhaltnis zwischen Gesamt-
Invest und Gesamt-Kosten kann sich sowohl ein positives wie auch negatives Delta
einstellen. Aus betriebswirtschaftlicher Sicht ist lediglich ein positives Delta als rentable
Investition in die Kennzeichnungstechnologie anzusehen. Ein exemplarisches Portfolio
ist in Abbildung 5.4 (Seite 24) dargestellt.
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Abbildung 5.4:
Exemplarisches Portfolio
der betriebswirtschaftlichen
Auswahimethodik
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Kennzeichnungstechnologien auf einer horizontalen Achse zeichnen sich durch die glei-
chen Investitions- und Kostenbedingungen aus, unterscheiden sich jedoch hin-sichtlich
deren Zusatznutzen. So lasst sich beispielsweise in diesem Fall mit einem nahezu iden-
tischen Delta durch den 2D-Barcode ein héherer Zusatznutzen als mit dem 1D-Barcode
erzielen.

Im umgekehrten Fall, sobald sich Kennzeichnungstechnologien auf einer vertikalen Ach-
se befinden, kann ein nahezu identischer Zusatznutzen mit einem unterschiedli-chen Delta
und damit einer unterschiedlichen Wirtschaftlichkeit verbunden sein. In beiden Féllen hilft
eine detallliertere Betrachtung der zusétzlichen Informationen bei der Entscheidungsfin-
dung.
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Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

Optoelektronisch lesbare
Anordnung aus Punkten
und LUcken (z.B. Matrix-
code) in einem Raster.

1 2D-Barcode

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit
Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Unikatkennzeichen

2D-Barcode

Alle bedruckbaren Materialien

Wie Tragermaterial, beliebig bei Etikett

Beliebig

Drucken, Laserbeschriftung etc.
2D-Barcode-Scanner

Unbegrenzt

Optisch

Nicht berthrend

Identische Kopien einfach mdglich

Abhangig von Art der Kennzeichnung/Applikation
Abhangig von Art der Kennzeichnung/Applikation
Logistik, Medizintechnik etc.

Verschiedene Codes moglich (DataMatrix etc.)
Ziffern, ASCII-Zeichen (abh. vom konkreten Code)
Abhéngig vom konkreten Code und der GroBe
Einmalig

Offenes Merkmal, welches dem Verbraucher bekannt ist.
Prifmittel und Infrastruktur (Datenverbindung) notwendig.



2 (Elektro-)Magnetische Merkmale

Stufe
Kennzeichen
Tragermaterial
Grundmaterial
Ort

Kennzeichnung/Applikation

Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung

Kopiersicherheit

Manipulationssicherheit

Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Originalitatskennzeichen
Micro-Sicherheitsfaden

Als GieBharz auf allen Tragermaterialien moglich
Beliebig

Verpackung, Etikett, Integration im Produkt

Oberflachenauftrag durch Hersteller, Anwender, ...
Vermengen mit Grundmaterial des Produktes
(z.B. Kunststoff, Papier, ...)

Mobile Scanner
Unbegrenzt, entwertbar
Elektromagnetisch
Nicht bertihrend

Legierung und spezielle physikalische Behandlung bei der
Herstellung sind kaum rekonstruierbar

Merkmale sind in groBer Zahl auf-/einbringbar und daher
nahezu nicht entfernbar. Ubertragung muss Uber geeignete
Applikation verhindert werden.

Robust
Ersatzteile, Bekleidung, Dokumente, Chip-, Kreditkarten
MicroWire ®, DataTraceDNA®

Keine

Verdecktes Merkmal, spezielle Priifgerate notwendig,
ohne Sichtkontakt prifbar

Glasummantelter Mikro-
Sicherheitsfaden aus
amorphem Metall mit elek-
tromagnetischer Kennung.
Spezielle Legierungen und
spezielle physikalische
Behandlung erzeugen
elektromagnetische Eigen-
schaften, die Uber elek-
tromagnetische Scanner
erfassbar sind.

Es existieren weitere
Ldsungen, die sich
(elektro-)magnetische
Effekte zunutze machen;
beschrieben sind hier die
Eigenschaften des Sicher-
heitfadens.




Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

Optisch erkennbare Nano-
technikmerkmale: Hoch-
glanzende Folie mit Nano-
Cluster-Schichten, die
Farbkippeffekt erzeugen.
Diese Clusterschichten
werden aufgedampft oder
mit Hilfe des Sputter-Ver-
fahrens aufgebracht.

3 Clusterfolie

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation

Prifung/Identifizierung

Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontaktart

Kopiersicherheit

Manipulationssicherheit

Robustheit

Typisches Einsatzgebiet
Arten/Auspréagungen
Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand.

Anmerkungen

Originalitdtskennzeichen

Folie mit Farbkippeffekt

Nicht notwendig

Beliebig

Produkt oder Verpackung

Aufkleben, bei metallischen Oberflache auch direkt aufbringen

Optisch durch den Menschen, teilweise Auslesen
mit Handlesegerat maglich

Unbegrenzt
Optisch

Nicht berthrend
Sehr hoch

Bei geeigneter Applikation sehr sicher.
Zerstdérung mechanisch maglich.

Verpackungen
Nano-Flakes, Nano-Cluster, ClusterSecure, i-Spec etc.

Keine

Offenes Merkmal. Relativ einfach zu kommunizieren



4 Digitaldruck / Prepress-Druckmerkmale

Information im Kennzeichen
Kennzeichen

Tragermaterial

Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung

Kopiersicherheit

Manipulationssicherheit

Robustheit
Typisches Einsatzgebiet

Arten/Auspragungen

Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Originalitatskennzeichen

Feine Muster

Alle bedruckbaren Materialien

Keine Einschréankungen bei Verwendung eines Etiketts
Als Etikett auf Produkt oder Verpackung
Druckmaschine. Als Etikett: Aufkleben, Anhangen etc.
Optisch durch den Menschen evtl. mit Hilfsmitteln (Lupe)
Unbegrenzt

Optisch

Nicht berthrend

Je nach Ausfiihrung sehr hoch. Kann nicht mit Kopierern
oder Scannern dupliziert werden, bendtigt Spezialwissen
und -ausstattung.

Zerstérung méglich. Ubertragung nach Abldsen des Etiketts
in Abhangigkeit von der Befestigungsart evil. méglich.

Nicht fur raue Umgebungsbedingungen geeignet
Ausweise, Banknoten, Dokumente

Guillochendruck, Mikrotext, digital erzeugte Wasserzeichen.
Kombination mit UV-Farbe mdglich.

Keine, auBer bei Mikrotext

Offenes Merkmal. Relativ einfach zu kommunizieren.

Dennoch genaue Priifung notwendig, um Kopien zu erkennen.

schreinef

ProSecure

N Mastersea ,“

Guillochendruck:
Guillochen sind feine
(komplexe) Muster aus
verschlungenen, ununter-
brochenen und nach geo-
metrischer GesetzmaBig-
keit aufgebauten Linien.

Digital erzeugte Wasser-
zeichen: Vor dem Druck
(Druckvorstufe) werden
Merkmale Uber eine Soft-
ware eingebracht. Die
Information ist dann im
Druckbild vorhanden.

Mikrotext: Schriftenhdhen
kleiner 0,3 mm
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Ausbil
AS7 MY

L
—

My VA
Echtfarbenelemente,
auch Kopierschutzfarben,
zeichnen sich durch eine
hohe Leuchtkraft der
Partikel, auBerhalb der
gebrauchlichen rbg/cmyk-
Farbwerte aus. Dadurch
ist der Druck mit handels-
Ublichen Kopierern nicht
reproduzierbar.
(z.B. Neon-Orange)

5 Echtfarbenelemente

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit
Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Originalitdtskennzeichen

Farbpigmente auBerhalb der tblichen rgb/cmyk-Werte
Keines, bedruckbare Materialien als Etikett

Alle bedruckbaren Materialien, beliebig (bei Etikett)
Verpackung, Etikett, Oberflache

Drucker

Optisch durch den Menschen

Unbegrenzt

Optisch

Nicht berthrend

Kann mit Standardkopierern nicht reproduziert werden
Abhangig von der Ausfihrung (Untergrund etc.)
Ahnlich anderen Farben

Eintrittskarten, Flugtickets, Fahrkarten

Offenes Merkmal. Einfach zu kommunizieren.



6 Farbcode

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation

Prifung/Identifizierung

Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit

Manipulationssicherheit

Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Originalitatskennzeichen

5-45 pm kleine Partikel aus Melamin-Alkyd-Polymer

Evil. Bindemittel, Feststoffe, Flissigkeiten, Pasten, Pulver, Farben
Beliebig

Integriert in Produkt, Oberflachenauftrag oder Etikett etc.
Abhangig vom Tragermaterial

Auflichtmikroskop oder ,MicroReader* (Video-Mikroskop
in Verbindung mit Notebook oder PC)

Unbegrenzt

Optisch

Nicht berthrend

Sehr hoch, da nur wenige Hersteller weltweit

Partikel sind sehr widerstandféhig und kénnen kaum vollstandig
entfernt werden

Sehr widerstandsfahig
Vielfaltig einsetzbar, v.a. Etiketten, Siegel, Spritzguss
Microcode, Microtaggant, Secutag; Abwandlung: DataDotDNA

Keine

Kann nur mit Mikroskop erkannt werden.

DataDotDNA: Mit Seriennummern beschriftete Mikropunkte /
Plattchen aus Polyestersubstrat.

Winzige, sehr wider-
standsféahige Kunststoff-
partikel, die aus verschie-
denen Farbschichten
bestehen, erhalten durch
eine geeignete Farbzu-
sammenstellung einen
einzigartigen Code. Dieser
Farbcode ist fur das
menschliche Auge nicht
sichtbar, kann aber mit
einem Mikroskop ausgele-
sen werden.




Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

Fotochrome Farbe

kann unter Tages- oder
Kunstlichteinfluss einen
Farbumschlag ergeben.
Der Farbumschlag kann
sowohl von transparent zu
farbig verlaufen, als auch
von einer Farbe zu einer
anderen. Hervorgerufen
wird dieser Farbumschlag
durch den UV-Anteil von
Kunst- und Tageslicht.
Dabei ist die Intensitat des
Umschlags abhangig von
der Inten-

sitat und spektralen
Zusammensetzung des
UV-Anteils des Kunst- und
Tageslichts, so dass die
Farbe standig und sicht-
bar variiert, wenn das
Produkt unterschiedlichen
Lichtverhéltnissen ausge-
setzt wird.

Stufe

Kennzeichen

Tragermaterial

Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung

Kopiersicherheit

Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet
Arten/Auspréagungen
Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

7 Fotochrome Farbe

Originalitdtskennzeichen

Anorganische und organische photochrome Farbpigmente
Alle bedruckbaren Materialien

Wie Tragermaterial, beliebig (bei Etikett)

Verpackung, Etikett, Dokumente

Drucker

Optisch durch den Menschen

Mehrmals

Nicht bertihrend

Kann nur mit spezieller fotochromer Farbe in richtiger Mischung

kopiert werden
Ahnlich wie andere Farben

Ahnlich wie andere Farben

Je nach Ausfuhrung nicht offensichtlich. Merkmal
muss kommuniziert werden.



8 Hologramm, Optically Variable Device (OVD)

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation

Prifung/Identifizierung

Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung

Kopiersicherheit

Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen

Speichermdglichkeit/-art

SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Originalitatskennzeichen

Hologramm(folie)

Folien, Etiketten

Beliebig (als Etikett) oder direkt auf Kunststoff
Verpackung, Etikett

Aufkleben oder integriert in Spritzgussform

Optische Prifung von bestimmten Merkmalen
(bendtigt werden Mikroskop, Beleuchtung etc.)

Unbegrenzt
Optisch
Nicht berthrend

Komplexe Merkmale in Hologrammen sind nicht reproduzierbar.
Wesentlich ist immer die genaue Prifung.

Mechanisch zerstorbar, abhangig von Art der Applikation
Widerstandsfahig, limitierte UV-Stabilitat
Medizinprodukte, Verpackungen, Geldscheine

2D- und 3D-Hologramme

In der Regel keine
(bei Tesa Holospot: Einbringen einer Nummer moglich)

- - -; (Sonderlésungen: bis 1024 Bit)
- - -; (Sonderlésungen: einmalig)

Offenes Merkmal. Nur einfache Merkmale kdnnen vom
Endkunden gepruft werden. Jedes Prifmerkmal muss
dokumentiert und kommuniziert werden.

Hologramme sind in der
Regel mit koharentem
Laserlichts hergestellte,
fotografische Aufnahmen,
die nach Ausarbeitung
und Beleuchtung mit
gleichartigem Licht ein
echtes dreidimensionales
Abbild des Ursprungsge-
genstands wiedergeben.

Aufwendiger Herstellpro-
zess fuhrt zu Sicherheit,
wenn die Merkmale richtig
gepruft werden.




Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

VikiY

47748

IR- oder UV-Farben sind
Farben, die bei Anregung
mit IR-/UV-Licht Licht einer
bestimmten Wellenlange
emittieren. Dieses wird de-
tektiert. Der physikalische
Effekt heiBt Lumineszenz.

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit
Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

9 IR-/UV-Farbpigmente

Originalitdtskennzeichen

Farbpigmente (evtl. mit Tragermaterial)
Folie, Etikett, Bindemittel/Lack, keines etc.
Beliebig

Verpackung, Etikett, Banknote

Aufkleben, Drucken,...

Manuelle/ elektronische IR-/UV-Prifgerate
Unbegrenzt

Optisch

Nicht berthrend

IR-Farbe (Anti Stokes) und UV-Farbe teilweise frei zuganglich
Evtl. mechanisch entfernbar

Abhangig vom Tragermaterial, sehr robust
Banknoten, Medikamentenverpackungen
IR-/UV-Farbe (verschiedene Wellenlangen)

Keine

Verdecktes Merkmal, einfache Prifung

Sicherheitsniveau abhangig von Kombination und Codierung
unterschiedlicher Pigmente



10 Kippfarben, Optisch Variable Farben

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit
Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet

Arten/Auspragungen

Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Originalitdtskennzeichnung
Pigmente mit Farbkippeffekt
Keines, Papier, Etikett
Beliebig

Verpackung, Etikett

Drucker

]

Optisch durch den Menschen oder per Handscanner
Optisch variable Farben,

auch Kippfarben genannt,
auf Etiketten und Folien
erzeugen je nach Licht-
einfall und Betrachtungs-
winkel bestimmte
Farbwechsel.

Unbegrenzt

Optisch

Nicht bertihrend

Ausfuihrungen teilweise frei kauflich, teilweise hochsicher
Anhnlich anderen Farben

Ahnlich anderen Farben

Geldscheine, Verpackungen, Dokumente, Medikamente

Unterschiedliche Farbeffekte mit unterschiedlich hoher Sicherheit
realisierbar

Keine

Offenes bekanntes Merkmal, genauer Farbumschlag
muss kommuniziert werden.




Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

Die Datentrager (Trans-
ponder) bestehen aus
einem Mikrochip (IC=
Integrierter Schaltkreis)
und einer Antenne. Uber
die Antenne wird der
Mikrochip mit Energie
aus dem (elektro-)magne-
tischen Feld der Antenne
des Schreib-/Lesegerats
versorgt.

Uber die Modulation des
(elektro-)magnetischen
Feldes koénnen binare Da-
ten ausgetauscht werden.

Auf dem Mikrochip kdn-
nen prinzipiell beliebige
bindre Daten gespeichert
werden. Der Speicherplatz
ist stets begrenzt.

11 RFID (Radiofrequenzidentifikation)

Stufe

Kennzeichen

Tragermaterial

Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung

Kopiersicherheit

Manipulationssicherheit

Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden
Kommunikationsaufwand

Anmerkungen

Unikatkennzeichen

IC mit Antenne zur (elektro)magnetischen Kopplung (Transponder)
Verschiedenste Formen (Label, Hard-Tag etc.)

Frequenzabhangig (Schwierigkeiten bei leitfahigen Materialien)

Als Etikett auf Produkt oder Verpackung, integriert etc.

Aufkleben, EingieBen etc.

Antenne, Lesegerat, Rechner/Steuerung

Unbegrenzt

Elektromagnetisch

Nicht berthrend

Abhangig vom konkreten System:

Erzeugung neuer Transponder schwierig;

1:1-Kopie bei Systemen ohne Datenverschlisselung
relativ einfach mdéglich

Abldsen des Transponders kann je nach Befestigung einfach
maoglich sein. Zerstérung des Transponders prinzipiell durch
mechanische Einflisse maéglich.

Einfluss von leitfahigen Materialien (Metall, Flissigkeiten),
Transponder-Inlay muss geschutzt werden

Logistik, Werkzeugerkennung, SchlieBsysteme etc.
Verschiedene Systeme (z.B. Frequenzen, Standards etc.)
Digitale Daten auf Mikrochip

Bis mehrere hundert kByte

Einmalig oder wiederbeschreibbar

Informationen sind nur mit speziellen Lesegeraten auslesbar.



12 Rontgenfluoreszenz

Stufe

Kennzeichen

Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit
Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Originalitatskennzeichen

Markierungselemente, die normalerweise nicht Bestandteil

des Produkts sind (z. B. Lanthanoide, Yttrium, Zink, Molybdan)

Beliebig

In das Produkt integriert

Wahrend der Herstellung eingebracht
Roéntgenfluoreszenzspektrograph
Unbegrenzt

Elektromagnetisch, physikalisch
Nicht berthrend

Sehr hoch, Markierungselement muss erst erkannt werden

Nicht bekannt

Keine

Verdecktes Kennzeichen. Nur mit speziellen Geraten
und Wissen erkennbar

Durch Réntgenfluores-
zenzsspektroskopie kann
qualitativ und quantitativ
die Zusammensetzung
einer Probe bestimmt
werden. Dadurch kénnen
Féalschungen von Origi-
nalen unterschieden wer-
den, wenn diesen zuvor
ein Markierungselement
beigemischt wurde.




Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

Bereits bei der Herstellung
wird ein Faden in den
Bedruckstoff eingebracht.
Auf diesem Faden kann
ein Text sichtbar oder
unsichtbar aufgebracht
werden.

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit
Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet

Arten/Auspréagungen

Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

13 Sicherheitsstreifen / -faden

Originalitdtskennzeichnen

Metallischer Faden

Papier, Stoff

Identisch mit Papier, beliebig (bei Etikett)

In das Produkt integriert oder Produkt/Verpackung
Aufbringen eines Etiketts

BloBes Auge, Scanner

Unbegrenzt

Optisch

Nicht berthrend

Sehr schwer kopierbar

Abhangig von Befestigung des Etiketts

Entfernung geht mit Beschadigung des Papiers einher
Banknoten, Dokumente

Cleartext, ColourShift, Country Code, eingebettet, Fenster,
Hologramm

Keine

Offenes bekanntes Merkmal, im Gegenlicht gut erkennbar



14 Codes mit Rauschmustern

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit

Manipulationssicherheit

Robustheit
Typisches Einsatzgebiet

Arten/Auspragungen

Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim Kunden,
Kommunikationsaufwand

Anmerkungen

Originalitatskennzeichnen, Unikatkennzeichen
Gedrucktes Rauschmuster

Bedruckbare Materialien

Wie Tréagermaterial, beliebig bei Etikett
Produkt, Verpackung

Direkt Bedrucken, Aufbringen eines Etiketts, Laserbeschriftung
Scanner, spezielles Lesegerat

Unbegrenzt

Optisch

Nicht berthrend

hoch

Mechanisch zerstérbar, Ubertragung muss durch geeignete
Applikation verhindert werden.

Abhangig von der Applikation
Banknoten, Dokumente

CDP, BitSecure, Speicherung von zusatzlichen Daten im
Rauschmuster moglich

Binare Daten
In Abh&ngigkeit von der GroBe des Musters (z.B. 96 bit)
Einmalig bei der Erzeugung des Musters

Offenes Merkmal, spezielle Priifgerate notwendig

AR R atl
FTN SRTARGE R
REeAE RS

Zufélliges Rauschmuster
(Copy Detection Pattern),
welches aufgrund des
Quallitatsverlusts beim
Drucken nicht exakt repro-
duziert werden kann. Das
entsprechende Merkmal
wird in einer Datenbank
festgehalten im Lesegerat
oder in einem 2D-Barcode
gespeichert. Durch die
Verwendung einer Payload
kénnen zusatzlich Daten
im Muster abgelegt wer-
den.




Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

Warmeempfindliche Farbe,
die bei Temperaturande-
rung eine reversible (auch:
thermochrom, thermo-
reaktiv) oder irreversible
(auch: thermisch) Farban-
derung zeigt. Farbtonan-
derung und Farbumschlag
maoglich.

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit
Manipulationssicherheit

Robustheit

Typisches Einsatzgebiet

Arten/Auspréagungen

Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim
Endkunden, Aufwand flr
Kommunikation

Anmerkungen

15 Thermoreaktive, thermochrome, thermische Farbe

Originalitdtskennzeichen

Thermoreaktive Farbpigmente evtl. auf Etikett
Bedruckbare Materialien

Wie Tragermaterial oder beliebig (bei Etikett)
Verpackung, Etikett, Produkt

Drucken, Aufkleben etc.

Optisch durch den Menschen bei Temperaturveranderung
Einige Tausend Male

Thermisch (physikalisch & chemisch)
Bertihrend / Nicht berthrend

Farben frei erhéltlich

Abhangig von der Applikation

Gute kurzfristige Temperaturbestandigkeit bis 160°;
geringe Lichtechtheit, Lackierung zum Schutz vor mechanischen
Schaden und UV-Licht maglich

Produktetiketten, Verpackungen

Verschiedene Farben, verschiedene Farbumschlage
bei unterschiedlichen Temperaturen

Keine, Daten im Hintergrund moglich

Art der Prifung muss kommuniziert werden



16 Intagliodruck

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit
Manipulationssicherheit
Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim
Endkunden, Aufwand fir
Kommunikation

Anmerkungen

Originalitdtskennzeichen

Druckbild aus dickflissiger, hochpigmentierter Farbe

Papier

Beliebig (bei Etikett)

Verpackung, Etikett

Aufkleben eines Etiketts
Optisch/haptisch durch den Menschen
Unbegrenzt

Optisch, haptisch

Bertihrend und nicht bertihrend

Sehr spezielle Drucktechnik notwendig
Abhangig von Applikation

Banknoten, Passe, Urkunden

Prafen fur Laien schwierig

Der Intagliodruck wird
auch Stichtiefdruck
genannt. Durch spezielle
Drucktechniken wird ein
fUhlbares Oberflachen-
muster erzeugt, dass bei
Streiflicht auch mit dem
bloBen Auge sichtbar ist.




Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

Laseroberflachenauthen-
tifizierung: Die Reflexion
eines auf eine Oberflache
treffenden Laserstrahls
wird von mehreren Scan-
nern erfasst, woraus sich
ein spezifisches mikrosko-
pisches Bild ergibt. Dieses
ist einzigartig und kann
exakt einem Objekt zuge-
ordnet werden. Werden
die Daten registriert und in
einer Datenbank abgelegt,
kann jedes Originalbauteil
identifiziert werden.

Stufe
Kennzeichen
Tragermaterial

Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit

Manipulationssicherheit

Robustheit

Typisches Einsatzgebiet
Arten/Auspréagungen
Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim
Endkunden, Aufwand flir
Kommunikation

Anmerkungen

17 Oberflachenauthentifizierung

Unikatkennzeichen
Oberflachenstruktur
Nicht notwendig

Alle nicht spiegelnden Materialien wie Papier, Pappe,
Kartonagen, Kunststoff und bearbeitete Metalle

Definierte Stelle der (Bauteil-)Oberflache

Mikroskopische Aufnahme mit optischen Sensoren
Mikroskopische Aufnahme mit optischen Sensoren und Abgleich
Unbegrenzt

Optisch

Nicht berthrend

Das Merkmal ist nicht kopierbar.

Bei bekannter Priifstelle kann die Oberflache mechanisch
verandert werden.

Abhangig vom Werkstoff
Verpackungen, Papier-, Metall-, Kunststoffoberflachen
Laseroberflachenauthentifizierung (Bayer ProteXXion) etc.

Nur Uber verkntpfte Daten.

Verborgenes Merkmal.



18 Sicherheitsanstanzung

Stufe

Kennzeichen

Tragermaterial

Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung

Kopiersicherheit

Manipulationssicherheit

Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim
Endkunden, Aufwand
fir Kommunikation

Anmerkungen

Originalitatskennzeichen

Markierung am Verpackungskarton

Nicht notwendig

Papier, Pappe, Kartonagen, Kunststoff etc.
Teil der Verpackung

Integriert im Werkzeug (Produktionsprozess)
Optisch durch den Menschen

Unbegrenzt

Optisch

Nicht berthrend

Das Merkmal ist kopierbar. Sicher ist das Merkmal
nur solange es nicht bekannt wird.

Das Merkmal kann mutwillig zerstért, jedoch nicht von einer
Verpackung auf eine andere Ubertragen werden.

Merkmal ist so robust wie die markierte Verpackung.
Kartonverpackungen
Keine

Keine

Verborgenes Merkmal.

L]

Bewusstes Stehenlassen
von Karton an einer Ver-
packung. Dem Anschein
nach handelt es sich um
einen Fehler, der nicht
mitkopiert wird. Es handelt
sich jedoch um ein defi-
niertes Echtheitsmerkmal.




Ubersicht zu derzeit verfiigbaren Kennzeichnungstechnologien

=
L5

£q
U3

L
v]
s

Siebdruck oder Pragen
erzeugt einen fuhlbaren
Schriftzug, der durch
einfaches Kopieren nicht
erzeugt werden kann.

Siebdruck ist dabei ein
Druckverfahren, bei dem
das Druckbild entsteht,
indem die Farbe mit einem
so genannten Rakel durch
die durchlassigen Be-
reiche eines Siebs (Ma-
schen) auf den darunter
befindlichen Bedruck-
stoff gepresst wird. Mit
Siebdruck kann in einem
Arbeitsgang eine dickere
Farbschicht aufgetragen
werden als mit jedem
anderen Druckverfahren.

Stufe

Kennzeichen

Tragermaterial

Grundmaterial

Ort
Kennzeichnung/Applikation
Prifung/Identifizierung
Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung
Kopiersicherheit

Manipulationssicherheit

Robustheit

Typisches Einsatzgebiet
Arten/Auspragungen
Speichermdglichkeit/-art
SpeichergréBe
Speicherbeschreibbarkeit

Erkennungswert beim
Endkunden, Aufwand flir
Kommunikation

Anmerkungen

19 Siebdruck, Pragen

Originalitdtskennzeichen

Fuhlbarer Schriftzug. (Bei Siebdruck: zumeist stark deckender
Farbauftrag, hohe Schichtdicke; ,sdgezahnartige” Siebstruktur
an den Randern.)

Papiererzeugnisse, Kunststoffe, Textilien, Metall, Glas
Wie Tragermaterial , beliebig auBer bei Etiketten
Produkt, Verpackung, Etikett

Druck-/Pragemaschine

Optisch/manuell/haptisch durch den Menschen
Unbegrenzt

Optisch, haptisch

Berlhrend, nicht berthrend

Drucktechnik im freien Handel verflgbar

Zerstérung méglich, Ubertragung auf andere Produkte
nicht maoglich.

Robust gegentiber mechanischen und chemischen
Beanspruchungen

Folienaufdruck

Schrift, Muster
Einmalig

Offenes Merkmal, Unterscheidung zu anderen
Drucktechniken muss kommuniziert werden.



20 Stochastische Schwankungen im Druckbild

Stufe

Kennzeichen
Tragermaterial
Grundmaterial

Ort
Kennzeichnung/Applikation

Prifung/Identifizierung

Pruf-/Identifizierungshaufigkeit
Wirkprinzip der Prifung
Kontakt bei Prifung

Kopiersicherheit

Manipulationssicherheit

Robustheit
Typisches Einsatzgebiet

Arten/Auspragungen

Speichermdglichkeit/-art
SpeichergroBe
Speicherbeschreibbarkeit

Erkennungswert beim
Endkunden, Aufwand
fir Kommunikation

Anmerkungen

Unikatkennzeichen

Merkmal entsteht im Druckprozess

Papier, Karton etc. (Papierstruktur ist entscheidend)
Wie Tréagermaterial, beliebig bei Etiketten

Produkt, Verpackung, Etikett

Druckmaschine

Spezielle Priifgerate, teilweise sind Handykameras etc.
ausreichend. Feststellen und Ausnutzen
von Schwankungen im
Druckbild, die ein nicht
reproduzierbares Zufalls-
muster erzeugen. Das
entsprechende Merkmal
wird in einer Datenbank
festgehalten oder in einem

2D-Barcode gespeichert.

Unbegrenzt
Optisch
Nicht berthrend

Sehr sicher, da Schwankungen beim Druckprozess nicht
reproduzierbar sind.

Merkmal kann zerstdrt werden, Ubertragung muss durch
geeignete Applikation verhindert werden

Abhangig von der konkreten Ausflhrung
Markierung von Verpackungen

Speicherung der Referenzdaten in zentraler Datenbank
oder in 2D-Barcode, Speicherung von Zusatzdaten
im Muster moglich

Keine

Offenes Merkmal, spezielle Priifgerate oder zumindest Software
notwendig, evtl. Datenverbindung notwendig
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m Infoman AG, Stuttgart

m Muller Martini GmbH, Ostfildern-Kemnat

B Multivac Sepp Hagenmueller GmbH & Co. KG,
Wolfertschwenden

W Schreiner ProSecure, ein Geschaftsbereich der
Schreiner Group GmbH & Co. KG, OberschleiBheim

m Vollmer Werke Maschinenfabrik GmbH, Biberach/Riss

Dieses Forschungs- und Entwicklungsprojekt wird mit Mitteln
des Bundesministeriums fiir Bildung und Forschung (BMBF)
innerhalb des Rahmenkonzeptes ,,Forschung fur die Produktion

von morgen*“ geférdert und vom Projekttrager Karlsruhe (PTKA)

betreut.




