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Einfuhrung in die Problemstellung

1 Einfuhrung in die Problemstellung

Durch das standig wachsende Bedirfnis nach unahgeskter Mobilitat im
Personenkraftverkehr und die damit stetig zunehmé&dhrzeugdichte im Stral3ennetz erhdht
sich die Gefahr von Unfallen durch Uberforderung umachtsamkeit der Fahrer ebenso wie
die physische und psychische Beanspruchung desdesavahrend der Fahrt. Dies macht es
notwendig, die Sicherheit und den Komfort modet@ftfahrzeuge standig zu verbessern.

Einen wesentlichen Beitrag hierzu leisten Fahréestswsysteme (FAS), von denen einige in
der Lage sind, die Fahrzeuglangs- oder Fahrzeufjquangsaufgabe zu Gbernehmen und
den Fahrer somit gezielt zu unterstitzen. Die befesmten Vertreter sind hierbei Adaptive
Cruise Control Stop and Go (ACC S&G), ein Komfosteyn, das eine automatische,
kontinuierliche Langsfuhrung Uber den komplettersébavindigkeitsbereich realisiert, und

Lane Keeping Support Systeme (LKS, oft auch alsditgpControl Systeme bezeichnet), die
den Fahrer in der Querfiihrung durch gezielte Lenkéfe unterstitzen.

Die Auswirkungen der Nutzung der beiden genanntekS Fauf das menschliche

Fahrverhalten kénnen, infolge frei gewordener K&agzeine Neigung zur Beschaftigung mit
Nebenaufgaben sein, die in einer Reduktion der Adfsamkeit und einem verringerten
Situationsbewusstsein resultieren (vgl. [Buld & #eil 2004]). Nachdem der Fahrer aber
selbst bei gleichzeitiger Nutzung von ACC S&G uriiS_notwendigerweise noch die Hande
am Lenkrad halten muss, da LKS die Querfihrungumterstitzen, nicht aber Gbernehmen,
bleibt er direkt an der Fahrzeugfiihrung beteikgis diesem Grund kann bislang immer noch
davon ausgegangen werden, dass der Fahrer jedsézettiche Aktionen des Fahrzeugs
Uberwacht, unabhéngig ob diese von ihm selbst dder FAS initiiert sind und dass er
folglich bei Auftreten eines Systemfehlers korrigied in die Langs- und/oder Querfihrung
eingreift.

Im Rahmen der stetig voranschreitenden Automatisgemverden zukinftige FAS zusétzlich

zur automatischen Langsfuhrung die Querfuhrung tnidehr nur unterstlitzen, sondern
ebenfalls komplett ibernehmen. Der Fahrer wird dadin eine reine Uberwachungsaufgabe
gedrangt und muss das Lenkrad und die Pedaleri@maulr dann bedienen, wenn das FAS
dazu nicht mehr in der Lage ist. Dies stellt eimedtiches Problem dar, da Menschen fur die
Uberwachung vollstandig automatischer Systeme nlieisonders gut geeignet sind (vgl.
[Bainbridge 1983]). Dies liegt daran, dass es lodéthen Systemen generell sehr weniger
korrigierender Eingriffe bedarf, die aber zumeistsehr kritischen Situationen notwendig

sind. FUr den Bediener ist es dann extrem schwehtzeitig und adaquat zu reagieren, zumal
er wahrscheinlicherweise abgelenkt und sich degeB8wysistandes nicht mehr vollstandig
bewusst ist (vgl. Bild 1.1). Die Gefahr eines méisben Fehlers ist daher sehr hoch, vor
allem wenn es sich um eine untrainierte Person diantlbertragen auf FAS, die die

komplette Fahrzeugfiihrungsaufgabe Ubernehmen, tetddies, dass das Verhalten des
Fahrzeugs fur den durchschnittlichen Fahrer schwatrollierbar ist, wenn eine Grenze der
Fahrerassistenzfunktion erreicht oder Uberschrittied und dass in Konsequenz eine Gefahr
in Form von Verkehrsbehinderungen oder gar Kolfisio besteht. Die dargelegten negativen
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Folgen der Automation werden auch als ,Out-of-thepl Performance Problem* bezeichnet
(vgl. [Endsley & Kiris 1995]).

Bild 1.1: Mdgliches Beispiel flr Fahrerablenkung tellstandiger Automatisierung der
Fahrzeugfuhrung (vgl. [Vehicle Vibes 2009])

Die vorliegende Arbeit zeigt ein integrales, fuokiles Konzept zur Losung des
beschriebenen Problems und damit einen Weg zundirtay funktionaler Sicherheit bei

derartigen Systemen auf. Dazu wird jeweils einesmetchende Losungsstrategie flr
vollautomatische Fahrzeugfuhrungsfunktionen der enahund der ferneren Zukunft

vorgestellt. Zur Abgrenzung der Unterschiede salchAS mit unterschiedlichem

Zeithorizont werden in Kapitel 1.1 die Begriffe lamltomatisches und autonomes FAS
eingefuhrt und charakterisiert, woraufhin in Kapte? die Funktion Stauassistent vorgestellt
wird, die in dieser Arbeit in entsprechend unteisdlicher Auspragung als

Anwendungsbeispiel fur beide Strategien dienen. dles ist sinnvoll, da einige der

erarbeiteten Aspekte des Konzepts funktionsspehis Natur sind und somit fir jede
Funktion eine Einzelbetrachtung durchgefuhrt werdanss. Kapitel 1.3 definiert die

Zielsetzung der Arbeit, indem die Hauptaufgabenzekonzipierenden Sicherheitskonzepts
in abstrakter Weise beschrieben werden. Einen eiiegiden Uberblick tiber die Struktur der
gesamten Arbeit liefert abschlieBend Kapitel 1.4.

1.1 Hochautomatisierte Fahrerassistenzsysteme

Der Begriff hochautomatisierte Fahrerassistenzayst@H FAS) adressiert grundsatzlich FAS
fur Pkws im zivilen StralB3enverkehr, die direkt ime dLangs- und/oder Querfliihrung

eingreifen, um den Komfort und die Sicherheit deahizeuginsassen zu erhéhen.
Ausgeschlossen sind damit samtliche Systeme dig@eiiNaab & Reichart 1998] in die

Kategorie der informierenden Systeme und Servosystallen, den Fahrer also lediglich vor
potentiellen Gefahren warnen oder ihm ,vorgegel®etitigungsaktionen erleichtern* ohne
dabei die Fahrzeugfihrung intelligent zu beeinftmssDie heute im Markt befindlichen H

FAS lassen sich in die folgenden drei Klassen gamte

« Automatisch intervenierende FAS: Derartige Sichiéskgsteme greifen nur in sehr
kritischen Situationen kurzfristig in die Fahrzeiigfung ein, wenn es dem Fahrer
nicht mehr moglich ist, das Fahrzeug zu stabiksiender Kollisionen zu vermeiden.
Typische Beispiele hierfur sind das Anti Blockigrsg&m (ABS) und das elektronische
Stabilitatsprogramm (ESP) (vgl. [Van Zanten & K@809]), sowie die automatische

9
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Notbremse (ANB) (vgl. [Kopischke 2000]), die, jechaAuslegung, zur Verhinderung
oder Schadensfolgenminderung einer Kollision vomd&ufprall automatisch eine
Vollverzdégerung einleitet.

e Automatisch unterstiitzende FAS: Die momentan e@mzign Markt befindlichen
Systeme dieser Kategorie sind LKS. [Gayko 2009 aktarisiert LKS auf folgende
Weise: ,Ziel dieser Funktion ist, je nach Ausleguege Erhohung der Sicherheit,
eine Erhohung des Fahrkomforts oder eine Kombinalbieider Ziele." Besonders
kennzeichnend ist, dass diese Funktion ,keine dehrdf ersetzende Assistenz
darstellt. Die motorische Ausfihrung der Lenkung &ahrzeugs erfolgt somit durch
den Fahrer und das LKS-System zugleich.” Ersetat madiesem Zitat das Wort
.Lenkung“ durch ,Langs- und/oder Querfiihrung®, dth@man eine allgemeine
Definition flr automatisch unterstitzende FAS.

e Semiautomatische FAS (SA FAS): Im Unterschied ztoraatisch unterstlitzenden
FAS Ubernimmt das FAS hier entweder vollstandigldiags- oder die Querfihrung.
Vertreter dieser Komfortsysteme im Serieneinsat siinsichtlich der Ubernahme
der Langsfuhrung Adaptive Cruise Control (ACC) bACC S&G (vgl. [Winner et
al. 2009]) und hinsichtlich der Querfihrung Parkiessistenten (vgl. [Schoning et al.
2006]).

Nachdem heute bereits weite Teile der Fahrzeugfighautomatisiert werden konnen, ist es
das Ziel aktueller Forschungs- und Entwicklungsbieumgen, Systeme zu konzipieren, die
dem Fahrer die komplette Fahrzeugfiihrung abnehrdendn. Es soll an dieser Stelle geklart
werden, inwiefern derartige FAS kategorisiert wardlénnen bzw. ab wann eine Funktion als
autonom bezeichnet werden kann.

Der Begriff ,Autonomie” wird haufig mit dem BegriffSelbststandigkeit* gleichgesetzt. Im
Allgemeinen spricht man von Selbststandigkeit wesich ein Individuum eigene Ziele

setzen, Mittel zu ihrer Erreichung auswahlen, dewBrtung der eingesetzten Mittel und
anvisierten Ziele weitgehend unabhéngig von aulRemelhmen und das Ausmald der
Zielerreichung realitdtsangemessen beurteilen kgmgt. [Brunner & Zeltner 1980])

Auf Basis dieser Definition lassen sich Komfortgyse zur vollstandigen Fahrzeugfihrung in
die folgenden zwei Klassen einteilen, wobei derddstthied darin besteht, welche Rolle der
Fahrer im System einnimmt. Die funktionalen Umfander Systeme wahrend des
Normalbetriebs sind dagegen identisch.

* Vollautomatische FAS (VA FAS): VA FAS sind in derafie ,eigene Ziele®
festzulegen, ,Mittel zu ihrer Erreichung” auszuwgihlund damit innerhalb definierter
Grenzen ein vollautomatisches Fahren ohne Zutun Kesrers zu realisieren.
Allerdings ist es ihnen nicht moglich, eigenstaneige vollstandige ,,Bewertung der
eingesetzten Mittel und anvisierten Ziele* vorzumeim und auf diese Weise, ,das
Ausmald der Zielerreichung realitatsangemessen” eartéilen. Das hat zur Folge,
dass der Fahrer jederzeit sdmtliche Aktionen, die BAS ausfiihrt oder unterlasst,
Uberwachen muss. Falls er ein Fehlverhalten erkewder ihn das System zur
Ubernahme auffordert, muss der Fahrer sofort in dage sein, korrigierend
einzugreifen und die Fahraufgabe wieder vollstazdigibernehmen. Daher ist es ihm

10
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nicht gestattet, starker als im manuellen Fahrbletabgelenkt zu sein und sich mit
Nebenaufgaben zu beschaftigen. Der Fahrer mussalsoop bleiben.

« Autonome FAS (A FAS): Im Gegensatz dazu erfullt e FAS samtliche
Anforderungen hinsichtlich der Definition von SdHigndigkeit. So ist es derartigen
Systemen mdoglich, jegliche Art von Fehlern bzw.letzte Einschaltbedingungen
selbststandig zu erkennen und zudem entsprecheneigieren, falls ein Eingreifen
des Fahrers nach Ausgabe einer Fahreribernahmebartfog ausbleibt. Dem Fahrer
ist es daher erlaubt, starker als bei manuellerrtFabgelenkt zu sein und
Nebentatigkeiten, wie Fernsehen oder Lesen, naetzung

Es ist davon auszugehen, dass bereits in nahemZutaste VA FAS Serienreife erlangen
werden, ehe einige Zeit spater A FAS folgen werdars den beiden Definitionen ergeben
sich fur die Systemauslegung derartiger Systemeexstiegende Konsequenzen, die in zwei
grundsétzlich unterschiedlichen Strategien zurrigag funktionaler Sicherheit vollstandig
automatisierter Fahrfunktionen resultieren. Nachdeotomatisch intervenierende FAS,
automatisch unterstitzende FAS und SA FAS beréisdder Technik sind, fokussiert diese
Arbeit ausschlief3lich VA FAS und A FAS.

1.2 Anwendungsbeispiel Stauassistent

Wie sich im Verlauf der Arbeit zeigen wird, sindhigie Aspekte des Sicherheitskonzepts von
der genauen Funktionsspezifikation des jeweiligetndzhteten Systems abhéngig. Daher ist
die Dbeispielhafte Anwendung der erarbeiteten Method auf eine konkrete
Fahrerassistenzfunktion sinnvoll. Als Anwendungspigl ist der Stauassistent (STA)
besonders geeignet, da abzusehen ist, dass er Isowoollautomatischer als auch in
autonomer Auspragung eines der ersten FAS seirassKlsein wird.

Stauassistenten tUbernehmen im Stau vollstandig-diezeuglangs- und Querfihrung und
ersetzen den Fahrer damit gezielt in einer monotonad als storend empfundenen
Fahrsituation. Der Einsatzbereich ist GblicherweiseEGeschwindigkeiten zwischen Null und
maximal 60km/h begrenzt. Eine automatische Langdueg reguliert dabei, analog ACC
S&G, die Einhaltung eines geschwindigkeitsabhangig&icherheitsabstands zum
Vorderfahrzeug. Der STA ist dabei ebenfalls in ld&ege, bis in den Stillstand zu bremsen und
danach wieder selbststdndig anzufahren. Eine adisrha Querregelung halt das Fahrzeug
ab dem Zeitpunkt der Aktivierung innerhalb einerhispur und realisiert zudem einen
gewissen lateralen Mindestabstand zu bewegten umdewegten Hindernissen. Ein
automatischer Fahrspurwechsel ist nicht vorgesehas vor allem an der hohen Komplexitat
dieses Manovers liegt, das neben einer hohen Wammunggsleistung auch kooperatives
Verhalten aller beteiligten Verkehrsteilnehmer edést. Da die Realisierung eines adaquaten
Verhaltens eines computergesteuerten Fahrzeugs amplkexen Fahrsituationen,
beispielsweise an Ampeln, Kreuzungen oder Ful3gébgewrvegen, oftmals nicht, oder nur
mit sehr groBem Aufwand mdoglich ist, wird das Eimgebiet des STA zudem auf
Autobahnen und groR3e Ringstrassen beschrankt.

11
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Um das Fahrzeugumfeld wahrzunehmen, besitzen STAsdBen zur Erfassung der
Eigenbewegung, dynamischer und ortsfester Objakigesder Fahrspur. Die erfassten Daten
werden einer Recheneinheit zur Verfigung gesuilit,daraufhin Stellgrof3en berechnet, mit
denen eine Motorsteuerung, eine aktive Bremse umaaktive Lenkung angesteuert werden
(vgl. Bild 1.2).

aktive Lenkung

Motorsteuerung

aktive Bremse

Detektion Objekte

_@tektion Spurmarkierungen

Bild 1.2: Aufbau und Komponenten eines Stauassetarach [Weilkes et al. 2002]

Erstmalig wurde eine derartige Funktion im Rahmem Borschungsinitiative INVENT

prototypisch umgesetzt (vgl. [Weilkes et al. 2002Yeben Audi arbeiten auch andere
fuhrende Premium-Automobilhersteller wie BMW (vffichaller 2009]) und Daimler (vgl.

[Schroder 2010]) an vergleichbaren Assistenzfumigio Bislang fallen samtliche in der
Literatur erwéhnten Stauassistenz-Systeme in dieegéaie VA FAS, da immer davon

ausgegangen wird, dass sich der Fahrer noch im hefipdet.

1.3 Zielsetzung der Arbeit

Die bisher im Bereich der automatischen Fahrzeugfidy bzw. Stauassistenz erzielten
Forschungsergebnisse betreffen im Wesentlichen &heder Aktorik und Sensorik, der
Signalverarbeitung von Sensordaten, der darauf aaefiden Situationsanalyse und
Verhaltensentscheidung sowie regelungstechnisches@tden zur Ansteuerung der Aktorik
(vgl. beispielsweise [Hofmann 2004], [Siedersber2@d3], [Pellkofer 2003], [Maurer 2000]
und [Schaller 2009]). Die zu Beginn von Kapitel drgkelegten resultierenden Probleme einer
reduzierten bzw. fehlenden Fahreraufmerksamkeit olgef einer vollstandigen
Automatisierung der Fahrzeugfihrung sind bislang gelisst. Eine umfassende
sicherheitstechnische Betrachtung VA FAS und A F&®&tiert somit nicht. Die genannten
FAS befinden sich somit zum aktuellen Zeitpunktmotder Konzeptentwicklungsphase.

Im Jahr 2006 wurde mit dem Normentwurf ISO WD 262&3tmals ein einheitlicher
Sicherheitsstandard fir Elektronik- und Softwaremy® in der Automobilindustrie
spezifiziert, der ab Mitte 2011 unter der BezeictjnulS 26262 verbindlich fur alle
Automobilhersteller gultig ist. Der erste und bislaeinzige frei verfigbare Stand tragt die
Bezeichnung [ISO DIS 26262: 2009]. Hierin ist unteanderem fur die
Konzeptentwicklungsphase ein Vorgehen definiers, idaWesentlichen aus drei aufeinander
folgenden Schritten besteht:
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e Gegenstandsdefinition und Einfuhrung eines Sichehebenszyklus: Hierbei
werden die Funktion, Schnittstellen und potentidfisiken des zu entwickelnden
Systems definiert und das Management sicherheitgieeer Aktivitdten und Prozesse
geplant.

» Gefahrdungsanalyse und Risikoeinstufung: Hierbedwlas von Fehlfunktionen des
betrachteten Systems ausgehende Risiko in versteedFahrsituationen analysiert
und einer Gefahrdungsklasse, einem sogenannten @silomotive Safety Integrity
Level), zugeordnet. Das ASIL des Risikos (Wertelobr€QM-D) ergibt sich dabei
gemal Tabelle 1.1. Dabei ist S die Schadensscheaegk severity, Wertebereich SO-
S3), E die Aufenthaltswahrscheinlichkeit in der gasgssituation (engl. exposition,
Wertebereich E1-E4) und C die Kontrollierbarkeis d@ahrzeugs durch den Fahrer im
Fehlerfall (engl. controllability, Wertebereich @®B). QM-Einstufungen (engl.
Quality Management) bedirfen, im Gegensatz zu aleteren ASIL-Stufen, keiner
speziellen sicherheitsgerichteten MaRnahmen imeSiden Norm. Aus der Summe der
hoheren Einstufungen muissen dagegen entsprecheictierteitsziele abgeleitet
werden.

»  Definition eines funktionalen Sicherheitskonzepts: Hierbei werden
Sicherheitsanforderungen aus den zuvor erarbeit®igrerheitszielen abgeleitet, die
grundlegende Sicherheitsmechanismen und Sichertaditsahmen beschreiben. Die
Sicherheitsmechanismen betreffen dabei im Weshaetlicdie Fehlererkennung,
Ubergénge in einen sicheren Zustand bzw. entspndehiéehlertoleranzmechanismen,
Fahrerwarnungen und die Entscheidungslogik zur Al$wer am besten geeigneten
Steuergrof3e aus unterschiedlichen Teilfunktionenuf3ekdem muss eine
Sicherheitsarchitektur entwickelt  werden, die die inbE&ttung der
Sicherheitsmechanismen und SicherheitsmalRnahmen  dne geplante
Funktionsarchitektur realisiert. Dies beinhaltet clau die Beschreibung von
Redundanzanforderungen. Das funktionale SicheKogiept ist von einem
technischen  Sicherheitskonzept, das Anforderungen die technische
Implementierung definiert, zu unterscheiden. Letdeist erst im Rahmen der
Serienentwicklung zu erarbeiten.

Cl Cc2 @3
El QM QM QM
s1 E2 QM QM QM
E3 QM QM A
E4 QM A B
El QM QM QM
E2 QM QM A
S2
E3 QM B
E4 A B C
El M M A S:  Schadensschwere
Q Q E: Aufenthaltswahrscheinlichkeit
E2 QM B in der Ausgangssituation
S3 C:  Kontrollierbarkeit durch Fahrer
E3 A 2 - A-D: ASIL-Stufe A-D
E4 B D QM: Qualitdtsmanagement

Tabelle 1.1: Bestimmung des Automotive Safetyritydgevel (ASIL) nach [ISO DIS 26262: 2009]
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Das Ubergeordnete Ziel dieser Arbeit ist es, ineAnlng an die [ISO DIS 26262: 2009], ein
funktionales Sicherheitskonzept fur zukinftige &atomatische Fahrzeugfiihrungsfunktionen
(VA FAS und A FAS) zu entwickeln, welches es ernidgl jegliche denkbare
Systemgrenzenuberschreitung zu detektieren, diddfeechterhaltung des Normalbetriebs
verbietet, und welches es sodann erlaubt, eindrero Zustand wiederherzustellen bzw.
beizubehalten. Es sollen somit Anforderungen undhkBonsweisen zur Erlangung
funktionaler Sicherheit fur vollautomatische Falugighrungsfunktionen spezifiziert und auf
diese Weise eine Basis fur deren zukinftige Semnigvieklung erarbeitet werden.

Besonders herausfordernd ist in diesem Zusammenhdieg Tatsache, dass die
Kontrollierbarkeit des Fahrzeugs fur den FahreegiWA FAS oder A FAS im Falle einer
Systemgrenzenuberschreitung ohne weitere MalRnahmadezu unmdglich ist, da wie
Eingangs erlautert, von einer stark reduziertenmfarksamkeit des Fahrers auszugehen ist
(vgl. Bild 1.1). Die sich im Rahmen einer Risikogtunfung daraus ergebenden, tendenziell
hohen ASIL-Bewertungen (vgl. Spalte C3 in Tabelld) Imachen eine vom Einzelfall
unabhangige grundlegende konzeptuelle Lésung ditreddems notwendig.

Konkret soll zur Erlangung der oben genannten Zgte Konzept entwickelt werden, das
definiert, welche sicherheitsgerichteten Komponerdaf welche Weise in die funktionale
Architektur bestehender H FAS integriert werden $eils Die angesprochenen
Sicherheitskomponenten haben dabei im Wesentlicherfolgenden zwei Hauptaufgaben
(vgl. Bild 1.3):

« Dauerhafte Uberwachung aller relevanten Systemgrenzwahrend des
Normalbetriebs

* Vorhaltung von Aktionsplanen, die das Fahrzeug béerlassen des Normalbetriebs
des FAS infolge einer Systemgrenzenuberschreitungeinen sicheren Notaus-
Zustand, eine sogenannte Ruckfallebene, Uberfuhdem Fahrer warnen und
gleichzeitig das FAS deaktivieren

Systemgrenze Systemgrenzeniiberwachung

Riickfallebene

sicherer Zustand 2

Normalbetrieb/!\ Aktionsplan

sicherer Zustand 1

Bild 1.3: Hauptaufgaben des Sicherheitskonzepts

Wie bereits oben angedeutet, ist es das Ziel, |Jsweine Losungsstrategie fir
vollautomatische sowie flr autonome FAS zu eraebeifFunktionsspezifische Aspekte sollen
exemplarisch am Beispiel der Funktion STA dargésieirden.

Nachdem der Fokus der Arbeit auf A FAS liegt, sols&mtliche entsprechend erarbeiteten
Aspekte des Konzepts in einem realen STA-Versu&gstrimplementiert bzw. validiert und
somit ein hoher Reifegrad des Konzepts erreichtderer Es sei an dieser Stelle explizit
darauf hingewiesen, dass die eigentliche InnovatiemArbeit aber nicht die prototypischen
Implementierungen darstellen sollen. Die Hauptiratmn soll stattdessen in  der
14
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konzeptuellen Beschreibung einer vollstdndigen gadzheitlichen Losungsstrategie zur
Erlangung funktionaler Sicherheit bei vollautomeltisn und autonomen FAS bzw. STA-
Systemen liegen. Dies ist darin begriindet, dasd/diglitat bzw. die Anwendbarkeit eines
Sicherheitskonzepts, anders als in der konventemélunktionsentwicklung, bereits vor der
Implementierungs- und Optimierungsphase offensathtisein muss. Es sind daher im
Rahmen dieser Arbeit keine Versuchsreihen vorgesehe

1.4 Struktur der Arbeit

Der strukturelle Aufbau dieser Arbeit wird in Bild4 zusammengefasst.

Einfiihrung in die Problemstellung (Kapitel 1)

Vollautomatische Fahrerassistenzsysteme Autonome Fahrerassistenzsysteme

Stand der Technik (Kapitel 3)

2 a

Struktur des Sicherheitskonzepts (Kapitel 2)

Funktionales Architekturkonzept (Kapitel 4)

Grundlegende Aspekte der Uberwachung (Kapitel 5)

Konzept zur automatischen
Plausibilitatspriifung des Verhaltens
eines Stauassistenzsystems (Kapitel 7)

Kombiniertes Fahreriiberwachungs- und
Interaktionskonzept (Kapitel 6)

Aktives Fail-Safe-Konzept fiir ein
Stauassistenzsystem (Kapitel 8)

- e -

Prototypische Umsetzung fiir ein Stauassistenzsystem
(Kapitel 9)

Zusammenfassung und Ausblick (Kapitel 10)

Bild 1.4: Struktureller Aufbau der Arbeit

Da bisher nur einzelne, spezielle Aspekte der Eiggarlauterten Problemstellung bearbeitet
wurden und keine Vorarbeiten fir ein umfassendestionales Sicherheitskonzept, das
samtliche in Kapitel 1.3 definierten Ziele abdedistehen, wird im folgenden Kapitel 2 die
grundlegende Struktur des erarbeiteten Sicherlogitpts erlautert. Dazu werden die zwei
angesprochenen Ubergeordnete LosungsstrategieBrizingung funktionaler Sicherheit bei
VA FAS und A FAS vorgestellt und daraus die Kerngeb der Arbeit abgeleitet und
abgegrenzt. Bei letzteren handelt es sich hierbei die Uberwachung verschiedener
Systemgrenzen, Fail-Safe-Mechanismen (FS) sowiéuaktionales Architekturkonzept. Auf
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diese Kerngebiete wird im Hauptteil der Arbeit irend Kapiteln 4 bis 8 detailliert
eingegangen.

Kapitel 3 liefert einen Uberblick tiber den Stand @echnik bezuglich der verschiedenen
zuvor definierten Kerngebiete und setzt daher agitel 2 auf.

Die Einbettung der unterlagerten Uberwachungs-EBd&omponenten (Kapitel 5 bis 8) des
Sicherheitskonzepts in die Systemarchitektur voRA$ und deren Zusammenspiel ist Basis
fur das Verstandnis der Funktionsweise des Sichiskomzepts. Daher wird in Kapitel 4 eine
allgemein anwendbare, funktionale Architektur zurbetachung automatischer
Fahrzeugfuhrungsfunktionen und zur Ansteuerung drbeitung von Aktionsplanen
infolge verletzter Einschaltbedingungen vorgestdllabei wird besonders hervorgehoben,
welche Redundanzen notwendig sind, um funktionatbesheit bei derartigen Systemen zu
gewabhrleisten.

Kapitel 5 beschreibt Konzepte zur Uberwachung thiscia verschiedener Systemgrenzen,
die grundsatzlich bei allen vollautomatischen Fakfionen, also VA FAS und A FAS,
angewendet werden miissen. Es handelt sich hiembeieiUberwachung von Hardware- und
Softwaremodulen, von externen Einflissen sowie Fonktionsgrenzen. Im Unterschied zu
den ersten beiden Aspekten ist die Funktionsgraimwachung von Funktion zu Funktion
unterschiedlich und wird daher exemplarisch am Beisles STA erlautert.

In den beiden folgenden Kapiteln werden mit denmiée ,Fahreriberwachung” (Kapitel 6)
und ,automatische Plausibilitdtsiberwachung” (Kelpit7) spezielle Aspekte der
Systemgrenzenuberwachung behandelt, die jeweils beiurVA FAS bzw. bei A FAS
umgesetzt werden missen. So wird zum einen ein kdentes Uberwachungs- und
Interaktionskonzept vorgestellt, mit dem es audhiM#eFAS, die nur ein einzelnes Mandver
automatisieren, moglich ist zu bestimmen, ob dehréanoch im Loop ist. Dies ist
notwendig, da bei derartigen Systemen gewahrlessiet muss, dass der Fahrer nicht starker
als im manuellen Fahrbetrieb abgelenkt ist (vglpikd 1.1). Da der Fahrer als letzte
Uberwachungsinstanz bei A FAS nicht mehr zur Varfigg steht, wird mit der
»-automatischen Plausibilitdtsiberwachung“ zum aedexin Konzept vorgestellt, das genau
jene Aspekte Uberwacht, fur die beim VA FAS nochl Bahrer zustandig war. Da diese
Aspekte genau wie die Funktionsgrenzenuberwachumngtibnsspezifisch sind, wird die
Plausibilitatsiberwachung am Beispiel des autono8tanassistenten beschrieben.

Nachdem sich die Kapitel 5, 6 und 7 mit der Systemzeniberwachung bzw. der
Uberpriifung von Einschaltbedingungen beschaftigeind im darauffolgenden Kapitel 8

exemplarisch am Beispiel eines autonomen STA auivekFail-Safe-Mechanismen

eingegangen, die das Fahrzeug im Fehlerfall wigdeginen sicheren Zustand Uberfiihren.
Hierbei wird zunachst der anzustrebende sichereau¢eZustand eines STA definiert,
woraufhin Aktionsplane vorgestellt werden, die déghrzeug durch gezielte Langs- und
Querfuhrungseingriffe in diesen Notaus-Zustand maaten.

Im Rahmen dieser Arbeit wurden prototypische Immetierungen zu samitlichen
Kerngebieten des Sicherheitskonzepts fur einemauten STA durchgefuhrt. Kapitel 9 zeigt
die Ergebnisse einiger realer Fahrversuche.
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Eine Zusammenfassung im letzten Kapitel 10 hebt d&ehlisselaspekte des
Sicherheitskonzepts nochmals hervor und zeigt aodyiefern die erarbeiteten FS-
Mechanismen eines autonomen STA fur komplexerestaszfunktionen erweitert werden
mussten.
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2 Struktur des Sicherheitskonzepts

Da bisher kein umfassendes funktionales SicheKuiept fir vollautomatische und
autonome Fahrerassistenzsysteme (FAS) existiergenein diesem Kapitel zunéchst die
erarbeiteten Strategien und Kernaspekte des Skltsktbnzepts vorgestellt, bevor im
Anschluss ein Uberblick tiber den Stand der Techei&vanter Teilbereiche des Konzepts
gegeben wird. Die Strategien basieren auf den Hatfgdben des Sicherheitskonzepts (vgl.
Bild 1.3) und definieren zwei unterschiedliche Wen& Absicherung vollautomatischer
Fahrfunktionen, wobei die eine speziell auf voltanatische FAS (VA FAS) und die andere
auf autonome FAS (A FAS) abzielt. Aus ihnen werdegakt die relevanten, zu bearbeitenden
Kernaspekte abgeleitet, die sich in den einzelnapitéin dieser Arbeit widerspiegeln. Die
folgenden Ausfiihrungen sind somit flr das Verstédes erarbeiteten Sicherheitskonzepts
fundamental und ziehen sich wie ein roter Fadenlddiese Arbeit.

2.1 Ubergeordnete Strategien

Die beiden Hauptaufgaben des Sicherheitskonzepyste@grenzeniberwachung und
Vorhaltung von Aktionsplanen, muissen sowohl im d-allollautomatischer als auch
autonomer Fahrerassistenz ausgefuihrt werden. Ztelimmer eine Deaktivierung der
Assistenzfunktion. Es ist hierbei jedoch zu unteesden, welche der Aufgaben der
menschliche Fahrer und welche das FAS wahrnimmt baalirnehmen muss.

Systemgrenze I /{ Systemgrenzeniiberwachung

) Riickfallebene
Normalbetrieb /!\ Aktionsplan (Fahrer-

iibernahme)

sicherer Zustand 1 sicherer Zustand 2

vollautomatisches FAS Mensch

Bild 2.1: Strategie des Sicherheitskonzepts béawtmimatischen Fahrerassistenzsystemen

Im Falle eines VA FAS erfolgt die Systemgrenzenilaahung in weiten Teilen durch das
FAS. Wird eine Systemgrenzeniberschreitung festliestso wird ein Aktionsplan
angesteuert, der zunachst eine Fahreriibernahmegrfiog (FUA) auslost und danach die
automatische Langs- und Querfihrung durch das FeRtiviert. Das System verlasst sich in
diesem Fall auf den Fahrer als Ruckfallebene. Dezige sichere Rickfallebenenzustand
stellt somit, wie auch bei semiautomatischen FAS FAS), die Ubernahme der kompletten
Fahrzeugfiihrung durch den menschlichen Fahrengargild 2.1).

Zudem muss ein Fehlverhalten des Systems im Nogetradb, das nicht durch das VA FAS
detektiert wird, vom Fahrer erkannt und korrigigrerden. Entsprechende Beispiele flr
derartige Fehler sind bereits im Bereich SA FASdoek. So kann etwa beim ACC eine
falsche Zielobjektauswahl zu einem Fehlverhalteéngre sogenannten Nebenspurstérung,
fuhren (vgl. [Luh 2006]). Wie auch bei SA FAS muder Nutzer eines VA FAS die
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Systemuberwachung daher weiterhin unterstitzen Ist@éndig plausibilisieren, ob das
automatisch generierte Fahrverhalten sinnvollSstlit der Fahrer ein fehlerhaftes Verhalten
fest, muss er korrigierend eingreifen.

Da der Fahrer also einerseits als Uberwachungsinsiad andererseits als Riickfallebene
zwingend zur Verfiigung stehen muss, ist neben eflystembezogenen Uberwachung
ebenfalls eine Fahreriiberwachungseinheit notwendigy, laufend Uberprift, ob sich der

Fahrer noch im Loop befindet. Wird erkannt, dassh sler Fahrer zu stark von seiner
Uberwachungsaufgabe zuriickgezogen hat bzw. siemeém Zustand befindet, der ihn nicht
mehr schnell genug reagieren lasst, muss das VA &#ehfalls durch einen Aktionsplan

deaktiviert werden.

Systemgrenze I 4 Systemgrenzeniiberwachung

& Riickfallebene 1
Normalbetrieb /|\ .~ Aktionsplan (Fahrer-
.‘A,, "~ iibernahme)

Mensch
sicherer Zustand 1 sicherer Zustand 2

Bild 2.2: Strategie des Sicherheitskonzepts bararhen Fahrerassistenzsystemen

Riickfallebene 2
(sicherer Notaus-
Zustand)

sicherer Zustand 3

autonomes FAS

Da im Falle eines A FAS davon ausgegangen werdess naass der Fahrer Nebentétigkeiten
nachgeht und er sich daher nicht mehr im Loop UWetin obliegt die
Systemgrenzeniuberwachung hier einzig und allein datonomen System. Das bedeutet,
dass samtliche Fehler, die eine nicht tolerierlBaeintrachtigung des FAS-Verhaltens bzw.
der Fahrzeuginsassen und des umliegenden Verkehisofge haben, vom System erkannt
werden mussen. Dies gilt ebenfalls fur die absBelwle Plausibilisierung des automatisch
generierten Fahrverhaltens, fir die bei VA FAS naidr Fahrer zustandig ist. Die
Anforderungen an die systembezogene Uberwachumgssimit bei A FAS deutlich hoher,
wohingegen aber keine separate Fahreriberwachumgmovendig ist.

Wurde vom System ein Fehler erkannt, so wird eitidhisplan angesteuert, der zunachst,
wie im Falle eines VA FAS, eine FUA auslost. Fallsr Fahrer jedoch nicht (rechtzeitig)
eingreift bzw. eingreifen kann, sieht der Aktiorsspkeine Ubernahme der Langs- und optional
der Querfiihrung durch eine unterlagerte Komponedete Sicherheitskonzepts vor, die das
Fahrzeug selbststandig in einen sicheren Notauw#dsuberfihrt (vgl. Bild 2.2). Ein
Fahrereingriff ist somit in letzter Konsequenz nichehr notwendig, um einen dauerhatft
sicheren Zustand zu erreichen. Der anzustrebendéaal dieser zweiten, systemeigenen
Ruckfallebene muss fir jede autonome Assistenziomigigens neu definiert werden. Das
Fahrzeug verlasst diese Rickfallebene erst infeiger expliziten Deaktivierung des A FAS,
also einer Ubernahme der Fahrzeugfiihrung durclFdarer.

Es bedarf bei A FAS also einerseits Uberwachunggkmenten, die in der Lage sind,
ausnahmslos alle denkbaren Systemgrenzentbersicigeit zu detektieren und andererseits
Aktionsplanen, die das Fahrzeug in jedem diesele Réline Zutun des Fahrers in einen
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sicheren, systemeigenen Notaus-Zustand Uberfuhienek. Derartige FAS sind somit die
einzigen, die als eigensicher bezeichnet werdenédwn

2.2 Kerngebiete

Im Folgenden werden die Kerngebiete des Sichelugiepts in Anlehnung an die [ISO DIS
26262: 2009] (vgl. Kapitel 1.3) aus den eben baesbknen Strategien abgeleitet. Es handelt
sich hierbei um verschiedene Aspekte der Systemgréiberwachung, um Aktionsplane zur
Erlangung eines sicheren Zustands und um archrlduAspekte des Sicherheitskonzepts.
In diesem Zuge werden auch die Schwerpunkte diedmsit definiert und die Relevanz der
verschiedenen Themenbereiche fur vollautomatisehe dutonome FAS hervorgehoben.

2.2.1 Systemgrenzeniberwachung

Das folgende Bild 2.3 gibt eine Ubersicht (ber dierschiedenen Kategorien von
Systemgrenzen und die zugehorigen Detektionsmesmani, die zur Uberwachung
vollautomatischer bzw. autonomer FAS entwickelt imglementiert werden muissen.

Fahrzeug-

Funktions- Fahrer- Umwelt-
spezifikation aktionen einflisse e

I T

Defekte Eskalation der

FAS-interne Verkehrs-

Fehler

Ursachen

situation

=
o
Fehler i 5
. ehler in L
Funktions- externe . situative g
e Einzel- o &
grenzen Einfliisse Unplausiblitat =
komponenten 2
r >
. 5]
.
.
.
.
.
leccccccccccccccccccns
: :
autonomes ¢  vollautomatisches }
FAS y FAS ¢
Funktions- Uberwachung automatische

Komponenten-

e Plausibilitéts-

priifung

externer
Einfliisse

grenzen-
tiberwachung

Fahrer-
iberwachung

Detektionsmechanismen

Bild 2.3: Systemgrenzen und zugehdrige Detektiocizamésmen

Funktionsgrenzen kénnen aus der Spezifikation werd &insatzbereich des jeweiligen FAS
abgeleitet werden. Im Falle eines Stauassiste€A)Y muss hier im Wesentlichen tberpruft
werden, ob sich das STA-Fahrzeug im Stau auf eugobahn befindet (vgl. Kapitel 1.2)
und ob die gewahite Fahrspur frei befahrbar ist nmthit durch stehende Hindernisse, wie
beispielsweise ein Baustellenfahrzeug, blockierdwaider endet. Im letzten Fall spricht man
von einer sogenannten Systemblockade (engl. ddgdidie nur durch eine Fahreriibernahme
aufgelost werden kann, da der STA per Definitioribsistandig keine Spurwechsel
durchfuhren kann.
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Externe Einflisse ergeben sich durch untolerierlfaahrer-Aktionen, beispielsweise dem
Verlassen des Fahrzeugs im Stillstand bei aktemerEAS, durch negative Umwelteinflliisse
wie beispielsweise Eisglatte und durch Defekte F#ahrzeugkomponenten, die nicht direkt
mit dem FAS zusammenhéngen, beispielsweise eimktgedlpumpe.

FAS-interne Fehler beruhen entweder auf Fehlfunkiiovon Hardwarekomponenten des
FAS oder auf der begrenzten Funktionalitdt von\gafékomponenten. Beispiele hierfur sind
Defekte in der Umfeld-Sensorik bzw. die Verletzunger Modellannahmen
signalverarbeitender Softwarekomponenten. Letztetet beispielsweise in einem
Fahrstreifendetektor bei einem Wegfall der Spurmeawkgen auf. Theoretisch ist eine sehr
grol3e Zahl derartiger, unterschiedliche Fehler mbglwelche sich im Einzelnen nicht in
einer standardisierten Weise tUberwachen lassendikgem Grund muissen diese Fehler von
jeder Komponente einzeln, im Rahmen einer umfagsenfligendiagnose, festgestellt
werden. Ein Kernaspekt dieser Arbeit ist es, eiwedertes Watchdog-Konzept zu
entwickeln, das es Einzelkomponenten in einem NemeFAS, bestehend aus mehreren
Recheneinheiten, auRerdem ermdglicht, intern fetatie Fehler standardisiert zu melden
und deren Auswirkung auf der Basis von a priori $&rszu pradizieren.

Die Uberwachung FAS-interner Fehler sollte im Rahneénes Sicherheitskonzepts nicht
ausschliel3lich auf der Eigendiagnose einzelner tion&ler Komponenten basieren, da
derartige Module primar darauf ausgelegt sind, gewisse Funktion zu erfillen und die
Fahigkeit zur Eigendiagnose eine von vielen Anfandgen an das jeweilige Modul darstellt,
der nicht immer mit letzter Konsequenz nachgekommved. Man sollte sich daher, falls
maoglich, nicht darauf verlassen, dass wirklich almsnslos alle internen Fehler Uber eine
Komponenten-Eigendiagnose detektiert werden. Aasettn Grund ist es sinnvoll, eine Art
letzte, unterlagerte Kontrollinstanz vorzuhaltenje dlediglich die Auswirkungen
systeminterner Fehler auf das funktionale Gesaimahem des Fahrzeugs Uberschlagsméaliig
Uberwacht und sogenannte situative Unplausibiht&tststellt. Situative Unplausibilitaten
sind in diesem Kontext kritische Fahrsituationeig dbjektiv betrachtet gar nicht hatten
zustande kommen durfen. Im Falle des STA, der pnidion eine Querregelung bezuglich
der Spurmitte realisiert, ist dies zum Beispiel eidberfahren der eigenen
Fahrstreifenmarkierung. Neben internen Fehlern, idieRahmen der Eigendiagnose der
Einzelkomponenten nicht erkannt wurden, kann aueh pl6tzliche, dramatische Eskalation
der Verkehrssituation im unmittelbaren Umfeld ddgeeen Fahrzeugs zu derartigen
Unplausibilitaten fuhren. Ein entsprechendes Belsist das Herabfallen von Ladung vom
Vorderfahrzeug des STA.

Wie bereits in Kapitel 2.1 angedeutet, soll die t@ehung und die Reaktion auf funktionale
Unplausibilitaten bei VA FAS weiterhin durch denhfear geschehen. Um sicherzustellen,
dass der Fahrer dieser Forderung nachkommt, ist @berwachungsinstanz notwendig, die
kontinuierlich Uberpruft, ob sich der Fahrer detuaken Verkehrssituation noch bewusst ist
und in einem Zustand befindet, der es ihm jedetragehend ermdglicht, in adaquater Weise
die komplette Fahrzeugfihrung zu Ubernehmen. Wastigestellt, dass sich der Fahrer nicht
mehr im Loop befindet, stellt dies ebenfalls einerlgtzung der Einschaltbedingungen dar,
die eine Systemdeaktivierung zu Folge haben muasidd Fahrer bei einem VA FAS somit
die letzte, absichernde Kontrollinstanz darstaiid die Anforderungen an die Gute der
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Fahreriberwachung sehr hoch. Einer der wichtiggtemaspekte dieser Arbeit stellt die
Konzeptionierung eines umfassenden Fahreriberwgskanzepts fir VA FAS dar, die, wie
beispielsweise der vollautomatische STA, nur enziges Mandver automatisieren.

Da der Fahrer bei A FAS nicht mehr als Uberwachimstsnz zur Verfugung steht, muss die
Erkennung funktionaler Unplausibilitaten hier durdas FAS selbst (bernommen werden.
Konkret muss in diesem Zusammenhang ein plausdéisder Abgleich der Eigenbewegung
des Fahrzeugs, die mittels Inertial-Sensorik etfassl, mit der Situation bzw. der Szene im
unmittelbaren Umfeld des Fahrzeug, die durch Um&ddsorik beobachtet wird, erfolgen.
Wie bereits oben angedeutet, ist eine solche Ulmdnway von der Funktionsspezifikation des
jeweiligen FAS abhangig. An dieser Stelle sei aiisklich darauf hingewiesen, dass eine
automatische Plausibilitatsprifung zwingend valsgmsorische Umfelddaten erfordert und
somit durch die Leistungsfahigkeit der sensorisdWahrnehmung begrenzt ist. FAS-interne
Fehler im Bereich der sensorischen Wahrnehmung enidagegen ausschlie3lich durch
Komponenten-Eigendiagnose detektiert werden. Diemaatische Plausibilitatsiberwachung
fur einen autonomen STA stellt einen der wichtigd{ernaspekte dieser Arbeit dar.

Externe Einflisse, Funktionsgrenzen und Fehlerimzétkomponenten missen im Prinzip in
gleicher Weise bei VA FAS und A FAS uberwacht werdeéAllerdings sind die
Anforderungen an die Qualitat und die Vollstandigkeéer Uberwachung bei A FAS,
insbesondere hinsichtlich der Eigendiagnose vonefeln Einzelkomponenten, betrachtlich
hoher, da eine automatische Plausibilitatsprifanglers als der Mensch, nicht Gber separate
Sensorik und ein Situationsverstandnis auf dem &liveines Menschen verfugt. Generell
muss es das Ziel sein, alle relevanten Fehlermdstektieren und entsprechend behandeln
zu koénnen. Man spricht in diesem Zusammenhang wemForderung, dass im System
ausschlief3lich sogenannte sichere Fehler (engl.faafts) auftreten kdnnen dirfen (vgl. [ISO
DIS 26262: 2009]).

Da im Kontext dieser Arbeit jedes einzelne Fehlestauimmer eine Deaktivierung des FAS
zur Folge haben soll (vgl. Kapitel 2.1) werden keBetriebsstorungen betrachtet, die sich
infolge einer Kombination mehrerer, zeitlich verseduftretender Fehler ergeben kdnnen.
AulRerdem werden keine Komfortgrenzen Uberwacht, drecht unmittelbar
sicherheitskritische Auswirkungen haben.

2.2.2 Aktionsplane zur Erlangung eines sicheren Zustands

Aktionsplane zur Erlangung eines sicheren Zustameislen ausgefiihrt, wenn der sichere
Normalbetriebszustand eines hochautomatisierten FA$ FAS) infolge einer
Systemgrenzenuberschreitung verlassen wurde. Sieieden eine Abfolge verschiedener
Aktionen, die das System ,Fahrer-Fahrzeug-umliegetderkehr* wieder in einen sicheren
Zustand Uberfuihren und gleichzeitig das FAS degdawn.

Im Falle eines VA FAS definiert der Aktionsplan @m Fahreribergabeprozess, dessen
wesentlicher Bestandteil eine FUA ist, in derengEotlavon ausgegangen wird, dass der
Fahrer die Fahrzeugfuhrung wieder Ubernimmt unditsevieder einen sicheren Zustand
herstellt. Greift der Fahrer nicht ein, so siehtr d&tionsplan nach einiger Zeit eine
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vollstandige Deaktivierung des FAS bzw. der entdpeaden Fahrzeugfiihrungsfunktion vor.
Dieses Vorgehen ist zulassig, da davon ausgegamngeten darf, dass sich der Fahrer zu
jeder Zeit im Loop befindet. Wird von einer gesomele Uberwachungsinstanz das Gegenteil
festgestellt, so wird der Fahrer aufgefordert disgefiihrte Nebentatigkeit einzustellen.
Kommt er dieser Aufforderung nicht nach, so wird¢tawenn sich das FAS in einem sonst
voll funktionsfahigen Zustand befindet, ebenfall;m &UA angestoBen und das FAS
deaktiviert.

[Systemgrenze uberschritten J

v

Fahreriibernahmeaufforderung

v

Warnblinken

evtl. Lenken

v

{Sicherer Zustand (Stillstand an einem sicheren Ort) J

v

Parkbremse

v Zeit

Bild 2.4: Aufbau von Aktionsplanen fir autonome feafissistenzsysteme

Die Aktionsplane fir A FAS (vgl. Bild 2.4) untersgiden sich grundsatzlich von jenen fir
VA FAS, wobei auch hier nach Uberschreitung eingt@nmgrenze zunachst immer erst eine
FUA ausgeldst wirl Falls der Fahrer eingreift, wird wie im vollautatischen Fall, die
automatische Fahrzeugfihrung deaktiviert und in deanuellen Fahrbetriebsmodus
Ubergegangen. Da der Fahrer bzw. Nutzer eines A p&SDefinition in umfangreicher
Weise Nebentatigkeiten nachgehen kann und eineek#lernahme somit nicht immer
rechtzeitig moglich ist, sehen Aktionsplane fir AS-nach einer gewissen Zeit, in der kein
Fahrereingriff erfolgt ist, einen kontinuierliché&ingriff in die Fahrzeugfihrung vor, durch
den das Fahrzeug automatisch in einen definiersggheren Zustand mandvriert wird.
Gleichzeitig wird auch der umliegende Verkehr dudid Betétigung der Warnblinkanlage

Y Im Rahmen dieser Arbeit wird davon ausgegangess d&e Auslésung einer FUA in vollautomatischenrode

autonomen FAS nur durch Aktionsplane des Sicheskamiizepts erfolgen kann.
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gewarnt. Man bezeichnet ein derartiges Vorgeheakdlges Fail-Safe (FS). Samtliche durch
den Aktionsplan angesteuerten Aktionen werden deakti sobald der Fahrer in die
Fahrzeugfiihrung eingreift. Der anzustrebende siche®-Zustand ist abhangig von der
Funktionsspezifikation. Einer der wichtigsten Kespekte dieser Arbeit stellt die
Konzeptionierung von Aktionsplénen fur einen autoea STA dar. Wie spater noch genau
erortert wird, ist der sichere Zustand dieses FASSHillstand innerhalb der eigenen Fahrspur
(vgl. Kapitel 8.1). Um genau diesen Zustand zuienen, ist neben einer Ubersteuerung der
LangsfiuhrungsstellgréRen der Normalfunkfiomit einem definierten Verzégerungswert
(Uberlagerte  Bremsung) in einigen Fallen auch eingbersteuerung der
QuerfuhrungsstellgroRen der Normalfunktion (Ubextées Lenken) notwendig. Generell
muss es das Ziel sein, mit moglichst wenigen Algmanen bei entsprechender
Parametrierung auf alle mdglichen Systemgrenzestbegzitungen reagieren zu kdnnen.
Neben aktivem FS existieren auch andere Strategmnauf Fehler zu reagieren, die eine
Aufrechterhaltung des Betriebs zum Ziel haben. diaée Strategien soll aber in dieser Arbeit
nicht eingegangen werden.

2.2.3 Funktionale Architektur

Fur die Realisierung der beiden Hauptaufgaben deschefeitskonzepts
(Systemgrenzeniberwachung und Vorhaltung von ARptEmen zur Erlangung eines
sicheren Zustands) ist ein entsprechendes funkéiswachitekturkonzept notwendig, das auf
der funktionalen Architektur existierender H FASgstehend aus Sensoren, Aktoren und
funktionalen Software-Komponenten, aufbaut. Ein htiger Kernaspekt dieser Arbeit ist
daher die Definition relevanter Uberwachender bZAktionen ansteuernder Software-
Komponenten sowie deren Einbettung und Interakimbestehenden Architekturschemata
(vgl. Bild 2.5). Die angesprochene Interaktion kgfoliber definierte Schnittstellen und
betrifft dabei sowohl das Zusammenspiel der Komptere des Sicherheitskonzepts
untereinander, als auch deren Zusammenspiel miKderponenten der Normalfunktion. Bei
A FAS ist in diesem Zusammenhang unter anderem gpezielle Entscheidungslogik zu
konzipieren, die definiert, wie bei einer LangsduQuerfihrungs-Anforderung durch einen
Aktionsplan eine Ubersteuerung der Fahrzeugregétgraer Normalfunktion erfolgt.

2 Mit dem Begriff Normalfunktion werden alle Komparten eines FAS bezeichnet, die fiir die Realisierung

einer kundenwerten Funktion notwendig, jedoch niddtandteil des Sicherheitskonzepts sind (vgt BilL).
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R T e eines sicheren Zustands

*Deﬁnition *Dcﬁnition

(

‘ Aktionsplane zur Erlangung

Software-Komponenten des
Sicherheitskonzepts

Definition
Schnittstellen- Redundanzen
definition

(

Komponenten der
Normalfunktion

Bild 2.5: Inhalte des funktionalen Architekturkoptze

Um sicherzustellen, dass alle Systemgrenzenubeisamgen in die Kategorie der sicheren
Fehler  fallen (val. Kapitel  2.2.1), sind neben  eine umfangreichen
Systemgrenzenuberwachung und dem Vorhalten entsgrder Aktionsplane auch
Redundanzen notwendig. Unter Redundanz wird prielzidas mehrfache Vorhandensein
gleicher oder ahnlicher Komponenten verstanden. DiBeschreibung von
Redundanzanforderungen ist ein weiterer Kernasgadder Arbeit. Prinzipiell erscheinen
Redundanzen aus den folgenden drei Griinden notgiendi

* Fehleridentifikation: Die Identifikation unplausdsl Sensordaten ist ausschlief3lich
durch den Vergleich dieser Daten mit den Datenseredundanten Sensors moglich.
Redundante Sensoren sind besonders bei A FAS ndigyeda die automatische
Plausibilitatsprifung derartige Fehler nicht abfamgann (vgl. Kapitel 2.2.1).

* Fehlerbehebung: Um sicherzustellen, dass bei A FBASh im Falle eines Ausfalls
eines elektronisch ansteuerbaren Aktors zur Fabfidbarung, immer automatisch ein
sicherer FS-Zustand erreicht werden kann, sind riigea Aktoren redundant
vorzusehen.

» Aufrechterhaltung eines funktionsfahigen Zustands 8icherheitskonzepts: Da die
Software-Komponenten des Sicherheitskonzepts duehen Absturz der
Recheneinheit, auf der sie implementiert sind, alesf konnen, missen auch diese
Komponenten redundant auf verschiedenen Rechenignheorhanden sein. Auf
diese Weise wird sichergestellt, dass auch Ausfaltm Komponenten des
Sicherheitskonzepts erkannt werden konnen und esieherheitsgerichtete
Ausfallreaktion mdglich ist.

Konkretere Redundanz-Anforderungen mussen erstahmfn der Serienentwicklungsphase
definiert werden, da erst hier die konkrete Haredaarchitektur festgelegt wird (vgl. [ISO
DIS 26262: 2009]).
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2.3 Ubergeordnete Prinzipien

In den vorangegangenen Kapiteln wurden bereitsgeingrundlegende, Ubergeordnete
Prinzipien angedeutet, die bei der Entwicklung @&sherheitskonzepts beachtet werden
missen. Sie werden an dieser Stelle vervollstanaidtgebtindelt aufgelistet.

Einfachheit und Préadizierbarkeit: Je geringer dmmplexitat der Mechanismen des
Sicherheitskonzepts ist, desto fehlerunanfalligerd sdie Mechanismen. Zudem
werden die Ausfallreaktionen des Gesamtsystemsdage Weise fur samtliche
Fehlerfalle vorhersehbar und nachweisbar, was ewe¢hodische Bewertung der
Systemsicherheit ermdglicht.

Vollstandige Fehlererkennung: Das Sicherheitssystemmuss alle
Systemgrenzenuberschreitungen detektieren kénnen.

Garantie eines sicheren Zustands: Fur jede detieitee Systemgrenzentberschreitung
muss ein Aktionsplan existieren, der das Fahrzewglev in einen sicheren Zustand
Uberfuhren kann. Wird auch das Prinzip der voldigen Fehlererkennung
eingehalten, so existieren fur das System nur sechehler.

Pravention: Je friher und schneller Fehler erkaverden, umso friher lassen sich
deeskalierende Aktionen einleiten. Auf diese Weisel vermieden, dass sich die
Auswirkungen von Fehlern fortpflanzen, die Situatweiter eskaliert und dadurch
heftigere Aktionen notwendig werden, um einen sieh&ustand zu erreichen.

Echtzeitfahigkeit: Zur Einhaltung des Prinzips &sévention ist die Forderung nach
Echtzeitfahigkeit aller Komponenten des Sicherkengepts Voraussetzung. So muss
nach der Detektion einer Systemgrenzenuberschgeisehnellstmoglich wieder ein
sicherer Zustand des Fahrzeugs hergestellt weidrer sollte vor allem der Eingriff
in die Fahrzeugfuhrung im Falle eines A FAS moglichlirekt ohne Umwege
erfolgen.

Trennung vom Gesamtsystem: Im Rahmen der Auslegdag funktionalen
Systemarchitektur muss auf eine klare Trennung chweis den Komponenten der
Normalfunktion und den Komponenten des Sicherheitzkpts geachtet werden. Die
notwendigen Schnittstellen zwischen diesen beidereiBhen sollten wohl definiert
und auf ein Minimum begrenzt sein. Auf diese Weigerden Abhangigkeiten
reduziert und die systeminterne Kommunikation tpanent, was wiederum die
Einfachheit und Pradizierbarkeit verbessert (vigitex Punkt).

Modularitéat und Adaptierbarkeit: Das Sicherheitskgpt sollte modularen Charakter
haben und sich an spezielle Funktionsspezifika 8ggtemarchitekturen anpassen
lassen konnen. Vor allem Letzteres ist notwendi, die Definition der finalen
Systemarchitektur mit der Konzeptentwicklungsphaseh nicht abgeschlossen ist.
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2.4 Abgrenzung

Das in dieser Arbeit vorgestellte funktionale Sitlegtskonzept umfasst alle Inhalte, die im
Rahmen der Konzeptphase zu entwickeln sind. Wieitseangedeutet, ist es von einem
technischen Sicherheitskonzept zu unterscheidens dast im Rahmen des
Serienentwicklungsprozesses zu entwickeln ist. Eerden daher keine konkreten
Anforderungen erarbeitet und vorgestellt, die besblen, wie die einzelnen funktionalen
Aspekte im Detail zu implementieren sind und wetchelardware- und Software-
Komponenten sie endguiltig zuzuordnen sind. Aul3erdeerden keine Forderungen
hinsichtlich der Produktion, des Gebrauchs, dertUayund Aul3erbetriebnahme von H FAS
formuliert. (vgl. [ISO DIS 26262: 2009])

Folgende Aspekte stehen ebenfalls nicht im FokesediArbeit:

* Fehlerdetektion und Fehlerdiagnose: Es existiererschiedene Mechanismen zur
Erkennung und Klassifikation von Fehlern, die imhRen der Eigendiagnose von
Einzelkomponenten angewendet werden mussen. Saewaén Stand der Technik im
nachsten Kapitel kurz vorgestellt. Die Anwendung lkankrete Problemstellungen ist
Teil der Entwicklung der verschiedenen speziellexz&@komponenten.

» Strategien zur Aufrechterhaltung des Betriebs gdotines Fehlers: Die vorliegende
Arbeit beschéftigt sich in erster Linie mit Mechsmien zur kontrollierten
Deaktivierung von vollautomatischen und autonomé&s.Fim Fehlerfall wird daher
immer ein definierter Notaus-Zustand angestrebt.erdies existieren andere
Ausfallreaktionen, wie beispielsweise die Selbdtimgg des Systems durch den
Neustart von Systemkomponenten oder die Degradiemss Systems in einen
anderen Betriebsmodus, der nur noch eine eingedderaFunktionalitat zur
Verfuigung stellt. Derartige Mechanismen werden\daistandigkeit halber ebenfalls
im Stand der Technik kurz vorgestellt.

e Absicherung durch Testen: Im Rahmen der Entwicklieiges H FAS ist die
Absicherung der entwickelten Fahrerassistenzfunktiarch systematische Tests in
Simulation und Realitat zwingend erforderlich. Adlengs spielen derartige
Untersuchungen in der Konzeptentwicklungsphase eitergeordnete Rolle, da die
Systeme noch nicht detailliert genug spezifiziendsund die Entwicklungsreife der
Funktionen noch nicht hoch genug sind.

* Mensch-Maschine-Schnittstelle: Im Falle von Systeangeniberschreitungen sind
FUA notwendig, die visueller, akustischer und hegiter Natur sein kénnen. Um den
Fahrer schnellst- und bestméglich reagieren zwekgssind daher Uber diese Arbeit
hinaus Konzepte zu entwickeln, die vor allem ergoische und psychologische
Aspekte berticksichtigen und durch aufwendige Beaaratadien abgesichert sind.
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3 Stand der Technik

Da, wie bereits erlautert, kein umfassendes funklies Sicherheitskonzept fur

vollautomatische und autonome Fahrerassistenzsgst@AS) existiert, wird in diesem

Kapitel der Stand der Technik relevanter Aspektetigkch der in Kapitel 2 erarbeiteten

Kerngebiete erortert. Zunachst soll einleitend éiberblick Uber die grundsatzliche

Vorgehensweise bei der Uberwachung und Behebungrebiern in technischen Systemen
gegeben werden (Kapitel 3.1). Danach wird auf drevbllautomatische FAS (VA FAS) und

autonome FAS (A FAS) wichtigen Aspekte der Systemgeniberwachung genauer
eingegangen (Kapitel 3.2). Im Anschluss werden die, allem als Voraussetzung fir eine
spatere Fehlerbehandlung notwendigen, grundlegeRe&glundanzmechanismen vorgestellt
(Kapitel 3.3). Da, wie in Kapitel 2.1 ausgefihrt nde, bei dem hier vorgeschlagenen
Sicherheitskonzept im Fehlerfall immer eine Deakting des FAS angestrebt wird, gibt
Kapitel 3.4 einen Uberblick tber die Deaktivierupgzesse automatischer, bewegter
Systeme. Eine Betrachtung des Deaktivierungspregessines Kernkraftwerks, als

hochgradig sicherheitskritisches System, rundetesiédbschnitt ab (Kapitel 3.5).

3.1 Der Uberwachungs- und Fehlerbehandlungsprozess

Im Folgenden soll ein kurzer Uberblick uber demetheinen Prozess zur Erkennung und
Behandlung in technischen Systemen intern auftdeteRehler gegeben werden. Dazu wird
das folgende Bild 3.1 betrachtet:
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Bild 3.1: Ubersicht tiber den Uberwachungs- und Edbehandlungsprozess nach [Isermann 2010]

Ausgangspunkt ist ein allgemeiner, technischer &®zzw. ein System (vgl. Mitte des
Bildes). Fehler im System koénnen durch die Messwmn Abweichungen der
Ausgangsgrollen erkannt werden. Im einfachsteneRallgt die Fehlererkennung durch eine
Grenzwertiberwachung, bei der Uberprift wird, ole dvlesswerte innerhalb einer
festgelegten Toleranzzone liegen. Wird durch di€sgnalauswertung eine unzuléssige
Abweichung festgestellt, so wird an den Bedienere eAlarmmeldung ausgegeben, der
daraufhin entsprechende Gegenmal3hahmen einleites. rRir gefahrliche Fehlerfélle, die
der Mensch nicht schnell genug oder adaquat behddaem, ist eine automatische
Schutzvorrichtung vorzusehen, die das System audtechain einen sicheren Zustand
Uberfihrt. Da eine reine Grenzwertiberwachung nar aberflachliches Verfahren zur
Erkennung groRRer Schwankungen darstellt und dameviglen Fallen eine rechtzeitige,
gezielte Einleitung von Gegenmalnahmen unmoglith is$ es notwendig, zusatzliche
Informationen Uber den Prozess- bzw. den Systemdstu generieren. Dazu wird oftmals
zusatzliche Sensorik verbaut und der dadurch esvieiSatz an Messgrol3en als Eingang fur
mathematische Prozessmodelle verwendet, die dasn®yarhalten beschreiben und dadurch
eine rechtzeitige, gezielte Fehlerbestimmung ermolbgh. Das Vorgehen gliedert sich hierbei
in mehrere Stufen. In einem ersten Schritt werdiensdnsorisch erfassten Daten in einem
Signalverarbeitungsschritt zu Prozess beschreilmentiéerkmalen und Kenngrél3en
aufbereitet. Aus der Beobachtung der WertanderumgenMerkmale leitet die eigentliche
Fehlererkennung dann Fehler beschreibende Sympatimdie bereits friihzeitig auf einen
Fehler hinweisen. Die nachfolgende Fehlerdiagnasstiramt auf Basis der festgestellten
Symptome unter Verwendung von digitalisiertem Pssmnessen den Fehler bzw. die
eigentliche Fehlerursache. Fir die Fehlererkennund die Fehlerdiagnose existieren
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vielfaltige Methoden, die ausfuhrlich in [Iserma@010] beschrieben sind. AbschlielRend
ordnet ein Fehlerbewertungsschritt den Fehlern I@efklassen zu, die als Basis fur die
Entscheidung fir eine den Fehler behebende Aktiemed. (vgl. [Isermann 2010])

Diese prinzipielle Vorgehensweise der modellbasrerEehlererkennung wird auch bei
Steuerungs- und Regelungsfunktionen im Automobgiobr angewendet, wobei hier neben
der Regelstrecke auch die Aktoren und die Sensgesondert modelliert werden und die
Fehlerbehandlung meist direkt auf den erkanntenpg&ymen aufsetzt (vgl. Bild 3.2):
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Bild 3.2: Modelbasierte Fehlererkennung im Autorftmdyieich nach [Schauffele & Zurawka 2006]

Neben der internen Uberwachung von Steuerungs- Regelungsfunktionen auf einem
Steuergerat (vgl. Kapitel 3.2.2.1) werden im Autdwiimereich auch die
Programmausfihrung mittles Watchdogmechanismen. (Wgpitel 3.2.2.2) und die
Kommunikation zwischen Steuergeraten tberwacht {$ghéauffele & Zurawka 2006]).

Die Aufgabe der Fehlerbehandlung, oft auch als dfefdnagement bezeichnet, ist die
Absicherung der potentiell in einem System auftrdé: Fehler und damit der Erhalt der
Betriebszuverlassigkeit. Eine hohe Betriebszuveigeit kann hierbei entweder durch den
Ansatz der Perfektion oder der Fehlertoleranz @nteiverden. Die Perfektion hat das Ziel,
Fehler durch methodisches Vorgehen im Produktekrtungsprozess und durch laufende
Instandhaltung des Systems wahrend des Betrielesalenu vermeiden. Dem entgegen steht
der Ansatz der Fehlertoleranz, der das Ziel hatldfeunter der Verwendung von

Redundanzen (vgl. Kapitel 3.3) zu kompensieren bawbeheben. Die Aktionen, die im

Rahmen einer Fehlertoleranzstrategie eingesetztlemerkonnen wéhrend des laufenden
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Betriebs oder danach erfolgen. Nach dem Betriebetasich, oftmals auf der Basis von
gespeicherten Fehlerdaten, gezielt Wartungs- urghf@eurarbeiten zur Instandhaltung des
Systems durchfuhren. In vielen Féllen ist jedoclehneor Beendigung des Betriebs eine
Reaktion auf den aufgetretenen Fehler notwendig. Bgstem kann beispielsweise in einen
sicheren Zustand geschaltet, rekonfiguriert oder Bktriebsmodus geéndert werden (vgl.
Bild 3.1). (vgl. [lIsermann 2010])

Fehler-
behandlung
—
. 2
Fehlertoleranz .
(RedundanZ)
—
. 2 I AN
im Betrieb nach Betrieb
S — T —
v v ) v v
. . Fail-
Fail-Safe Fail-Reduced . Wartung Reparatur
Operational
N
v v
aktives passives
Fail-Safe Fail-Safe

Bild 3.3: Alternative Fehlerbehandlungsmechanismen

Fur diese Arbeit sollen die Fehlerbehandlungsmafdeahzur Laufzeit, etwas anders als bei
[Isermann 2010], unter besonderer Beachtung dbasren Zustands des Systems, klassifiziert
werden (vgl. Bild 3.3).

Ist ein sicherer Zustand technisch nicht moglichyssn auf ein ,Ersatzsystem als
Ruckfallebene umgeschaltet werden*. Man bezeichgiet System mit einer solchen
Sicherheitsreaktion als Fail-Operational-System.nrKadagegen ein sicherer Zustand
eingenommen werden, oftmals ist dies der Not-Austahd, ,kann eine Sicherheitsreaktion
aus der Einleitung dieses Zustands bestehen”. Machs dann von Fail-Safe (FS) bzw. FS-
Verhalten. Der sichere Zustand muss dabei dauese#it und darf nur kontrolliert wieder
verlassen werden kénnen. ,Folgt aus der Einnahmeeseisicheren Zustands eine
Betriebshemmung, so spricht man von einem Fail-BedhSystem. Dabei ist eine weitere,
wenn auch reduzierte oder eingeschrankte Funktbrgieit des Systems gegeben, wie zum
Beispiel im Notlauf®. (vgl. [Schauffele & Zurawka@6])

Im Bereich der Eisenbahnanwendungen wird der Belg8fauch in einer Norm definiert. Er
wird hierbei beschrieben, als das ,Konzept, daden Entwurf eines Produktes so einfliel3t,
dass bei Eintreten einer Fehlfunktion ein sichetestand eingenommen oder beibehalten
wird“, wobei dies durch eine ,sicherheitsgerichtéigsfallreaktion” erreicht wird (vgl. [DIN
EN 50129: 2003]).

Weiterhin unterscheidet man unter anderem in ddiBiaherungstechnik zwischen dem
passiven (auch echten) und aktiven FS-Konzept (aQclasi-FS). Bei ersterem wird
31




Stand der Technik

automatisch, ohne weiteres Zutun, nach dem Auftregmer Fehlfunktion ein sicherer
Zustand eingenommen. Im Unterschied dazu muss Qeiasi-FS-Prinzip durch &ul3ere oder
systeminterne Handlungen der neue sichere Zustamilgangesteuert werden, bevor er
schlussendlich erreicht wird. Dies verlangt im Meich zum passiven FS zusatzlich
Uberwachende Elemente, die das Fehlverhalten derpkoenten zunachst registrieren. Je
nach System kann es auch mehrere sichere Zusté&fes,gdie hierarchisch geordnet sind
und bei mehreren aufeinander folgenden Ausfélleoh@aander eingenommen werden
kénnen. Man spricht in diesem Zusammenhang von faliekenen. Es sei an dieser Stelle
darauf hingewiesen, dass auch der Normalbetrieb,fbbler- und ausfallfreier Funktion®
einen sicheren Zustand darstellt, namlich den gs®eh Ausgangszustand®. (vgl. [Fenner et al.
2003])

Die ausgefuihrten Begrifflichkeiten und Konzepte ales Bahntechnik werden in dieser
Arbeit auf VA FAS sowie A FAS Ubertragen und wurdireits in Kapitel 2.1 verwendet.

3.2 Systemgrenzeniberwachung

Der Stand der Technik bezlglich der in Bild 2.3ggdegten Systemgrenzen automatischer
Fahrfunktionen bzw. der entsprechenden Detektionkam@smen ist Inhalt dieses
Unterkapitels. Es wird dabei auf die Uberwachungemer Einfluisse im Rahmen des
Stillstandsmanagements moderner Assistenzfunktjonanf die Uberwachung bzw.
Eigendiagnose systeminterner Fehler im Automotieeeih und auf verschiedene Ansatze
zur Fahreriberwachung eingegangen. Die Funktionggrgiberwachung kann nicht
verallgemeinernd betrachtet werden, da sie fur [eéi8-Funktion speziell ausgelegt werden
muss (vgl. Betrachtung zum Stauassistenten in EBpiB). Sie ist deshalb nicht Inhalt dieses
Abschnitts. Mit hochautomatisierten FAS (H FAS) gleichbare Systeme, bei denen eine
automatische Plausibilitdtsprifung des funktional&esamtverhalten des Fahrzeugs
durchgefihrt wird, sind trotz intensiver Recheratieht bekannt und aus diesem Grund
ebenfalls nicht Inhalt dieses Unterkapitels.

3.2.1 Uberwachung externer Einflisse im Rahmen des

Stillstandsmanagements

Im Rahmen des Stillstandsmanagements moderner degjgaverden verschiedene Aspekte
Uberwacht, die sich in die Gruppe der externenlsse einordnen lassen.

Das Stillstandsmanagement betrifft alle ,Assistgatmme, die das Fahrzeug lang anhaltend
autark Uber die Einrichtung der Betriebsbremse filts@nd halten kénnen* (vgl. [Wohland
2007]). Ein entsprechendes Beispiel ist ACC S&Gs &Hillstandsmanagement formuliert
und dberpruft sowohl Einschaltvoraussetzungen figradige Funktionen als auch
Voraussetzungen fir das automatisch angesteuersenLdler Parkbremse durch diese
Funktionen. Bei Daimler wird unter anderem kontestl ob der Motor lauft, die Motorhaube
und der Kofferraumdeckel geschlossen ist und ddwrdfaim Fahrzeug anwesend ist.
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Letzteres geschieht durch die Uberpriifung des Ghidss- und des Tiirkontaktsensors. (vgl.
[Wohland 2007])

BMW fuhrt ebenfalls ein Stillstandsmanagement durold tGberwacht hierbei ebenfalls die
Fahreranwesenheit durch Tur- und Gurtkontrolle, isovdurch einen zusatzlichen
Sitzbelegungssensor (vgl. [Esch & Kern 2007]). AdBen findet eine Uberprifung der
Temperatur von Bremse und Bremsventilen statt. (Rjeiffer et al. 2007])

Auch Audi Uberpruft im Rahmen seines Stillstandsag@ments unter anderem Turkontakte
und die Aktivitat des Motors (vgl. [Breu & Maure®@7]).

3.2.2 Uberwachung systeminterner Fehler

Zur Uberwachung systeminterner Fehler werden iktelaischen Fahrzeug-Steuergeraten
heute umfangreiche Uberwachungs- und Diagnosesgdi@nSteuergerate-Hardware und die
darauf implementierte Software verwendet. Sie werdi@ folgenden Abschnitt kurz
beschrieben. In einem eigenen Abschnitt wird zudemauer auf die darin implementierten
Watchdogmechanismen eingegangen.

3.2.2.1 Uberwachung von Automotive-Steuergeraten

Bild 3.4 gibt einen schematischen Uberblick (ibes tédberwachungs- und Diagnosesystem
eines Steuergerats:
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Steuergerit

A/D- . D/A-
_— il Steuerungs- und Regelungsfunktion T
e a—

Diagnosetester

Bild 3.4: Uberwachung von Automotive-Steuergerétgh [Schauffele & Zurawka 2006])

Im Bild sind zwei Uberwachungsebenen des Steuelgeirgestellt. Die untere tbernimmt
die Uberwachung der Hardware, also des Mikrocolei®lauf dem die Steuerungs- und
Regelungsfunktion implementiert ist, wohingegen digere die Uberwachung der SW-
Funktion (engl. software) selbst, sowie der zugegedr Sollwertgeber, Sensoren und
Aktuatoren Ubernimmt. ,Fir die Uberwachung einekngicontrollers ist in der Regel ein

zweiter sogenannter Uberwachungsrechner notwendigbei ,die Software-Funktionen zur

Uberwachung der Mikrocontroller (...) auf Funktionsad Uberwachungsrechner verteilt*

sind und sich beide Rechner gegenseitig UberwadienFunktionen zur Uberwachung des
Mikrocontrollers Gberprifen hauptsachlich wahreed lditialisierung und im Nachlauf, nach

Abstellen des Fahrzeugs, die Funktionsfahigkeit Beszessors sowie der zugehorigen
Speicher- und Ein-/Ausgabeeinheiten. Wahrend deufzeit findet aul3erdem eine

Programmablaufiberwachung statt, die in der RegeWatchdog-Schaltungen basiert (vgl.
Kapitel 3.2.2.2). (vgl. [Schauffele & Zurawka 20D6]

Zudem kann der Uberwachungsrechner im laufendeneBeReferenzinformationen, die er in
der Initialisierungsphase vom Funktionsrechner lermait Statusinformationen, die er zur
Laufzeit erhalt, oder mit selbst generierten Infatimnen vergleichen und so untolerierbare
Abweichungen feststellen (vgl. [Michel 1992]).

Die Uberwachung der Steuerungs- und Regelungsfamktlbst (vgl. Bild 3.2), geschieht auf
Basis ihrer berechneten Ausgangswerte. Diese wejt@unig anhand der Ausgangswerte
einer vereinfachten Uberwachungsfunktion auf PHiligit Gberpruft‘. Sollwertgeber und
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Sensoren werden ebenfalls einer Plausibilitatskdatrunterzogen, die meist durch das
»JAusnitzen  bekannter physikalischer Zusammenhangwischen verschiedenen

Sollwertgeber- und Sensorsignalen® oder durch eie@fache Uberprifung auf

Grenzwertlberschreitungen erfolgt. Zudem werdenveaiessorgungsspannungen zum Betrieb
dieser Komponenten und die Intaktheit der Verbimgdlgitungen Uberwacht. Bei den

Aktuatoren werden ebenso die Verbindungsleitungentrklliert und die wéhrend der

Ansteuerung aufgenommenen Stromwerte mit defime@eenzwerten verglichen. Erkennt
eine der beschriebenen Uberwachungsfunktionen éiabler, so erfolgt ein Eintrag in einen
Fehlerspeicher. Beim Service kann an das Steuérgeardehlerdiagnose ein Diagnosetester
angeschlossen werden, mit dem die Fehlerspeicheige ausgelesen werden kdnnen.
Zudem konnen im Diagnosebetrieb steuergeratint@riien sowie Eingangssignale von
Sensoren und Sollwertgebern an den Diagnosetelségtréigen und fur eine Analyse durch
den Werker online dargestellt werden. Der Diagnashm ermoglicht ebenso eine ,gezielte
Aktivierung einzelner Aktuatoren des Steuergera@its, damit die Funktionsfahigkeit zu

prufen®. (vgl. [Schauffele & Zurawka 2006])

3.2.2.2 Watchdogmechanismen

Watchdogs dienen der Uberwachung des ProgrammabdauifMikrocontrollern und damit
der Verbesserung der Funktionssicherheit von Sgeu&ten (vgl. [Kriger 2008]). Der
prinzipielle Mechanismus einer Watchdog-Schaltgtgm folgenden Bild 3.5 dargestellt:

ﬁberlauf,
Storung Prozessor-Reset
Watchdog-Reset durch Watchdog

:‘ 'l
' Twpt '
Bild 3.5: Watchdogmechanismus (vgl. [Wist 2009])

Jede Software bendétigt fur die Verarbeitung bestienn-unktionen eine gewisse Zeit.
Watchdogmechanismen basieren darauf, dass anbeistammten Stelle in einem Programm,
ein sogenannter Watchdog-Reset durchgefiihrt wirel, als Herzschlag des Systems
interpretiert werden kann. Bei einer Hardware-WadégjiSchaltung, auch externer Watchdog
genannt, wird der Watchdog-Reset in Form eines kélawechsels an einem definierten
Ausgangs-Port-Pin des Mikrocontrollers realisiBxtr Flankenwechsel wird von einer an den
Pin angeschlossenen externen Hardware (in Kapife2.3 Uberwachungsrechner genannt)
erkannt, die daraufhin ,entscheidet, ob die Frequdieses Kontrollsignals noch innerhalb
eines gultigen Bereichs liegt“. Wird eine zu grd®eriodendauer ot festgestellt, 16st der
Uberwachende Mikrocontroller, der Ublicherweiselém Spannungsregler-Baustein integriert
ist, eine Rekonfiguration des Funktionsrechners .beimen Programmneustart aus. Der
Flankenwechsel ist notwendig, um zu verhindernsdas dauerhaftes Setzen des Pins auf
einen Wert infolge eines Fehlers ein AusbleibenRigkonfiguration bewirkt. Heutzutage ist
bei vielen Mikrocontrollern eine kleine Oszillatohsaltung eingebaut, durch die im
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Mikrocontroller intern eine Rekonfiguration ausg#lonverden kann. Dadurch wird der
Watchdogmechanismus hardwaremalRlig vereinfacht. $pacht dann von einem Software-
Watchdog bzw. einem internen Watchdog. Statt eineertierung des Watchdog-Ports
missen beim Software-Watchdog zyklisch speziell&krddiontroller-Befehle aufgerufen
werden. Hardware-Watchdogs lassen sich verbessedem der Watchdog-Port nicht
pauschal invertiert wird, sondern von einer Fumdgruppe immer statisch auf ,high* und
von einer zweiten Funktionsgruppe, die abwechseMt der ersten Funktionsgruppen
aufgerufenen wird, immer statisch auf ,low" gesetatd. Auf diese Weise ist es moglich,
statt einem zwei wichtige Punkte im Programm zuniteehen. (vgl. [Kriiger 2008])

Einen guten Uberblick iber Watchdog-Konzepte liefebenfalls [Brinkschulte & Ungerer
2007] und [Xi et al. 2007]. Bezuglich der Implemening von Watchdogs sei auf [Schmitt
2000] verwiesen.

3.2.3 Fahrertuberwachung

Wie bereits in Kapitel 2.2.1 erlautert wurde, ist Binem VA FAS eine Uberwachungsinstanz
notwendig, die kontinuierlich Uberpruft, ob sichr dl@hrer noch im Loop befindet. Im Loop
bedeutet im Kontext dieser Arbeit, dass sich detzlueines VA FAS dauerhaft in einem
Zustand befindet, in dem er sich der aktuellen ¥kr&situation noch bewusst ist und der es
ihm jederzeit umgehend ermdglicht, in adaquatersé/eiie komplette Fahrzeugfiihrung zu
Ubernehmen. Ist dies nicht der Fall, ist eine Demtung des VA FAS notwendig. Es
existieren einige Arbeiten, die sich mit der Eriassg des Situationsbewusstseins des Fahrers
beschaftigen. Einen guten Uberblick liefert beilpieise [Rauch 2009]. Allerdings gibt es
momentan keine Arbeiten, die beschreiben, was efiadmer, der im Loop ist, auszeichnet
bzw. wie er sich verhalt oder verhalten soll. Dasin@xistieren einige Ansatze und auch
prototypische Umsetzungen, die sich mit der Ubehuag des Fahrerzustands beschéftigen.
Sie sollen in diesem Abschnitt vorgestellt werden.

Grundsatzlich ist zwischen zwei verschiedenen Hgrhansweisen zu unterscheiden. Zum
einen gibt es Ansatze, die das Fahrerverhaltenelsitentsprechender Messtechnik
beobachten und so eine Aussage Uber den Fahrerdus&dfen. Zum anderen existieren
Bedienkonzepte, die den Fahrer zu einer zusatdid@edienhandlung mit einer Mensch-
Maschine-Schnittstelle zwingen. Gibt der Fahretnim der geforderten RegelmaRigkeit
Rickmeldung an das Syst&nso wird geschlussfolgert, dass er sich nicht niehi_oop
befindet. Beide Herangehensweisen lassen sich geaieéal¥folgenden Bildes 3.6 weiter
unterteilen und werden in den nachsten zwei Ungetdda ausfihrlich beschrieben.

3 Eine derartige Riickmeldung wird auch als Triggezdichnet.
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Bild 3.6: Anséatze zur Fahreriberwachung

Neben den im Bild aufgezeigten Ansatzen zur Fabexiachung werden in einem weiteren
Unterkapitel auRerdem drei Bedienkonzepte fir aatmierte Fahrfunktionen vorgestellt, die
das Ziel haben, den Fahrer aktiv in die Fahraufgaheubinden und ihn dabei mdglichst
transparent und durchgehend zu unterstitzen. DdiehBedienung des Systems und
entsprechende Ruckkopplungen soll hierbei realigierden, dass der Fahrer im Loop bleibt.
Es lassen sich daraus weitere wichtige Anfordeminfj@ die Konzeptionierung des

Fahreriberwachungsmoduls eines VA FAS ableiten.

AbschlieRend wird noch kurz auf die Uberwachung Rdaten in der Luftfahrt eingegangen.

3.2.3.1 Uberwachung des Fahrerverhaltens

Die Fahrerverhaltensiberwachung lasst sich in Beegiche unterteilen. Zum einen kann der
Fahrerzustand durch eine direkte Beobachtung dgxsKaer Augen oder vitaler Werte
bestimmt werden. Zum anderem besteht die Moglithkee Bedienhandlungen des Fahrers
bzw. deren Auswirkung zu beobachten und somit @kdlieine Aussage uUber sein Verhalten
bzw. seinen Zustand zu treffen. (vgl. [AltmullerCz2Q)

Im Rahmen einer direkten Fahrerbeobachtung konméweder mittels einer Kamera der
Kopf und die Augen des Fahrers beobachtet oder BEahrer beschreibende vitale
Zustandsgrof3en, wie beispielsweise die Gehirnaétjvder Herzschlag, die Atemfrequenz,
der Blutdruck, die Hauttemperatur oder die Hautlbigkeit erfasst werden (vgl. [Altmuller
2007]). Fur den mittel- und nahfristigen Serienataskommt bislang ausschlief3lich die
videobasierte Erfassung des Fahrers in Frage. &uendes Messinstrument ist hierbei
entweder ein Mono- oder Stereokamerasystem, weklsbsentweder im Kombiinstrument
vor dem Fahrer oder in der A-Saule des Fahrzeufysde¢ (vgl. [Jan et al. 2005] und Bild
3.7). Zusétzlich kann eine Infrarot-Beleuchtungkein verwendet werden, um dafir zu
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sorgen, dass das Kamerasystem auch bei ungindtigetbbedingungen betrieben werden
kann (vgl. [Smart Eye AB 2010]).

Erfassungsbereich

Bild 3.7: Erfassungsbereich einer Kamera in der&g (vgl. [Jan et al. 2005])

Der von der Kamera generierte Bilddatenstrom wich \einem Auswertungsalgorithmus
dazu verwendet, verschiedene Zustandsgrof3en zumbesh. Bislang konnen folgende
Grol3en detektiert werden:

Existenz des Fahrerkopfs

Kopfposition des Fahrers in vertikaler und horizdet Richtung
Kopforientierung des Fahrers um die Gier-, Nicke iRollachse
Augenoffnungswinkel der Fahrers

Lidschlussfrequenz des Fahrers

Blickrichtung der Augen des Fahrers

Es existieren mit ,Seeing Machines" und ,Smart Eye’ei Unternehmen, die bereits heute
entsprechende Kamerasysteme mit dazugehoriger &eftwertreiben. ,Seeing Machines*
bietet mit den Paketen ,Driver State Sensor” eimbtaund mit ,Face Lab" ein Stereosystem
an, deren Funktionsweise in zahlreichen Quellenfiadgh beschrieben wird (vgl.
[Altmiller 2007], [Seeing Machines 2008], [Seeingadhines 2010] und [Trefflich 2009]).
Das von ,Smart Eye" vertriebene Monokamerasystdigttden Namen ,Antisleep” (vgl.
[Smart Eye AB 2010]). Daneben existieren auch Rypgn im universitdren Umfeld.
Erwdhnenswert sind hierbei vor allem die Ansatze daiversity of California (vgl.
[Murphy-Chutorian et al. 2007]) und der Universitf Central Florida (vgl. [Smith et al.
2003]). Beide Forschungsinstitute verwenden einendkamera. Die folgende Tabelle 3.1
gibt eine vergleichende Ubersicht, welche Systemelclve der oben aufgelisteten
Zustandsgrof3en bestimmen kénnen:
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Seeing Machines University of  University of
. A . Smart Eye

DSS Face Lab California  Central Florida
Kopferkennung X X X X X
Position vertikal X X X X
Position horizontal X X X X

Kopf
Rollwinkel X X X X
Nickwinkel X X X X X
Gierwinkel X X X X X
Augendffnungsgrad X X X
Augen Lidschlag X X X X
Blickrichtung Auge X X

Tabelle 3.1: Vergleich kamerabasierte Fahreribermnatyssysteme

Durch Auswertung der Kopfposition, der Kopforientieg und der Augenblickrichtung bzw.
der entsprechenden Anderungen im zeitlichen Veanh nun auf die Aufmerksamkeit des
Fahrers geschlossen werden. Es wird dazu davore@aisgen, dass ein aufmerksamer Fahrer
mit einer gewissen Regelmafigkeit durch einen detien Bereich in der Windschutzscheibe
(engl. Region of Interest, ROI) blicken muss, uns déerkehrsgeschehen angemessen
verfolgen zu koénnen (vgl. Bild 3.8). (vgl. [Mottak al. 2008] und [Trefflich 2009])

Kopfposition

Kopfrichtungsvektor des Fahrers

Durchstopunkt

Region of Interest

Bild 3.8: Blick eines aufmerksamen Fahrers durah\Windschutzscheibe (vgl. [Mottok et al. 2008])

Die Kopfposition, die Kopforientierung, die Lidselgfrequenz und der Augené6ffnungswinkel
geben Aufschluss dartiber, ob der Fahrer mide oaeriggeschlafen ist. Mittels dieser
ZustandsgrofRen konnen mudigkeitsinitierte Symptome ein nach vorne Nicken des
Kopfes, eine charakteristische Lidschlaghaufung wed langerfristiges, vollstandiges
Schlie3en der Augen erkannt werden. (vgl. [Trdffl2009])

Als einziger Automobilhersteller bietet bisher Lexn seiner Baureihe LS ein videobasiertes
Fahreriberwachungssystem unter dem Namen ,Drivamitgiing System* in Serie an. Im
Rahmen der Funktion ,Advanced Pre-Crash Safetytiwmierbei durch eine sich direkt Uber
dem Lenkrad im Kombi befindliche Monokamera untarhiffenahme dazu gehdérender
Infrarotbeleuchter die Kopforientierung des Fahrbestimmt. Erkennt das System eine
Gefahrensituation, beispielsweise ein Hindernis itbethar vor dem Fahrzeug, und wendet
der Fahrer zeitgleich seinen Blick zu lange von Enrbahn vor ihm ab, wird eine optische
und akustische Warnung ausgegeben. Wendet derrFsginen Kopf daraufhin nicht sofort
der Fahrbahn zu, so wird Uberdies ein Bremsruck Ramrerwarnung ausgelost. (vgl.
[Trefflich 2009] und [Lexus 2010])
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Es sei an dieser Stelle darauf hingewiesen, daksdg Zustandsgrof3en des Kopfes deutlich
robuster bestimmen lassen als die der Augen, weshmal System von Lexus auch
ausschlieBlich erstere berechnet und verwendet emerdEine rein videobasierte
Miudigkeitstiberwachung, wie oben beschrieben, ishrmacht serienreif. Generell existieren
etliche Storgrol3en, die die Messung teilweise shm&influssen. Ein Beispiel hierfur sind
Probleme bei der Erfassung von Brillentragern.

Der indirekten Fahrerbeobachtung liegt die Ideewude, die Bedienhandlungen des Fahrers
zu Uberwachen und so auf seinen Zustand zu schlidte existieren mit der Lenkfehler-
Erkennung, der Hands-On-Erkennung und der Beobaghtar Betatigung der Pedalerie drei
Gruppen von Systemen, bei denen dieses Uberwaghmzjp bereits in Serie Anwendung
findet. Sie zielen primar auf die Uberwachung voedinhandlungen der priméaren
Fahraufgabe ab. Die primare Fahraufgabe umfasdi ddle Aufgaben, die mit dem Halten
des Fahrzeugs auf der Stral3e zu tun haben (Le@angeben und Bremsen), wohingegen
sich die sekundare Fahraufgabe aus den Verkehhsre@pgw. Verkehrs- und
Umweltbedingungen ergibt und sich die tertiare Bafgabe auf Handlungen zur
Befriedigung von Komfort- und Informationsbedures bezieht (vgl. [Wolf et al. 2006]).
Es sei an dieser Stelle darauf hingewiesen, dasstberste Uberlegungen existieren, auch
die Bedienhandlungen der sekundaren und tertidrehrakfgabe zu Uberwachen, da
festgestellt wurde, dass vor allem die intensivdézNiig neuartiger interaktiver Dienste im
Fahrzeug eine Reduzierung der Fahrleistung zureHuddpen kann (vgl. [Urbas et al. 2008]).

Der Lenkfehler-Erkennung liegt die Annahme zugryr#ess ein muder und unaufmerksamer
Fahrer wahrend manueller Fahrt kleine Lenkfehlechhadie er auf eine charakteristische
Weise korrigiert bzw. ausgleicht (vgl. [Daimler APD08]). Altmuller liefert einen guten
Uberblick tiber die zwei unterschiedlichen Mechamisraur Erfassung von Lenkfehlern. Sie
basieren entweder auf einer Beobachtung von Lebkmadgungsverlaufen oder auf einer
Beobachtung von Querablageverlaufen des Fahrzeeggglich des Fahrstreifens (vgl.
[Altmuller 2007]). Gemal dieser Klassifikation laassich auch die zwei momentan im
Markt befindlichen Systeme von Daimler und Volvdarscheiden.

Das System ,Attention Assist” in der Daimler E-Kdas basiert auf der Messung des
Lenkwinkelverlaufs und fordert den Fahrer, sobakser beginnt mide zu werden, optisch
und akustisch dazu auf, eine Pause zu machene [Betechnung des Warnzeitpunkts flie3en
neben dem Lenkwinkel noch etliche weitere ParanmeterSie beschreiben die Fahrweise des
Fahrers bzw. die Fahrerbedienhandlungen der prim@eschwindigkeit, Fahrtdauer, Langs-

und Querbeschleunigung) und der sekundaren Falafaeif(Blinker- und Pedalbetatigung).

Uberdies werden auch noch auf den Fahrer einwikdfidflisse, etwa die Tageszeit, die

aktuelle Verkehrslage, der momentan wirkende Seiteh und der Fahrbahnzustand

bertcksichtigt. (vgl. [B&hnisch 2007], [Daimler AAB08] und [Deppe 2010])

Im Gegensatz zu Daimler, wird bei dem System ,Dri&éert Control“ von Volvo im V70,

XC70 und S80 der Verlauf der Querablage des Fagszgon der Fahrstreifenmitte unter
Verwendung einer auf die Fahrstreifenmarkierungamicteten Kamera und Inertial-
Sensorik registriert. Auf diese Weise wird bei Gwwindigkeiten Uber 60km/h die
zuruckgelegte Fahrtrajektorie des Fahrzeugs rekaadt und beurteilt, ob diese kontrolliert
innerhalb des Fahrstreifens verlauft. Bemerken®waifeise gibt das System mittels funf
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Balken in der Kombianzeige kontinuierlich Auskuifier den daraus abgeleiteten, aktuellen
Konzentrationsgrad des Fahrers. Ist nur noch eikeBavorhanden, empfiehlt das System
eine Erholungspause. (vgl. [Ritter 2007] und [LagnbcHugh 2008])

Im Rahmen der Hands-On-Erkennung wird bei Lane KeeBupport Systemen (LKS), wie
beispielsweise dem ,Lane Assist* von Volkswagenratkm ,Lane Keeping Assist* System
von Honda, beobachtet, ob der Fahrer mit seinerdétédas Lenkrad bedient bzw. berihrt.
Ziel ist es hierbei, zu Uberprifen, ob sich derrBamoch in der von ihm geforderten
Intensitat an der Querfihrungsaufgabe beteiligzuDarfassen Sensoren im Lenkrad das
aktuell vom Fahrer aufgebrachte Lenkmoment. Erketias LKS keine eigenstandige
Lenkbewegung des Fahrers mehr, deaktiviert esrsach einer gewissen Toleranzzeit, die
Ublicherweise im einstelligen Sekundenbereich Jiegitomatisch. (vgl. [Gayko 2009],
[Honda AG 2010] und [Volkswagen AG 2010])

Der Vollstandigkeit halber sei darauf hingewiesdgiss sich auch durch die Beobachtung der
auf die Pedalerie wirkenden Kréfte Ruckschlissedaiaufmerksamkeit des Fahrers ziehen
lassen (vgl. [Dong et al. 2009]).

3.2.3.2 Erzwingung von Bedienhandlungen

Fahreriberwachungssysteme, die auf durch das Syserwungenen, zusatzlichen
Bedienhandlungen basieren, sind derzeit im Berdahsemiautomatischen FAS (SA FAS)
bei ACC S&G und der Eisenbahn bereits im SeriemmsDie Grundidee ist hierbei, die
Aufmerksamkeit des Fahrers bzw. des Bedienersmegffy oder in speziellen Situationen
abzufragen und durch eine aktive Bedienhandlumgresogenannten Trigger, bestatigen zu
lassen. Bleibt der Trigger aus, so kann davon @asgen werden, dass sich der Bediener
nicht mehr im Loop befindet.

Bei ACC S&G Systemen besteht ab dem Erreichen tiksté&hds die Gefahr, dass der Fahrer
dazu verleitet wird, Nebentatigkeiten nachzugeldarer dann der Querfihrungsaufgabe nicht
mehr nachgehen muss und somit vollstandig von dbratfgabe entbunden ist. Wirde das
Fahrzeug anfahren, ohne dass dies der Fahrer benk@hknte es von der Fahrbahn
abkommen und im schlimmsten Fall kollidieren. Umesdizu vermeiden, wurde ein
Mechanismus eingefihrt, der den Fahrer bei Statetzéber einer bestimmten Dauer (meist
etwa 3s) zu einem sogenannten Anfahrtrigger augfvrddamit das Fahrzeug wieder
selbststandig anfahrt (vgl. [Winner et al. 2008¢i BMW und Daimler muss beispielsweise
entweder das Gaspedal kurz angetippt oder der BMMZ-8Bedientaster gedrickt bzw. der
Daimler-Tempomathebel gezogen werden (vgl. [BMW 2@.0] und [Wohland 2007]).

Der Totmanntaster ist Hauptbestandteil der sogdean8icherheitsfahrschaltung, die bei
Triebfahrzeugen im Schienenverkehr zur Anwendungrkound durch die Norm [DIN VDE
0119-207-5: 2004] geregelt ist. Idee hierbei isf dsn Triebwagenfiuhrer in gewissen
zeitlichen Abstanden durch ein optisches Signal udaaufzufordern, eine aktive
Bedienhandlung durchzufihren und damit seine Wawcksé aufrechtzuerhalten. In
deutschen Zigen muss aus diesem Grund alle 30&ufipedal losgelassen und wieder
gedruckt werden. Kommt der Zugfuhrer dieser Fondgroicht nach, erfolgt zunachst ein
akustisches Signal und nach einer weiteren Zeitspdie Einleitung einer Zwangsbremsung
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(vgl. Kapitel 3.4.3.2). Die Bremsung wird aufgehnlsobald das Pedal wieder betatigt wird.
(vgl. [DIN VDE 0119-207-5: 2004], [Anders 2008] uf@eyer & Prostrednik 2006])

3.2.3.3 Bedienkonzepte zur kooperativen Automation von Fahunktionen

Die nun vorgestellten Bedienkonzepte manodverbasiefahren, Conduct-by-Wire und H-
Metapher haben das Ziel, den Fahrer eines Fahrzmitghohem Automationsgrad durch
intensive, kooperative Interaktion mit einer Menddaschine-Schnittstelle aktiv in die
Fahraufgabe einzubinden und ihn dadurch im Loopaten. Der Begriff der kooperativen
Automation wurde als gemeinsamer Kern dieser Aerséentifiziert (vgl. [Hakuli et al.
2009])).

Dem Konzept des mandverbasierten Fahrens liegtsdigenannte Playbod%-Metapher
zugrunde, die ihr Vorbild im amerikanischen Fodthailt. Hier sind in den Spielblchern der
Trainer hinter pragnanten Begriffen bestimmte, kiax@ Spielziige abgelegt. Im Kontext
vollautomatisch fahrender Fahrzeuge delegiert dehrdéf durch die Auswahl eines
Fahrmanovers Aufgaben der Fahrzeugfilhrung an d& FAr die Auswahl eines fur die
Situation geeigneten Mandévers muss der Fahrer ak&a@ sein und bleibt dadurch, so die
Idee, im Loop. Das Anfahren aus dem Stillstand attes Uberholen des vorausfahrenden
Fahrzeugs sind Beispiele fuir Mandver, die autoneatislurch das Fahrzeug Gbernommen
werden. Der Vollstandigkeit halber sei darauf himigsen, dass es auch Mandver mit
niedrigeren Automationsgraden gibt, bei denen @drér beispielsweise in Baustellen selbst
die Querfuhrung Gbernimmt. In Fahrversuchen mieeirprototypisch umgesetzten VA FAS
zeigte sich, dass sich die Kontrollierbarkeit degrZeugs durch die Probanden bei einem
Systemausfall verbesserte, wenn eine Manoverstegdaruder beschriebenen Form in das
Bedienkonzept integriert wurde. (vgl. [Miller et @005] und [Petermann & Niemann 2010])

Das Forschungsprojekt Conduct-by-Wire hat eine Riedung der Bedienkomplexitat der
zukinftig in modernen Fahrzeugen (gleichzeitig wgfiren (teil-)automatisierten
Fahrfunktionen zum Ziel, die mit dem Ansatz derigdesequenziellen Assistenz erreicht
werden soll. Dies soll dazu flihren, dass der Fatvech die zunehmende Aufgabenfille
nicht Uberfordert und dadurch zusatzlich abgelemktd. Der Fahrer wirkt hierbei
ausschlieBlich durch das Assistenzsystem auf dieruR@ des Fahrzeugs ein, das seine
nacheinander erfolgenden Eingaben sequenziell uisEin direkter Zugriff auf das
Fahrzeug unter Umgehung der Assistenz ist nicht listbg Ahnlich wie beim
Mandverbasierten Fahren, sollen also auch hieeTdsl Fahraufgabe an das FAS delegiert
werden kénnen. (vgl. [Winner et al. 2006] und [Hiaketi al. 2009])

Die H-Metapher beschreibt ein Prinzip zum koopeeatiZusammenwirken von Fahrer und
Maschine zur Lésung des ,Out-of-the-loop“-Probleidgerbei dient das Pferd (engl. horse)
als Vorbild fir das harmonische und intuitive Zusaemspiel von Mensch und einem

intelligentem Fahr- bzw. Flugzeug. Dies betriffnzeinen die Autonomie des Pferds, das in
der Lage ist, Hindernisse selbststandig zu erkemmehihnen auszuweichen. In Anlehnung
daran wird davon ausgegangen, dass auch ein VA b&s8mmte komplexe Handlungen

eigenstandig vollziehen kann. Zum Anderen stehttiasder H-Metapher aber auch fur eine
andauernde haptische Ruckkopplung. Genau wie el Bem Reiter Gber den Sattel und die
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Zugel seine momentane Aktion, Intention und seififBen mitteilt, sollte auch der Fahrer
eines VA FAS, beispielsweise durch den Druck odendbration eines aktiven Bedienteils,
laufend splren kénnen, wie sich das intelligenterFeug bewegt und ob eine Gefahr besteht.
Die Steuerung des Fahrzeugs soll, ebenfalls wien bBferd, kontinuierlich Uber den
haptischen Kanal erfolgen. Diese Bidirektionali&ill dazu fihren, den Fahrer davon
abzuhalten, Nebenbeschaftigungen nachzugehenagiefdhren, dass er nicht mehr im Loop
ist. (vgl. [Flemisch 2003], [Flemisch & Dittrich 28] und [Hakuli et al. 2009])

3.2.3.4 Uberwachung von Flugzeugpiloten

Wenn in einem Flugzeug der Autopilot aktiv ist,df@t keine Uberwachung der Piloten statt.
Dies liegt daran, dass davon ausgegangen werden, kdass sich das Flugzeug bei
aktiviertem Autopiloten andauernd in einem sichemrstand befindet, da die komplette
Flugtrajektorie vorgeplant wird und allen anderémgEeugen bekannt ist. Aus diesem Grund
ist ein kurzfristiges, korrigierendes Eingreifersd@iloten zu keiner Zeit notwendig. Zudem
sind Piloten Profis, die speziell fir alle potehtiiftretenden Ereignisse trainiert sihd.

Durch die fehlende Uberwachung ist es schon vompeken, dass ein Flugzeug 240km Uber
sein eigentliches Ziel hinausgeflogen ist, weihgilte Piloten in ein hitziges Gesprach vertieft
hatten (vgl. [SZ 2009)).

3.3 Architekturelle Redundanzkonzepte

Wie in Kapitel 2.2.3 bereits beschrieben wurded &@dundanzen fur die Fehleridentifikation
und Fehlerbehebung notwendig. Diese Feststellund avirch [Schauffele & Zurawka 2006]
bestétigt. Im Folgenden werden die wichtigsten Rednzmechanismen vorgestellt (vgl.
Bild 3.9).

* Diese Informationen stammen aus einem personlichesprach mit Prof. Dr.-Ing. Florian Holzapfel vom

Lehrstuhl fur Flugsystemdynamik der TU Minchen.
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Bild 3.9: Redundanzmechanismen nach [Isermann 2010]

Grundsétzlich ist zwischen statischer und dynaneisétedundanz zu unterscheiden, wobei
dynamische Redundanzmechanismen wiederum in dasnaogte ,heil3e* und ,kalte
Standby* gegliedert werden konnen. Besonders dinfamzusetzen ist das statische
Redundanzprinzip. Hierbei sind drei oder mehr ¢lartige, parallel geschaltete Hardware-
oder Software-Komponenten, die alle die selbe Higgmformation erhalten und zu jeder
Zeit aktiv arbeiten, mit einem sogenannten Votebwueden. Der Voter Uberprift, ob die
Ausgangsinformationen der Komponenten gleich sindd uentscheidet dann per
Mehrheitsbetrachtung, welche Informationen validd welche fehlerhaft sind. Am Ausgang
des Voters wird daraufhin nur der valide Wert wegjédeitet. Allgemein lasst sich die
tolerierbare Anzahl fehlerhafter Komponenten k ibh&ngigkeit der Anzahl redundanter
Module n berechnen, wobei n ungerade sein muss:
n-1
k= > (3.2)

Die Nachteile statischer Redundanz sind im Faliiimdanter Hardware-Komponenten hohe
Kosten, hoher Energieverbrauch, sowie hohes Gewictitim Falle redundanter Software-
Komponenten eine erhohte Rechenzeit, was sich wieden erhohten Kosten niederschlagt,
falls zusatzliche Prozessoren notwendig werden.efdd#in konnen durch den einfachen
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Vergleichsmechanismus keine systematischen Fafileigleichzeitig in allen Komponenten
auftreten, erkannt werden. Bei der dynamischen R#mhwz missen mindestens zwei
gleichartige Komponenten vorhanden sein. Eine Kamepte ist hierbei immer aktiv in

Betrieb. Fallt sie aus, erfolgt eine Ubernahme kludie Reservekomponente. Zur
Fehlererkennung ist eine Uberwachungskomponenteemadlig, die in der Lage ist, einen
Ausfall der aktiven Komponente zu erkennen und ehl&rfall einen Rekonfigurationsschritt
anzustofRen, durch den die fehlerhafte Komponeidiinund die Reservekomponente aktiv
geschaltet wird. Im Falle redundanter Software waud Rekonfiguration ein speziell daftr
vorgesehener Code-Abschnitt aufgerufen. Auch beiadyscher Redundanz ist k von n
abhéangig, wobei n sowohl gerade, als auch ungeeidadarf:

k=n-1 (3.2)

Der prinzipielle Vorteil dynamischer Redundanz tisgmit vor allem in einer Reduzierung
redundanter Komponenten und der Mdglichkeit einerfassenderen Fehlererkennung, da
beliebige, intelligente Fehlererkennungsalgorithnmaplementiert werden kdonnen. Auf der
anderen Seite stellt die Entwicklung der Fehlenmenksgs- und Rekonfigurationseinheiten
einen erheblichen Aufwand dar. Je nachdem, ob deseRekomponente auch im
Normalbetrieb kontinuierlich arbeitet oder erstoige eines erkannten Fehlers zu arbeiten
beginnt, liegt entweder das sogenannte ,hei3e” ddsr,kalte Standby“ vor. Der Vorteil des
.Kalten Standbys" ist, dass Hardware-Komponentechtniunndtig verschlissen werden.
Allerdings sind zur Aktivierung zwei zusatzliche ater am Eingang der Komponenten
notwendig und es ist, bedingt durch die Anlaufphasa einer hoheren Transferzeit bei der
Umschaltung auf die Reservekomponente auszugelgn[lsermann 2010])

Betrachtet man die Unterschiede zwischen redundé&tgedware und redundanter Software,
so lasst sich uberdies folgendes feststellen [iggrmann 2010]):

» Da Softwarefehler grundséatzlich systematisch simdl nicht zufallig auftreten, ist eine
Duplizierung derselben Software nicht sinnvoll. Adissem Grund muss redundante
Software immer diversitar gestaltet werden. Diesnkaurch die Entwicklung in
unterschiedlichen ~ Programmierteams  sowie die  Vedweg anderer
Computersprachen und Compiler erreicht werden.

* Bei rein mechanischen, statisch redundanten Komgenebzw. Systemen ist kein
Voter in Form von Software oder einer elektroniscisehaltung verfigbar. Fallt eine
Komponente aus, so Ubernehmen in diesem Fall dieran Komponenten deren
Aufgabe. Dies geschieht gemal der physikalischemziBren der Kompatibilitat oder
Kontinuitat. Sofern die Gite der Fehlererkennungraight, ist statische Redundanz
bei derartigen Systemen sinnvoll, da nicht eigeise eRecheneinheit in das
Gesamtsystem integriert werden muss.

e Bei mechatronischen Systemen ist die Anwendung,kaltem Standby“ besonders
naheliegend, da Informationen fir die Fehlererkagnoftmals bereits vorliegen und
die notwendigen Recheneinheiten bereits vorhand®h sHot Standby* oder gar
statische Redundanz machen nur Sinn, falls einenldess niedrige Transferzeit bei
der Umschaltung angestrebt oder ganz vermiedeneneruliss.
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Einen allgemeinen Uberblick zum Thema Redundanifarh auch [Blischke & Murthy
2000] und aus Sicht der Informatik [Bode & Hellwagr2006].

3.4 Deaktivierungsprozesse hochautomatisierter, bewegte

Systeme

In diesem Abschnitt wird zunachst ein Uberblick idee Deaktivierungsprozesse heutiger
SA FAS gegeben. Danach wird beschrieben, wie dérest Zustand von Landfahrzeugen,
der im Rahmen einer aktiven FS-Strategie anzugsirédie in der Literatur definiert wird.
Abschlie3end werden konkrete Umsetzungen der akfi® Strategie im Automobilumfeld,
in der Zugtechnik, bei mobilen Robotern und beiambhnnten U-Booten vorgestellt.

3.4.1 Semiautomatische Fahrerassistenzsysteme

Tritt bei einem heute im Markt befindlichen ACC-andACC S&G-System ein Fehler in
Motor, Bremssystem, Steuergerat oder einem Umfeftgeauf, so muss das System, gemaf3
der Norm [ISO 15622: 2010], generell deaktivierdwter Fahrer dariber sofort informiert
werden. Die Fehleranzeige darf erst erléschen, vadasnACC-System ausgeschaltet wurde.
Falls ein Sensorfehler vorliegt und sich das SystenVerzégerungsregelmodus befindet,
muss mit der letzten gultigen Verzégerung weitazdgert werden. Eine Reaktivierung des
Systems ist erst nach einem erfolgreich durchgegilh®elbsttest zulassig. (vgl. [ISO 15622:
2010])

Fur die Deaktivierung von Parklenkassistenten werdiegrch eine ECE-Regelung (engl. fur

Economic Commission For Europe) entsprechende Waerggemacht: Die Steuerung durch
die automatische Lenkfunktion ,muss automatisch gasshaltet werden, wenn die

Fahrzeuggeschwindigkeit den eingestellten Grenzwert 10 km/h um mehr als 20 %

Uberschreitet oder die auszuwertenden Signale nimokhr empfangen werden. Bei

Beendigung der Steuerung muss der Fahrzeugfiihdas jéMal durch ein kurzes, aber

charakteristisches optisches Signal und entwedealaistisches oder ein fiihlbares Signal an
der Betatigungseinrichtung der Lenkanlage gewaerten®. (vgl. [ECE R 79 2006])

Es wird daraus ersichtlich, dass die Ausfallsresidn heutiger SA FAS immer eine
Systemdeaktivierung zum Ziel haben, die mit einahrEriibernahmeaufforderung (FUA)
einher geht. Ein sicherer Zustand kann nur durch dibernahme der kompletten
Fahrzeugfuhrung durch den Fahrer wieder hergestetiien.

3.4.2 Der sichere Zustand von Landfahrzeugen

Der in dieser Arbeit fir A FAS im Fehlerfall angedite FS-Mechanismus (vgl. Kapitel 2)
basiert, wie in Kapitel 3.1 bereits beschriebemadf dass ,bei Eintreten einer Fehlfunktion
ein sicherer Zustand eingenommen oder beibehaltett vgl. [DIN EN 50129: 2003]). Es
soll nun eroértert werden, wie der Begriff ,sichei@uistand” in der Literatur definiert wird
bzw. was er darstellt.
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Grundsétzlich haben viele der Begriffe und Defongn zum Thema Sicherheit bei
Fahrzeugen ihren Ursprung in der Eisenbahntechrdle, der Zug das Alteste
maschinengetriebene Fortbewegungsmittel ist. Eetty@nd definiert die Norm [DIN EN

50129: 2003], die aus dem Bereich der Bahnanweraustammt, einen ,Zustand, der die
Sicherheit weiterhin bewahrt” als einen sichererstdnd. Solange ein System fehlerfrei
betrieben wird und keinen Ausfall aufweist, musssigh also in einem sicheren Zustand
befinden. (vgl. [Fenner et al. 2003])

Es muss nun noch geklart werden, was einen sichéwstand nach Auftritt eines Fehlers
eigentlich darstellen kann. Nach [Halang & Konakgvs 1999], die sich
sicherheitsgerichteten Echtzeitsystemen widmengd sjtypische Beispiele fiir sichere
Zustdnde (...) der Haltezustand von Verkehrssystemed der Abschaltzustand von
Produktionsanlagen®. Verschiedene Quellen fuhrenlidd aus, dass bei Schienenfahrzeugen
der Stillstand der sicheren Zustand ist (vgl. [Aisd2008] und [Fenner et al. 2003]). [Geyer &
Prostrednik 2006], die ebenfalls im Bereich deri@ubnfahrzeuge tatig sind, konkretisieren
diese Definition, indem sie ebenfalls zu dem Schkeammen, dass ,bei einem Fahrzeug (...)
zumeist der Stillstand des Fahrzeugs als sichewstad definiert” ist, der Stillstand aber
aulBerhalb eines Tunnels eingenommen werden soll,eslasich hierbei um einen
.gefahrentrachtigen Bereich® handelt. Der Zustantllsgand wird hier also um eine
Ortsangabe erweitert. Dieser Gedanke wird von rfis@n 2010] verallgemeinert und auf
Automobile Ubertragen: ,For automobiles, (usuadydafe state is stand still (or low speed) at
a nonhazardous place.”

Es sei an dieser Stelle zusammenfassend nochmaldieauratsache hingewiesen, dass
aufgrund der Komplexitat eines A FAS, dessen Fonkditat zu einem Grol3teil von
elektronischen Steuergeraten und der darauf laaferffoftware abhangt, ein allgemein
gultiges FS-Verhalten nur ein aktives sein kann. ni$ssen daher softwareseitig Plane
vorgehalten werden, die das Fahrzeug in die Riekiahe ,Stillstand an einem sicheren Ort*
uberfuhren. Dies stellt auch [Isermann 2010] fgdawever, if no mechanical back-up exists
after failure of electronics, only an action by etlelectronics (switch to a still operating
module) can bring the vehicle (in motion) to a ssif#te, i.e. to reach a stop through active
fail-safe.”

3.4.3 Systeme mit aktivem Fail-Safe-Verhalten

Da bislang kein Seriensystem in einem StraRenfalgre&istiert, welches eigenstandig in der
Lage ist, einen Ubergang in die Ruckfallebene |S&hd an einem sicheren Ort* (vgl.
Kapitel 3.4.2) herbeizufihren und daher relativ \genErfahrungswerte mit derartigen
Systemen vorliegen, werden im Folgenden auch andererwandte Wissenschaftsbereiche
betrachtet, in denen bereits ahnliche Konzepte aetgewurden.

3.4.3.1 Automobile

Im Rahmen von drei Forschungsprojekten und zwesrRateldungen wurden funf, teilweise
ahnliche, Losungsansatze formuliert, bei denen ijswker Stillstand als Rickfallebene in
einem Fehlerfall angestrebt wird.
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Die aktuellste Forschungsbemihung unternimmt dediei BMW Forschung und Technik
GmbH, die in Zusammenarbeit mit dem Bundesministerfir Bildung und Forschung das
Projekt ,Intelligente Dienste und Dienstleistungiém Senioren - SmartSenior” ins Leben
gerufen hat, in dem unter anderem ein sogenanratraNeassistent entwickelt werden soll.
Dieses System soll bei einem medizinischen Notfed Fahrzeuglenkers die Kontrolle tber
das Automobil tbernehmen, den umgebenden VerkehM\fmnblinkanlage warnen und
vollkommen selbststdndig im umgebenden Stral3enkerlden rechten Fahrbahnrand
anfahren, um dort stehenzubleiben. Danach sollNoitruf mit Informationen Uber den
Aufenthaltsort des Fahrzeugs und den Gesundhetitsmlisles Fahrers abgesetzt werden. Als
Basis fur dieses neue FAS sollen vor allem ACC emdSystem zur Warnung des Fahrers
vor Ausfihrung riskanter Spurwechsel dienen. Weden Komplexitat innerstadtischer
Verkehrssituationen soll der Einsatz des Prototypmachst auf Autobahnen und
autobahnéhnliche Stral3en beschrankt werden. (Mgimpchen et al. 2010] und [Schrdder
2009])

Ein dem BMW Nothalteassistenten ahnliches Systemdevibereits in den Jahren 1996 bis
1998 im Rahmen des Projekts SAVE (System for BffecAssessment of Driver State and
Vehicle Control in Emergency Situations) angedachtich hier war die Idee, den
Aufmerksamkeitszustand des Fahrers zu Uberwaclhenfrithzeitig zu warnen, und das
Fahrzeug, falls der Fahrer seiner Fuhrungsaufgalmht nrmehr nachkommen kann,
automatisiert am Fahrbahnrand zu parken. Das Systeate in Form von drei Komponenten
umgesetzt. Eine sogenannte Integrated Monitoring Uberwacht, ob der Fahrer durch
Midigkeit, Alkoholeinfluss oder Ohnmacht nicht mehrder Lage ist, sein Fahrzeug sicher
zu steuern. Wird eine Fahruntiichtigkeit festgestet) tritt das sogenannte SAVE Warning
System in Aktion. Diese Komponente warnt sowohl &ahrer in optischer und akustischer
Form, als auch, je nach Ausmald} der Gefahr, durahké& der Brems- und Blinklichter,
sowie durch ein spezielles, leuchtendes WarndreietkHeckfenster den umliegenden
Verkehr. Greift der Fahrer daraufhin nicht korrrgied ein, wird das sogenannte Automatic
Control Device aktiviert, welches automatisch, sblwvm die longitudinale, als auch die
laterale Fahrzeugfiihrung eingreift und das Fahrzdugch mehrere kontrollierte Abbrems-
und Spurwechselvorgange, am rechten Fahrbahnrandstehen bringt (vgl. Bild 3.10). Als
erstes kommerzielles Einsatzszenario wurde ebsnfalne Autobahn mit mehreren
Fahrstreifen angenommen. (vgl. [Bekiaris 1999],KiBes & Peters 1999] und [Brookhuis et
al. 1998])
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Bild 3.10: Nothaltemandver im SAVE-Projekt (vgleKgaris 1999])

Eine weitere, den beiden zuvor genannten Konzepleriche Idee ist in einem deutschen
Patent angemeldet worden. Es wird hierbei ein Veeia zur Uberprifung des

Aufmerksamkeitsniveaus des Fahrers vorgeschlageelches den Fahrer im Falle

verminderter Aufmerksamkeit, zunachst versucht wachttteln und das Fahrzeug danach,
falls das Aufmerksamkeitsniveau nicht gestiegen ist den Stillstand abbremst. Die

Fahrerwarnung erfolgt vor allem in haptischer Foimdem durch das wiederholte Ansteuern
der Bremse, eine Vibration der Karosserie erzeugt.\dusatzlich werden eine optische und
eine akustische Warnung ausgegeben. Hat das Systé&uohieden, in den Haltezustand
Uberzugehen, wird der Hydraulikdruck in der Brenmrsebtung allmahlich erhéht und das

Fahrzeug bei aktivierter Warnblinkanlage langsamzagert. Ist der Stillstand erreicht, wird

die Parkbremse eingelegt. Anders als bei den zweorzbeschriebenen Ansatzen ist in
diesem Fall kein Eingriff in die Querfihrung deshizeugs angedacht. (vgl. [Aizawa et al.
2004))

Eine durch Ansteuerung der Parkbremse automatigstbsbare Vollverzogerung wird als
FS-Verhalten flr ein automatisch betriebenes Faigraen Rahmen eines amerikanischen
Patents vorgeschlagen. Das Patent beschreibt gizfids einen Mechanismus, ein Fahrzeug
automatisch entlang einer zuvor manuell abgefalremed in Form von GPS (Global
Positioning System)-Koordinaten-Punkten gespeieheBtrecke zu fuhren. Jede Komponente
des Gesamtsystems kann bei Auftreten eines Fehlarfbschalten des Gesamtsystems
bewirken, also das beschriebene FS-Verhalten amstéRir die Ansteuerung der Parkbremse
existiert eine eigene unterlagerte Komponente, die Energiezufuhr zu denjenigen
Aktuatoren unterbrechen kann, die im RegelbetrielPdrkbremse |6sen. Da die Parkbremse
so konstruiert ist, dass sie sich stromlos im dagien Zustand befindet, handelt es sich um
ein passives FS-Verhalten. (vgl. [Gudat et al. 7999

Im Rahmen des Teilprojekts ,Automated Highway Syste des amerikanischen
Forschungsprogramms ,Partners for Advanced Tramsit Highways®, das sich mit der
automatisierten Fuhrung mehrerer, in einer Kolohaéndlicher Fahrzeuge beschétftigt hat,
wurden ebenfalls FS-Mechanismen spezifiziert, die Fehlerfall den Nothalt einzelner
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Kolonnen-Fahrzeuge herbeifihren. Fir den Fall, diissBremsanlage des fehlerhaften
Fahrzeugs noch funktionstiichtig ist, wird je naditikalitdt des Fehlers, entweder das FS-
Manover ,Gentle Stop“ oder ,Crash Stop“ ausgefiulatso entweder eine Bremsung mit
definierter Verzogerung oder ein Vollverzbgerunga Mie Fahrzeuge per Car-2-Car-
Technologie miteinander kommunizieren kénnen, keas rickwartige Fahrzeug Uber die
Bremsung des Vordermanns informiert und ein Aufialfall vermieden werden. Sollte das
fehlerhafte Fahrzeug nicht mehr mit eigenen Mittalmhalten kénnen, so kann das FS-
Mandver ,Aided Stop“ angesteuert werden. Dabei wies in der Kolonne vorausfahrende
Fahrzeug per Car-2-Car-Kommunikation dazu aufgefaydsich langsam zurickfallen zu
lassen, bis es mit dem fehlerbehafteten Fahrzenity lsallidiert. Danach bremst das vordere
Fahrzeug beide Fahrzeuge langsam bis in den &titlstb. (vgl. [Lygeros et al. 1995])

3.4.3.2 Ziige

Um Zuge im Schienenverkehr kontinuierlich zu tUberfnen und in einem sicheren Zustand
zu halten, gibt es heutzutage die sogenannte Zughessung. Die Hauptaufgabe der
Zugbeeinflussung besteht darin, die Geschwindigkeds Zuges mit der erlaubten
Hochstgeschwindigkeit zu vergleichen und bei eitdserschreitung eine sogenannte
Zwangsbremsung einzuleiten, um die Geschwindig&etsprechend anzupassen oder den
Zug, bei einer geforderten Sollgeschwindigkeit \@km/h, auch vollstdndig zum Stehen zu
bringen. Neben einer Geschwindigkeits-Begrenzung dinen Streckenabschnitt kann
beispielsweise auch die technisch maximal zulas€gschwindigkeit des Zuges eine
Geschwindigkeitsobergrenze darstellen. Eine Zwamgsbung in den Stillstand wird
ebenfalls eingeleitet, wenn der Zugfuhrer innerteties definierten Zeitintervalls nicht auf
die Wachsamkeitskontrolle reagiert und rechtzedig Totmannvorrichtung (vgl. Kapitel
3.2.3.2) betatigt. (vgl. [Schnieder 2007] und [Femet al. 2003])

Weitere Grunde fur das Auslosen einer Zwangsbregisuden Stillstand sind offensichtlich
auch Defekte im Zugsystem, beispielsweise ein Daefek Anhangekupplung zur Verbindung
von zwei Wagons (vgl. [Hutter 2007]).

Um zu verhindern, dass ein Zug auf einen vor ihrindéchen (stehenden) Zug auffahrt,
existiert der sogenannte Blocksicherungsmechanismdesr auch im Falle einer
Zwangsbremsung zum Tragen kommt. Fahrt ein Zugnenebestimmten Abschnitt ein, wird
dieses Streckenstiick fur nachfolgende Zige solahgeh ein Signal automatisch als
blockiert und damit als nicht befahrbar gekennaséthbis sdmtliche Achsen des Zuges den
Abschnitt wieder verlassen haben. Auf diese Weaenkder Stillstand eines Zuges infolge
einer Zwangsbremsung abgesichert werden. (vgl.ni®der 2007])

3.4.3.3 Mobile Roboter

Im Rahmen eines amerikanischen Patents wird eitM&&ianismus fir mobile Roboter
beschrieben. Derartige Roboter kommen beispielenaigrol3en Fabrikanlagen zum Einsatz
und werden durch Navigationssysteme gesteuertlatienobilen Einheit Geschwindigkeits-
und Richtungsanweisungen vorgeben. Die Idee dedléanismus ist, im Falle eines
Leistungsverlusts des Roboters, eines Abrisses Klemmunikationsverbindung zum
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Navigationssystems oder eines anderen triftigenn@uden Roboter automatisch in den
Stillstand abzubremsen. Dies soll sowohl durchretaegriff des Bremssystems, als auch der
Radaktuatoren erreicht werden. Dazu werden die Réeke Roboters entgegen der aktuellen
Bewegungsrichtung ausgerichtet und auf diese Waise zusétzliche Bremskraft erzeugt.
Die zur Ansteuerung der Bremse notwendige Energig W einer eigenen Speichereinheit
vorgehalten. (vgl. [Doth 1989])

3.4.3.4 Unbemannte U-Boote

Der kontrollierte Missionsabbruch stellt einen derchtigsten Umplanungsbefehle fur

unbemannte U-Boote dar, die meist in grol3er Tigferstandig Arbeiten, wie beispielsweise
das Verlegen von Datenleitungen, durchfiihren. Gelftd einen Missionsabbruch kénnen
zum Beispiel der Ausfall eines Umfeldsensors oderese Aktors sein. Mittels eines

Notauftauchsystems wird bei derartigen Ereignissein sofortiges Erreichen der

Wasseroberflache angestrebt. Dies kann durch dieaine von Ballast erreicht werden, der
in Notsituationen abgeworfen wird und dadurch detwendigen Auftrieb erzeugt. (vgl.

[Wernstedt et al. 2004])

Der Auftrieb kann auch durch das Fullen von Lufti&st-Tanks erzeugt werden. Der sichere
Zustand ist dann eingetreten, wenn das U-Boot uageund mit aufgeblasenen Lufttanks an
der Wasseroberflache treibt. (vgl. [Ferguson 2003])

3.5 Der Deaktivierungsprozess eines Atomkraftwerks

Das Austreten von Radioaktivitdt aus einem Kerrtlrark infolge einer Explosion nach
einer Kernschmelze stellt eine groRe Gefahr fur $dbnund Umwelt dar und muss daher
unter allen Umstanden vermieden werden. Da Atonioealk, verglichen mit allen anderen
technischen Systemen, den allerh6chsten Sichesteaittards gerecht werden mussen, soll
der Stand der Technik dieser Arbeit mit einer Be#ttang der in diesem Kontext gangigen
FS-Konzepte abgerundet werden.

Ein Atomreaktor benutzt im Normalbetrieb zur Steugy und Regelung seiner technischen
Anlagen, wie etwa der Reaktorkiihlung, die Energie, er selbst produziert. Bei einem
Systemfehler kann es vorkommen, dass diese Eneiciemehr zur Verfigung steht. Um in
diesem Fall die Kihlung sowie andere wichtige Pseeeaufrechtzuerhalten und ein aktives
FS-Verhalten zu ermdglichen, stehen gesondertee@ieseratoren zur Verfigung, die die
Energieversorgung fir eine langere Zeit Ubernehki@men. Da die in einem Fehlerfall
notwendigen Notmaflinahmen von einem Anlagenbedreaket schnell und verlasslich genug
ausgefiihrt werden konnen, wird bei einer untolbaegn Uberschreitung eines wichtigen
Operationsparameters, wie etwa der Temperatur atBn Druck, automatisch ein
Abschaltevorgang eingeleitet, bei dem die Brenrestaillstandig in ein Wasserbad versenkt
werden. Auf diese Weise wird die Anzahl der Kernspaltprggesse reduziert und die
unkontrollierte Energieerzeugung nahezu eingestélennoch ist es notwendig, das

® Ein derartiger Abschaltvorgang kann auch manusth Vnlagenbediener eingeleitet werden.
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Kraftwerk nach der Abschaltung dauerhaft aktiv zihlkn, da auch im abgeschalteten
Zustand noch Energie produziert wird, die, bei nedtmgfter Kilhlung, zu einer Kernschmelze
fuhren kann. (vgl. [Glasstone & Sesonske 1994])

Diese letztgenannte Tatsache unterscheidet dasef&Nen eines Atomreaktors von vielen
anderen technischen Systemen, bei denen nach dabddbaltung keine weiteren Aktionen
zur Aufrechterhaltung eines sicheren Zustands metwendig sind.
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4 Funktionales Architekturkonzept

In diesem Kapitel wird, aufbauend auf der verallgemarten Funktionsarchitektur

hochautomatisierter Fahrerassistenzsysteme (H B&S}yinbettung zusatzlicher funktionaler
Komponenten zur Systemgrenzenuberwachung (vgl. t&la@i2.1) und Ausfiihrung von

Aktionsplanen (vgl. Kapitel 2.2.2) beschrieben. tdies wird auf die Notwendigkeit

verschiedenartiger Redundanzen im Falle eines &atanten (STA) hingewiesen. Das hier
vorgestellte Architekturschema hat dabei den Ardprallgemeingultig und damit auf

beliebige vollautomatische bzw. autonome FAS anWwandu sein.

4.1 Funktionale Architektur hochautomatisierter

Fahrerassistenzsysteme

Nach [Maurer 2000] sind automatisch gesteuerte Zeaige im Kern aus funktionalen
Modulen aufgebaut, die sich entlang der Informat@narbeitungskette im Wesentlichen in
funf Bereiche einordnen lassen und somit eine &m Menschen erlebbare Fahrfunktion
implementieren. Diese Strukturierung lasst sichAUFAS Ubertragen und ist im folgenden
Bild 4.1 skizziert. Die Gesamtheit der angesproeneModule wird im Folgenden als
Normalfunktion bezeichnet.

Wahrmehmung Funktionslogik Regelung
(CPU 1) (CPU 2) (CPU 3)
FSM FSM FSM FSM
FSM
FSM I I

FSM

| Aktuator-
Stellgrofien

Eigenbewegungs- und
Umfeldmodelldaten

(Fahrstreifen,

dynamische und statische Objekte,
Freirdume,

pridiktive Streckeninformationen)

SollgroBen fiir
Langs- und
Querregelung

CPU: Central Processing
Unit

FSM: funktionales
Software-Modul

Bild 4.1: Funktionale Architektur der Normalfunkti@ines hochautomatisierten
Fahrerassistenzsystems in Anlehnung an [Maurer R000

Sensoren sind Hardware-Komponenten, die mittelschegdener Messprinzipien Rohdaten
generieren, die die Eigenbewegung des eigenen éasaind das Umfeld, in dem sich das
Fahrzeug bewegt, beschreiben. Umfelderfassungssensidie im Bereich der FAS Einsatz
finden, sind unter anderem GPS (Global Positioi8ggtem)-, Ultraschall-, Kamera-, Radar-
und Lasersysteme.

Die hiermit erfassten Sensorrohdaten werden duroktionale Softwaremodule (FSM) der
sensorischen Wahrnehmung zu Eigenbewegungs- undeltdimddelldaten verarbeitet.
Eigenbewegungsdaten sind beispielsweise die akt@dschwindigkeit oder die Gierrate des
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eigenen Fahrzeugs. Das Umfeldmodell ist ein urpnétiertes Abbild der aktuellen
Verkehrsszene, das in einer fur den Menschen vellsthen Reprasentationsform,
beispielsweise einer Objektliste, vorliegt. Es éhltnformationen tber folgende Aspekte:

« Fahrstreifen (Verlauf der Markierungen auf der 8&p

 Bewegte bzw. dynamische Objekte wie beispielsweaselere Fahrzeuge oder
FuRRganger (Position, Ausdehnung, GeschwindigkeltBeschleunigung)

* Unbewegte bzw. statische Objekte wie Dbeispielsweikeitplanken oder
Pannenfahrzeuge (Position, Ausdehnung)

* Freirdume ohne statische oder dynamische Hindexndie von der Wahrnehmung
explizit als befahrbar klassifiziert wurden (Pasiti Ausdehnung)

* Unbekannte Gebiete, die von den Sensoren, aufguamd Verdeckungen durch
statische oder dynamische Hindernisse, nicht ebegedind (Position, Ausdehnung)

» Préadiktive Streckeninformationen, auch préadiktivere€&endaten genannt, die
beispielsweise mittels des GPS aus einer Navigsitame extrahiert werden oder
durch eine Schildererkennung wahrgenommen werderspielsweise der aktuell
befahrene Stral3entyp)

Die im Anschluss an die Wahrnehmung gelagerte Rkom$togik interpretiert diese
Szenenbeschreibung in einem ersten Schritt undhericie um weitere Informationen an.
Man spricht hierbei von Situationsanalyse. Ein @mshendes Beispiel ist etwa die
Klassifikation eines dynamischen Objekts als Falgzelas in die eigene Fahrspur einschert.
In einem zweiten Schritt, der sogenannten Verhséietscheidung, werden alle nun
vorhandenen Informationen von der Funktionslogikudeerwendet, fur die Fahrzeugfiihrung
entsprechende Soll-Gré3en fir die Langs- und Qgeluag zu berechnen, die festlegen, wie
sich das Fahrzeug bewegen soll.

Diese Regelgrofien dienen einer Kaskade nachgedadeegler als Eingangs-Soll-Grol3en.
Entsprechend werden daraus zyklisch Aktuator-Sti#llgn zur Ansteuerung der
nachgelagerten Aktorik berechnet. Hierbei handelsieh im Wesentlichen um Eingriffe in
Gas, Bremse und Lenkung.

Die in Bild 4.1 dargestellte Verteilung der FSM awgirschiedene zentrale Recheneinheiten
(engl. central processing unit, CPU) ist lediglicis Beispiel fur eine mogliche
Systemauslegung zu betrachten und muss nicht zmdegeWeise in derartiger Form
erfolgen.

® Im Gegensatz zum Begriff Fahrstreifen beschredst Begriff Fahrspur den Verlauf des vor dem eigenen
Fahrzeug ohne Spurwechsel befahrbaren Korridotsisie einer definierten Vorausschau. Die Fahrdpaw.

der Fahrspurkorridor wird durch den Verlauf von isateifenmarkierungen am Boden, also des Fahmshgif
oder durch Randbebauungen, beispielsweise Leitpfanker durch in Kolonne vorausfahrende Fahrzeage b

Fahrzeugkolonnen in den Nebenspuren oder durch<ginwination der genannten Aspekte festgelegt.
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4.2 Einbettung von Komponenten des Sicherheitskonzepts

Um die beiden Hauptaufgaben des Sicherheitskonzgptstemgrenzeniberwachung und
Vorhaltung von Aktionspléanen zur Erlangung einesheien Notaus-Zustands, vgl. Kapitel
1.3) zu erflllen, ist die Einbettung zusatzlich&Mr in die im vorangegangenen Kapitel

vorgestellte Funktionsarchitektur notwendig. Dabid auf der, im Stand der Technik in

Bild 3.1 aufgezeigten, architekturellen TrennungUberwachungs- und Fehler behebende
Aktionseinheiten aufgebaut.

Zur Uberwachung der in Kapitel 2.2.1 detailliertaeterten Systemgrenzen sind die in Bild
2.3 zusammengefassten Detektionsmechanismen nagvéfritsprechend mussen in jedem
vollautomatischen und autonomen FAS folgende Ubemwagskomponenten in das FAS
integriert werden (vgl. auch Bild 4.2):

« Uberwacher externer EinflussgroRen
«  Funktionsgrenzen-Uberwacher
« Lokale Modul-Uberwacher (LMU)

Fur jede CPU ist ein eigener LMU notwendig, derdess FSM, die auf der CPU laufen

ermoglicht, inre per Eigendiagnose intern festdiéste Fehler zu melden. LMU miissen

ebenfalls fiir Sensoren und Aktoren vorgehalten erdle nachdem, ob das geplante FAS
vollautomatisch oder autonom ausgelegt werden soliss zusatzlich eine der beiden
folgenden Uberwachungskomponenten in das Systegriatt werden:

« Fahrer-Uberwacher im Falle eines vollautomatisdh&s (VA FAS)
« Plausibilitatsiberwacher im Falle eines autonom&g A FAS)

Bild 4.2 baut auf Bild 4.1 auf und verdeutlicht, lelee der eben erlauterten Uberwachungs-
Komponenten welche Eingangsdaten benofigdeziiglich der Eingangsdaten, die die
Uberwachungs-Komponenten verwenden, sei auf diespethenden Kapitel zur
Systemgrenzenuberwachung verwiesen (5, 6 und 7).

" LMU fiir Sensoren und Aktoren sind aus GriindenUtgersichtlichkeit nicht in Bild 4.2 eingezeichnet.
® Die in diesem Kapitel vorgestellten architektueallZusammenhange wurden bereits vorverdffentliegt (
[Horwick & Siedersberger 2010b]).

55



Funktionales Architekturkonzept

Wahrnehmung

Funktionslogik Regelung
(CPU 1) (CPU 2) (CPU 3)
Sensor-
rohdaten FSM | | FSM FSM FSM
= ] [
FSM > 1
FSM
lokaler . lokaler lokaler
Modul- Modul- Modul-
Uberwacher Uberwacher Uberwacher

SollgroBen fiir
Langs- und
Querregelung

Funktions-
grenzen

Eigenbewegungs- und :
Umfeldmodelldaten Funktions-
grenzen-

Uberwacher

N | Plausibilitéts- | Arbiter
Aktuator-
Fahrer- | | See————== | ] Stellgrofen
Zustandsdaten Anmelde- und u E
Statusdaten ' WBA an/ aﬂ
| I ]
| | '
| Fahrer- | A > globaler | Aktionsplan- [~
| Uberwacher | A > Uberwacher Umsetzer
[ 1
aonnnnnne 4 HMI
Uberwacher Uberwacher FUA/
Eﬁ;flf:sr_ fiir globalen CPU: Ceqtral Processing
" Uberwacher Unit
0Ben

FSM: funktionales
Software-Modul

HMI: Human Machine
Interface

FUA: Fahreriibernahme-
aufforderung

WBA: Warnblinkanlage

Externe
Zustandsdaten

Bild 4.2: Funktionale Architektur des Sicherheitskepts fiir vollautomatische und autonome
Fahrerassistenzsysteme (Komponenten des Siché&dretpts in dunkelgrau)

Wie Bild 4.2 zeigt, senden alle genannten Uberwaghkomponenten ihren aktuellen Status
zyklisch an einen zentralen globalen Uberwacher({iGIDie Statusdaten informieren den
GLU uber alle aktuell Giberschrittenen SystemgrenBar GLU hat dadurch den kompletten
Uberblick tber den Zustand des FAS. Aus diesem @iish er die zentrale Instanz zur
Ansteuerung von Aktionsplanen zur Erlangung einelsesen Zustands. Um im Falle einer
Systemgrenzeniiberschreitung die richtigen Akticirsplanzusteuern, werden dem GLU in
der Systeminitialisierungsphase Anmeldedaten vom deMU und allen anderen
Uberwachungskomponenten geschickt. In den Anmetdada ist  jeder
Systemgrenzeniiberschreitingin Aktionsplan zugeordnet. Uberdies ist der Gl der
Lage, die Auswirkungen der in den FSM intern festgiten und an die LMU gemeldeten
Fehler zu pradizieren. Die Anmeldedaten der LMUbinfieren deshalb auch, wie die FSM
zum Datenaustausch miteinander verkettet sind. Basdis dieser Information wird die

° Eine Systemgrenzeniiberschreitung kann in diesemtekbauch ein Ausfall der Uberwachungskomponente
selbst sein.
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Pradiktion von Fehlerauswirkungen moglich (vgl. mdcapitel 5.1). Um einen Ausfall des
GLU infolge eines Ausfalls der CPU auf der er laafifangen zu konnen, existiert ein
gesonderter Uberwacher fur den GLU, der ebenfallsder Lage ist, Aktionsplane
anzusteuern. Beide Komponenten mussen sich bejedails anderen anmelden und zur
Ausfallstiberpriifung zyklisch ihren Status meldealltFder Uberwacher fur den GLU, aus
muss das FAS ebenfalls deaktiviert werden.

Fur die Erfullung der zweiten Hauptaufgabe des &inbitskonzepts, der Ausfiihrung von
Aktionsplanen zur Erlangung eines sicheren Zustargisdie Komponente Aktionsplan-

Umsetzer (APU) zustandig. Sie wird vom GLU oder détherwacher fiir den GLU

angesteuert. Neben der Anforderung einer Fahreméhereaufforderung (FUA) bei der
Mensch-Maschine-Schnittstelle (engl. Human Machimerface, HMI) kann der APU im

Falle einer autonomen Systemauspragung (gestecHefeile in Bild 4.2) zudem die

Warnblinkanlage (WBA) aktivieren und Aktuator-S¢gbl3en zum Eingriff in die Bremse

und die Lenkung generieren. Es handelt sich hiedpallitativ um dieselben Aktuator-

Stellgré3en, die auch von der Regelung des A FA®RmeErt werden. Im Folgenden wird kurz
erlautert, wie die Komponente Arbiter (engl. furh&alsrichter) diese beiden Stellgroen-
Forderungen miteinander abgleicht und an die Aktoveiterleitet (vgl. Bild 4.3).

Wahrend des Normalbetriebs der autonomen Assistekizdn ist der APU inaktiv und
generiert keinerlei Forderungen. Daher werden dedlgsol3en der Regelung vom Arbiter
direkt an die Aktoren durchgestellt. Fordert derlABagegen eine Verzégerung, so wird
diese vom Arbiter mit der aktuell von der Regelwsstellten Verzdgerung verglichen und
der groRere Wert, also die starkere Verzégerunggewahlt und an die Bremse gestellt.
Durch diese kombinierte Langregelung wird ein matisicheres Verhalten des Fahrzeugs
realisiert. Die Querregelung erfolgt in diesem Raditerhin durch die Normalfunktion.
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Regelung Regelung
(CPU 3) (CPU 3)
FSM FSM
FSM FSM

Verzogerung/ Beschleunigung, Verzogerung/ Beschleunigung,
Lenkwinkel Lenkwinkel

Bremse Bremse

r= r=
| |
S S
Arbiter Arbiter

Verzdgerung,

Verzogerung Lenkwinkel

CPU: Central Processing

. Unit

Aktionsplan- FSM: funktionales
Umsetzer Software-Modul

Aktionsplan-
Umsetzer

Bild 4.3: Aktuatoransteuerung bei Uberlagerter \égrerungsanforderung (links) sowie bei
zusatzlicher Lenkwinkelanforderung (rechts)

Wird durch den APU zusétzlich zu einer Verzdgerangh ein Lenkwinkel angefordert, so
stellt der Arbiter diese Forderung direkt an dienkieng durch. Dies liegt daran, dass aus
Sicht der Systemsicherheit, anders als im FalleereiMerzégerung, keine pauschale
Einschatzung mdoglich ist, welcher Lenkwinkel dechsirere ist. Die Querregelung erfolgt
somit, anders als die Langsregelung, nicht komHinie

An dieser Stelle sei abschlieBend darauf hingewiestass alle Komponenten des
Sicherheitskonzepts, die Umfeldinformationen begeitj ausschliellich Daten des
Umfeldmodells verwenden. Ein Eingriff in die Fahugéihrung erfolgt bei A FAS

ausschlieBlich Gber den Arbiter. Somit wird, wie Kapitel 2.3 gefordert, eine strikte
Trennung des Sicherheitskonzepts von der Normaiimmkealisiert. Weiterhin wird durch

das direkte Generieren von Aktuator-StellgroRercldulen APU ein sehr direkter, schneller
Eingriff in die Fahrzeugsfiihrung realisiert und sordem (bergeordneten Prinzip der
Echtzeitfahigkeit Rechnung getragen.

4.3 Redundanzanforderungen an das System Stauassistent

Im Rahmen der architekturellen Auslegung vollstgndiutomatisierter Fahrfunktionen
missen vor allem im Falle einer autonomen Systepmagsng, aus den in Kapitel 2.2.3
genannten Grinden, einige Hardware- und Softwarpkoenten redundant vorgesehen
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werden. Im Folgenden werden Redundanzanforderurdiersich in der Konzeptphase auf
funktionaler Ebene fir einen STA ergeben, erlauteim konkreteres, auf die finale FAS-
Architektur ausgelegtes Redundanzkonzept kann iersRahmen der Serienentwicklung
definiert werden (vgl. [ISO DIS 26262: 2009]). Gdgsétzlich lasst sich aber, nach Recherche
des Stands der Technik (vgl. Kapitel 3.3), fessteldass fiur FAS, als typische Vertreter der
mechatronischen Systeme, dynamische Redundanznm&tieenangewendet werden mussen,
da auf diese Weise die Kosten fur Sensorik, Aktankl Steuergerate niedrig gehalten werden
und die notwendige, komplexe Systemgrenzenuberweachiberhaupt erst méglich wird. Da
in H FAS und speziell bei A FAS zur Erkennung fehédter Sensordaten selbige Daten
redundant von unterschiedlichen Sensoren verfughat bzw. sein mussen (vgl. Kapitel
2.2.1), muss hier das sogenannte ,heil3e Standbgéveendet werden. Aktoren kdnnen
dagegen dynamisch redundant im ,kalten Standby§efoalten und dadurch vor unnétigem
Verschleil3 geschutzt werden. Die im Folgenden digstgeen Hardware-Komponenten
missen, falls nicht ausdricklich darauf hingewieserd, ausschliel3lich im Falle einer
autonomen Systemauspragung redundant ausgelegtwerd

* Elektronisch ansteuerbare Bremse: Da, wie in Khpitenoch genau hergeleitet wird,
der sichere Notaus-Zustand eines autonomen STAtdktand innerhalb der eigenen
Fahrspur ist, muss auch bei einem Ausfall der kotweellen elektronisch
ansteuerbaren Bremse die Ausfiihrung eines Bremsmen@ndglichen sein. Dazu
muss eine redundante elektronisch ansteuerbare sBrerbeispielsweise die
Parkbremse, vorhanden sein.

* Elektronisch ansteuerbare Lenkung: Um den STA bgeiene Ausfall der
konventionellen, elektronisch ansteuerbaren Lenkudigrend des Bremsvorgangs zur
Erlangung des sicheren Notaus-Zustands innerhalkeidenen Fahrspur zu halten,
muss ein redundanter Pfad zum Eingriff in die Qileding existieren. Denkbar ware
dabei die Erzeugung eines Giermoments durch di¢edrsung einzelner Radbremsen
durch das elektronische Stabilitatsprogramm (E&#®,es beim ,aktiven Totwinkel-
Assistenten“ von Daimler bereits in Serie praktizigird (vgl. [Howland 2010]). Die
Ausfuhrung eines derartigen Notlenkmandvers isg wi Folgenden dargelegt wird,
vor allem bei hoheren Geschwindigkeiten und damérbundenen grél3eren
Bremswegen zwingend notwendig. Bild 4.4 zeigt, ddissQuerablage geometrisch
vom Bremsweg und dem Sinus des Gierwinleties Fahrzeugs gegeniiber des
Fahrstreifens abhangig ist. Geht man bei einer $Bkimalgeschwindigkeit von
60km/h von einem Mindest-Bremsweg von etwa 15m aasgrhalt man bereits bei
einem Gierwinkel von 7° eine Querablage von etwéml,Bei einer Fahrzeugbreite
von etwa 2m und einer Fahrstreifenbreite von 3,&bihdeutschen Autobahnen (vgl.
[RAS-Q 1996]) muss unter den genannten Umstédndgondausgegangen werden,
dass das Fahrzeug auf jeden Fall die Spur verldast. diesem Grund ist die

1% Genau genommen handelt es sich hierbei um denwktksl, der sich als Summes des Gier- und des
Schwimmwinkels berechnet. Bei STA-Systemen kanngramfl der geringen Dynamik von einem
Schwimmwinkel von Null ausgegangen werden. Dahed wer Begriff Gierwinkel in dieser Arbeit synonym

zum Begriff Kurswinkel verwendet.
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Vorhaltung einer redundanten Lenkung zur Durchfifreines Notlenkmanodvers
zwingend erforderlich.

Qucrablagg\

Brems-
weg P

g E\

Bild 4.4: Begriindung der Notwendigkeit einer redamen, elektronisch ansteuerbaren Lenkung

Inertial-Sensorik: Ein Ausfall der Inertial-Sendorbzw. der von ihr generierten
Eigenbewegungsdaten hat den Ausfall samtlicher Wimfedelldaten zur Folge, da
die FSM der Umfeld-Wahrnehmung zur Durchfiihrung eeirEigenbewegungs-
Kompensation Eigenbewegungsdaten bendétigen. Beiregleichzeitigen Ausfall der
Eigenbewegungs- und Umfeldmodelldaten ist es nmkglich, die Querfiihrung
aufrecht zu erhalten, was auch im Falle einer sigkm Vollboremsung dazu fuhren
kann, dass das Fahrzeug die Spur verlasst (vghdtal86 auf Seite 107, sowie obiges
Beispiel). Aus diesem Grund ist die Inertial-Seflsogdundant vorzusehen.

Umfeld-Sensorik: Unplausible Sensorrohdaten, die ®inem unplausiblen
Umfeldmodell fihren, das wiederum zu einem unplaasi Verhalten des eigenen
Fahrzeugs bzw. situativen Unplausibilitaten fuhriiissen bei A FAS, wie dem
autonomen STA, im Rahmen der Eigendiagnose der Wéahtung erkannt werden
(vgl. Kapitel 2.2.1). Dies ist ausschlieBlich durden Vergleich redundanter
Information von redundanten Umfeldsensoren maoglich.

Sensorik zur Fahreranwesenheitserkennung: Im RatdaerUberwachung externer
Einflusse (vgl. Kapitel 2.2.1) ist unter anderemneei Uberprifung der
Fahreranwesenheit notwendig, um zu verhindern, dass-ahrer das Fahrzeug im
Stillstand verlasst, sich vor das Fahrzeug bewegt wvom anfahrenden Fahrzeug
erfasst wird. In der Gefahrdungsanalyse und Risisbefung ergibt sich fur diese
Fehlfunktion ein Automotive Safety Integrity Lev@SIL) im Bereich A bis B. Aus
diesem Grund ist die entsprechende Sensorik redtiralsszulegen. Denkbar sind
beispielsweise eine Kombination aus Turkontakt- uBdrtschlosssensor. Diese
Redundanzforderung gilt auch fir den vollautomaesc STA bzw. VA FAS
allgemein.

Sensorik zur Domanenerkennung: Im Rahmen der Famdgrenzeniberwachung
(vgl. Kapitel 2.2.1) ist unter anderem eine Ubefpng notwendig, ob sich der STA
innerhalb der Domane Autobahn bewegt. Es ergilit sicder Gefahrdungsanalyse
und Risikoeinstufung fir die Fehlfunktion ,Verlassger Autobahn” ein ASIL von C.
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Aus diesem Grund sind auch hier redundante Infoamsduellen notwendig.
Beispielsweise lieRen sich pradiktive Streckenimi@tionen aus einer
Navigationskarte und Daten aus einer auf Umfelds8ek basierenden
Schildererkennung verwenden. Diese Redundanzfandergilt auch fiar den
vollautomatischen STA.

Die bisher genannten Redundanzforderungen betreflarsschlie3lich Hardware-
Komponenten. Eine genaue Vorgabe, welche Softwaragbnenten diversitar redundant
ausgelegt werden mussen, ist in der Konzeptentungidphase nicht sinnvoll, da die
Software-Architektur hier noch nicht fertig defirtiest. Allerdings lasst sich bereits in dieser
fruihen Phase feststellen, dass einige Software-kKoenen des Sicherheitskonzepts
redundant auf verschiedenen CPUs vorzuhalten amdm Falle eines Ausfalls einer dieser
CPUs trotzdem noch einen Aktionsplan zur Erlangeings sicheren Zustand ansteuern bzw.
ausfuhren zu kénnen:

* Arbiter: Der Arbiter ist nur bei A FAS bzw. einemtanomen STA notwendig, da nur
hier ein unterlagerter Eingriff in die Fahrzeugfiihg vorzuhalten ist.

+ GLU: Die Vorhaltung eines Uberwachers fiir den Gist) wie bereits in Kapitel 4.2
beschrieben wurde, notwendig und stellt ebenfalie é&rt Redundanz dar. Diese
Redundanzforderung gilt fir VA FAS und A FAS bzwe eéntsprechenden STA-
Auspragungen gleichermal3en.

« APU: Diese Redundanzforderung gilt fur VA FAS und BPAS bzw. die
entsprechenden STA-Auspragungen gleichermal3en.

61



Grundlegende Aspekte der Uberwachung vollautonfagisend autonomer
Fahrerassistenzsysteme

5 Grundlegende Aspekte der Uberwachung
vollautomatischer und autonomer
Fahrerassistenzsysteme

In Kapitel 2.2.1 wurden die verschiedenen Aspettie bei automatischen Fahrfunktionen zu
uberwachen sind, vorgestellt. An dieser Stelleesolhun auf die in Bild 2.3 aufgefiihrten
Mechanismen zur Detektion der Systemgrenzen eimgegawerden, die in gleicher Form
bei vollautomatischen und autonomen Fahrerasssgsteanen (FAS) notwendig sind.

5.1 Uberwachungskonzept zur Erkennung von Fehlern in

Einzelkomponenten

Fehler in einzelnen Komponenten eines FAS, als&AS8 intern auftretende Fehler, beruhen
unter anderem auf Fehlfunktionen der Sensoren wkidrdn des FAS oder auf der begrenzten
Funktionalitdt der funktionalen Softwaremodule (FSMdie die Steuerungs- und
Regelungsfunktion des FAS implementieren (Bild 3.4)m Stand der Technik wurde
dargelegt, dass eine Erkennung und Diagnose dieshter in der Regel durch eine
modellbasierte Uberwachung erfolgt (vgl. Bild 3.2pie Implementierung derartiger
Uberwachungsfunktionen zur Komponenteneigendiagniste dabei von der in dem
jeweiligen FSM implementierten Funktionalitat abg@nund muss daher im jeweiligen
Einzelfall durch den entsprechenden Entwickler Igdgn. Ein allgemeiner, auf
unterschiedliche FSM anwendbarer Uberwachungsmétrhas oder Algorithmus ist daher
nicht realisierbar und deshalb auch nicht Ziel eliesrbeit. Es sei aber an dieser Stelle darauf
hingewiesen, dass gerade im Bereich der sensonsch#mfeldwahrnehmung
Forschungsbedarf hinsichtlich der Eigendiagnosgkiii und der Generierung verlasslicher
Gutemafle fur Umfeldmodelldaten (vgl. Kapitel 4.Bsteht. Dies erscheint vor allem im
Hinblick auf autonome FAS (A FAS) wichtig, da hisamtliche Fehler im Bereich der
sensorischen Wahrnehmung per Eigendiagnose detekéeden missen (vgl. Kapitel 2.2.1).

In diesem Kapitel soll ein Konzept vorgestellt wand das es Einzelkomponenten in einem
verteilten FAS, bestehend aus mehreren Rechennhermoglicht, intern festgestellte
Fehler standardisiert zu melden und deren Auswagkaur der Basis von a priori Wissen zu
pradizieren. Dazu soll der im Stand der TechniKapitel 3.2.2.2 vorgestellte Mechanismus
der Programmablaufiberwachung auf einem Steuergendtels eines Watchdogs
aufgegriffen, erweitert und auf die funktionalem&lkomponenten des FAS (Sensoren, FSM

* Die Uberwachung der Hardware, auf der die Softwemplementiert ist, also die Funktionsfahigkeit des
Prozessors und der zugehérigen Speicher- und Risg#@beeinheiten sowie der Datenlibertragung, isteon
konkreten Zielhardware abhéngig. Die Erarbeituntgmechender Uberwachungsmechanismen ist deslwdib ni

Aufgabe eines funktionalen Sicherheitskonzeptsinkbnzeptphase (vgl. Kapitel 1.3).
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und Aktoren) angewendet werden. Es wird dabei damosgegangen, dass all diese
Komponenten mit einer gewissen MindestfrequenzitmeDiese ist in der Regel durch den
Takt, in dem die Sensoren Daten liefern oder dagsteminterne Timer vorgegeben.

Die Grundidee des Konzepts besteht darin, dassfjedeéionale Komponente regelmaliig,
innerhalb vereinbarter Zykluszeiten, Watchdog-Resetsfihren muss. Mit der Abgabe der
Watchdog-Resets soll das Modul zudem binare Qtsditgaben, entweder ,OK* oder ,nicht
OK*, Uber seinen aktuellen Status machen. Auf dM&ase wird einer jeden Komponente
eine Schnittstelle geboten, per Eigendiagnose rinegkannte Fehler zu melden. Da die
Uberwachung intelligenter Funktionen meist auf Bakirer errechneten Ausgangswerte
geschieht (vgl. Kapitel 3.2.2.1), ist es sinnvalie Qualitdtsaussagen genauso wie die
vereinbarten  Zykluszeiten auf die Datenstrukturenn aden verschiedenen
Ausgabeschnittstellen einer Komponente, also daregangen, zu beziehen (vgl. Bild 5.1).
Jede Einzelkomponente wird daher dazu verpflichitemer zeitgleich mit dem Versenden
einer validen oder invaliden Datenstruktur einen taNdog-Reset inklusive einer
entsprechenden Qualitatsangabe abzus€tzearch den Vergleich der verstrichenen Zeit seit
dem letzten Sendezeitpunkt mit einem vereinbartexiMalwert und die Auswertung der
bindren Zusatzinformation kann somit eine gleictigei Frequenz- und Qualitatskontrolle
vollzogen werden. Genau wie bei der Qualitatskdietrowerden auch bei der
Frequenzkontrolle nur die Zustande ,,OK* und ,ni€dK" unterschieden. Daraus abgeleitet
ergeben sich fur eine Ausgabeschnittstelle vier liolig Fehlerzustande. Aus
Performancegriinden ist es sinnvoll, auf jeder Gémrocessing Unit (CPU) einen lokalen
Modul-Uberwacher (LMU) als Watchdogeinheit einzaten (vgl. Kapitel 4.2), die die
Watchdog-Resets der darauf befindlichen FSM empféig Prifung der Sendefrequenz
durchfuhrt und somit die aktuellen Zustande amalesgabeschnittstellen aller FSM seiner
CPU kennt. Da die funktionalen Komponenten eineshhatomatisierten FAS (H FAS)
entlang der Datenverarbeitungskette Sensorik - Waimung - Funktionslogik - Regelung -
Aktorik in vordefinierter Weise Uber Schnittstelleriormationen weiterleiten, ist es méglich,
im Falle eines Fehlers in einer funktionalen Komgrae die Auswirkungen auf die
nachfolgenden funktionalen Komponenten vorherzusaged somit Zeit bei der Auswahl
und Einleitung entsprechender GegenmalRnahmen zensp@omit wird dem Prinzip der
.Pravention“ (vgl. Kapitel 2.3) Rechnung getragBiese sogenannte Fehlerpropagation kann
allerdings nur durch eine Instanz im System eriolgdie Gber ein komplettes Abbild der
gesamten Systemarchitektur mit allen Sensoren,rARiacCPUs, darauf implementierten FSM
und der zugehdrigen verbindenden Schnittstellerfluger Dabei stellt insbesondere die
Tatsache, dass H FAS im allgemeinen verteilte 8ystsind, eine Herausforderung dar, da
auch die Propagation von Fehlern in FSM auf FSMeardCPUSs, also Uber Rechnergrenzen
hinweg, angestrebt wird. Die dazu notwendige zé&nBpeicherung des Systemabbildes wird
im globalen Uberwacher (GLU) umgesetzt (vgl. Kapite2). An dieses Modul leitet jeder

12 Bej der softwaremaRigen Realisierung des vordestekonzepts empfiehlt es sich, ahnlich wie voagdp &
Zoutendijk 2003] vorgeschlagen, eine auf belielt@M anwendbare Sicherheitshiille (engl. safety wegppu
implementieren, die die Funktionalitdt des Abseszeler Watchdog-Resets mit den zugehdrigen Qualitats

Informationen kapselt.
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LMU die bei ihm gemeldeten Qualitats-Fehler odercHuihn erkannten Fehler in der
Sendefrequenz zur Auswertung weiter. Der GLU kettedurch zu jedem Zeitpunkt alle
gemeldeten Fehler im System und ist in der Lage, Fhlerfortpflanzung auf Basis des
Gesamtsystemabbildes zu pradizieren. Fir jedereleieaz pradizierten Fehlerfall in einer
funktionalen Komponente sind in einer Nachschldggta Identifikationsnummern fir

entsprechende Aktionsplane zur Fehlerbehandlungregt. Diese werden vom GLU nach
Bestimmung und Propagation aller Fehler im Systemsgelesen und an den APU
(Aktionsplan-Umsetzer) zur Abarbeitung weiterg@eitDurch zyklisches Absetzen eines
Statusbits durch jeden einzelnen LMU ist mittels @&.U zudem die Uberwachung der
CPUs selbst moglich. Eine Ubersicht (ber die bésbhnen, architekturellen

Zusammenhange wurde bereits in Bild 4.2 gegeben.séisan dieser Stelle darauf
hingewiesen, dass das hier vorgeschlagene Konedglith ein Verfahren zur Onboard-
Diagnose darstellt. Ein Konzept zur Fehlerdiagnoseh Verlassen des Normalbetriebs,
beispielsweise durch einen Diagnosetester in denk$tat, ist nicht Ziel dieser Arbeit (vgl.

Kapitel 1.3).

schnittstellen

Ausgabe-
- O
Eingangs- Funktion
schnittstellen ' (Modulrumpf) Daten OK!
&

Bild 5.1: Funktionales Softwaremodul als Blackbox

Daten nicht OK!

In den folgenden Unterkapiteln wird das eben skizei Uberwachungskonzept detailliert
beschrieben, wobei zun&chst ausschliellich auf E8gegangen wird und Sensoren und
Aktoren vorerst ausgeklammert werden. Ein FSM nistliesem Kontext als Blackbox mit

einer beliebigen Zahl von Eingangs- und Ausgabetistellen zu verstehen, Uber die das
FSM mit anderen FSM verknipft ist (vgl. Bild 5.1).

In Kapitel 5.1.1 werden zunachst die moglichen &ehistande an der Ausgabeschnittstelle
eines FSM definiert. Kapitel 5.1.2 zeigt, dass &ehlerbehebungsmal3inahmen, die ein
derartiger Fehler erfordert, von den FSM bestimnmtdwdenen die Ausgabeschnittstelle als
Datenquelle dient. Daraufhin wird in Kapitel 5.1das Prinzip der Fehlerpropagation
ausfuhrlich beschrieben. Da durch die Fehlerpropagdlr eine Datenschnittstelle, neben
dem durch das FSM gemeldeten Fehlerzustand, eiondeerschiedenartiger Fehlerzustand
prognostiziert werden kann, ist es notwendig, inpikd 5.1.4 eine Hierarchie der
Fehlerzustande einzufiihren. Die systeminterne Konikation zwischen FSM, LMU, GLU
und APU wahrend der Initialisierung und im Normafed wird in Kapitel 5.1.5
beschrieben. Abschliel3end wird dargelegt, wie daszipt, das im Wesentlichen fir FSM
ausgelegt ist, auf Sensoren und Aktuatoren adaptezden kann (Kapitel 5.1.6).

5.1.1 Fehlerzustande an Modulausgangen

Das in diesem Abschnitt beschriecbene Uberwachumgsit hat zum Ziel, die
Ausgabeschnittstellen von FSM hinsichtlich Dateegiind Datensendefrequenz zu
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uberwachen, wobei die Datenglte einer jeden Ausghindtstelle per Eigendiagnose vom
FSM selbst beurteilt und in bindrer Form an den Ligémeldet wird. Die Einhaltung von
minimalen Datensendefrequenzen an den verschiedamsgabeschnittstellen wird dagegen
direkt vom LMU geprift. Abgeleitet daraus lasserchsivier Fehlerzustande fiir
Modulausgange definieren, die ein LMU feststellank Sie sind in Tabelle 5.1 dargestellt.

Wechsel in anderen

Datenfrequenz OK Datengiite OK gl

OK ja ja ja
Status an Frequenzfehler nein ja ja
Ausgabe- ; ; .
schnittstelle temporérer Fehler unerheblich nein ja
Totalausfall unerheblich nein nein

Tabelle 5.1: Fehlerzustande an der Ausgabeschalitstines funktionalen Softwaremoduls

Werden beide Prufkriterien eingehalten, so liegtfdelerfreie Grundzustand ,,OK* vor. Wird
dagegen seitens des LMU festgestellt, dass diefgekn Daten zwar in Ordnung sind, die
vorgegebene maximale Sendezykluszeit aber Ubettgechwird, so liegt ein ,Frequenzfehler”
vor. ,Frequenzfehler* kénnen sich beispielsweisecbuzu hohe Prozessorauslastungen
ergeben. Meldet ein FSM, dass seine momentan \a&teEm Daten nicht in Ordnung sind,
liegt ein sogenannter ,temporarer Fehler" vor. &sdiabei unerheblich, ob die Datenpakete
noch rechtzeitig versendet werden, da sie ja racintVerarbeitung herangezogen werden
konnen. Ein entsprechendes Beispiel ist etwa dafinBen der Kamerasensorik aufgrund
einer Verdeckung mit Schmutz oder Eis, was wiederuwon einem
Bildverarbeitungsalgorithmus festgestellt wird. & moglich, aus den beiden zuletzt
genannten Fehlerzustanden wieder in den Zustand “,@Kerzugehen, falls die
entsprechenden Kriterien dazu wieder erflillt sisoh FSM kann seine Fehlerbotschaft im
Vergleich zu einem ,temporéren Fehler® aber nochstéken und stattdessen einen
» T otalausfall* melden. Es gibt damit an, dass daiiBen der Schnittstelle mit validen Daten
in absehbarer Zeit nicht mehr méglich sein wird aleshalb in Zukunft ein Wechsel in den
Zustand ,,OK* ausgeschlossen ist. Einen ,Totalalisfstellt beispielsweise ein Defekt in
einem Sensor infolge mechanischer Einwirkung dar.

5.1.2 Fehlerauswirkungsbeurteilung an Moduleingangen

Nachdem im vorangegangenen Kapitel erlautert wwwikejm FAS intern auftretende Fehler

erkannt und klassifiziert werden kdnnen, muss mannachsten Schritt festgelegt werden,
welche Konsequenzen das Auftreten eines Schniéstehlers hat. Dies muss logischerweise
jeweils von denjenigen FSM festgelegt werden, dee lktroffenen Daten nutzen. Es wird

daher gefordert, dass alle FSM fir jeden ihrer &ngg festlegen, inwiefern sie Fehler

tolerieren kbnnen und, falls moglich, wie schwexyeied ein Fehler an einem Eingang fur das
Gesamtsystem ist und ob bzw. welcher Aktionsplan £lbergang in einen sicheren Zustand
dementsprechend ausgefihrt werden soll.

Da ,Frequenzfehler” und ,temporare Fehler* im Gegpa zu endgultigen ,Totalausfallen®
nur voribergehende Zustande sind, muss es fur&dih Bas die entsprechende Schnittstelle
als Datenquelle nutzt, moéglich sein festzulegere wele dieser Fehler es innerhalb eines
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gewissen Zeitintervalls toleriert und ab wann gileln Fehlerzustand der Datenquelle damit
gewissermal3en auf seinen Eingang Ubertragt. DiegtHieispielsweise davon ab, ob die
Eingangsdaten vom FSM gepuffert werden, wie oftAlgorithmus eine Aktualisierung der
Eingangswerte verlangt und ob mittels Pradiktionchhoeine gewisse Zeit valide
Ausgangsdaten bestimmt werden kénnen. Umgesetdt dweses Toleranzprinzip durch je
eine sogenannte Fehlerrelevanztabelle pro FSM.irH&nd fur alle Eingange des FSM,
sowohl fur den Zustand ,Frequenzfehler” als aug@mjporarer Fehler”, jeweils eine tolerierte
Fehlerzahl und der Betrachtungszeitraum hinterieggrhalb dem diese Fehlerzahl auftreten
darf, um das FSM gerade noch nicht zu beeintréehtignd somit keinen Aktionsplan
hervorzurufen.

opn Rl e Sedng
Frequenzfehler 2 3
‘ temporédrer Fehler 1 4
Frequenzfehler 1 2
b temporédrer Fehler 0 0

Tabelle 5.2: Beispielhafte Fehlerrelevanztabellediin funktionales Softwaremodul

Wie man im oben abgebildeten Beispiel (Tabelle &i2das Modul aus Bild 5.1 sehen kann,
Ubertragt sich ein ,Frequenzfehler® der Datenqualleden Eingang a, sobald dieser mehr als
zweimal innerhalb von 3s auftritt. Fir den Ausgdngt dagegen ein ,temporarer Fehler*
bereits beim ersten Auftreten nicht tolerierbar.

Grundsatzlich beeinflussen sich die beiden angebpreen Fehlerarten nicht gegenseitig. Sie
werden daher separat gezahlt. Wird die Anzahl deléssigen ausbleibenden oder
fehlerhaften Datenpakete an der Datenquelle wiedeterschritten, wird auch der
Fehlerzustand des Eingangs wieder auf ,OK" zurUskge. Letzteres gilt nicht fir den
Zustand ,Totalausfall. Dieser Ubertragt sich direkif den Eingang und bleibt dort bis zur
Systemdeaktivierung erhalten.

Nachdem nun fir jeden Zeitpunkt geklart ist, welEledlerzustande die Eingédnge der FSM in
Abhangigkeit ihrer Datenquellen bzw. ihrer Vorgamgedule aufweisen, wird nun definiert,
welcher Aktionsplan abhangig vom Eingangszustanggelost werden soll. Dazu wird die
sogenannte Fehlerauswirkungstabelle eingefihrt.
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Fehlerkombination am
Eingang

Aktionsplan

Propagierter Fehler an
Ausgabeschnittstelle

Frequenzfehler(a)

temporéarer Fehler(A)

temporirer Fehler(a)

Frequenzfehler(A)

Totalausfall(a)

Totalausfall(A)
+ Totalausfall(B)

Frequenzfehler(b)

Frequenzfehler(A)

tempordrer Fehler(b)

temporéarer Fehler(A)

Totalausfall(b)

Totalausfall(B)

Frequenzfehler(a)
+ Totalausfall(b)

,,Bremsung (0s, —4m/sz)“

Totalausfall(B)

temporérer Fehler(a)
+ Totalausfall(b)

Frequenzfehler(A)
+ Totalausfall(B)

Tabelle 5.3: Beispielhafter Ausschnitt aus einenlEsuswirkungstabelle fir ein funktionales

Softwaremodul

Die Fehlerauswirkungstabelle enthalt in der ersigalte sowohl alle Fehlerzustande fur
einzelne Eingédnge als auch Kombinationen von Feld¢&nden mehrerer Eingédnge und legt
dazu in der zweiten Spalte jeweils den AktionsplarForm einer Typbezeichnung, einer
Identifikationsnummer und einer Parameterliste,felr bei Auftreten einer bestimmten
Kombination aktiviert werden soll. Auf die Bedeuguder dritten Spalte wird in Kapitel 5.1.3

naher eingegangen.

Tabelle 5.3 zeigt
Fehlerauswirkungstabelle fir das Modul aus Bild, 5vtobei

einen belsdten  Ausschnitt

aus einer
nicht alle moglichen

Fehlerzustandskombinationen fiir die Eingange a urtthrgestellt sind. Andert sich der
Fehlerzustand eines oder mehrerer Eingange eindd, B wird jedes Mal dessen
Fehlerauswirkungstabelle nach dem aktuellen Fehisten durchsucht und der entsprechende
Aktionsplan ausgewahlt. Das folgende Bild 5.2 vatlieht diesen Mechanismus nochmals
bezuglich des oben aufgeflhrten Beispiels:

Frequenz-

fehler u

Totalausfall

Funktion
(Modulrumpf)

l n
\} . Bremsung (0s, -4m/s?)*

Totalausfall

Bild 5.2: Aktionsplanauswahl und Fehlerpropagation

13 Die Bezeichnung der Aktionsplane erfolgt hier gBnuen Definitionen in Kapitel 8.2 und 8.4. Es istla

mdglich, im Fehlerfall keinen Aktionsplan auszuféihr Dies ist durch ,---* gekennzeichnet.
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5.1.3 Fehlerpropagation

In der Regel besteht zwischen den Fehlerzustandetiea Eingdngen FSM und den sich
dadurch ergebenden Fehlerzustanden an den Ausg&egennmittelbarer Zusammenhang.
Fehlerhafte oder fehlende Eingangsdaten flhren ab#telbar mit einer gewissen
Zeitverzogerung dazu, dass FSM ihre Ausgabesctati¢gis nicht mehr sinnvoll befillen
kénnen und dies selbststandig durch die vorhandBmgandiagnosemechanismen feststellen
bzw. dies extern durch einen LMU festgestellt wis. ergibt sich somit das Problem, dass
sich bei der Fortpflanzung eines Fehlers durchSyassem an jedem FSM eine gewisse Latenz
ergibt. Geht man allerdings davon aus, dass dewigkler eines FSM im Voraus bereits
absehen kann, welche Konsequenz fehlerbehafteen@atllen auf die Funktionsweise des
FSM haben und welche Ausgabeschnittstellen demeaisgnd nicht mehr bedient werden
kénnen, so lassen sich die entstehenden Folgefg@hnéelizieren. Dieses Verfahren wird
Propagation genannt. Es hat den Vorteil, dass dispeechenden Aktionsplane jedes
einzelnen fehlerhaften Moduleingangs entlang degmpostizierten Fehlerkette bereits vor
Ablauf der Latenzzeiten ausgelést werden konnen wsodit einer Eskalation der
Fehlerfolgen vorgebeugt wird. Ein weiterer Vortedsteht darin, dass lediglich fir jene FSM
Aktionsplane definiert werden mussen, bei denen Kbasequenzen von entsprechenden
Fehlern an den Eingangsschnittstellen auf das Fum&ten des Gesamtsystems wirklich
abschétzbar sind. Klassischerweise handelt es kiefbei um weiter hinten in der
Datenverarbeitungskette liegende FSM der Funktomisl oder Regelung. In den
Fehlerauswirkungstabellen der FSM der Wahrnehmuiigsen somit keine Aktionsplane
angegeben werden. Derartige Fehler lassen sichagienen und I6sen damit Aktionsplane
von FSM aus, die das Fahrzeugverhalten generidBdd. 5.3 zeigt eine beispielhafte
Fehlerpropagationskette an deren Ende das ModBi&lis.2 steht.
(a] [A)

temporirer Frequenzfehler Modul 2 Frequenzfehler

Fehler (a |

Modul 1 Modul 4

Totalausfall

,»,Bremsung (0s, -4m/sz)“

Modul 3 Totalausfall

B)

Frequenzfehler

Bild 5.3: Beispiel fur eine Fehlerpropagationskette

Umgesetzt wird die Fehlerpropagation ebenfalls etsittder bereits angesprochenen
Fehlerauswirkungstabelle (vgl. Tabelle 5.3). Dies¢hélt fur alle moglichen Fehlerzustande
der einzelnen Eingadnge eines FSM sowie fir deremmbdioationen neben dem
auszufuhrenden Aktionsplan auch eine kausale Koatibim von Fehlerzustanden an den
Ausgéngen des FSM, die sich als Folge der FehleEiagang ergeben (vgl. Beispiel in Bild
5.2). Ein, in derartiger Weise, an einen Ausgangp@gierter Fehler Ubertragt sich im
Gegensatz zu einem vom FSM gemeldeten Fehler smibdie Eingange der nachfolgenden
FSM, die diesen Ausgang als Datenquelle verwenflehdiese Weise wird die Vermeidung
der Latenzzeiten erreicht. An den letztgenannterg&igen wird der Fehler dann wieder mit
entsprechenden Fehlerauswirkungstabellen propag@ser Vorgang wird so lange
wiederholt, bis das Ende der Datenverarbeitungslegteicht ist.
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5.1.4 Hierarchie der Fehlerzustande

Durch das Propagieren besteht an einer Ausgabéistaie zusatzlich zu dem Fehlerzustand,
der vom FSM gemeldet bzw. vom LMU festgestellt wieih weiterer Fehlerzustand. Wie
bereits erwahnt, Ubertragt sich der erstgenanntdefzeistand in einigen Fallen erst nach
einer gewissen Zeit auf die verbundenen Eingangdfalender FSM, wohingegen sich
jeglicher an einen Ausgang propagierter Fehlermastaofort auf die entsprechenden
Eingdnge Ubertragt. Somit bestehen also theoretsatn an einem Moduleingang zwei
Fehlerzustande, die unterschiedlich sein kdnnen. mdih der Fehlerauswirkungstabelle
eindeutig einen Aktionsplan bestimmen und die Fehtgagation durch das Gesamtsystem
durchfihren zu kénnen, wird im Folgenden eine Réidearchie eingefihrt, die bestimmt,
welcher der beiden Fehlerzustande schwerwiegendstr und deshalb mit der
Fehlerauswirkungstabelle ausgewertet werden sollGegensatz zu einem Ausgang darf der
Eingang eines FSM somit per Definition nur einemzgen Fehlerzustand einnehmen.

Der nach ,OK* am wenigsten schwerwiegende Fehleangsist der ,Frequenzfehler®, da die
nachfolgenden FSM hierbei auf Basis der zwar zteselersendeten, aber dennoch validen
Daten, meist noch fir einen verhaltnisméaRig lang&itraum ein Fortfihren ihrer
Funktionalitat erméglichen kénnen. Wenn bei einet@mporaren Fehler® dagegen keine
validen Daten mehr geliefert werden, kénnen diehftdgenden FSM aufgrund der fehlenden
Eingangsdaten meist nur noch kurze Zeit weiter tionieren. Dabei ist es unerheblich, ob
die Daten noch regelméafiig versendet werden, daatiefolgenden FSM Ublicherweise vom
Datenlieferanten Uber die mangelhafte Datenquafifatmiert werden und sie deshalb nicht
weiter verwenden. Der ,tempordare Fehler* ist sonmsthwerwiegender als der
.Frequenzfehler®, lasst aber immerhin die Méglicihkedfen, dass wieder der Zustand ,,OK*
erreicht werden kann. Da dies bei einem ,Totaldlisfacht mehr méglich ist, ist er der
schwerstwiegende Fehlerzustand in der Fehlerhi@ear®ie Fehlerhierarchie ist, von oben
nach unten betrachtet, auch aus Tabelle 5.1 dislcht

5.1.5 Kommunikation wahrend Initialisierung und Normalbet rieb

Den bisherigen Ausfihrungen ist zu entnehmen, filmgeden Ausgang eines FSM ein direkt
dort festgestellter Fehlerzustand und ein proptagidfehlerzustand existiert, der sich im
zeitlichen Verlauf jeweils beliebig andern kannn&iAusnahme stellt der ,Totalausfall* dar,
der nach Eintreten nicht mehr verlassen werden.Kdaoh jeder Fehlerzustandséanderung an
einem beliebigen Ausgang eines FSM und der evdnaadtlich versetzten Ubertragung
dieses Zustands auf den Eingang eines nachfolgelrR8bh werden ausgehend von diesem
Eingang, der dort unter Beachtung der Fehlerhibrariestgestellte Fehlerzustand durch das
System propagiert und entsprechende Aktionsplargesdol3en. Das bedeutet, dass die
Fehlerzustande der Ein- und Ausgédnge samtlicher der Signalverarbeitungskette
nachfolgender FSM mittels der jeweiligen Fehleradamgstabellen und unter Beachtung
der Fehlerhierarchie neu bestimmt werden und ddigein den Fehlerauswirkungstabellen
hinterlegten Aktionsplane angefordert werden.

Die Propagation von Fehlern Giber Rechnergrenzendismdlamit einhergehende Auslosung
von Aktionsplanen muss, wie Eingangs bereits eriyattarch eine zentrale Instanz, den
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GLU, erfolgen, dem ein Abbild der Vernetzung deMFGber das gesamte System, losgelost
von Hardwaregrenzen, vorliegt. Das dazu notwendigeiori Wissen liegt dem GLU beim
Systemstart nicht vor und muss ihm deshalb in eingalisierungsphase erst Ubermittelt
werden, bevor er dann in der Normalbetriebsphase oten beschriebenen Aufgabe
nachgehen kann. Der Grundgedanke, auf Basis vderimnitialisierungsphase tbermittelten
Daten eine Systemgrenzenuberwachung durchzufiUtwenmde bereits im Stand der Technik
erwahnt (vgl. [Michel 1992] in Kapitel 3.2.2.1).

Eingangs- und Ausgabeschnittstellen aller FSM,
FSM Verbindungen zwischen allen FSM,
Fehlerrelevanz- und Fehlerauswirkungstabellen aller FSM,

Datensendefrequenz LMU inkl. Aktionsplan
FSM
lokaler
Modul Obervacer
Uberwacher
FSM
Ausgabeschnittstellen inkl. Datensendefrequenzen,
FSM Eingangsschnittstellen inkl. verbundener Ausgabeschnittstelle, FSM: funktionales
Fehlerrelevanztabelle,
. Software-Modul
Fehlerauswirkungstabelle

Bild 5.4: Kommunikation in der Initialisierungspteas

Zu Beginn der Initialisierungsphase liegen die nledgnen Informationen, wie die
Bezeichnung der bedienten Ausgabeschnittstellene diugehérigen vereinbarten
Datensendefrequenzen, die Bezeichnung der Eingamgtstellen inklusive der
Bezeichnung der entsprechend damit verbundenen abesghnittstelle des davor
befindlichen Moduls, sowie die Fehlerauswirkunged ulie Fehlerrelevanztabellen bei den
FSM selbst (vgl. Bild 5.4). Sie werden zunachstlan entsprechenden LMU ubergeben, der
sie dann, mit Ausnahme der DatensendefrequenzeanGiLU weiterleitet, so dass dieser
daraus die komplette Systemarchitektur rekonsenidtann. Der LMU Ubermittelt zudem
analog zu den Ausgabeschnittstellen eines FSM Mimalestfrequenz, mit der er sich
verpflichtet, den GLU uber seinen aktuellen Stagisp implizit (iber das Funktionieren der
CPU, auf der er implementiert ist, zu informierétusatzlich liefert er dem GLU die
Beschreibung eines zugehdrigen Aktionsplans, deNkteinhaltung der Mindestfrequenz
ausgefiihrt werden sdit.

Nachdem die Initialisierungsphase abgeschlossen sistdet jeder LMU wahrend der
Statusphase zyklisch, immer nach Ablauf seiner maten Zykluszeit, ein Datenpaket an den
GLU, das angibt, ob er selbst ,OK* oder ,nicht OKt, sowie ob, und falls ja, welche
Fehlerzustandsanderungen an von ihm Uberwachtenl®loshangen aufgetreten sind. Durch
das zyklische Versenden dieser Statusnachricht ka@n GLU in jedem Zeitschritt

uberprifen, ob ein LMU ausgefallen ist. Ist ein LMiUsgefallen oder ein Fehler in einem
FSM gemeldet worden, wahlt der GLU den oder dieveatligen Aktionsplane aus bzw.
fuhrt im zweiten Fall zuvor noch die Fehlerpropamatdurch. Die Bezeichnungen und

4 Dieses Prinzip der frequenzbasierten Uberwachumy Wberwachungskomponenten wird auch auf den
Uberwacher externer EinflussgroRen, den Funktiarsmgm-Uberwacher und den Fahrer-Uberwacher bzw. den

Plausibilitatsiiberwacher angewendet.

70



Grundlegende Aspekte der Uberwachung vollautonfaisend autonomer
Fahrerassistenzsysteme

Parameterlisten der Aktionspléane werden dann amARh versendet, dem deren Verwaltung
und koordinierte Abarbeitung obliegt.

5.1.6 Adaption auf Sensoren und Aktuatoren

Bislang wurde das Konzept zur Uberwachung von Fehlen Einzelkomponenten
ausschlief3lich im Hinblick auf FSM betrachtet. Uoctla die Sensoren und Aktuatoren eines
FAS in den Uberwachungsprozess einzubinden, istBauteil jeweils ein spezieller LMU
notwendig, der Uber Softwareschnittstellen der karé Informationen {ber deren
Funktionstiichtigkeit empfangt. Sensoren kdnnen idabeiell wie FSM, allerdings ohne
Eingdnge, betrachtet werden. Sie besitzen dahernekeiFehlerrelevanz- und
Fehlerauswirkungstabellen. An den Sensorausgangenek dieselben oben beschriebenen
Fehlerzustande auftreten. Analog dazu kdénnen Adétaatvirtuell als FSM mit nur einem
Ausgang betrachtet werden. Fur die Eingange wereleenso Fehlerauswirkungs- und
Fehlerrelevanztabellen festgelegt. Als virtuellersgang des Aktors kann sein mechanisches
Wirken in der Umwelt verstanden werden. Die Sofegahnittstellen des Aktors werden
daher dazu verpflichtet, den LMU zyklisch mit ein@reinbarten Mindestfrequenz tiber das
Funktionieren des Aktors zu informieren, wobei dieStatusmeldung auf den virtuellen
Aktorausgang bezogen wird. Somit sind auch fur detuellen Aktorausgang alle oben
genannten Fehlerzustdnde moglich. Da der virtusliegang aber kein Nachfolgemodul zur
Bewertung seiner Fehlerzustdnde besitzt, muss espezielle Aktuatorausfall-
Auswirkungstabelle fur jeden Aktor eingefuhrt wendedie jedem Fehlerzustand des
Ausgangs einen entsprechenden Aktionsplan zuortindtalle eines ,Frequenzfehlers* bzw.
eines ,tempordren Fehlers* sind zudem, in Anlehnangdie Fehlerrelevanztabelle, eine
tolerierte Fehlerzahl und ein entsprechender Betuagszeitraum anzugeben. Uber diese
beiden GroRRen wird definiert, mit welcher Latenz degehérige Aktionsplan ausgeldst
werden soll.

5.2 Uberwachung externer Einflisse

Ebenso wie die Uberwachung auf Fehler in Einzelkomemten muss sowohl fiir
vollautomatische FAS (VA FAS) als auch fiir A FASnaipiell eine Uberwachung externer
Einflisse durch einen Uberwacher externer Einfli#sgn erfolgen. Die dazu notwendigen
Informationen sind meist Uber Fahrzeugbussystemeflglgar und stammen von
Diagnosesystemen anderer Fahrzeugsubsysteme odgnseidafir vorgesehenen,
fahrzeuginternen Sensoren. Unter die zu Uberwa@meAdpekte fallen all jene, die auch im
Rahmen des Stillstandsmanagements moderner Fabrigegwacht werden (vgl. Stand der
Technik in Kapitel 3.2.1). Dabei ist auch fir digensicheren A FAS eine Kontrolle der
Fahreranwesenheit notwendig, da vermieden werdess,nalass der Fahrer aussteigt und sein
Fahrzeug davon faHrt

!> |m Falle VA FAS erfolgt die Uberwachung der Falarevesenheit durch den Fahrer-Uberwacher.
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Im Vergleich zu FAS mit niedrigeren Automatisiersgeaden gibt es bei A FAS noch einige
weitere Aspekte, die im Bereich der externen Es¥#filberwacht werden missen. So muss
das versehentliche Deaktivieren des Motors durch Hehrer auch wéhrend der Fahrt
uberwacht werden, da nicht davon auszugehen ists dar Fahrer, der mdglicherweise
Nebenbeschaftigungen nachgeht, schnell genug in Ldge ist, den Motor wieder
einzuschalten und adaquat die Kontrolle tUber ddwzeag zu Ubernehmen. Aus diesem
Grund ergibt sich fur A FAS auch die Forderung,sdde elektronische Ansteuerung der
Bremse und Lenkung zum Erreichen eines sicheremadds auch nach Abschaltung des
Motors noch fir kurze Zeit moglich ist. Ein weiteréensbesondere fur A FAS wichtiger
Aspekt ist die Uberwachung von Defekten im Fahrzelig eine sofortige Deaktivierung des
Gesamtfahrzeugs erfordern, beispielsweise ein Defddr Olpumpe, der zu einer
Motoriberhitzung fuhren kann. Dies ist darin beglein dass aufgrund der Ablenkung des
Fahrers die Gefahr besteht, dass der Fahrer digiesem Fall Gblichen optischen und
akustischen Warnungen nicht wahrnimmt und das Ealgrdleswegen irreparabel geschadigt
wird. Aus demselben Grund erscheint es bei A FARealem notwendig, wichtige
fahrzeugdynamische Grenzwerte zu lberwachen, débenschreitung eine Verletzung der
Grundannahmen der Funktionslogik bedeuten. Einpeztbendes Beispiel ist der Reibwert
zwischen Straf3e und Reifen, der einen direktenldssfauf den maximal realisierbaren
Verzogerungswert h¥t Die Uberschreitung derartiger Grenzwerte ist mdisch duRere
Umwelteinfliisse, wie Eisglatte oder eine Olspuduiriert.

5.3 Uberwachung von Funktionsgrenzen eines

Stauassistenzsystems

Funktionsgrenzen lassen sich aus der Spezifikatmm FAS ableiten. Wie im Stand der
Technik zu Beginn von Kapitel 3.2 bereits erwdhnturde, kann daher kein
verallgemeinerndes Funktionsgrenzeniberwachungzéfrentwickelt werden. Im Rahmen
dieses Kapitels soll deshalb exemplarisch aufgézeigierden, wie eine

Funktionsgrenzeniberwachung bei einem Stauas®st€BTA) konzipiert werden muss. Die
folgenden Ausfihrungen sind dabei in vollkommen nieher Weise auf eine
vollautomatische bzw. autonome Systemauspragumes &mA anwendbar.

Grundsétzlich werden Funktionsgrenzen dann Ubetsahr wenn eine Verkehrssituation

eintritt oder einzutreten droht, fur die das FAShmhi ausgelegt ist oder die zu einer
Systemblockade fiihrt, die nur durch eine Aktion Bakrers durchbrochen werden kann. Die
Erkennung derartiger Funktionsgrenzen erfolgt duk®M der Funktionslogik. Wie in

Kapitel 4.1 beschrieben wurde, besteht die AufgddreFunktionslogik unter anderem darin,
auf Basis der Umfeldmodelldaten der Wahrnehmung @&ituationsanalyse durchzufihren
und die verschiedenartigen Objekte im Fahrzeuguhfeteinander in Beziehung zu setzen.

'8 Eine Uberpriifung des Reibwerts ist zudem besondlietstig, da auch beziglich der in Kapitel 8 vorgéiten
Fail-Safe-Mechanismen davon ausgegangen wird, j@dsszeit jede beliebige Verzdgerung groRer -9,81m/
realisiert werden kann.
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Die Erkennung von Situationsaspekten, die Funkgmerseen beschreiben, erfolgt dabei meist
in einem der ersten, von der Zielfunktion noch un@adgigen Schritte, das heil3t durch relativ
weit vorne in der Datenverarbeitungskette befiniliccSM. Derartige FSM, teilen dem
Funktionsgrenzen-Uberwacher laufend das aktuellgeliis ihrer Analyse in Form einer
boolschen Variable mit (vgl. Bild 4.2). Um zu bestnen, ob die Gbermittelte Information
valide ist, unterzient der Funktionsgrenzen-Ubetveacdieses Ergebnis daraufhin vor
Auslésung eines entsprechenden Aktionsplans durelidivg an den globalen Uberwacher
(vgl. Kapitel 4.2) einer rudimentéaren Plausibilisieg, wobei er dazu die Daten des
Umfeldmodells verwendet. Dieser Plausibilisierunfssgt ist notwendig, um das
Sicherheitssystem gegen Fehlinformationen der Nibumigtion abzusichern. Es lassen sich
auf diese Weise sowohl Fehlauslésungen von Aktigngm, als auch eine unerlaubte
Aktivierung des STA verhindern.

Bei einem aktivierten STA konnen folgende drei &ilionen eintreten, die eine
Funktionsgrenzeniberschreitung darstellen:

 Der Stau l6st sich auf und das Fahrzeug befindgt daraufhin nicht mehr im
langsamen Kolonnenverkehr, flr den der STA ausgyedeg

* Das Fahrzeug verlasst die Domane Autobahn und detfisich dadurch in einem
Umfeld, in dem komplexere Verkehrs- und Verhaltegsin gelten, fir die der STA
ebenfalls nicht ausgelegt ist.

 Das Fahrzeug gelangt an ein Spurende. Da der STADpénition selbststandig
keinen Spurwechsel durchfihren kann, ist zur Losdieger Systemblockade eine
Ubernahme durch den Fahrer notwendig.

Die Stauerkennung wird von einem FSM der Funktiogi&l durchgefihrt und kann
beispielsweise, wie von [Horwick & Herbort 2009]rgeschlagen, durch die Beobachtung
des zeitlichen Verlaufs des Verkehrsflusses erfglgeobei hierbei fir jede Fahrspur einzeln
analysiert wird, ob ein Stau vorliegt. Ein posigvErgebnis wird dann geliefert, wenn die
gemittelte Durchschnittsgeschwindigkeit aller doefindlichen Fahrzeuge fur eine gewisse
Zeit unter einem definierten Schwellwert li¥gt Die Eingangs angesprochene
Plausibilisierung der Daten des FSM durch den FRan&grenzen-Uberwacher besteht
hinsichtlich der Information ,kein Stau“ darin, dasontrolliert wird, ob die Geschwindigkeit
des STA oder die seines Vorderfahrzeugs groRezimlgordefinierter Geschwindigkeitswert
ist. Meldet ein FSM dagegen ,Stau“, so erscheintsdplausibel, wenn die eigene
Geschwindigkeit und die des Vorderfahrzeugs kleadsrein vordefinierter Grenzwert sind.
Wie spater noch erlautert wird, ist es aufl’erdenmgend notwendig nachzuweisen bzw.
abzuprufen, dass sich hinter dem STA-Fahrzeug eattweiteres Fahrzeug befindet (vgl.
FulRnote 30 auf Seite 100).

" Es sei angemerkt, dass aus dem ACC-Bereich bek&tatierkennungsmechanismen, wie beispielsweise von
[Boecker & Hoetzer 2005] vorgeschlagen, in einemASiicht direkt anwendbar sind, da eine spezielle
Applikation des Algorithmus auf den Autobahnstautwenmdig ist (vgl. [Hérwick & Herbort 2009]).

Beispielsweise darf der STA aus Sicherheitsgrimigmdann betrieben werden, wenn sich die Fahrzeuge

allen Fahrstreifen der Autobahn stauen. Der zggnsannte Mechanismus ist dazu nicht in der Lage.
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Unter der Annahme, dass der zukiinftige Fahrtwegse8TA-Systems durch den Verlauf der
Spur, in der sich das Fahrzeug befindet, vorherbestist, kann durch die Auswertung der
pradiktiven Streckeninformationen des Umfeldmoda&tiseinem FSM der Funktionslogik
pradiziert werden, wann das Fahrzeug die Autobartassen wird. Es sei angemerkt, dass
auch innerhalb der Doméne Autobahn kritische Rquiekte existieren, die nicht tberfahren
werden durfen. Dazu zahlen beispielsweise Landergre Mautstationen und eventuell auch
Tunnels. Sie kdnnen ebenfalls durch die Auswertlergoradiktiven Streckendaten friihzeitig
erkannt werden. Beziglich des entsprechenden F&&1 $&ch daraus die Forderung ab, dass
bereits ausreichende Zeit vor Erreichen eines skhign Routenpunkts der Wert der
gemeldeten Statusvariable von ,kein kritischer Ropunkt® auf ,kritischer Routenpunkt®
wechselt. Die Plausibilisierung der Warnung voreeinkritischen Routenpunkt besteht darin,
dass der Funktionsgrenzen-Uberwacher uberpriifinatinem vordefinierten Umkreis um
das STA-Fahrzeug ein kritischer Routenpunkt existi®ie Nachricht ,kein kritischer
Routenpunkt” ist dagegen dann plausibel, wenn dashFahrzeug auf der Autobahn befindet
und in einem vordefinierten Umkreis um das STA-Eahg kein kritischer Routenpunkt
existiert.

Eine Systemblockade durch ein Spurende kann ekpldar implizit erkannt werden. Eine
explizite Detektion stellt beispielsweise die dielklassifikation von in der Fahrspur des
STA befindlichen, statischen Objekten dar. Dabeirkas sich etwa um Baustellenfahrzeuge
oder Triummerteile handeln. In dieselbe Kategorédefiauch die direkte Erkennung von
Sperrflaichen nach einem straBenbaulich definiert8purwegfall. Eine implizite
Spurendedetektion zielt dagegen darauf ab, delichen Verlauf des Verkehrsflusses in den
verschiedenen Fahrspuren zu beobachten. Eine Sysigtade wird dann erkannt, wenn das
STA-Fahrzeug langere Zeit steht und sich dabei dberVerkehr in den Nebenfahrspuren
bewegt. Die Meldung ,Spurende erreicht* plausibélis der Funktionsgrenzen-Uberwacher,
indem er Uberprft, ob sich das eigene Fahrzeugjtbdéinger als eine definierte Mindestzeit
im Stillstand befindet. Die Nachricht ,kein Spurenerreicht * ist dagegen solange plausibel,
bis der Stillstand langer als eine definierte Maadireit andauert.
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6 Kombiniertes Fahreriberwachungs- und
Interaktionskonzept fur vollautomatische
Fahrerassistenzsysteme

Das primére Ziel des in diesem Kapitel vorgestelFahrertiberwachungskonzepts ist es, den
Fahrer eines vollautomatischen Fahrerassistenzsgsi® A FAS) in einem Zustand zu
halten, der es ihm erlaubt, die aktuelle Verkekussion zu beobachten, das Verhalten seines
Fahrzeugs zu plausibilisieren und im Fehlerfallaggsrative Ruckfallebene zur Verfligung zu
stehen. Wird festgestellt, dass der Fahrer dennggea Zustand nicht mehr einnimmt, er sich
also nicht mehr im Loop befindet, so stellt dieerdhlls eine Systemgrenzeniberschreitung
dar, die zu einer Systemdeaktivierung fihren muég. bereits in Kapitel 2.2.1 ausgefuhrt
wurde, ist ein derartiges Konzept notwendig, daehbar ist, dass ein Fahrer, der
vollkommen von der Fahrzeugfihrungsaufgabe entbumdede, den beschriebenen Zustand
nicht dauerhaft einnehmen und damit die an ihnefjesst Forderungen nicht erfillen wird.
,Vollkommene Entbindung von der Fahrzeugfilhrunggabé“ bedeutet in diesem Kontext
nicht nur ein Fernbleiben der FiRRe von der Pedglsandern explizit auch eine Fernbleiben
der Hande des Fahrers vom Lenkrad. Es wird alsmrdaausgegangen, dass keinerlei
kontinuierliche, physikalische Kopplung mehr zwienldem Menschen und den Bedienteilen
zur Fahrzeugfihrung besteht. VA FAS grenzen sichnitsovon FAS ab, bei denen
semiautomatische Fahrzeuglangsfihrungsfunktionerspielsweise ACC, mit automatisch
unterstitzenden Fahrzeugquerfihrungsfunktioneny &kne Keeping Support Systemen
(LKS), kombiniert werden (vgl. Kapitel 1.1). Zusaranfassend lasst sich feststellen, dass ein
Fahreriberwachungskonzept essentiell fir den dafiesitheren Betrieb eines VA FAS ist,
da es sicherstellt, dass der Fahrer als letzte rlinstanz und zum Abfangen von
Systemgrenzenuberschreitungen erhalten bleibt. Bidorderungen an die Glte des
Fahreriberwachungsmechanismus sind daher sehr hoch.

Gleichsam mit dem oben beschriebenen Hauptzielemebei der Entwicklung des Konzepts
noch einige weitere Ziele verfolgt. Dazu zéhlereusinderem die in Kapitel 2.3 aufgefiihrten
Ubergeordneten Prinzipien und hier besonders dagkileachheit” und der ,vollstandigen
Fehlererkennung“. Letzteres bedeutet in diesemrdosnhang, dass nachweislich jegliches
nicht tolerierbares Fahrerverhalten erkannt werdamss. Neben diesen lbergeordneten
Prinzipien werden aul3erdem noch die folgenden Aefgestrebt:

* Realisierbarkeit im Rahmen der aktuellen technisch®dglichkeiten bei
Uberschaubaren Entwicklungs- und Hardwarekosten: \D® FAS nur einen
Zwischenschritt auf dem Weg zu autonomen FAS (A Fé&stellen, bei denen eine
Fahreriberwachung aufgrund ihrer vollstandigen mSgerheit nicht mehr
notwendig sein wird, muss das Konzept in naher #Afikwalso vor Erlangung der
Serienreife A FAS, vollstandig realisierbar seintdprechend missen zu hohe Kosten
vermieden werden, die durch die Entwicklung entstebder durch die Verwendung
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von Sensoren hervorgerufen werden, die in absehbze# nicht in modernen
Fahrzeugen verfugbar sein werden.

* Nutzengewinn aus Kundensicht: Die Definition VA FASpliziert ein gravierendes
Dilemma, das darin besteht, dass der Nutzengewiarchd die vollstandige
Automatisierung der Fahrzeugfihrung in einem gesvissAusmald dadurch
kompensiert wird, dass der Fahrer weiterhin als rivaeher und Rickfallebene
fungieren muss und seine Kapazitat nicht beliebrgi fnutzen kann. Das
Fahreriberwachungskonzept muss einen Ausweg assndiBilemma finden. Dabei
soll zudem, im Vergleich zu semiautomatischen F&3 FAS) und VA FAS, bei
denen der Fahrer die Hande weiterhin am Lenkrademamuss, eine spirbare
Komforterhéhung feststellbar sein.

» Adaptierbarkeit auf beliebige VA FAS: Das Fahrenmizchungskonzept soll neben
dem Stauassistent (STA) prinzipiell auch auf andéteFAS anwendbar sein. Ein
entsprechendes Beispiel wéare etwa ein weiter ekéles STA-System, das die
Fahrzeugfuhrung auch bei hoheren Geschwindigkeiten Kolonnenverkehr
automatisiert.

Bevor im Hauptteil der zur Lésung der aufgefluhri&rle entwickelte Mechanismus zur
Uberwachung des Fahrers sowie der Fahreriibergatsssro infolge eines
Fahrerfehlverhaltens vorgestellt wird (Kapitel 823)%oll zunachst erdrtert werden, anhand
welcher Indizien ein objektiver, externer Beobachiestimmen kann, ob sich der Fahrer
eines Fahrzeugs im Loop befindet (Kapitel 6.1). ddéraufbauend wird dann begriindet,
warum bei VA FAS eine Kombination der im Stand dechnik vorgestellten Ansatze zur
Fahreriberwachung notwendig ist (Kapitel 6.2). Atisend wird auf Anforderungen an
eine Mensch-Maschine-Schnittstelle eingegangenaaisedem entsprechenden, kombinierten
Fahreriberwachungs- und Interaktionskonzept reseatti(Kapitel 6.4).

6.1 Zustand ,Fahrer im Loop”

Das von [Welford & Birren 1965] vorgeschlagene Handsmodell des Menschen beschreibt
in einfacher Weise den Regelkreis der menschliciéormationsverarbeitung (vgl. Bild
6.1)"°. Demnach nimmt der Mensch Informationen und Reize seiner Umwelt wahr, auf
deren Basis er sich dann fir sein zukinftiges Haneatscheidet. Danach werden die
geplanten Aktionen ausgeftihrt und dadurch der Adstier Umwelt verandert.

'8 Das kombinierte Fahreriiberwachungs- und Interakkionzept wurde bereits vorverdffentlicht (vgl. fiick

et al. 2009], [Horwick et al. 2010b] und [Hérwick Wimmer 2010]). Die Konzepterarbeitung erfolgte hiilfe

der Unterstiitzung zweier Semestranden (vgl. [Schiolet al. 2009] und [Ostgathe et al. 2010]).

19 Es existieren Uberdies weitere, komplexere Hargdimodelle. Fir die Betrachtungen im Rahmen dieser
Arbeit ist das Modell nach [Welford & Birren 196fgdoch vollkommen ausreichend.

76



Kombiniertes Fahreriberwachungs- und Interaktionsgpt flr vollautomatische
Fahrerassistenzsysteme

Umwelt

v

Erkennen Entscheiden Handeln
(lnformations (Informations- (Informations-
aufnahme) verarbeitung) ausgabe)
Motorische
Situationsbewusstsein Reaktionsfahigkeit

Bild 6.1: Handlungsmodell des Menschen nach [WeltBirren 1965]

Aus der Modellvorstellung von Welford & Birren l&s sich zwei grundlegende
Anforderungen an den Zustand eines verantworturigsv®/ A FAS-Fahrers ableiten. Es
handelt sich dabei erstens um ein ausreichendeatiitsbewusstsein bezuglich der aktuellen
Verkehrssituation und zweitens um die motorischaki®ensfahigkeit im Hinblick auf eine
eventuell notwendige unverziigliche Ubernahme ddirdtdgabe. Nach [Endsley 1988]
umfasst der Begriff Situationsbewusstsein die Wahnmung und Bedeutungserfassung von
Elementen in einer dynamischen Umwelt sowie derestahdsprojektion in die nahe
Zukunft. Ubertragen auf die Fahrzeugfiihrung istudser das aufmerksame Verfolgen der
aktuellen Verkehrssituation zu verstehen. Strengogenen umfasst die Definition nach
Endsley nur den Schritt des ,Erkennens® im Hand&mgdell nach Welford & Birren. Im
Kontext dieser Arbeit wird diese Definition um dé&spekt der Informationsverarbeitung
gemall dem Modell von Welford & Birren aufgeweitddemnach soll der Begriff
Situationsbewusstsein im Weiteren auch implizier@ass der Mensch neben der reinen
Informationsaufnahme standig einen Handlungsplandié@ nahe Zukunft entwirft. Diese
Begriffsaufweitung ist sinnvoll, da der Fahrer ainéA FAS im Rahmen der von ihm
geforderten Plausibilisierung des Verhaltens ddwZéaigs als Referenzgrol3e genau einen
derartigen Handlungsplan bzw. eine Vorstellung tbes vom Fahrzeug gewtlnschte
Verhalten generieren muss. Die kognitiven Aspekes d¢u Beginn des Oberkapitels
beschriebenen primaren Ziels des Fahreriberwackongspts, nadmlich den Fahrer in einem
Zustand zu halten, der es ihm erlaubt, die aktuédkehrssituation zu beobachten und das
Verhalten seines Fahrzeugs zu plausibilisierenselassich somit mit dem Begriff
Situationsbewusstsein adressieren. Das VorhalteaseHandlungsplans im Rahmen der
Situationsplausibilisierung durch den Fahrer istchauwichtig, um Latenzen bei der
Ubernahme der Fahraufgabe durch den Fahrer, im e Fadliner erkannten
Systemgrenzenuberschreitung, zu vermeiden und didioen des gespeicherten
Handlungsplans ohne Zeitverzug starten zu konnén FBhigkeit, den Handlungsplan dann
auch in die Tat umsetzen zu kdnnen, wird im Weiteas motorische Reaktionsfahigkeit
bezeichnet. Konkret bedeutet dies, dass der Faderzeit motorisch in der Lage sein muss,
die Fahrzeugfihrung mittels eines adaquaten Efsgder Fif3e oder der Hande in die
Pedalerie bzw. in das Lenkrad zu tbernehmen.

Zusammenfassend lasst sich sagen, dass sich aier ggmau dann im Loop befindet, wenn
er sowohl ein ausreichendes Situationsbewussta&nauch eine ausreichende motorische
Reaktionsfahigkeit aufweist. Im Rahmen dieses Watgtels soll nun noch erdrtert werden,
anhand welcher Indizien, vom Standpunkt eines ¢ivjekk menschlichen Beobachters aus,
bestimmt werden kann, ob sich der Fahrer eineszEafjs im Loop befindet. Diese Indizien
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missen dann durch die technischen Komponenten al@ertiberwachungskonzepts erfasst
bzw. entsprechend abgedeckt werden. Die folgenthelEa6.1 liefert einen Uberblick tber
die relevanten Indizien:

Situationsbewusstsein motorische Reaktionsfahigkeit
freie Sicht freies Lenkrad
Blick auf Strafle einsatzbereite Hinde
Miidigkeit, Schlaf freier FuBraum
geistige Ablenkung einsatzbereite Fiille

Sitzeinstellung

Tabelle 6.1: Objektiv beobachtbare Indizien furegirFahrer im Loop

Um zu beurteilen, ob sich der Fahrer der aktueWemkehrssituation bewusst ist, muss
Uberprift werden, ob er einerseits sein Umfeld eliswahrnehmen kann und ob er
andererseits ein ausreichendes geistiges Aktioespal aufweist. Grundvoraussetzung fur
die visuelle Wahrnehmung der Verkehrssituationeiste freie Sicht des Fahrers auf die
Stral3e. Dies ist dann der Fall, wenn der Raum heisadem Kopf des Fahrers und der
Windschutzscheibe nicht verdeckt ist, beispielsevaisirch eine aufgeschlagene Zeitung.
Zudem muss der Blick des Fahrers, abgesehen voaingelten Blickabwendungen,
beispielsweise in den Rickspiegel oder auf Anzéigeente des Infotainmentsystems,
kontinuierlich auf die vor ihm liegende Stral3e getet sein. Das konkrete geistige
Aktionspotential eines Fahrers ist nur schwer vanema externen Standpunkt aus
beobachtbar. Allerdings ist es erkennbar, wenn Fahrer stark ermidet und damit ein
Mindestmald an geistiger Aktivierung unterschrittest. Einfacher feststellbar ist die
Eskalation dieses Zustandes, der Schlaf. Mudigksit Schlaf auf3ern sich vor allem in den
Kopfbewegungen und der Augendffnung des Fahrers. &Aldden dagegen kaum feststellbar
ist jedoch, worauf ein wacher Fahrer seine geidiggazitat richtet. Insbesondere infolge der
vollstandigen Entbindung des Fahrers eines VA FAS der Fahrzeugfihrungsaufgabe ist es
durchaus denkbar, dass dieser einer geistigen [Nebehéaftigung nachgeht, die ihn
vollkommen vereinnahmt, obwohl sein Blick eigeritliguf die Stral3e vor ihm gerichtet ist.
Den einzigen beobachtbaren Zustand fur eine reistige Abwendung der Konzentration
vom Stral3enverkehr stellt der sogenannte starcak Bir, bei dem der Blick des Fahrers fir
eine gewisse Zeit auf einen festen Punkt fixiert(vgl. [Dong et al. 2009]). Eine geistige
Abgelenktheit bedingt jedoch nicht automatisch eisiarren Blick.

Eine ausreichende motorische ReaktionsfahigkeitFd#gsers ist dann gegeben, wenn eine
sofortige, uneingeschrankte Nutzung des Lenkradesesder Pedalerie moglich ist. Dazu
muss der Raum im Bereich des Lenkrads und der &&slau jeder Zeit frei zuganglich und
nicht durch dort befindliche Gegenstande verspsaim, beispielsweise durch einen Laptop
auf dem Schold des Fahrers oder einen ausgezogeheh & Fulsraum. Aul3erdem missen
sich die Hande und die Fifl3e des Fahrers in einesatgbereiten Zustand befinden, um
sofort das Lenkrad greifen bzw. auf die Pedaletretu konnen. Dazu muss zumindest eine
der beiden Hande frei sein und nicht zum Greifem @@genstdnden, wie Getrankedosen oder
Essen, verwendet werden. Um die Pedale schnelkebedizu kénnen, missen sich beide
FuRe im FulRraum vor den Pedalen befinden. Die Baimien deshalb beispielsweise nicht
Uberschlagen oder so angewinkelt werden, dass wulgérakf dem Sitz ruht. Eine wichtige
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Grundvoraussetzung fur die Bedienung des Lenkradsder Pedalerie sowie fur eine gute
Sicht auf die Strafl3e ist eine richtige Sitzeinstell Sie wird verlassen, wenn der Sitz zu weit
verschoben oder heruntergeklappt wird. Die im Beaufydie motorische Reaktionsfahigkeit

genannten Aspekte sind durch einen externen Betdragénerell gut feststellbar.

6.2 Begriundung der Notwendigkeit eines kombinierten Anatzes

Gemall dem Prinzip der ,vollstdandigen Fehlererkeghumird im Folgenden analysiert,
inwiefern die im vorangegangenen Kapitel aufge#irindizien mithilfe der aus dem Stand
der Technik bekannten Ansatzen zur Fahreriberwarlumkannt bzw. abgedeckt werden
konnen. Am Ende dieser Betrachtung wird dann gassfdlgert, dass bei VA FAS nur durch
eine Kombination aus einer vorwiegend direkten Ealiyerwachung und einer regelmaligen,
erzwungenen Bedienhandlung abschatzbar ist, okegidhahrer im Loop befindet.

Vorweg sei erwadhnt, dass sich die Bedienkonzepte konoperativen Automation von
Fahrfunktionen (vgl. Kapitel 3.2.3.3) nicht auf dmger betrachteten VA FAS anwenden
lassen. Dies liegt beim mano6verbasierten Fahreangdaass der Fahrer hier nur dann in die
Fahraufgabe eingebunden wird, wenn das VA FAS auncker Lage ist, verschiedene
Manover auszuftihren und aufgrund der Verkehrssiuauch regelméfig Manéverwechsel
notwendig sind. Fur l&ngere Zeitabschnitte, in dekeine Mantverwechsel, notwendig sind
bzw. fur erste VA FAS, etwa STA-Systeme, die mit ei@fachen Kolonnenfolgefahrt nur ein
einziges ManoOver automatisieren, ist das Konzeghugiich. Dies steht entgegen der
Eingangs formulierten Forderung, dass eine allgeenkbsung fiir alle VA FAS angestrebt
wird. Auch die H-Metapher (vgl. Kapitel 3.2.3.3} i&ir VA FAS unbrauchbar, da sie auf
einer kontinuierlichen Ruckkopplung zwischen Mensadld Fahrzeug beruht, was bei einem
VA FAS, bei dem der Fahrer ja vollkommen von dehrZaugfiihrungsaufgabe entbunden
wird, aber explizit nicht moglich ist.

Noch vor der eigentlichen Analyse der in Tabelle &ufgefiihrten Indizien hinsichtlich der
Ansatze des Stands der Technik wird zunachst fetsliffe dass drei Indizien nicht beachtet
werden missen. Dazu zahlen, wie im Folgenden eréviel, die Uberwachung der FiRe, die
Uberwachung des FuRraums und die Uberpriifung, sth.eiakrad frei zugénglich ist.

VA FAS stellen beziglich ACC-Systemen eine evolstdre Weiterentwicklung dar, bei der
zusatzlich  eine  automatisierte  Querfihrungsfunktiommplementiert  ist.  Die
Langsfuhrungsfunktion ist dabei identisch derer V@@C-Systemen. Nachdem die heute
bereits in Serie etablierten ACC-Systeme auf eiferiwachung des FuRraums und der
FuRRstellung zur Sicherstellung eines schnellen rigfagin die Langsfuhrung verzichten,
erscheint eine entsprechende gesonderte Uberwas#inhgit auch bei VA FAS nicht
notwendig.

Eine Uberwachung, ob das Lenkrad frei zuganglighmisiss nach Riicksprache mit Experten
fur funktionale Sicherheit der Audi AG ebenfallscimi durchgefihrt werden, da eine
mutwillige Blockade des Bereichs vor dem LenkradcbuGegenstande einen groben
Missbrauch des Fahrers darstellt, fir die der Fadomnit auch selbst verantwortlich ist.
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Die verbleibenden Indizien lassen sich jeweils edgv mit dem Ansatz der direkten

Fahreriberwachung oder dem der erzwungenen Bedidhimgy abdecken (vgl. Tabelle 6.2).

Aufgrund der vollstandigen Entkopplung des Fahrens der Fahrzeugfihrungsaufgabe,
insbesondere der Hande von der Querfihrung, musswer Anwendung der in Bild 3.6

aufgefihrten Mechanismen zur indirekten Fahreriibenung bei VA FAS abgesehen

werden. Mdglich ist lediglich die Uberwachung dezd&nhandlungen der sekundaren und
tertiaren Fahraufgabe (vgl. [Urbas et al. 2008]jn ine zeitnahe, kostenginstige und
einfache Umsetzbarkeit zu gewahrleisten wird imgEotlen, neben der in modernen
Fahrzeugen bereits vorhandenen Sensorik, lediglion einer Kamera zur direkten

Beobachtung des Fahrers ausgegangen.

Situationsbewusstsein motorische Reaktionsfahigkeit
freie Sicht
Blick auf Strafie einsatzbereite Hande
Miidigkeit, Schlaf
geistige Ablenkung

Sitzeinstellung

| direkte Fahrerbeobachtung |
[ Erzwingung von Bedienhandlungen

Tabelle 6.2: Abdeckung der Indizien fur einen FalmeLoop durch direkte Fahrerbeobachtung bzw.
durch Erzwingung von Bedienhandlungen

Mit einer Kamera und bereits existierenden Bildviee#ungsalgorithmen kann der Kopf
eines Menschen robust erkannt werden (vgl. Tal®llg Ist die Kamera in gunstiger Lage,
beispielsweise in der A-Saule des Fahrzeugs (vtyl. B7) verbaut, so kann geschlussfolgert
werden, dass der Fahrer genau dann eine freie Bathtvenn auch sein Kopf erkannt wird.
Da die Position und Orientierung des Kopfes durddvBrarbeitungsalgorithmen ebenfalls
robust bestimmbar ist, kann auch, wie von [Mottdakak 2008] vorgeschlagen, einfach
festgestellt werden, ob der Fahrer auf die StrdisktbEs wird dazu gepruft, ob der Vektor
der Fahrerkopforientierung eine definierte (Regioi Interest) ROI in der Ebene der
Windschutzscheibe schneidet (vgl. Bild 3.8). Vegmgen der Sitzeinstellung sind in
modernen Fahrzeugen Uber im Sitz verbaute Sensoess- und somit direkt detektierbar.
Die Indizien ,freie Sicht“, ,Blick auf StraRe” ungSitzeinstellung“ sind also grundsatzlich
mittels einer direkten Fahreriberwachung bestimmlzmsen sich aber nicht durch eine
zusatzliche Bedienhandlung feststellen. Allerdirkggnnen durch einen entsprechenden
Trigger die Indizien ,Mudigkeit”, die rein videohast nur schwer messbar ist (vgl. Kapitel
3.2.3.1), sowie ,geistige Ablenkung” und ,einsathe Hande", die mit einer Kamera und
auch anderen berthrungslosen Sensoren nicht eafassid, abgedeckt werden. So kann
davon ausgegangen werden, dass der Fahrer einéorderung des System mit ihm zu
interagieren (&hnlich wie bei einem ACC-Anfahrteggoder einem Totmanntaster; vgl.
Kapitel 3.2.3.2) nur dann nachkommt, wenn er nimfitle oder stark geistig abgelenkt ist. Ist
das Bedienteil zur Triggerung so ausgelegt, dassiteder Hand bedient werden muss, so ist
eine Betéatigung nur mit mindestens einer einsaéztagr Hand mdoglich. Zusammenfassend
wird festgestellt, dass nur ein kombiniertes Faliverwachungs- und Interaktionskonzept in
der Lage sein kann, den Fahrer eines VA FAS ,im@iau halten.
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6.3 Uberwachungsmechanismus und Fahreriibergabeprozess

Die Grundidee des Konzepts besteht darin, dassFdarer regelmafig ein Bedienteil
betatigen muss. Der Triggerungszeitpunkt ist dabegbegensatz zu einer Totmannschaltung
nicht fix definiert, sondern primar von Zustand$ggd der direkten, kamerabasierten
Fahreriberwachung abhangig. Man stelle sich inedieZusammenhang eine Wassersaule
vor, die bei der Aktivierung des VA FAS vollstandggfillt ist. In Abhangigkeit der
ZustandsgrofRen der Fahreriberwachung wird dannisggklin jedem Zeitschritt eine
Sinkgeschwindigkeit (im Folgenden;¥ genannt) der Wassersaule berechnet, welche dann
mit der Periodendauer multipliziert und daraufham Billstand der Wassersaule entsprechend
verringert wird. Ist die Wassersaule leer, wird deahrer zu einer Bedienhandlung
aufgefordert, durch die sich die Wassersaule wiad#tillt und dann von neuem abzusinken
beginnt. Kommt der Fahrer der Trigger-Aufforderumght innerhalb einer definierten Zeit
nach, wird das VA FAS deaktiviert. Die vorgestell@&undidee wird im Folgenden
konkretisiert und um einige weitere Aspekte ergamaibei der Begriff Wassersaule im
Rahmen dieser Ausfiihrungen auch als Potential im@edienhandlung als Potentialtrigger
bezeichnet wird.

Die Indizien der direkten, kamerabasierten Fahmmitachung ,freie Sicht* und ,Blick auf
Stral3e" werden im Folgenden zu der ZustandsgroBek,B freie ROI* zusammengefasst.
Dies ist sinnvoll, da die Detektion des Fahrerldiekif der Bestimmung der Kopforientierung
basiert, die wiederum nur moglich ist, wenn derrEdtopf erkannt und damit implizit auch
eine freie Sicht festgestellt wurde. Konkret besiiirdie Zustandsgréf3e den prozentualen
Anteil eines bis zum aktuellen Zeitpunkt reichendaitintervalls definierter Lange, in dem
der Fahrer seinen Blick durch die freie ROI rich@@er Wertebereich liegt damit zwischen
Null und Eins. Werte nahe Eins sollen ein langsaiéerte nahe Null dagegen ein schnelles
Absinken des Potentials bewirken. Da die Sitzeihstg, wie bereits erwahnt, eine
Grundvoraussetzung fur die Bedienung des Lenkradsder Pedalerie, sowie flir eine gute
Sicht auf die StralRe ist, soll eine signifikantez@&rstellung direkt zu einer Deaktivierung des
VA FAS fuhren. Entsprechend wird eine Zustandsgridgignifikante Sitzverstellung” als
hartes Abwurfkriterium eingeftihrt, die entweder d&ert ,wahr* oder ,falsch* einnehmen
kann. Basis fur die Bestimmung des Werts ist disitbm des Sitzes und die Stellung der
Ruckenlehne vor der Aktivierung des VA FAS, wolmweils ein gewisser Toleranzbereich
definiert wird, in dem eine Verstellung auch wéaltreles Betriebs des VA FAS tolerierbar ist.
Zusatzlich  zur  ZustandsgréRe ,Blick in freie ROI" olls auch eine
FahreraufmerksamkeitskenngroRgwbeeinflussen, die auf einer indirekten Uberwachung
der durch den Fahrer vollzogenen Bedienhandlungenedtidren Fahraufgabe basiert. Sie
wird in Form der Zustandsgrof3e ,InfotainmentnutZubgschrieben. Diese definiert, wie
viele Bedienaktionen des Infotainmentsystems irglbrieines bis zum aktuellen Zeitpunkt
reichenden Zeitintervalls definierter Lange erfolgBie Information, ob aktuell Bedienteile
des Infotainment-Systems betatigt werden, ist in Regel Gber die Fahrzeugdatenbusse
verfugbar. Neben der Bestimmung des Fahrerzustastises sinnvoll, in einem
Fahreriberwachungskonzept auch die aktuelle Veskéhation zu beriicksichtigen, da durch
sie impliziert wird, wie aufmerksam der Fahrer saimuss. Da eine relativ hohe
Fahrzeuggeschwindigkeit bei einem vergleichsweisdrigen Abstand zum Vorderfahrzeug
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das Risiko fiur eine Gefahrensituation erhoht, rstderartigen Situationen eine erhohte
Fahreraufmerksamkeit notwendig. Es ergibt sich saii@ Forderung, dass der Fahrer in
derartigen Situationen starker in die Fahraufgabgebunden werden und deshalb haufiger
einen Potentialtrigger setzen muss. Entsprecheritl aaah ein niedriger Wert der
Zustandsgrofe ,Zeitlicke zum Vorderfahrzeug®, weldich als Quotient des momentanen
Abstands und der aktuellen Geschwindigkeit ergibteiner Erh6hung von, beitragen.

Aktivierung System-
VA FAS deaktivierung
Potential : .
a ver-
vollstindig |« : Trigger erfolgt? au;;‘rolrg;eirun .
fiillen g

signifikante nein

. Potential leer?
itzverstellung?

nein

Potential mit
Vsink
verringern

Fuzzyfizierung
— . Infotainment-
nutzung*

Fuzzyfizierung
Blick in freie Inferenz If)l;feurzuzny §
ROI* ¢

Fuzzyfizierung
—» . Zeitliicke zum
Vorderfahrzeug™

Bild 6.2: Flussdiagramm des kombinierten Fahrerimehungs- und Interaktionskonzepts

Im unteren Teil des Bildes 6.2, das die beschriebektionslogik zusammenfasst, ist zu
erkennen, dass die Berechnung vgp, mittels einer Fuzzy-Logik erfolgt Die Verwendung
einer Fuzzy-Logik ist dabei Mittel zum Zweck, umedBerechnung vonsyx moglichst

2 Mit Hilfe der Fuzzy-Logik ist es moglich, qualite¢ Aussagen beziglich beliebiger ZustandsgréRen zu
modellieren und diese tber Regeln zu verknipfenAussagen lber beliebige Zielgrofen zu bestimmén. D
modellierte ZustandsgréfRe wird dabei als linguisigsVVariable und ihre Auspragungen, etwa ,kleintitiel"

und ,groR3®, als linguistische Terme bezeichnet. Berechnung der Ausgangswerte erfolgt in drei Stehmri
(vgl. Bild 6.2). In der Fuzzyfizierung wird aus d@&ustandsgrof3en durch jeweils zugehorige Fuzzy-Gets
quantifizierbare Zugehdarigkeit zu ihren verschiesfetinguistischen Termen berechnet. In der Infengamden
dann linguistische Terme unterschiedlicher Zustgriidf®en durch eine boolsche Logik miteinander vepkni
und daraus die Erfillungsgrade der linguistischenme einer oder mehrerer Ergebnisvariablen ermitteder
Defuzzifizierung wird auf die Fuzzy-Sets der lingfischen Ergebnisvariablen jeweils ein Operatoeamgpdet,
durch den schlieB3lich die physikalischen ErgebiiBgn bestimmt werden. Fir eine detailliertere Besiohing

der Mechanismen der Fuzzy-Logik sei auf [Kramer@0@rwiesen.
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anschaulich darzustellen. Bild 6.3 zeigt die Fu3eys der drei zuvor definierten, in die
Fuzzy-Klassifikation eingehenden Zustandsgréf3eniesalas der Ergebnisgréf3e, wobei nur
die linguistischen Terme eingezeichnet sind, di&tepdurch eine Inferenzregel verwendet
werden. Die Verlaufe der Kurven haben dabei ledmgleinen qualitativen Charakter, da
konkrete Werte erst noch im Rahmen von Probandeiestibestimmt werden miis$énAus
diesem Grund erfolgt auch keine Skalierung der Assn.

Erfullungsgrad Erfiillungsgrad
A A

zu seltene
Infotainment-

Blick nicht nutzung (E5)
durch freie ROI
gerichtet (E ) zu hiufige
Infotainment-
nutzung (E 3)

»

> »
Blickdauer in freie ROI Bedienaktionen
pro Zeit pro Zeit

Erfillungsgrad Erfiillungsgrad
A A

1+

hohe
Sinkgeschwindigkeit
(E ges)

zu dichtes
Auffahren (E4)

| »

> 0 \ >
Zeitliicke / Vmin Vmax  Vsink

Bild 6.3: Fuzzy-Sets fur Eingangs- und Ausgangsgdles kombinierten Fahreriiberwachungs- und
Interaktionskonzepts

Nachdem die Erfullungsgrade der linguistischen Teerder Eingangsgrof3en ,Blick auf
Stral3e”, ,Infotainmentnutzung” und ,Zeitliicke zunoMerfahrzeug” mittels der Fuzzy-Sets
zeitgleich ermittelt wurden, findet die Inferenatst(vgl. Bild 6.2). Hierbei werden die aus
Bild 6.3 ersichtlichen, linguistischen Eingangsterdurch folgenden logischen Ausdruck zu
einem die Sinkgeschwindigkeit beschreibenden listigghen Ergebnisterm verknupft:

L Die prototypische Realisierung des in diesem Kdpibrgestellten kombinierten Fahreriiberwachungst u
Interaktionskonzepts erfolgt bei der Audi AG detZzei Rahmen eines Dissertationsprojekts, das vontiva
Wimmer bearbeitet wird. Letzteres hat unter andeda®m Ziel, ein entsprechendes Bedienteil zu enslick

sowie in Probandenstudien sinnvolle Werte fur diéeh Parameter festzulegen.
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WENN [Blick nicht durch freie ROI gerichtet] ODERzY seltene Infotainmentnutzug]
ODER [zu haufige Infotainmentnutzung] ODER [zu desh Auffahren] DANN [hohe
Sinkgeschwindigkeit]

Da der ODER-Operator aus mathematischer Sicht éiddition entspricht, ergibt sich die
folgende Gleichung, wobei hierin die in Bild 6.3 fgefuhrten Abkirzungen fur die
Erfullungsgrade der verschiedenen, linguistischemie verwendet werden:

Eye. = E, [0, +(E, + E;) [0, + E, [0, (6.1)

Wie man erkennt, werden die Erflllungsgrade deg&mngsgréRen noch jeweils mit einem
Faktor g gewichtet, die per Definition in Summe Eins ergebellen. Somit lasst sich spater
im Rahmen einer Parameterabstimmung ein prozentuarschiedlich grol3er Einfluss der
EingangsgroRen definieren. Nachdem nunes Eberechnet wurde, lasst sich die
Sinkgeschwindigkeit durch einfaches Ablesen im gmetshenden Fuzzy-Set bestimrfien
Man beachte, dass sich auch bei einem Gesamteggmad s = O eine minimale
Sinkgeschwindigkeit groRer Null ergibt. Dies isttwendig, da einige der Indizien aus
Tabelle 6.2 ausschliel3lich durch eine erzwungertieBbandlung abgedeckt werden kdnnen.
Auf Basis von wi, kann entsprechend die Zegjt.t berechnet werden, die maximal zwischen
zwei Potentialtriggern vergehtxist dabei die Hohe des vollstandig gefillten Ptidds):

X
t =—Pt (6.2)

max
Vmin

Wie bereits ausgefuhrt wurde, muss das VA FAS déekit werden, wenn der Fahrer einer
Triggeraufforderung infolge eines leeren Potentratht innerhalb einer definierten Zeit, im
Folgenden igger genannt, nachkommt. Nach Ablauf dieser Zeitsparige eine
Systemdeaktivierung  nicht mehr vermeidbar und esrdwideshalb eine
Fahreriibernahmeaufforderung (FUA) ausgegeben. DAs PAS wird dann nach der
Ubernahme durch den Fahrer bzw. nach Ablauf eineiteven definierten Zeitschwelle
tpeaktivierung aDgeschaltet. Der beschriebene Fahrertibergabepragte zusammenfassend in
dem folgenden Bild 6.4 dargestellt:

Triggeraufforderung FUA Systemdeaktivierung
| | | >

L ETyi goer »L t Deaktivierun o 4

Potential leer

Zeit

Bild 6.4: Fahrertibergabeprozess bei nicht erfolgfernigger

22 Der Einbeziehung dieses linguistischen Terms liigt Idee zugrunde, dass nicht nur, wie im Stand de
Technik beschrieben, eine zu ausgiebige Infotainmenung auf einen unaufmerksamen Fahrer schli&3sh

So ist anzunehmen, dass ein Fahrer, der geistiggshwl ist, das Infotainmentsystem fir lange Zahtni
bedient. Ob eine zu seltene Infotainmentnutzung abé eine Fahrerunaufmerksamkeit schlie3en lasess
aber noch mit einer Probandenstudie belegt wendgnKufl3note 21).

%3 Im Sinne der Fuzzy-Logik entspricht dies einemt{Méx-Operator.
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6.4 Resultierende Forderungen an eine Mensch-Maschine-
Schnittstelle

Auch wenn die konkrete Definition eines Bedientalsn Absetzen von Potentialtriggern
prinzipiell nicht Inhalt eines Sicherheitskonzepist, muissen dennoch folgende
Anforderungen gestellt werden, die bei der Entwiok] einer entsprechenden Mensch-
Maschine-Schnittstelle zu berlcksichtigen sind:

* Um den Aspekt ,einsatzbereite Hande" abzudeckerrf d& Betatigung des
Bedienteils, wie bereits erwahnt, nur mit der Hamiglich sein.

e« Um zu verhindern, dass der Fahrer trotz Unaufmenks# einen Trigger auslost, der
das VA FAS aktiv halt, ist eine erzwungene Bedigwhang nur nach expliziter
Aufforderung durch das VA FAS erlaubt. Das Abseteares Potentialtriggers ohne
vorherige Aufforderung fuhrt deshalb zu einer Systeaktivierung. Ohne diese
Vorkehrung ware es einem unaufmerksamen Fahrerichdglas VA FAS durch ein
andauerndes stupides Betatigen des Bedienteils aktialten.

« Die Triggeraufforderung darf lediglich optisch amean flr einen aufmerksamen
Fahrer gut erkennbaren Ort erfolgen, beispielswigissinem Head-Up-Display. Ein
akustisches oder haptisches Signal konnte der Fahoez Nebenbeschéftigung
wahrnehmen. In diesem Fall soll er das VA FAS albeit aktiv halten konnen.

+ Eine FUA muss dagegen so erfolgen, dass sie auchurufmerksamer Fahrer
wahrnimmt. Daher ist hier neben einer optischerhaioe akustische oder haptische
Warnung sinnvoll.

Abschlie3end wird festgestellt, dass es mit dengeschlagenen Konzept moéglich erscheint,
Fahrer beliebiger VA FAS im Loop zu halten. Jedash es zwingend notwendig, das
Konzept durch Probandenstudien zu validieren urfekid&rfahrung im Hinblick auf eine
sinnvolle Festlegung der freien Parameter zu samnigkt dadurch kann die Tauglichkeit
des Konzepts vollstandig erwiesen werden (vgl. Btfr21 auf Seite 83). Im Zuge der
Probandenstudien ist zudem kritisch zu Uberpriédn,ein derartiges Bedienkonzept von
zukunftigen Kunden akzeptiert werden wirde.

85



Konzept zur automatischen Plausibilitatsprifungfdeg&tionalen Verhaltens eines
autonomen Stauassistenzsystems

7 Konzept zur automatischen Plausibilitatsprifung
des funktionalen Verhaltens eines autonomen
Stauassistenzsystems

Grundsatzlich sollte ein autonomes Fahrerassisgstera (A FAS) mittels der Komponenten
der Normalfunktion (vgl. Bild 4.1) sowohl in der ¢g@ sein, alle potentiell mdglichen
Fahrsituationen, die innerhalb des definierten &irtsereichs auftreten kdnnen, selbststandig
zu meistern, als auch intern auftretende Fehldrstss#hndig per Eigendiagnose zu erkennen.
Es ist daher davon auszugehen, dass es den Nonktadfien zukiinftiger A FAS erlaubt sein
wird, ohne jede Beschrankung Langs- und Querfiltsakiipnen auszufiihréh In Kapitel
2.2.1 wurde bereits beschrieben, dass es aller@dinfggund nicht erkannter, systeminterner
Fehler oder aufgrund einer plotzlichen, dramatiecBskalation der Verkehrssituation zu
sogenannten situativen Unplausibilititen kommen nkaRliermit sind Fahrsituationen
gemeint, die objektiv betrachtet gar nicht hattemreten durfen und in denen daher eine
sofortige Deaktivierung des A FAS zwingend erfolidérist, um eine weitere Eskalation der
Situation zu vermeiden (vgl. Prinzip der ,Préaventidn Kapitel 2.3). Ebenfalls wurde
festgestellt, dass bei A FAS die dauernde, libeagshaRige Uberpriifung des funktionalen
Gesamtverhaltens des Fahrzeugs zur Erkennung ideraffahrsituationen durch eine
technische Komponente erfolgen muss, da der Famders als bei einem vollautomatischen
FAS (VA FAS), nicht mehr als letzte Uberwachungging zur Verfiigung steht. Im Rahmen
der Systemuberwachung ist es daher notwendig, das$AS selbststandig eine
Plausibilisierung der Eigenbewegung des Fahrzeugssichtlich der Situation im
unmittelbaren Umfeld durchfiihren. Es sei an di€S@lle nochmals ausdricklich darauf
hingewiesen, dass fir diesen Uberwachungsmechasismingend valide, sensorische
Umfelddaten erforderlich sind und es nicht moéglish mit diesem Mechanismus nicht
erkannte interne Fehler im Bereich der sensorisdhahrnehmung abzufangen. Derartige
Fehler mussen vollstandig im Rahmen der KomponeBigendiagnose detektiert werden.

Da die Beurteilung der Plausibilitat von Fahrzeugeden nur auf Basis einer genauen
Funktionsdefinition des jeweiligen A FAS moglich,igvird im Folgenden exemplarisch ein
Konzept zur Plausibilitatsprifung des funktionalérerhaltens fur ein autonomes
Stauassistent-System (STA) beschriéBeBabei sollen keine situativen Unplausibilitaten,
die ein unkomfortables Fahrzeugverhalten zur Fdigben, detektiert werden, etwa ein
ungleichméfiges Beschleunigen, sondern nur soldigeals sicherheitskritisch eingestuft
werden. Da keine vergleichbaren Ansatze im Stand Taehnik bestehen, musste das
Konzept vollkommen neu entwickelt werden. Als Eingsgrofien sollen valide

Eigenbewegungsdaten, sowie valide Umfeldmodelldati® die Szene im unmittelbaren

24 |m Unterschied dazu existieren beispielsweiseMGC-Systeme vorgeschriebene Betriebsgrenzen, dir un
anderem eine Begrenzung der Maximalverzégerunglaufs festlegen (vgl. [ISO 15622: 2010]).

% Das Konzept wurde bereits vorverdffentlicht (glorwick et al. 2010a]).
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Umfeld des autonomen STA beschreiben, dienen. Es ewiplizit darauf verzichtet, interne
ErgebnisgroRen der Funktionslogik, also die Sotf&&n fir die nachgelagerte Regelung, zu
plausibilisieren, wie es bei ACC-Systemen beispielse im Rahmen einer
Hullkurveniberwachung geschieht. Dies liegt dadass im Rahmen der Plausibilisierung
nicht nur Fehler abgefangen werden sollen, dieemrinktionslogik auftreten, sondern auch
solche, die im Bereich der Regelung oder Aktorikstahen. Die genannten Fehler spiegeln
sich letztendlich allesamt in der Bewegung des Zalgs wieder, die sich wiederum durch
die Eigenbewegungsdaten beschrieben wird.

Im folgenden Unterkapitel 7.1 werden zunachst, derdam Prinzip der ,vollstandigen
Fehlererkennung*, systematisch samtliche situdtimplausibilitdten erortert, die im Rahmen
der Plausibilitatsiberwachung eines autonomen SobAwendigerweise erkannt werden
konnen missen. Im Anschluss daran werden in Kapite? alle erforderlichen

Uberwachungsmechanismen vorgestellt. AbschlieResxdem einige Forderungen formuliert,
die sich an die Sensorik und die funktionalen Safemodule (FSM) der Wahrnehmung
eines autonomen STA ergeben (Kapitel 7.3).

7.1 Situative Unplausibilitaten

Im Folgenden werden zunéchst jene situativen Umisiddiiaten erortert, die bei einem
autonomen STA durch funktionales Fehlverhalten|g&goeines internen Fehlers entstehen
kénnen und danach jene, die sich durch eine draometi Eskalation der Verkehrssituation
ergeben kénnen.

Um die Gesamtheit aller méglichen Verhaltensfeklees STA zu erfassen, muss zunachst
genau definiert werden, welches Verhalten das S@afeug hinsichtlich der relevanten
Teilaspekte der gesamten Verkehrssituation, im &Wemit Situationsaspekfe genannt,
erwartungsgemald zeigen soll. Entspricht das Vemahicht in vollem Umfang den
Erwartungen, stellt dies zwangslaufig eine situatiinplausibilitat dar.

% Die Verwendung des Begriffs ,Situationsaspektefolgt in Anlehnung an [Pellkofer 2003]. Dieser bef
folgende Definition: ,Ein Situationsaspekt beschteieinen Teilaspekt der Verkehrssituation; alle

Situationsaspekte zusammen umschreiben die ge Simédion.”
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Funktions-
grenzen

dynamische
Hindernisse

Fahrspur (FS)

statische
Hindernisse
(SH) in der FS

Im Folgenden sei Bild 7.1 betrachtet. Hierin simd der ersten Spalte alle relevanten
Situationsaspekte aus Sicht eines STA-Fahrzeugd)etteren auch Ego-Fahrzeug (EFzg)
genannt, aufgefiihrt. Die Situationsaspekte sinektiaus dem Umfeldmodell abgeleitet (vgl.
Kapitel 4.1). Es miussen an dieser Stelle auch ditionsgrenzen berlcksichtigt werden.

Unteraspekte

Betrieb nur im

Stau

—_—

Betrieb nur

auf der
Autobahn

A 4

Vorder-

fahrzeug
(VFzg)

aus-
scherendes 1
Fahrzeug

weiteres
Fahrzeug vor
Ausscherer

Neben-

kein weiteres
Fahrzeug vor
Ausscherer

fahrzeuge
(NFzg)

einscherendes

NFzg

umfahrbare

SH

nicht
umfahrbare

SH

EFzg fahrt zwischen zwei
Fahrzeugen und innerhalb
der definierten
Geschwindigkeitsgrenzen

EFzg fahrt auf Autobahn

EFzg folgt VFzg und halt
longitudinalen
Sicherheitsabstand

(EFzg regelt
longitudinalen
Sicherheitsabstand auf
neues VFzg ein)

STA deaktiviert sich
aufgrund offensichtlicher
Stauauflosung

EFzg hilt lateralen
Sicherheitsabstand zu
NFzg

EFzg hilt longitudinalen
und lateralen
Sicherheitsabstand zum
Einscherer

EFzg féhrt innerhalb
eigener FS

EFzg fahrt an SH vorbei

EFzg bleibt vor SH
stehen

situative Unplausibilitéten

EFzg fahrt zu schnell
oder riickwirts

EFzg fahrt auBerhalb
Autobahn

EFzg unterschreitet
longitudinalen Sensor- <
Mindestabstand zu
Fahrzeug vor ihm

EFzg unterschreitet
longitudinalen
Sicherheitsabstand zu i
Fahrzeug vor ihm

Verlust des VFzgs oder

des riickwirtigen S o

Fahrzeugs

EFzg unterschreitet
lateralen Sicherheits- <«
abstand zu neben ihm
befindlichen Fahrzeug

EFzg verlasst eigene
Fahrspur

EFzg unterschreitet
lateralen
Sicherheitsabstand zu SH

EFzg unterschreitet
longitudinalen Sensor-
Mindestabstand zu SH

EFzg unterschreitet
longitudinalen
Sicherheitsabstand zu SH

Bild 7.1: Situative Unplausibilitéaten infolge einggsteminternen Fehlers
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Dies liegt daran, dass die Erkennung von Funkti@rsgen durch FSM der Normalfunktion
erfolgt und deren Einhaltung daher zusatzlich dudes Sicherheitskonzept abgesichert
werden mus¥. Die Situationsaspekte werden in der zweiten Spdis Bildes, sofern
notwendig, noch in weitere Unteraspekte aufgegtied@ie unten im Bild aufgefiihrten
statischen Hindernisse werden hierbei als umfatelrayestuft, wenn sie vom STA-Fahrzeug
umfahren werden kénnen, ohne dass ein Teil dez&ays die Fahrspur verlassen muss. Als
.vorderfahrzeug*® wird jenes vorausfahrende, ebdsfah dieser Fahrspur befindliche
Fahrzeug bezeichnet, das dem EFzg am nachstgeNeésten-Fahrzeuge* sind alle Fahrzeuge,
die sich in einer direkt an die eigene Fahrspuremenden Fahrspur befinden und die das
EFzg bei einem Spurwechsel touchieren wirde. Derekien Situationsaspekten wird in der
dritten Spalte, gemalR der Funktionsdefinition deBA Sn Kapitel 1.2, jeweils eine
Erwartungshaltung hinsichtlich des EFzg-Verhalteageordnet. Aufbauend darauf, kbnnen
nun in der vierten Spalte die potentiell auftreemdituativen Unplausibilitaten formuliert
werden. Im Bild sind dabei nur die Unplausibilititaufgefihrt, die als sicherheitskritisch
einzustufen sind, da sie entweder bereits einehdafie Fahrsituation implizieren oder, wie
beispielsweise im Falle des Verlassens der Autobabingefahrlichen Situationen fihren
konnen. Lasst sich aus einem erwarteten Verhaltesiem keine sicherheitskritische
Unplausibilitat ableiten, so ist dies im Bild dureime Einklammerung gekennzeichnet. Es sei
angemerkt, dass insbesondere auch der Verlust daesleifahrzeugs infolge eines
Ausschervorgangs oder einer Geschwindigkeitserhgpless VVorderfahrzeugs kritisch ist, da
dies bedeutet, dass sich der STA nicht mehr in demgesehenen Einsatzbereich, dem Stau,
bewegt. Wie aus dem Bild zudem zu erkennen istsmeben einem situationsabhangigen,
longitudinalen Sicherheitsabstand auch ein sogdaai@ensor-Mindestabstand zu bewegten
oder unbewegten Objekten vor dem EFzg eingehalenden, um ein fehlerfreies Arbeiten
der Sensoren sowie der FSM der Wahrnehmung zu écohég. AuRerdem erkennt man,
dass die Unplausibilitaten beziglich der Reaktighetnen Einscherer dieselben sind, wie die
auf ein Vorderfahrzeug und Nebenfahrzeuge. Dieg tiaran, dass ein Einscherer zu Beginn
des Einschervorgangs als Nebenfahrzeug und gegele EBits neues Vorderfahrzeug
betrachtet werden kann.

Um die Gesamtheit aller mdglichen situativen Unpibilitaten zu erfassen, die durch eine
dramatische Eskalation der Verkehrssituation hgemfen werden, werden zunachst, wie in
Bild 7.2 zu sehen ist, ausgehend von den fir eBeA relevanten Situationsaspekten, alle im
jeweiligen Zusammenhang denkbaren, kritischen Biesg formuliert. Nahezu alle

Unplausibilitaten, die sich durch diese kritischiereignisse ergeben, lassen sich mit den
bereits in Bild 7.1 aufgeflihrten Formulierungen dmesiben. Einzige Ausnahme stellt das
Auftauchen von FulRgéngern innerhalb der eigenemspahdar. Da sich Fu3ganger in nur
schwer préadizierbarer Art und Weise bewegen undisf@hen mit Ful3gangern im Rahmen

einer Gefahrdungsanalyse und Risikoeinstufung (Wgpitel 1.3) aufRerdem zu hohen

Automotive Safety Integrity Leveln (ASIL) im Beré&iozon C fuhren, sollten erste autonome

*’ Die Plausibilisierung der Funktionsgrenzen erfolgtreng genommen bereits im Rahmen der

Funktionsgrenzeniiberwachung (vgl. Kapitel 5.3)hist aber der Vollstandigkeit halber mit aufgetiihr
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STA-Systeme in diesem Fall deaktiviert werden. [@asannte Ereignis soll deshalb als
situative Unplausibilitat betrachtet werden.

kritische Ereignisse
EFzg unterschreitet
Vollbremsung des longitudinalen Sensor-
Vorderfahrzeugs Mindestabstand zu

Fahrzeug vor ihm

EFzg unterschreitet
longitudinalen
Sicherheitsabstand zu
Fahrzeug vor ihm

Aktion eines anderen

extrem naher Einscherer
Fahrzeugs

Schlenker eines EFzg unterschreitet
Nebenfahrzeugs in =~ || lateralen Sicherheits-
Richtung des Ego- abstand zu neben ihm

Fahrzeugs (EFzg) befindlichen Fahrzeug

Fahrzeuge zwingen sich
Ly zwischen zwei Kolonnen
durch (Krankenwagen,
Motorradfahrer, ...)

EFzg unterschreitet
lateralen
Sicherheitsabstand zu SH

plotzliches Auftauchen
eines statischen
Hindernisses (SH) in der
Fahrspur des EFzgs

verlorene Ladung des EFzg unterschreitet
Vorderfahrzeugs, longitudinalen Sensor-
umstiirzender Baum, ... Mindestabstand zu SH

EFzg unterschreitet
longitudinalen
Sicherheitsabstand zu SH

plotzliches Auftauchen
von Menschen in der
Fahrspur des EFzgs

Bauarbeiter, Polizist, Menschen in der Fahrspur
Stauhelfer, ... des EFzgs

Bild 7.2: Situative Unplausibilitaten infolge eindramatischen Eskalation der Verkehrssituation

7.2 Uberwachungsmechanismen

Im Rahmen dieses Kapitels wird erlautert mithilfeleher Uberwachungsmechanismen die in
Bild 7.1 und 7.2 aufgefuhrten situativen Unplaugiitien erkannt werden kénnen. Dabei liegt
hinsichtlich der Uberwachung der Einhaltung einésh&heitsabstandes zu statischen und
dynamischen Objekten in longitudinaler Richtung ttlee nahe, einen expliziten Wert fir
diesen Sicherheitsabstand zu berechnen und gemauadé eine situative Unplausibilitat zu
schlieBen, wenn der Abstand des EFzg zu einem Hirgddiesen Wert unterschreitet. Im
Rahmen der automatischen Plausibilitatsprifungdgittlongitudinale Sicherheitsabstand als
unterschritten, sobald innerhalb der Grenzen ddéwgdkgsik kein kollisionsvermeidendes
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Mandver mehr mdglich ist. Die Berechnung des lamdiitalen Sicherheitsabstands muss
bertcksichtigen, dass neben einer Vollboremsung aurcAusweichen das letzte kollisionsfrei
Mandver fir den STA sein kann. Diese Tatsache dirdh Bild 7.3 verdeutlicht.

U

/E’anncnfahrzcug

/[Stauassistent

Bild 7.3: Vollbremsung (links) und Notausweichegclits) als letztmdgliches kollisionsvermeidendes
Fahrmandver

Wie man sieht sind zwei Fahrsituationen abgebildetdenen der STA, der aktuell eine
Geschwindigkeit von v hat, jeweils auf ein stehen&annenfahrzeug reagieren muss. Im
linken Beispiel ist es dem STA nicht mdglich, deranRenfahrzeug ohne Verlassen des
Fahrstreifens auszuweichen, weshalb sich der lodigidle Sicherheitsabstand hier auf Basis
des Bremswegsp¢msdes STA-Fahrzeugs bei einer Volloremsung auf Okmeftechnen lasst.
Xbrems Nangt dabei gemald nachfolgender Formel vom Ottsfaly, also der maximal
maoglichen Bremsverzégerung, und v ab.

V2

209
Befindet sich das Pannenfahrzeug, wie auf der eac8eite in Bild 7.3 dargestellt, allerdings
am Fahrbahnrand, so ist ein Ausweichen innerhalb Fhrstreifens moglich. Der Weg
Xausweich den das STA-Fahrzeug in longitudinaler Richtungieklegt, wenn es einem

Hindernis der Breite b innerhalb des Fahrstreif@msh ein Notlenken mit einer maximalen
Querbeschleunigung von g ausweicht, kann tUberalgehfde Formel aus dem Bereich der
Spurwechselvorgange berechnet werden (vgl. [W&88]).

Xausweich = 2,67 w R/E (72)
g

Geht man beispielhaft von einer Geschwindigkeit 40km/h aus, so lasst sich auf Basis der
beiden Formeln zeigen, dass fir b < 0,44mwsich< Xprems gilt. Somit wird ersichtlich, dass
der Algorithmus zur Berechnung des longitudinaleith&heitsabstands sowohl alle
fahrphysikalisch moglichen Brems- als auch Lenkmand bzw. entsprechende
Kombinationen bertcksichtigen muss. Konkret isb @s Algorithmus notwendig, der unter
Beachtung samtlicher im Fahrzeugumfeld befindlicHerdernisse in jedem Zeitschritt die
absolute Lange mux der langsten, im Rahmen der Grenzen der Fahrpligsilbefahrbaren
Trajektorie bestimmt. Ist der Bremswege¥s bei einer Vollverzogerung kleiner alg so

Xbrems = (7 * l)
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ist ein kombiniertes Lenk-Bremsmanéver zur Verhmdeg einer Kollision noch mdglich und
der longitudinale Sicherheitsabstand somit nochtniaterschritten.

Die beschriebene Problematik existiert ebenfalls BeNB-Systemen (automatische
Notbremse, vgl. Kapitel 1.1). Auch hier muss festgit werden, wie grofdy ist, damit
entschieden werden kann, ob eine Notbremsung distgeérden soll oder nicht. Im Rahmen
des Teilprojekts ,automatische Gefahrenbremsung“Feschungsinitiative AKTIV wurde
zur Losung des Problems bereits eine sogenannteeietsanalyse (AWA) entwickelt. Diese
verwendet als Eingangsinformationen Daten UberEigenbewegung des Fahrzeugs sowie
Uber beliebig strukturierte statische Objekte, fatene und unbekannte Gebiete. An ihrer
Ausgabeschnittstelle liefert sigx Zur Berechnung vonmgx wird hierbei intern zunéachst die
Menge aller Punkte vor dem Fahrzeug berechnetindiBahmen der Fahrphysik und unter
Bericksichtigung der Hindernisse in der Umgebungjiskonsfrei erreichbar ist. Dieses
Gebiet wird als Erreichbarkeitsmenge bezeichnetf Basis der Erreichbarkeitsmenge
berechnet der AWA-Algorithmus dann den Weg.xBild 7.4 zeigt auf der linken Seite aus
der Vogelperspektive eine schematische Darstellaieg fahrphysikalisch theoretisch
erreichbaren Bereichs eines Fahrzeugs. Auf detee®eite befinden sich in diesem Bereich
statische Hindernisse, die dazu fuhren, dass sashFahrzeug nur in dem hell dargestellten
Gebiet bewegen kann. Nachdem die Menge aller imilfrei erreichbaren Punkte in diesem
Fall endlich ist, spricht man hier von einer abédsesenen Erreichbarkeitsmenge. (vgl.
[Reichel et al. 2010])

Erreichbarkeitsmenge

»

statisches
Hindernis

abgeschlossene
s Erreichbarkeitsmenge

|
i

k<
J:E
Ll |
3|

IS
=3

=

N

o]

c
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Fahrzeug

Bild 7.4: Erreichbarkeitsmenge ohne (links) und Hiitdernissen (rechts) nach [Reichel et al. 2010]

Um zu erkennen, ob das STA-Fahrzeug unplausibleris&Veden longitudinalen

Sicherheitsabstand zu einem statischen Hinderniersahreitet, soll im Rahmen der hier
vorgeschlagenen automatischen PlausibilitatspruflergAWA-Algorithmus nach [Reichel et
al. 2010] verwendet werden. Der mindestens einteihdé Sicherheitsabstand in
longitudinaler Richtung wfinjong €rgibt sich als Summe aus dem von der AWA berdehne
Wert Xnax und einem Pufferwert p. ISt iong kleiner als ¥ems SO wird geschlussfolgert, dass
eine situative Unplausibilitat vorliegt.

In [Reichel et al. 2010] wird darauf hingewieseassl bei Sicherheitssystemen wie der ANB
ein Eingriff in die Fahrzeugfuhrung erst dann egéol darf, wenn zweifelsfrei feststeht, dass
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eine Kollision unmittelbar bevorsteht, da eine Bewondung des Fahrers unbedingt
vermieden werden muss. Bei der Verwendung der AWAeinem ANB-System mussen
deshalb die im Umfeldmodell als unbekannt klas&ften Gebiete vom AWA-Algorithmus
als frei interpretiert werden. Im Gegensatz dazissnoei einem A FAS, bei der die letzte
Uberwachungsinstanz ja das System selbst ist, denmjeZeitpunkt zweifelsfrei sicher sein,
dass keine Kollision droht. Dies hat zur Folge,sdhsi einer Verwendung der AWA im
Rahmen der automatischen PlausibilitatsprifungMiebaltens eines STA-Systems wirklich
nur die Gebiete als frei interpretiert werden diyfeie auch explizit so klassifiziert wurden.
Die unbekannten Gebiete im Umfeldmodell missen giagevor Eingang in die AWA in
belegte Bereiche umgewandelt werden. Werden awelireien Bereiche, die aufRerhalb der
Fahrspur des STA-Fahrzeugs liegen, als belegtdidéeta so liefert die AWA fur den Fall,
dass der STA die Fahrspur verlasst, einen Wggt won Null, wodurch somit auch diese
situative  Unplausibilitait erkannt werden kann. Zude wird durch diesen
Vorverarbeitungsschritt der Eingangsdaten der ThsaRechnung getragen, dass die
Normalfunktion das STA-Fahrzeug bei einem Ausweighaver nicht in Bereiche aul3erhalb
der Fahrspur fihren darf.

Bild 7.5 gibt einen Uberblick, welche der in Bild17und 7.2 aufgefiihrten situativen
Unplausibilitaten mit welchem Uberwachungsmechanisrdetektiert werden sollen. Wie
man sieht, soll mittels der AWA, neben einer aubleleden Reaktion auf vor dem Fahrzeug
befindliche statische Hindernisse und einem Spilassen, auch die Unterschreitung des
longitudinalen Sicherheitsabstands zu vor dem STintlichen Fahrzeugen, also zu
dynamischen Objekten, erkannt werden. In den Ausfigen von [Reichel et al. 2010]
werden keine dynamische Objekte als Eingangsdatén den AWA-Algorithmus
bertcksichtigt. Der Algortihmus wurde jedoch mittleile um die Einbeziehung
dynamischer Objekte erweitert. Eine entsprechenaetféntlichung ist von den oben
genannten Entwicklern fur das Jahr 2011 geplant.vBbesserte Algorithmus soll zukinftig
auch fur die automatische Plausibilitatsprifungwesrdet werden.

93



Konzept zur automatischen Plausibilitatsprifungfde&tionalen Verhaltens eines
autonomen Stauassistenzsystems

EFzg unterschreitet
longitudinalen
Sicherheitsabstand zu
Fahrzeug vor ihm oder SH

Verlust des
Vorderfahrzeugs oder des
riickwirtigen Fahrzeugs

Menschen in der Fahrspur
des EFzgs

EFzg verlasst eigene
Fahrspur

Detektionsmechanismen

EFzg unterschreitet
lateralen Sicherheitsabstand
zu neben ihm befindlichen
Fahrzeug oder statischem
Hindernis (SH)

EFzg unterschreitet
longitudinalen Sensor- EFzg fahrt auBerhalb EFzg fahrt zu schnell oder
Mindestabstand zu Autobahn riickwirts
anderem Fahrzeug oder SH

Bild 7.5: Zuordnung situativer Unplausibilitaten Elberwachungsmechanismen

Im Gegensatz zum longitudinalen Sicherheitsabsk&#sst sich die Einhaltung eines lateralen
Sicherheitsabstands.x ot zu dynamischen und statischen Objekten, wie deigeonlBild zu
entnehmen ist, mittels eines SicherheitsbereichslasnEFzg, in dem sich zu keiner Zeit ein
Hindernis befinden darf, realisieren. Es ist daetienfalls moglich, die Einhaltung des
Sensor-MindestabstandsmiXsensor ZU Uberprifen. Entsprechend wird der in Bild 7.6
dargestellte, bezlglich der STA-Geschwindigkeit amwderliche, Sicherheitsbereich
definiert. Taucht ein Hindernis in diesem Bereichf,aso wird auf eine situative
Unplausibilitéat geschlossen. Aus den im Zusammegimait der AWA ausgefuhrten Grinden
mussen die im Umfeldmodell als unbekannt klasgfien Gebiete auch hier als belegt
angenommen werden. Der Bereich aufRerhalb der Sptr dhgegen nicht als belegt

angenommen werden.

X min, lat

< X min,Sensor

Bild 7.6: Sicherheitsbereich zur Uberwachung désriden Sicherheitsabstands und des Sensor-
Mindestabstands

Die Erkennung der verbleibenden situativen Unplaliiten erfolgt, wie Bild 7.5 ebenfalls
zu entnehmen ist, durch das Abprifen verschiedeBedingungen bezlglich der
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Umfeldmodelldaten. So ist dann ein unplausiblert@ing eingetreten, wenn sich innerhalb
der Fahrspur vor bzw. hinter dem EFzg kein weitdsggamisches Objekt befindet, wenn sich
vor dem EFzg ein Mensch innerhalb der Fahrspurditfivenn sich das EFzg nicht auf einer
Autobahn befindet oder wenn die Geschwindigkeit d€szgs die definierte, obere
Geschwindigkeitsgrenze Uberschreitet oder kleifeeNall ist.

Stellt der fur die automatische Plausibilitatsprigfizustandige Plausibilitatsiiberwacher einen
Fehler fest, so teilt er dem globalen Uberwacher({{lGim Rahmen seiner Statusnachricht
mit, mit welchem Detektionsmechanismus er diesgiesellt hat (vgl. Kapitel 4.2). Eine
explizite Beschreibung, welche Unplausibilitdt gersufgetreten ist, kann nicht erfolgen.
Daher wird in den Anmeldedaten des Plausibilité¢éswachers auch direkt jedem einzelnen
Detektionsmechanismus ein Aktionsplan zugeordnet.

7.3 Resultierende Forderungen an die Wahrnehmung

Wie bereits mehrfach ausgefuhrt wurde, ist es fas @&unktionieren der vorgestellten,
automatischen Plausibilitatsprifung zwingend eddidh, dass samtliche im
Fahrzeugumfeld befindliche, nicht durch Hindernissedeckte, statische und dynamische
Objekte fehlerfrei detektiert werden konnen. Diek igpsbesondere auch fur dynamische
Objekte, die sich im Seitenbereich des Fahrzeudmds®. Nur wenn diese Information
vorhanden ist, kann der Einfluss solcher Objekiehtzeitig in der AWA bericksichtigt
werden und eine Uberprifung des lateralen Sichistherieichs (vgl. Bild 7.6) erfolgen.
Zudem ist eine Klassifizierung notwendig, die explMenschen von anderen dynamischen
Objekten unterscheidet. Zusammenfassend lasssagén, dass die genannten Forderungen
die Fahigkeiten heutiger, serientauglicher Wahrneigssysteme bei Weitem Uberschreiten.
Hier besteht deshalb, wie auch im Hinblick auf d®gendiagnose-Fahigkeit von
Wahrnehmungsalgorithmen (vgl. Kapitel 5.1), nochheéticher Forschungs- und
Entwicklungsbedarf.
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8 Aktives Fail-Safe-Konzept fur ein autonomes
Stauassistenzsystem

Nachdem in den Kapiteln 5 bis 7 Detektionsmechaersnorgestellt wurden, mit denen zur
Laufzeit Systemgrenzenuberschreitungen in vollaatsohen bzw. autonomen
Fahrerassistenzsystemen (FAS) festgestellt werdendn, widmet sich dieses Kapitel nun
den entsprechenden FehlerbehandlungsmalRnahmen.u DBeginn der Arbeit das Ziel

formuliert wurde, bei den genannten FAS im Fehlemfiamer eine Systemdeaktivierung und
die Einnahme eines Notaus-Zustands anzustreben Kagitel 1.3), werden im Folgenden
ausschlieBlich Fail-Safe-Mechanismen (FS) behand#é anderen in Bild 3.3 aufgefuhrten
Fehlerbehandlungsmal3nahmen, die bei aktiviertem BRAglich sind, gehen mit einem
Fortlaufen des Betriebs des Systems einher und datter ungeeignet. Wie bereits in
Abschnitt 2.2.2 erwahnt wurde, erfolgt die Besdweig der FS-Mechanismen in der Form
sogenannter Aktionsplane. Diese definieren eineagenzeitliche Abfolge verschiedener
Aktionen, die das System ,Fahrer-Fahrzeug-umliegederkehr* wieder in einen sicheren
Zustand uberfuhren.

Da bei vollautomatischen FAS (VA FAS) angenommender darf, dass der Fahrer als
operative Rickfallebene zur Verfligung steht, siedkaktivierungsprozesse dieser Systeme
identisch mit denen semiautomatischer FAS (SA FB®)Letztere bereits Stand der Technik
sind (vgl. 3.4.1), ist es nicht notwendig ein spes FS-Konzept fur VA FAS zu erarbeiten.
Grundsatzlich lasst sich feststellen, dass auaheme Fahreriibernahmeaufforderung (FUA)
der wesentliche Bestandteil des Aktionsplans isterdimmt der Fahrer die automatische
Fahrzeugfiihrung nach einer FUA nicht innerhalb reiredefinierten Zeitspanne, wird das
FAS einfach deaktiviert. Neben der Ubernahme dewrZeagfihrung durch den Fahrer
existiert somit keine weitere Rickfallebene.

Im Gegensatz dazu missen autonome FAS (A FAS), aite Feines ausbleibenden
Fahrereingriffs nach einer FUA tiberdies in der Lag®, das Fahrzeug selbststandig in einen
Notaus-Zustand zu mandvrieren. Wie in Kapitel 34e8chrieben wurde, ist dieser zweite,
sichere Ruckfallebenen-Zustand bei Automobilen Sidtstand an einem sicheren Ort. Die
Aktionsplane A FAS miussen deshalb, neben der Awsgaber FUA, auch einen, die
Normalfunktion Uberlagernden Eingriff in die Bremsmsd, abhéngig vom Fehlerfall,
eventuell auch einen Eingriff in die Lenkung vorselfvgl. Kapitel 4.2). Man bezeichnet ein
derartiges Verhalten als aktives FS (vgl. Kapit&)3

Wie in Kapitel 3.4.3 beschrieben wurde, sind aus d&tand der Technik bereits einige
hochautomatisierte, bewegte Systeme bekannt, die €ib aktives FS-Verhalten verfligen.
Im Folgenden soll die Eignung dieser Ansatze faedibertragung auf A FAS kurz erortert
werden. Die Konzepte aus dem Bereich der mobildookw und der unbemannten U-Boote
sind nicht auf A FAS Ubertragbar, da sich A FASStmal3enverkehr, also in einer wesentlich
komplexeren Umgebung, bewegen und daher auch wdildtea Deaktivierungsvorgangs
Objekte im Umfeld des Fahrzeugs beriicksichtigt wenshiissen. Die pauschale Ansteuerung
eines Aktors im Fehlerfall zur Auslosung einer alesdm Zeitpunkt unkontrollierten
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Bremsung bzw. eines unkontrollierten Auftauchens daher nicht zielfihrend. Besser
Ubertragbar erscheinen dagegen die Ansatze ausBBdesich der Nothalteassistenzsysteme,
die im Falle einer Verhinderung des Fahrers durctere Eingriff in die Langs- und
Querfuhrung automatisch den Stillstand an einernesen Ort ansteuern. So muss auch bei
einem A FAS, wie im Zusammenhang mit Nothalteassitystemen erlautert, eine optische
und akustische FUA ausgegeben und der umliegendeeMemittels der Warnblinkanlage
vor dem Abbremsen bzw. dem Stillstand des Fahrzeggsvarnt werden. Der
Abbremsvorgang sollte dabei ebenfalls, prinzipitinlich wie in Bild 3.10 angedeutet,
situationsadaptiv und unter Berilicksichtigung von féldinformationen erfolgen. Zudem
muss auch bei einem A FAS nach Erreichen destattis die Parkbremse eingelegt werden,
um den sicheren Zustand dauerhaft abzusichern. ADsteuerung der Bremse, um den
Fahrer, wie von [Aizawa et al. 2004] vorgeschlagesptisch zur Ubernahme aufzufordern,
erscheint dagegen bei Komfortsystemen generedl,alsh bei A FAS, nicht sinnvoll, da eine
Gewobhnung des Fahrers an ein Bremsruckeln bzwirem éremsruck vermieden werden
sollte. Das Ansprechen dieses Sinneskanals saltteei®eitsfunktionen, also automatisch
intervenierenden FAS, vorbehalten bleiben, die chlgsilich in Notsituationen eingreifen,
die durch einen Fahrfehler des Fahrers hervorgeeafevurden und in denen, anders als bei
eigensicheren A FAS, ein Fahrereingriff zwingentivendig ist, um die Gefahr abzuwenden.
Im Gegensatz zu den Aktionen von Nothalteassistentéssen sich die FS-Mechanismen
eines A FAS auch dann anwenden lassen, wenn dignsiygerner Fehler aufgetreten ist. Das
pauschale Auslosen einer Notbremse, wie es in midsal flr ein automatisch fahrendes
Fahrzeug von [Gudat et al. 1999] fur diesen Fatlyeschlagen wird, ist dabei, wie bereits
weiter oben in diesem Abschnitt beschrieben, alteaht zielfUhrend. Die einzigen, etwas
differenzierteren Uberlegungen hinsichtlich eineaRtion auf interne Systemfehler stammen
aus dem Forschungsprogramm ,Partners for Advancadsit and Highways* (vgl. [Lygeros
et al. 1995]). Hier wird vorgeschlagen, abhéngig der Kritikalitdt des internen Fehlers,
entweder eine Vollbremsung (,Crash Stop*) oder &nemsung mit definierter Verzégerung
(,Gentle Stop*) auszufihren. Allerdings ist auch erhi kein korrigierender
Querfuhrungseingriff, um einen sicheren Ort zu ielren, angedacht. Das einzige System,
das in der Lage ist, auch wahrend einer Notbremsunigehlerfall die Querfiihrung sinnvoll
fortzufiihren ist der Zug, da hier der Fahrtweg Hudiee Schienen vorbestimmt ist. Dies lasst
sich aber natirlich nicht auf ein StraRenfahrzebgrtiiagen. Zusammenfassend lasst sich
feststellen, dass fur A FAS keine umfassenden FRz&pte bestehen, mit denen auf
samtliche potentielle Systemgrenzentberschreituagdéguat reagiert werden und durch die
Zu jeder Zeit ein sicherer Zustand garantiert werkignn (vgl. Prinzip der ,Garantie eines
sicheren Zustands” in Kapitel 2.3).
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Definition des sicheren Zustands eines autonomen Stauassistenten (Kapitel 8.1)

Definition longitudinaler Aktionsplidne (LOA) zur Erlangung des sicheren Zustands (Kapitel 8.2)

Parametrierung LOA fiir verschiedene Systemgrenzen (Kapitel 8.3)

Nachweis der Unbedenklichkeit der
Parametrierung LOA fiir Funktionsgrenzen
(Kapitel 8.5)

Definition lateraler Aktionspléne fiir
Systemgrenzen an denen ein LOA nicht ausreicht
(Kapitel 8.4)

Bild 8.1: Struktureller Aufbau des Kapitels 8

Nachdem die genaue Spezifikation der sicherheitdgeten Ausfallreaktionen eines A FAS
nur unter Beriicksichtigung von dessen definierterkionalitat bzw. Einsatzbereich méglich
ist, soll im Folgenden im Abgleich mit den ebenesgrochenen Erfahrungen aus dem Stand
der Technik die Konzipierung eines aktiven FS-Katge fir ein autonomes
Stauassistenzsystem beschrieben wéfd@&azu wird zu Beginn des Kapitels (vgl. Bild 8.1)
zunachst definiert, was der sichere Notaus-Zusamd der sichere Ort fur den Stillstand bei
einem Stauassistenten (STA) ist (Kapitel 8.1).

Danach werden sogenannte longitudinale Aktionsplame (berlagerten Eingriff in die
Langsfuhrung beschrieben, durch die der Stillstandeinem sicheren Ort erreicht werden
kann (Kapitel 8.2). Ziel wéahrend der Entwicklungrves hierbei, moglichst wenige, einfache
Aktionsplane zu konzipieren, die flexibel paramertar sind und somit eine Reaktion auf
jede mogliche Systemgrenzenuberschreitung, vomaldich auf systeminterne Fehler,
ermdoglichen (vgl. Ubergeordnete Prinzipien der f&thheit und Pradizierbarkeit” sowie der
.Garantie eines sicheren Zustands* in Kapitel 2.3).

Kapitel 8.3 flhrt entsprechend aus, wie die lordjitalen Aktionsplane im Falle

verschiedener SystemgrenzenlUberschreitungen zu mear@aren sind und welche
fundamentalen Forderungen daraus an die Normalamktesultieren. Hierbei wird

besonders auf Fehler in den verschiedenen Kompemedegr Normalfunktion, die jeweils
eine Einschrankung der Leistungsfahigkeit des A EASFolge haben, sowie auf situative
Unplausibilitaten eingegangen.

Zum besseren Verstandnis soll an dieser Stelleraitan Bild 8.2 nochmals kurz der Ablauf
zur Ansteuerung und Abarbeitung eines Aktionsplams Rahmen der in Kapitel 4.2
beschriebenen funktionalen Architektur des Sichtskenzepts beschrieben werden. Als
konkretes Beispiel wird ein Ausfall des Fahrspuelitirs, wie er etwa durch eine temporare
Verschmutzung der Kamera hervorgerufen werden Kagtnachtet. Im Bild ist zu Erkennen,
dass der angesprochene Systemfehler, gemaR deapitelks.1 ausfuhrlich beschriebenen
Mechanismus, von dem funktionalen SoftwaremoduhgBtreifendetektor” tiber den lokalen
Modul-Uberwacher an den globalen Uberwacher (GLeineldet wird, der daraufhin den

% Das Konzept wurde bereits vorverdffentlicht (vfjHorwick & Siedersberger 2009] und [Horwick &
Siedersberger 2010a]).
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Aktionsplan ,Bremsung auf Ziel“ mit einer entspreadden Parametrierung (vgl. Kapitel 8.2
und 8.3) beim Aktionsplan-Umsetzer (APU) anfordeztv. ansteuert. Der APU berechnet
dann unter Verwendung von Eigenbewegungs- und Uimfetlelldaten eine
Verzdgerungsvorgabe, mit der sodann die Langsfigsworgaben der Normalfunktion in
kombinierter Weise Uberlagert werden. Zudem wirdcduden APU zu gegebener Zeit eine
Fahreriibernahmeaufforderung (FUA) ausgegeben umd\@irnblinkanlage aktiviert. Durch
die kombinierte Uberlagerung der Langsfilhrung warsth im Fehlerfall, im Rahmen der
durch den Fehler vorgegebenen Mdglichkeiten, eidapfion des Fahrzeugverhaltens an die
Verkehrssituation im unmittelbaren Umfeld des Fabgg® erreicht. Es sei an dieser Stelle
angemerkt, dass davon ausgegangen wird, dass dérerFadie automatisierte
Fahrzeugfiihrung, sowohl im Normalbetrieb des autwm STA, als auch wahrend der
Abarbeitung von Aktionsplanen, jederzeit mittelsyes Eingriffs in Gas, Bremse oder
Lenkung ibersteuern kann und die automatisiertezEalyfiihrung, sowie die FUA und die
Warnblinkanlage daraufhin sofort vollstandig deaktit werden.

Wahrnehmung Funktionslogik Regelung
(CPU 1) (CPU2) ) f
|
FSM FSM | Lenkung
R =) o ]| |
lokaler |
FSM | [REVGEHE I
lokaler Uberwacher |
Modul- |
Datengmg Uberwacher SollgﬂréBen fiir |
Fahrstreifen- Léngs- und |
detektor Querregelung I
nicht OK, Verzégerung/ Beschleunigung, |
Lenkwinkel _
Eigenbewegungs- und Arbiter
Umfeldmodelldaten ~Bremsung auf Ziel*
(inkl. Vorausschau mit X gij1stand =
Fahrstreifendetektor) Vorausschau Fahrstreifendetektor Verzogerung
WBA arER
temporirer Fehler M tn%lobale}l; Aktionsplan-
Fahrstreifendetektor SRt Umsetzer
HMI

FUA/

FSM: funktionales
Software-Modul

FUA: Fahreriibernahme-
aufforderung

WBA: Warnblinkanlage

Bild 8.2: Aktionsplan-Ansteuerung bei systeminterRehlern (Beispiel aus Versuchstrager: Ausfall
des Fahrstreifendetektors)

Wie bereits in Bild 8.1 angedeutet wurde und in ikd 8.3 genauer dargelegt wird, existieren
einige Systemgrenzen bei denen zusatzlich zu etiegriff in die Langsfuhrung auch ein

? In diesem konkreten Beispiel kdnnte dies beispieise ein starkes Abbremsen des Vorder-Fahrzetgs se

das mittels des Radarsensors detektiert wird.
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Eingriff in die Querfihrung notwendig ist. Diesengriff geschieht durch einen sogenannten
lateralen Aktionsplan, der die Normalfunktion im lIEaeiner Aktivierung vollstandig
Ubersteuert (vgl. Bild 4.3). Seine Funktionsweiselwn Kapitel 8.4 detailliert beschrieben.

Nachdem longitudinale Aktionsplédne auch im fehkign Betrieb des STA unmittelbar vor
der Uberschreitung von Funktionsgrenzen ausgel@stiem sollen, stellen sie in diesem
speziellen Fall eine funktionale Erweiterung derriNalfunktion dar, die unter allen
Umstanden gefahrlos sein muss. Aus diesem Grundnsklpitel 8.5 abschlieRend sowohl
fur den Fall einer Stauauflosung als auch fur deall Feines Autobahnendes die
Unbedenklichkeit der Verwendung des jeweils aust#tes und entsprechend parametrierten
Aktionsplans durch eine systematische Bewertundngewiesen werden. Der Formalismus
dieser Bewertung ist dabei an den der Gefahrdumadyssnund Risikoeinstufung (vgl. Kapitel
1.3) angelehnt.

8.1 Definition des sicheren Zustands

In Kapitel 3.4.2 wurde ausgefuhrt, dass der sicheégeZustand eines Automobils laut
[Isermann 2010] der Stillstand an einem sichereh i€r Um nun speziell den sicheren
Notaus-Zustand eines autonomen STA zu definierargsngeklart werden, was in diesem
Kontext der anzustrebende sichere Ort fur densg&tild ist. Nachdem in Kapitel 1.2 bereits
definiert wurde, dass ein Spurwechsel aufgrunchdeen Komplexitat dieses Mandvers nicht
Teil des Funktionsspektrums des STA ist, ware eselmer Systemgrenzeniberschreitung
insbesondere im Falle eines systeminternen Feldersdie Leistungsfahigkeit des Systems
einschrankt, unsinnig, gerade dieses hochkomplexiedVer auszufihren. Aus diesem Grund
ist der Standstreifen bzw. der rechten Stral3enmaigdes flr Nothalteassistenten im Rahmen
des Projekts SAVE oder von BMW vorgeschlagen wukdg. Kapitel 3.4.3.1), als sicherer
Ort fur einen autonomen STA ungeeignet. Als mogliciOrt verbleibt somit nur die
Fahrspur, in dem sich der STA aktuell befindet.dbz in einem Autobahnstau hinter dem
STA-Fahrzeug zu jeder Zeit ein anderes Fahrzeuinds’, dessen Fahrer das STA-
Fahrzeug im Blickfeld hat, kann davon ausgegangemden, dass dieser Fahrer bei
vorschriftsgemafler Fahrweise und dem ohnehin wvatieEnden  niedrigen
Geschwindigkeitsniveau auch auf ein starkes Abbeendes STA-Fahrzeugs in den Stillstand
noch rechtzeitig reagieren konnen sollte, zumal ewischenzeitliches Anhalten des
Vorderfahrzeugs im Stau auch kein ungewohnlichehd/ten ist. Fur Stauassistenzsysteme
wird daher der Stillstand innerhalb der eigenenrgjalr als anzustrebender sicherer Notaus-
Zustand definiert. Aus den eben genannten Grindsmeint eine Warnung des Hintermanns
per Car-2-Car-Kommunikation, wie es im Rahmen dess¢hungsprogramms ,Partners for
Advanced Transit and Highways*” (vgl. Kapitel 3.4)3vorgeschlagen wurde, nicht zwingend
notwendig. Ahnlich wie bei einem Atomkraftwerk (véfapitel 3.5), ist es auch bei einem A
FAS notwendig, den sicheren Zustand durch das (Fogh einer Aktion, in diesem Fall der
Aufrechterhaltung des Warnblinkens, dauerhaft alchesn.

%0 Bezuglich des Stauerkennungsmechanismus ergibtdsiber die Forderung, dass nur dann auf einen Stau

geschlossen werden darf, wenn sich hinter dem Satzeug ein anderes Fahrzeug befindet.
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8.2 Longitudinale Aktionsplane

Im vorangegangenen Kapitel wurde erlautert, dass glehere Notaus-Zustand eines
autonomen STA der Stillstand innerhalb der eigeRahrspur ist. Die nun vorgestellten
longitudinalen Aktionsplane haben das Ziel, nacherdbhreitung einer Systemgrenze den
Teilaspekt ,Stillstand” des so definierten siche#rstands herbeizufiihren. Ihr Aufbau ist
dabei prinzipiell immer derselbe, lediglich dietiehen Abstande zwischen den einzelnen
Aktionen sind unterschiedlich. So wird der Fahremachst immer durch eine FUA
aufgefordert, die Fahrzeugfihrung zu Ubernehmenmidb er dieser Forderung nicht
innerhalb der erforderlichen Zeit nach, so wirdeeBremsung eingeleitet. Gleichzeitig wird
der umliegende Verkehr, insbesondere der FahreFdeseugs hinter dem STA, durch die
Betatigung der Warnblinkanlage gewdfntAuRerdem wird ab diesem Zeitpunkt die immer
noch aktive FUA verstarkt. Es wird daher im Folgema@wischen einer schwachen und einer
starken FUA unterschied®n Ubernimmt der Fahrer die Fahrzeugfilhrung wéahrded
Bremsvorgangs immer noch nicht, so wird nach Enexicdes Stillstands die Parkbremse
eingelegt, um den Stillstand dauerhaft abzusich&ie. FUA und die Warnblinkanlage
bleiben dabei weiterhin aktiv.

Je nachdem, welche Ursache der Auslosung einesmsgtians zugrunde liegt, wird entweder
die Forderung impliziert, dass der sichere Zusiandrhalb einer definierten Zeitspanne oder
aber innerhalb eines definierten, noch verfigbaFanrtweges erreicht werden muss.
Entsprechend werden, im Sinne gro3tmoglicher Einifat, lediglich zwei longitudinale
Aktionsplane konzipiert, die durch einige wenigeidrVariablen parametriert werden kénnen
und mit denen aber in allen denkbaren Fehlerfadere adaquate FS-Reaktion mdglich
erscheint. Die beiden Aktionsplane werden, ent$ed dem Ziel das sie verfolgen, als
.Bremsung” bzw. ,Bremsung auf Ziel* bezeichnet. @dsatzlich ist es im Sinne einer
maoglichst ausgepragten Modularitat und Adaptierbiittes FS-Konzepts auf verschiedenste
Fehlerfalle (vgl. entsprechendes UbergeordnetasziBrin Kapitel 2.3) vorgesehen, dass
beide Aktionsplane bzw. gleiche Aktionsplane inemsthiedlicher Parametrierung parallel
ablaufen kénnen, wobei aber jede der oben genamkionen nur genau einmal ausgeldst
werden kann. Werden in diesem Zusammenhang uniedich starke Verzdgerungen
angefordert, so wird, wie bereits in Kapitel 4.2aetert, die starkste Verzégerung an den
Bremsaktuator durchgestellt (vgl. Bild 4.3). Um daldas durch die Normalfunktion
vorgegebene Fahrzeugverhalten nicht unnétig starknanipulieren, sollte darauf geachtet
werden, dass durch einen Aktionsplan keine Veradggrangefordert wird, die gréRer als
unbedingt notig ist.

31 zur Warnung des umliegenden Verkehrs ist theate@isich die Betatigung der Hupe denkbar.

%2 Die genaue Definition eines Fahrerwarnkonzeptsiigit Aufgabe eines Sicherheitskonzepts, sonddatge

in der Regel im Rahmen der ergonomischen Auslegings jeden FAS. Das hier aufgefiihrte, zweistufige
Konzept ist daher lediglich als Vorschlag zu beitan. Dieser sieht, als schwache FUA einen einmalig
dezenten Gong, sowie eine nicht-animierte, visukllarnung vor. Als starke FUA erfolgen dagegen ein

wiederholtes Gongen und die Ausgabe einer blinkendsuellen Warnung.
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0 t\ Fahrer Stills\tand >Zeit
. ! !
schwache FUA ! . i Parkbremse aktiv
< ’ starke FUA + Warnblinken | <
Erkennung < |
Systemgrenze Verzogerung |

/ Bremsprofil a \ .
! Zeit
07— ‘ >

Bild 8.3: Longitudinaler Aktionsplan ,Bremsung*

In Bild 8.3 ist der Ablauf des Aktionsplans ,Bremmgy, durch den sich das Erreichen des
Stillstands innerhalb einer definierten Zeitspamealisieren lasst, schematisch dargestellt.
Wie man sieht, l6st er nach Erkennung einer Systemzgniberschreitung sofort eine
schwache FUA aus. Danach wird dem Fahrer ein Zeitrder Langegtnergewahrt, um die
Kontrolle Gber das Fahrzeug wieder zu tUbernehmeragiert er jedoch innerhalb dieses
Zeitraums nicht, erfolgt eine Verscharfung der FWAd zudem die Aktivierung der
Warnblinkanlage. Gleichzeitig beginnt eine Bremsuggmall einem vordefinierten
Bremsprofil a. Nach Erreichen des Stillstandes wird Parkbremse aktiviert, wobei die
starke FUA und das Warnblinken weiterhin aktiv béi. Da das Bremsprofil a in
abgespeicherter Form vorliegt, bendtigt der Aktmdas, nachdem er angetriggert wurde,
keinerlei Eigenbewegungs- oder Umfeldmodelldateur. llstandigen Beschreibung einer
speziellen Instanz dieses Ablaufschemas ist esematiy die freien Parametegderund ein
beliebiges Bremsprofil a zu definieren. Entsprechesird an dieser Stelle die Bezeichnung
~Bremsung (tanres @)" eingefuhrt.
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Bild 8.4: Longitudinaler Aktionsplan ,Bremsung aziel"

Der Aktionsplan ,Bremsung auf Ziel” ist anzuwendélls die Einnahme des Stillstands des
Fahrzeugs, ausgehend von seiner aktuellen Positiaerhalb einer definierten Wegléange
Xstilstand €rfolgen muss. Da die Auslosung der verschiedeAdétionen bei diesem
Ablaufschema im Gegensatz zu einer ,Bremsupg.{t a)“ nicht zeitlich, sondern auf Basis
einer Berechnung verschiedener Wegabschnitte brimeller Wegpunkte geschieht und der
angestrebte Zielhaltepunkt zum Zeitpunkt der Austgsdes Aktionsplans im Allgemeinen
unterschiedlich weit von der aktuellen Fahrzeugpwsientfernt sein kann, muss, wie auch in
Bild 8.4 zu sehen ist, zwischen drei Fallen unteesten werden. In jedem dieser Falle wird
dabei durch die zyklische Integration der momema@@schwindigkeit &, der seit der
Auslosung des Aktionsplans vom STA-Fahrzeug bereusickgelegte Weg berechnet.
Immer wenn ein virtueller Wegpunkt tberschrittenrdeu (gestrichelte Linie im Bild), wird
eine neue Aktion ausgefuhrt. Als Ausgangslage zetailierten Beschreibung der
Funktionsweise des Ablaufschemas sei im Folgendektionsplan ,Bremsung finres @)°
betrachtet. Im ersten, sozusagen gunstigsten Faljedie Entscheidung zum Auslésen des
Aktionsplans so friih, dass noch gewartet werdem kbis der Fahrer zur Ubernahme der
Fahrzeugfiihrung aufgefordert werden muss. Dabst Kish, auf Basis voney und unter
Annahme eines prinzipiell identischen Ablaufschemés beim Aktionsplan ,Bremsung®,
der Weg x berechnen, den das Fahrzeug beim Abfahren desgelngnen Bremsprofils a bis
zum Stillstand zurlcklegt. Dazu ist eine zweifatitegration des Verzégerungsverlaufs von
a uber die Zeit notwendig. Ebenso kann durch dieltiMikation von \eg mit der
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vordefinierten, tolerablen Fahrerreaktionszei, 4 der wahrend dieser Zeit zurtickgelegte
Weg Xanrer bestimmt werden. Unter Berlcksichtigung vQnuRrd Xanrer KaNn nun auf Basis
VON Xstilstang Wi€ in Bild 8.4 zu sehen ist, auf den Wegi xjeschlossen werden, der bis zur
Auslosung einer schwachen FUA noch zuriickgelegtierekann. Somit sind alle virtuellen
Wegpunkte fir den Fall 1 definiert. Unginstigerngelann es nun passieren (Fall 2), dass
eine drohende Systemgrenzenuberschreiten derarfegpgestellt wird, dasssiisiand kleiner

ist als die Summe der fur den Bremsvorgang erftiothen Weglange xund der dem Fahrer
zur Reaktion zugestandenen Weglangge aus Fall 1. In dieser Situation ist vorgesehen,
sofort eine schwache FUA auszugeben. SamtlicheoA&ti ab Beginn des Bremseingriffs
und damit auch die Berechnung vanwerden aber wie in Fall 1 beibehalten. Entspreghen
wird Xganrerdurch eine Subtraktion vorsgsianda Mit X, bestimmt. Noch extremer ist ein derart
spater Auslosungszeitpunkt des Aktionsplans (Palse dass nicht einmal durch sofortiges
Ansteuern des Bremsprofils a ein rechtzeitiges Aahandglich ist. In einem derartigen Fall
wird sofort eine starke FUA ausgegeben, die Wankhlilage aktiviert und eine Bremsung
mit einer konstanten Verzdgerung,@: gestartet. Die Berechnung der Verzdgerupgsa
erfolgt in diesem Fall in Abhangigkeit vorsifstana Und g0 durch Umformung der Formel
(7.1) auf Seite 91, wobei hierin gy@ V Vego UNd Yprems Xstilistand €Ntspricht. Wie man Bild 8.4
entnehmen kann, sind fur das Funktionieren des oAkplans lediglich
Eigenbewegungsdaten, aber keine Umfeldmodelldavéwemdig. Freie Parameter sind wie
auch beim Aktionsplan ,Bremsung” die Zeitdes das Bremsprofil a und Gberdies noch die
Weglange xiistane ENntsprechend wird zur vollstandigen Beschreibdieges Ablaufschemas
die Bezeichnung ,Bremsung auf Zieltes @, Xsiiistang” €ingefuhrt.

Tritt der Stillstand infolge einer Bremsung durcie dNormalfunktion friher ein, als dies
durch eines der beiden vorgestellten Ablaufschenggplant war, so wird sofort die
Parkbremse eingelegt und ein Weiterfahren des SEfhindert. Ist in diesem Fall
insbesondere eine Instanz des Aktionsplans ,Bremsauf Ziel* aktiv, so wird mit dem
Einlegen der Parkbremse auferdem automatisch emoensklan ,Bremsung“ angetriggert,
bei dem die Variablen:4,erund a in identischer Weise wie beim erstgenanriigoAsplan
parametriert sind. Dadurch wird, sofern dies noathtngeschehen ist, nach Erreichen des
Stillstands eine schwache FUA ausgegeben und zebgegr Zeit auch eine Verscharfung
der FUA sowie eine Aktivierung der Warnblinkanlagesgelost. Sinnvoll ist dieses Verhalten
beispielsweise an der Funktionsgrenze ,Spurendgl. apitel 5.3), da diese oftmals erst
erkannt wird, wenn das vor dem STA befindliche Eabg die Spur wechselt und daher ein
sofortiges Bremsen in den Stillstand notwendiglrsdiesem Fall erfolgt zur Sicherstellung,
dass das Spurende nicht Uberfahren wird, die Aasteg einer ,Bremsung auf Ziel“, wobei
tranrer S€NT Klein und die Verzégerungswerte des Bremsprafsehr hoch gewahlt werden.
Aufgrund dieser Parametrierung wird die Weglanggi »sehr gro3. Nachdem die
Normalfunktion noch véllig intakt ist, wird sie ildormalfall selbststandig vor Erlangung des
Spurendes sicher in den Stillstand abbremsen, woladier, aufgrund der
Aktionsplanparametrierung, keine Aktion des Aktiplams ausgefuhrt werden wird. Dies ist
sinnvoll, da absehbar ist, dass der Fahrer in digsall selber nicht schnell genug eingreifen
konnen wird. Die Forderung, die Fahraufgabe wiedeibernehmen, erfolgt durch den oben
beschriebenen Mechanismus erst, wenn der Fahrér Bdangung des sicheren Zustands
auch gefahrlos dazu in der Lage ist.
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Sollte im Rahmen von Probandenstudien festgestelitien, dass eine FUA den Fahrer in
bestimmten Fehlerfallen in Panik versetzt und ihaduich zu einem zu schnellen,
inadaquaten Eingriff in die Fahrzeugfuhrung veelgiso ist es aufgrund der selben Intention
wie im Falle des ,Spurendes” denkbar, die FUA aoghional erst nach Einnahme des
sicheren Notaus-Zustands auszugeben. Dies (giltesusinlere, wenn ein Aktionsplan
.Bremsung“ mit einer sehr geringen Zepyter SOwie einem sehr radikalen Bremsprofil
parametriert wurde und dem Fahrer deshalb kaum Eimence gegeben wird, vor oder
wahrend dem Bremseingriff adaquat zu reagieren.

8.3 Parametrierung von Aktionsplanen und resultierende

Forderungen an die Normalfunktion

Longitudinale  Aktionsplane reichen im Falle externeEinflisse oder bei
Funktionsgrenzeniberschreitungen aus, um den sichetustand zu erreichen. Ein
Ubersteuern der Querfiihrung ist dabei nicht notigendies liegt daran, dass die
Normalfunktion in den genannten Fallen noch unesngeinkt funktionsfahig ist und daher
auch nach Auslosung eines Aktionsplans weiterhiwobb die Querfihrung als auch die
Langsfuhrung tGbernimmt, bis schlie3lich ein Ubestégy Bremseingriff erfolgt (vgl. Bild
4.3). Bei externen Einflussen ist Ublicherweise A&tionsplan ,Bremsung“ anzuwenden,
wobei sich fur ganer verhaltnismailig grofRe und fur a verhaltnismaliginkl Werte
empfehlen, um einen entsprechend sanften Ubergadgn sicheren Zustand zu generieren.
Hinsichtlich der Aktionsplanparametrierung bei Fuoksgrenzentberschreitungen sei auf
Kapitel 8.5 verwiesen.

Treten systeminterne Fehler in funktionalen Sofemawvdulen (FSM) der Wahrnehmung oder
in einem Sensor auf, so hat dies zur Folge, dagelkeie Datenstrukturen des Umfeldmodells
nicht mehr sinnvoll beflllt werden kdnnen und e@eer- und Langsflihrung deshalb nicht
mehr méglich ist. Fir ein ausreichend schnelles Erreichen des reich2ustands bietet es
sich in diesen Féllen an, den longitudinalen Alggan ,Bremsung auf Ziel* auszuldsen
(vgl. Bild 8.2). Entscheidend ist hierbei die Vi@ Xsiiistana SO zU parametrieren, dass auf
keinen Fall eine Kollision mit anderen Objektenotgf. Entsprechend missen auf Basis der
letzten validen Werte der nun korrupten Datenstnuldes Umfeldmodells Worst Case-
Annahmen getroffen werden, aus denen siglnqableiten lasst. Die Aufrechterhaltung der
Querfuhrung wahrend des Ubergangs in den Stillstasoll im Falle eines
Wahrnehmungsfehlers weiter durch die Normalfunktenfiolgen. Daraus leitet sich die
Forderung ab, dass die Funktionslogik der Normé&tion im Falle teilweise korrupter
Umfeldmodelldaten in der Lage sein muss, die Qumeuitig auf Basis der Kenntnis der
Verkehrssituation unmittelbar vor dem Wahrnehmuelgiglr noch bis zur Erlangung des
Stillstands sicher aufrechtzuerhalten. Die Funidiogik bendétigt dazu ein Gedachtnis,
welches das Wissen Uber die Entwicklung der Vedatuation in den vergangenen

% Fehler in der Inertial-Sensorik bzw. in FSM zur n@eerung von Eigenbewegungsdaten werden (iber

entsprechende Redundanzen abgefangen (vgl. Kégsiel
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Sekunden abspeichert. Die genannte Forderungistai, da die FSM der Funktionslogik in
diesem Fall noch voll funktionsfahig sind und dawarszugehen ist, dass die Aufgabe der
Querfuhrungsplanung im Falle einer eingeschrank&hrnehmungsleistung auf Basis der
dort hinterlegten Algorithmen besser durchgefluhetden kann, als durch einen redundanten
Algorithmus des Sicherheitskonzepts. Tabelle 8.1gtzewie im Falle verschiedener
Wahrnehmungsfehler der Wertiikiang des Aktionsplans ,Bremsung auf Ziel“ auf Basis
entsprechender Worst Case-Annahmen zu parametigf@nNachdem sich, wie Eingangs
bereits erwahnt, sdmtliche Wahrnehmungsfehlerdet&Endes immer im Defekt einzelner
Datenstrukturen des Umfeldmodells (vgl. Kapitel)4uderspiegeln, werden auch nur diese
Fehlerfalle betrachtet. Weiterhin wird davon ausgemgn, dass die Informationen Uber
statische Objekte, Freirdume, unbekannte GebietBommn einer einzelnen Datenstruktur
ausgegeben werden.

korrupte Umfelddaten Aktionsplan Worst Case-Annahme

Die Fahrstreifenmarkierungen fallen im Bereich nach
der Vorausschau komplett weg. Der Betrieb des STA
ist dennoch auf jeden Fall bis zum Vorausschauende

"Bremsung auf Ziel"
Fahrstreifeninformationen
X Gtillstand = Vorausschau des Fahrstreifendetektors

sicher.
"Bremsung auf Ziel" Das VFzg macht unmittelbar nach dem Datenausfall
Informationen tiber eine Vollbremsung. Der Betrieb des STA ist dennoch
dynamische Objekte X Stillstand = Abstand zum Vorder-Fahrzeug (VFzg) auf jeden Fall bis zum Ort des Stillstands des VFzgs
+ Bremsweg des VFzgs bei einer Vollverzogerung sicher.
Informationen iiber statische "Bremsung auf Ziel" Im Bereich, der ipfolge ciner \'/erde?ckux'lg durgh das
Objekts, Preitiume und VFzg unbekannt 1§t, befindet sich .cm Hmdcrms. Der
unbekannte Gebicte e — Abstand zum VFz Betrieb des STA ist dennoch a'luf jeden Fall bis zum
Stillstand & VFzg-Heck sicher.
"Bremsung auf Ziel" Der Fahrstreifen des STA geht an der nichsten
pradiktive Autobahnausfahrt in einen Verzogerungsstreifen
Streckeninformationen X gyjjjstand = Abstand zur néchsten Autobahnausfahrt iiber. Der Betrieb des STA ist dennoch auf jeden Fall
(bzw. bis zum néchsten kritischen Routenpunkt) bis zu dieser Autobahnausfahrt sicher.

Tabelle 8.1: Aktionsplanauswahl und -Parametrieriteginternen Wahrnehmungsfehlern

Treten systeminterne Fehler in Bereichen nach dahméhmung auf, also in FSM der
Funktionslogik bzw. der Regelufly oder werden durch die automatische
Plausibilitatsprifung entsprechende situative Ungilailitaten festgestellt (vgl. Kapitel 7), so
muss ebenfalls durch einen longitudinalen Aktioaspder sichere Zustand angesteuert
werden. Kann die Querfihrung durch die Normalfumkthicht aufrecht erhalten werden, ist
es zudem erforderlich, korrigierend in die Lenkwigzugreifen (vgl. Bild 4.3) und explizit
einen sicheren Ort anzusteuern. Nachdem die Umftalditdaten in den genannten
Fehlerfallen noch zur Verfligung stehen, ist einadeger Querfihrungseingriff, der das
Fahrzeug in seiner Fahrspur halt, prinzipiell mégl{vgl. lateraler Aktionsplan ,Notlenken*
in Kapitel 8.4). Er kann aber lediglich als Ergamguwzur Ausfiihrung eines longitudinalen

3 Werte fur die Parametrierung vosdferund a missen empirisch ermittelt werden und seshalb an dieser
Stelle nicht mit aufgefihrt.

% Fehler in der Aktorik, also Defekte der elektrahisansteuerbaren Bremse oder Lenkung, werden uber
entsprechende Redundanzen abgefangen (vgl. Képsiel

106



Aktives Fail-Safe-Konzept flr ein autonomes Staiséeszsystem

Aktionsplans erfolgen, da ja gemalR der Definiti@s dicheren Zustands auf jeden Fall der
Stillstand des Fahrzeugs erreicht werden fiuss

Die folgende Tabelle zeigt, welche Aktionsplane galidst werden, wenn mittels des in
Kapitel 5.1 beschriebenen Uberwachungskonzepts eFeiml den Ausgangsdaten von
Funktionslogik und Regelung (vgl. Bild 4.1) detektiwerden und wiesgistangim Falle einer
,Bremsung auf Ziel* zu parametrieren®5stAlle anderen internen Fehler in Funktionslogik
und Regelung spiegeln sich letztendlich in dieseehlétn wieder. Nachdem die
Langsregelung des STA an das Vorderfahrzeug gekopgbeaund ihre Hauptaufgabe darin
besteht, einen entsprechenden Sicherheitsabstanduheiten, hat ein Ausfall der
Datenstruktur des Umfeldmodells, die dynamischee&ibj beschreibt, immer auch zur
Konsequenz, dass die Soll-GroRRen fur die Langsuegebzw. die BremsaktuatorstellgréRen
nicht mehr berechnet werden kdnnen. Aus diesem dsistndie Aktionsplanauswahl und -
Parametrierung in diesen Féallen dieselbe wie ineRatht verfigbarer Informationen tber
dynamische Objekte (vgl. Tabelle 8.1). Kénnen diegkngsgréfRen fur die Querregelung
oder den Lenkaktuator nicht mehr bestimmt werdenstses primér wichtig ein ,Notlenken*
zu initiieren, um die Querfuhrung aufrecht zu etdral Gleichzeitig muss aber auch ein
Aktionsplan ,Bremsung“ aktiviert werden, um den Fahzur Ubernahme aufzufordern,
wobei ihm dazu ausreichend Zeit zugestanden wekden. Fur den Fall, dass der Fahrer
nicht eingreift, ist ein sehr moderates Bremspfihvoll.

korrupte Ausgabedaten Aktionsplan

"Bremsung auf Ziel"
SollgréBen fiir
Langsregelung X Stillstand = Abstand zu Vorder-Fahrzeug (VFzg) +
Bremsweg des VFzgs bei einer Vollverzogerung

SollgroBen fiir

" "y "
Querregelung Bremsung" + "Notlenken

"Bremsung auf Ziel"
Bremsaktuator-
StellgrofBen X Gtillstand = Abstand zu Vorder-Fahrzeug (VFzg) +
Bremsweg des VFzgs bei einer Vollverzogerung

Lenkaktuator-

" nn "
StellgroBen Bremsung" + "Notlenken

Tabelle 8.2: Aktionsplanauswahl und -Parametriertseginternen Fehlern in der Funktionslogik und
Regelung

Situative Unplausibilitdten treten entweder dani, aenn systeminterne Fehler von der
Normalfunktion im Rahmen der Systemeigendiagnoshtrals solche erkannt werden oder
aber die Verkehrssituation dramatisch eskaliertlrstdiesen Fallen ist ein weiterer Betrieb

% Es sei an dieser Stelle angemerkt, dass zur dstméglichen Erlangung des sicheren Zustands Hhitigib

der Langsfihrung eine sofortige Vollbremsung durelmen entsprechend parametrierten Aktionsplan
.Bremsung" notwendig ist, fur dessen Abarbeitungkemerlei Eingangsdaten bedarf (vgl. Kapitel 8.2).
Gegensatz dazu sind zur Aufrechterhaltung der Qheashg immer, also auch wahrend der angesprochenen

Vollbremsung, Informationen Uber die Beschaffende& unmittelbaren Fahrzeugumfelds erforderlich.
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des STA hochst sicherheitskritisch, weshalb demidiunktion sofort jeglicher Einfluss auf
die Fahrzeugfihrung entrissen und der sichere Nefastand angesteuert werden muss.
Daher soll im Falle situativer Unplausibilitdten, nalbbhangig davon welcher
Detektionsmechanismus einen Fehler gemeldet hatemmein ,Notlenken® und eine
,Bremsung (0s, 9,81nf), also eine sofortige Vollbremsung, ausgefiihrtaes.

8.4 Lateraler Aktionsplan

Der nun vorgestellte, laterale Aktionsplan ,Notlenk hat das Ziel, das STA-Fahrzeug im
Falle der in Kapitel 8.3 aufgefuhrten Fehlerfallatar Beriicksichtigung der Objekte in
seinem Umfeld in der Fahrspur zu halten und es tdami einem ,sicheren Ort* zu
positionieren. Wie bereits aus dem vorangegangdfentel deutlich wurde, darf eine
Aktivierung dieses Aktionsplans nur in Kombinationt einem longitudinalen Aktionsplan
erfolgen. Eine spezielle Parametrierbarkeit wie loegitudinalen Aktionsplénen ist nicht
vorgesehen.

Grundsétzlich beeinflussen sich die Langs- und @Quemik eines Fahrzeugs Uber die
aktuelle Geschwindigkeit und den Kurvenwiderstardemseitig (vgl. [Roppenecker 1994]).
Diese Querbeziehung kann aber fir das System STAgruad der niedrigen
Geschwindigkeiten im Stau und der sehr groRen Kuadien auf Autobahnen vernachlassigt
werden. Die Auslegung des lateralen Aktionsplansnkdaher vollstandig unabhéngig von
der Langsfiihrung bzw. den longitudinalen Aktionsgld erfolgen. Uberdies wird davon
ausgegangen, dass die Stabilitatssysteme ABS uRd(@&&ktronisches Stabilitdtsprogramm)
wahrend des Betriebs des STA aktiv bleiben undrdadigen, dass keine unkontrollierbaren,
fahrdynamischen Zustande eintreten.

Aus der Robotik sind verschiedene sogenannte Stegsarchitekturen bekannt, durch die
eine ,Umsetzung von abstrakt formulierten Aufgabienausfiihrbare Handlungen® bei
automatisierten Systemen erfolgen kann. Hierbail wwischen unterschiedlichen Kategorien
unterschieden. Die im Kontext des Notlenkens wgsgté Unterscheidung betrifft deliberative
und reaktive Steuerungsarchitekturen (vgl. Bild)8Beliberative Ansétze basieren darauf,
dass Sensorinformationen aufgenommen werden ured sealn kontinuierlich verandernde
Modellvorstellung der Umwelt, das sogenannte Wettetlp beeinflussen, welches
systemintern, wie eine Art menschliches Gedachuigiespeichert ist. Die auszuflihrende
Handlung wird hierbei unter Beriicksichtigung detuad empfangenen Sensorinformationen
und des Weltmodells aufwandig vorausgeplant un@ckaentsprechend in die Tat umgesetzt.
Im Gegensatz dazu verwenden reaktive Architektiie2n Weltmodell, sondern entscheiden
in jedem Zeitschritt auf Basis einfacher Verhaltegsln vollkommen neu, welche Reaktion
unter Berlicksichtigung der eingehenden Sensorirdgbomen als nachstes erfolgen soll. (vgl.
[Lehmann 2008])
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Sensoren »Sense” »Plan’ = »ACt? Aktoren
Perzeption Planung Ausfiihrung ¢

———3Pp Weltmodell

v
deliberative Steuerungsarchitektur

,»Sense” ,»React
Sensoren . . Aktoren
Perzeption Reaktion

reaktive Steuerungsarchitektur

Bild 8.5: Schematische Darstellung einer delibeviah und einer reaktiven Steuerungsarchtektur in
Anlehnung an [Lehmann 2008]

Da bei der Entwicklung des Sicherheitskonzepts gro®/ert auf die Erfillung des
Ubergeordneten Prinzips der ,Einfachheit und Préadarkeit gelegt werden soll (vgl.
Kapitel 2.3), kommt ein deliberativer Ansatz fumddotlenk-Algorithmus nicht in Betracht,
da der Aufbau eines Weltmodells und die anschlid@dtlanung komplex und fehleranfallig
ist®’. Ziel ist es stattdessen, einen reaktiven Ansatzezfolgen und damit ein reflexartiges,
Kollisionen vermeidendes Querfihrungsverhalten zealisieren, das in kritischen
Fahrsituationen groé3tmogliche Sicherheit garantiérgl. (bergeordnetes Prinzip der
.Garantie eines sicheren Zustands"). Ein eventreslltierendes unruhiges Lenkverhalten
kann dabei in Kauf genommen werden, da der latétki®nsplan ja nur kurzzeitig wéhrend
eines Ubergangs in den sicheren Zustand aktiv ist.

Der aus der Robotik stammende DAMN-Ansatz (Disteu Architecture for Mobile
Navigation) bietet ein derartiges einfaches undhleverstandliches Konzept zur reaktiven
Querfuhrung eines Automobils. Da der Ansatz zudemeits in zwei realen Fahrzeugen von
Entwicklerteams der technischen Universitat Brabmsig sowie der Universitat der
Bundeswehr Minchen erfolgreich implementiert wunded erwiesener Mal3en auch in
komplexen kritischen Situationen ein sehr verlabsls Fahrverhalten ermdglicht (vgl.
[Berger & Rumpe 2008], [Basarke et al. 2007] undi\Hundelshausen et al. 2008]), wurde
das Konzept bei der Entwicklung des lateralen Algmans ,Notlenken* angewendet.

Das Verfahren basiert darauf, in jedem Zeitschliebige vordefinierte Bahnkurven bzw.
Pfade, jeweils einzeln durch ein zentrales Modwahniaeliebigen Kriterien zu bewerten (vgl.
Bild 8.6). Die Bewertung geschieht dabei vor allemer Beachtung der Beschaffenheit der

%" Es wird an dieser Stelle darauf hingewiesen, dassongitudinale Aktionsplan ,Bremsung“ einen réhagn
Ansatz und der longitudinale Aktionsplan ,Bremsuagf Ziel“ streng genommen einen deliberativen Ansat
verfolgt, bei dem das Weltmodell in der Speicherdeg bereits zurlickgelegten Weges bzyx.q besteht. Da
dieses Weltmodell aber extrem einfach gehalteiisistin deliberativer Ansatz in diesem speziekaf auch im

Rahmen eines Sicherheitskonzepts zulassig.
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Umgebung um das Fahrzeug: ,DAMN functions at theell®f geometrical reasoning, which
is essential to the successful performance of aonamous mobile (...) system.” Die
Ergebnisse der verschiedenen Bewertungen werdeatklalurch eine gewichtete Summe der
Einzelbewertungen kombiniert und der in Gesamtbeste Pfad auswahlt. Daraus wird
danach ein entsprechender Aktuatorstellbefehl aiigelund an die elektronisch ansteuerbare
Lenkung gestellt, wodurch sich das Fahrzeug, soegeihnerhalb eines Zeitschritts mdglich
ist, in Richtung der Krimmung am Anfang der Bahnkuorientiert. Im nachsten Zeitschritt
wird das beschriebene Verfahren komplett von newsderholt. Man beachte hierbei, dass
die jewells zuletzt ausgewahlte, potentiell bestdrikurve zu Beginn jedes Zyklus wieder
verworfen und daher niemals komplett abgefahred.vjirgl. [Rosenblatt 1997])

schlccht}/

T p
\ \ \
/7\ Ve '7(\ X%
\ \ L\ \ i
Yy Y b
Initialisierung der Kreisbogen Bewertung der Kreisbogen Auswahl des besten Kreisbogens

Bild 8.6: DAMN-Querfuhrungs-Algorithmus

Wie im obigen Bild zu erkennen ist, besteht derdefinierte Satz an Bahnkurven beim

.Notlenken“ ausschlie3lich aus Kreisbtgen, die jgsvém Fahrzeug-Koordinatensystem

tangential zur x-Achse beginnen. Dies hat den Mortass sich Uber den Radius des
ausgewahlten Kreisbogens gemal dem EinspurmodefAwdgangsgrol3e des APU, der das
.Notlenken* durchftihrt, direkt ein entsprechenden&tanter Radlenkwinkel berechnen lasst
(vgl. [Mitschke & Wallentowitz 2004]). Auf diese W ist, wie im Zusammenhang mit dem
Ubergeordneten Prinzip der ,Echtzeitfahigkeit® gefat, eine direkte Ansteuerung der
Lenkaktuatorregelung maoglich.

Als Eingangsinformationen dienen dem lateralen d@xidplan Eigenbewegungs- und
samtliche Umfeldmodelldaten, mit Ausnahme der thddn Streckendaten. Die
Umfeldmodelldaten werden vor Eingang in den DAMNg#dithmus in drei Schritten
umfangreich vorverarbeitet. Zunachst wird dabeefjednbekannte Bereich, wie es auch im
Rahmen der automatischen Plausibilitatsprifung lgest; aus denselben dort genannten
Grinden in einen belegten Bereich umgewandelt Kabitel 7.2). Der Bereich aufR3erhalb der
Fahrspur wird jedoch nicht als belegt interpretide es dem Notlenk-Algorithmus erlaubt
sein soll, zur Vermeidung einer Kollision, kurzgitlie eigene Fahrspur zu verlassen. Um das
STA-Fahrzeugs unter Vernachlassigung seiner Ausdehnm DAMN-Algorithmus als
punktférmiges Objekt behandeln zu kénnen, wird Aiesdehnung aller dynamischen und
aller (umgewandelten) statischen Objekte im zweg&ehritt um die halbe Fahrzeugbreite in
beide y-Richtungen des Fahrzeug-Koordinatensystérgk Bild 8.6) vergrof3ert. Diese

110



Aktives Fail-Safe-Konzept flr ein autonomes Staiséeszsystem

Vereinfachung ist zuldssig, da angenommen werdem,kdass die Bewegung des STA
hauptsachlich in x-Richtung erfolgt. Es ist auf séieWeise mdglich, das Gebiet beim
Abfahren eines Kreisbogens, wie in Bild 8.6 dargésials Linie zu betrachten, wodurch sich
die Bewertung der Pfade erheblich erleichtert. Waeeits in Kapitel 8.3 angedeutet wurde,
liegen die Umfeldmodellinformationen lber die Ausdeng und Position von statischen
Objekten und Freirdumen in einer gemeinsamen Diatdgr vor. Diese Datenstruktur

beschreibt die Kontur der Grenzflachen zwischen lskiden Bereichen &hnlich wie in einer
Landkarte, die auch Belegungskarte genannt wirdl (Rgichel et al. 2010]). Um bei der

Querfuhrung auch andere Fahrzeuge berlcksichtigenkénnen, werden im dritten

Vorverarbeitungsschritt alle dynamischen Objektee diblicherweise in Form einer

Objektliste vorliegen, durch ein im Folgenden bestienes Verfahren in diese

Belegungskarte projiziert. Dadurch ist es spatemglidd, dass die oben angesprochene
geometrische Bewertung (engl. geometrical reasQnidgr verschiedenen Kreisbdgen
bezuglich nicht Uberfahrbarer Hindernisse im DAMMNy@&ithmus nur noch auf Basis einer
einzigen Datenstruktur und ohne eine Unterscheiduog statischen und dynamischen
Objekten erfolgen kann.

Bild 8.7: Belegung derselben Raumelemente bei &abision (dunkel) durch Abbieger (von links
kommend) und Gegenverkehr (von rechts kommend)[Weeitinger 2008]

Das angesprochene Verfahren basiert auf Uberleguvpa [Meitinger 2008], der im
Rahmen des BMW Forschungsprojekts ,Kreuzungsassisien Hergang von Kollisionen in
einer Kreuzung in einem dreidimensionalen Auferiinabm beschreibt, der durch die zwei
maoglichen Bewegungsrichtungen der Fahrzeuge undeiteaufgespannt wird (vgl. Bild 8.7).
Die beiden dargestellten Kurven beschreiben dieeAtlfaltsgebiete zweier Fahrzeuge in
diesem Raum. Schneiden sich die Gebiete, stellts degne Kollision dar. Die
Aufenthaltsgebiete von Fahrzeugen koénnen unter Amea ihres zukUnftigen
Bewegungsverhaltens pradiziert werden, wobei déesehmen gemald dem utbergeordneten
Prinzip der Einfachheit im Falle des Notlenkensssopel wie nur moglich gehalten werden
sollten. Entsprechend werden im Rahmen dieser Affieialle Fahrzeuge im Umfeld des
STA einfache constant-acceleration-Modelle (engl kbnstante Beschleunigung) verwendet,
bei denen davon ausgegangen wird, dass die Falerzelngen momentanen
Beschleunigungswert konstant aufrecht erhalten wsimah weiter in ihre momentane
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Bewegungsrichtung fortbewegen (vgl. [Li & Jilkov G&]). Das zuklnftige Verhalten des
STA-Fahrzeug kann dagegen in longitudinaler Richtanuf Basis des Bremsprofils des
ausgewahlten longitudinalen Aktionsplans und ierier Richtung auf Basis des im letzten
Zeitschritt durch den DAMN-Algorithmus berechnet®adlenkwinkels deutlich genauer
pradiziert werden.

Kollision ,.Kollisionsk&rper

’ /Eigo-Fahrzeug /EKollisionskérper“

Ego-Fahrzeug

y 4 " ¥
y \Eordcrfahrzcug y
X X X

Bild 8.8: Verfahren zur Projektion dynamischer Qdgein eine Belegungskarte

Auf Basis der beschriebenen Modellvorstellung weriae dritten Vorverarbeitungsschritt fur
das STA-Fahrzeug und jedes im unmittelbaren Umbbeifindliche Fahrzeug die zukulnftig
belegten Raumelemente im Aufenthaltsraum bereclngeben sich potentielle Kollisionen
in Form sogenannter ,Kollisionskorper®, so werderese in die zweidimensionale Xxy-
Raumebene der Fahrzeuge projiziert. Diese Projedfliichen werden dann im Rahmen der
Datenvorverarbeitung in die oben angesprocheneggBeigskarte als statisch belegte Bereiche
eingetragen. In Bild 8.8 ist dieser Vorgang fir eeipotentielle Kollision zwischen
Vorderfahrzeug und Ego-Fahrzeug (EFzg) dargestellobei sich beide Fahrzeuge
unbeschleunigt mit konstanter Geschwindigkeit irRightung bewegen. Indem den
Projektionsflachen der Kollisionskorper mittels d&lstionsplans ,Notlenken® ausgewichen
wird, kdnnen Kollisionen mit dynamischen Hindereisserhindert werden.

Nachdem die Umfeldmodelldaten vorverarbeitet wuydkann nun die Bewertung der
verschiedenen Kreisbdgen durch den DAMN-Algorithretfelgen. Um eine gesamtheitliche
Bewertung zu ermdglichen, ist die Definition releiex Bewertungskriterien und eines
sinnvollen Bewertungsschemas zur Verknipfung di&sgerien notwendig. Sie werden im
Folgenden beschrieben.

Grundsatzlich wird hinsichtlich jedes einzelnen iKbegens fir jedes Bewertungskriterium i
ein Gute-Werte wbestimmt, der einen Wertebereich von Null bis Hias wobei Null die
schlechteste und Eins die bestmdgliche Bewertunyg DBas erste von vier
Bewertungskriterien, der sogenannte ,longitudinabstand”, beschreibt die Weglanggnx
entlang eines Kreisbogens beginnend im Fahrzeugefmatensystem bis zum Auftreffen auf
ein Hindernis. Unter dem Aspekt der Sicherheit dséses Bewertungskriterium das
wichtigste, da es jene Bahnkurve auswahlt, die amesten in den Freiraum steuert und
somit Kollisionen mit Hindernissen vermeidet. Deordespondierende Gute-Wertohy
berechnet sich durch den Quotienten vgngxund der absoluten Lange des Kreisbogens.
Letztere ist vordefiniert und fur alle Kreisb6gelemtisch.
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Bild 8.9: Bewertungskriterien ,Fahrspur” (links) wh,lateraler Abstand” (rechts)

Nachdem es beim Ubergang in den sicheren ZustasdZig ist, den STA innerhalb der
eigenen Fahrspur zu halten, ist das Bewertungskiite ,Spurabstand“, das den Abstand
eines jeden Kreisbogens zur Spurmitte beschrei, zlveitwichtigste. Ein kurzzeitiges
Verlassen der eigenen Fahrspur ist damit nur zglasgenn es der Vermeidung einer
Kollision dient. Bild 8.9 ist an die Grafik auf deechten Seite in Bild 8.6 angelehnt und
beschreibt die Bestimmung des Gute-Wer¢gwWir den dort abgebildeten Kreisbogen. Wie
man sieht, wird zunachst geometrisch in regelmaiigbstandenAs die Ablage p des
Kreisbogens zur Spurmitte bestimmt. Fir jedesemes Pfades wird dann, gemaR der
abgebildeten Funktion, ein Gutewertyw  berechnet. @y, ergibt sich schliefl3lich aus dem
arithmetischen Mittel dieser einzelnen Gultewertée Wian sieht, nimmt ¥y, ab einem g
Wert, bei der das EFzg die Spurmarkierung uberttéth Wert Null an. Da eine Anderung der
Ablage in relativ weiter Entfernung der Spurmitterhéltnismaiig starker bewertet werden
soll als nahe der Spurmitte, wurde der dargestqlisdratische Verlauf zur Berechnung von
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Wspurk gewahlt. Das drittwichtigste Kriterium ,lateraldbstand“ bewertet den Abstand eines
jeden Kreisbogens zu Hindernissen in lateraler ®Rizdp Es soll hiermit erreicht werden, dass
Hindernissen nicht unnoétig knapp ausgewichen wiie in Bild 8.9 dargestellt, wird zur
Berechnung des entsprechenden Gite-Wegtszuwnachst, dhnlich wie auch beim Kriterium
.~Spurabstand’, in regelmaligen Abstandens orthogonal zur Fahrspur- bzw.
Fahrstreifenrichtung der Abstangd zum n&chsten Hindernis bestimmt und daraus mitiels
abgebildeten Funktion jeweils ein Gutewer; wberechnet. Aus allen Werten vop,wwird
dann wieder der arithmetische Mittelwert gebildets dem sich danngwergibt. Mittels des
guadratischen Verlaufs des ersten Teils der Fumldal erreicht werden, dass lateral sehr
nahe Hindernisse eine besonders schlechte Beweenzagigen. Da es ab einem gewissen
lateralen Abstand hax nicht mehr wichtig ist, ob der STA noch weiter femt an einem
Hindernis vorbei fahrt, da bereits ein gentgend3gro lateraler Sicherheitsabstand
eingehalten wird, nimmt die dargestellte Funktitmdeesem Punkt den Wert Eins an. Das
letzte Kriterium ,Krimmung“ bewertet die Krimmungerd Kreisbégen. Eine geringe
Krummung ist aus Sicht der Systemsicherheit bessezil auf ihr eine geringe
Querbeschleunigung aufgebaut wird. Bei einer gereg Querbeschleunigung sind, gemal
dem Kammschen Kreis (vgl. [Mitschke & Wallentowit2004]), innerhalb der
Haftungsgrenzen grol3ere Verzogerungen und danutehech kirzere absolute Bremswege
moglich. Nachdem das STA-Fahrzeug durch das zektste Kriterium Wy, bereits in der
Fahrspur gehalten wird und die Kurvenradien aufoBahnen sehr grofRe sind, werden
ohnehin keine Kreisbdgen ausgewabhlt, die, auchahe leiner Vollverzégerung, nennenswert
unterschiedliche Bremswege bedingen. Um ein mosflichuhiges, komfortables
Fahrverhalten zu realisieren, wird dennoch ein Béte Wk smmung als Komfortkriterium im
DAMN-Algorithmus bericksichtigt, der sich gemalgehder Formel berechnet. Hierin ist ¢
die Krimmung des betrachteten Kreisbogens yndxcie Krimmung des Wendekreises des
Fahrzeugs.

W =1- %

rimmung —

(8.1)
C

Omax

Die Definition eines sinnvollen Bewertungsschemas Verknipfung der Gutewerte; wst
notwendig, da die verschiedenen aufgefuhrten Kemergegenlaufig sein kdnnen. Ein
entsprechendes Beispiel ist ein vollstandig freifabdarer Kreisbogen mit grof3er
Krimmung. In diesem Fall resultiert eine gute Beway flr wong und eine schlechte fur
Wkrammung D@ der ,longitudinaler Abstand” das ausschlaggeéieeKriterium zur Vermeidung
von Kollisionen darstellt, darf dieser Aspekt untexinen Umstdnden durch ein anderes
Kriterium  Uberstimmt werden. Entsprechend wurde hdls ein hierarchisches
Bewertungsschema definiert, das zunachst jene Péadausgewahlt, deren ya-Wert
innerhalb eines Toleranzintervalls definierter Léngterhalb des besten,yWerts aller
Kreisbogen liegt. Alle anderen Kreisbdgen werderwegfen. Im zweiten Schritt wird dann
eine gewichtete Summe der Einzelbewertungen déteibenden Kreisbogen gebildet:

Wges =a, IjNS + a, HNlat + a, IjNKrUmmung (82)

pur

Die Gewichtungsfaktorem; haben ebenfalls einen Wertebereich von Null bissHind
werden unter Beachtung einer Relevanzreihenfolganpetriert. Letztere ist, wie bereits im
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vorangegangenen Abschnitt angedeutet wurde, fokgemal3en festgelegt: ,longitudinaler
Abstand”, ,Spurabstand®, ,lateraler Abstand” undriighmung®. Nachdem der kombinierte
Gutewert wes fur alle verbleibenden Kreisbogen gemal3 Forme?)(®erechnet und die

Krimmung des besten Kreisbogens bestimmt wurded wdaraus der entsprechende
Lenkradwinkel berechnet und an die Lenkaktuatottegegestellt.

8.5 Aktionsplanbewertung an Funktionsgrenzen

Nachdem longitudinale Aktionsplane an den Funkgoaszen des STA auch im fehlerfreien
Betrieb haufig in Kraft treten, stellen sie in diasFallen, wie bereits erwahnt, eine
funktionale Erweiterung der Normalfunktion dar. Bia Abbremsen des STA im Falle einer
Stauauflosung bzw. eines Autobahnendes fir umlegaferkehrsteilnehmer, anders als bei
der Funktionsgrenze Spurende, aus dem Kontext dedeYirssituation nicht vorhersehbar ist,
soll in diesem Kapitel systematisch nachgewiesemdeve dass dieses Verhalten nicht
sicherheitskritisch ist. Dazu wird zunachst jewdiks Parametrierung der Aktionsplane in den
genannten Fallen beschrieben und danach das Risikdnwendung in einer Worst Case-
Situationen analysiert.

Im Falle eines sich auflésenden Staus wird eineg®ung (7s, -1mf% und im Falle eines
Autobahnendes eine ,Bremsung auf Ziel (7s, -2m1§0m)“ ausgefiihrt. Der Wert 7s fiir
tranrerwurde empirisch festgelegt, genauso wie das Bresfispiner konstanten Verzégerung
von -2m/$ im Falle des Autobahnendes. Fir eine Stauauflosungie eine geringere
Verzdgerung definiert, da ein Abbremsen des STAi@ser Situation aufgrund des hdheren
Geschwindigkeitsniveaus fir die anderen VerkeHrsemer noch unvorhersehbarer ist.
Xstiistang WUrde fur den Fall des Autobahnendes mit dem \We@m festgelegt, da somit bei
der beschriebenen Parametrierung vem.t und a, gemald Bild 8.4, immer ein Fall 1
provoziert wird.

Im Hinblick auf eine Stauauflosung sei die im Folden beschriebene Worst Case-Situation
betrachtet. Das STA-Fahrzeug ist unbeschleunigt haideine Geschwindigkeit nahe der
Geschwindigkeitsobergrenze (ca. 60km/h). Betrachiet nun eine potentielle Kollision mit
dem dahinter befindlichen Fahrzeug. Es wird defd€inheit halber angenommen, dass dieses
ebenfalls unbeschleunigt ist, aber bereits einecl&@adigkeit von ca. 80km/h hat, da der
urspringliche Hintermann des STA-Fahrzeugs bemits Uberholen die Spur gewechselt
hat, und das besagte nachfolgende Fahrzeug nurdeaufSTA auffahrt. Die Zeitlicke
zwischen den beiden Fahrzeugen sei, gemessen ared@&CC-Systemen ublichen Werten,
gering und betrage ca. 0,7s, was in etwa 16m edigpin dieser Konstellation beginnt das
STA-Fahrzeug gemaR der oben aufgefiihrten Aktiongali@metrierung mit -1nf/szu
verzogern. Der Fahrer des hinteren Fahrzeugs begauh einer gewissen Reaktionszeit mit
-7m/€ zu verzodgern. Dieser Verzégerungswert entspritlethiva dem, was ein Normalfahrer
im Rahmen einer Vollboremsung stellen kann. Um nunanalysieren, wie kritisch diese
Worst Case-Situation ist, soll nun der Bewertungefdismus einer Gefahrdungsanalyse und
Risikoeinstufung zur Bestimmung von Automotive $aféntegrity Leveln (ASIL, vgl.
Kapitel 1.3) auf den genannten Fall angewendet everds sei darauf hingewiesen, dass
dieses Vorgehen keine Gefahrdungsanalyse im ktdesis Sinne darstellt, da hier
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normalerweise nur Fehlfunktionen betrachtet werdeiie auf systeminterne Fehler
zurtickgehen, nicht aber das definierte VerhaltenNdgmalfunktion. Das Schadensausmal3
wird fur den beschriebenen Worst Case-Fall mit 8vdstet®. Dies liegt daran, dass sich
auch im Falle dessen, dass der Hintermann kein@&neg einleitet und mit konstant 80km/h
frontal auf den verzogernden STA auffahrt, nur éfedlisionsdifferenzgeschwindigkeit von
ca. 27km/h ergibt, wodurch lediglich leichte Vezighgen zu erwarten sind. Die
Aufenthaltshaufigkeit in dieser Situation wird nii2 bewertet, da mit der beschriebenen
Konstellation im Autobahnstau nur wenige Male patrJzu rechnen ist. Auf Basis einer
einfachen Rechnung kann gezeigt werden, dass eaitlsi&n gerade noch vermeidbar ist,
wenn der Fahrer des hinteren Fahrzeugs ca. 1,2sBeginn des Bremsvorgangs des STA
mit den oben genannten -7Mm&u verzdgern beginnt. Da dies eine relativ groBisganne
darstellt, wird die Kontrollierbarkeit mit C1, alsals einfach beherrschbar eingeschatzt.
Gemal} Tabelle 1.1 ergibt sich somit ein ASIL von Q@Ms im Sinne der Norm [ISO DIS
26262: 2009] unkritisch ist und keiner weiteren Malfmen bedarf.

Im Bezug auf ein nahendes Autobahnende wird als sW@ase-Fall wiederum eine
potentielle Frontal-Kollision zwischen dem STA urginem rickwéartigen Fahrzeug
betrachtet, wobei sich diesmal beide Fahrzeugeemér Geschwindigkeit von ca. 60km/h
bewegen. Der Abstand sei wiederum mit 16m angenominedieser Konstellation startet
das STA-Fahrzeug, wie im Aktionsplan vorgeseheng éVerzégerung mit -2nfls Der
Hintermann verzogert wiederum nach einer gewisseskfonszeit mit -7mfs Nimmt man,
wie auch im Falle der Stauauflosung, zur Bewertdeg Schadensschwere an, dass der
Hintermann ungebremst auf den STA auffahrt, ergith eine Differenzgeschwindigkeit fur
die Frontalkollision beider Fahrzeuge von etwa 28knNachdem dieser Wert im selben
Bereich wie beim vorherigen Beispiel liegt, resertiauch hier ein Schadensausmald von S1.
Auch die Aufenthaltshaufigkeit in dieser Situatish vergleichbar mit dem obigen Beispiel
und wird deshalb ebenfalls mit E2 bewertet. Die imake, dem Fahrer zur Verfigung
stehende Reaktionszeit um eine Kollision geradehnermeiden zu kénnen, lasst sich in
identischer Weise wie beim Worst Case-Fall der &tfldsung berechnen und betragt in
diesem Fall ca. 1,4s. Somit resultiert auch hierkantrollierbarkeitswert von C1 und damit
in Summe eine ebenfalls unbedenkliche ASIL-Eingtgfuon QM.

Fasst man die Ergebnisse aus Kapitel 8.3 und 8sanmzmen, so wird ersichtlich, dass
wirklich auf jegliche Systemgrenzentberschreitudgcuat reagiert und somit, wie Eingangs
gefordert, zu jeder Zeit ein sicherer Zustand bewv.sicherer Betrieb des autonomen STA
garantiert werden kann.

% Die Bewertung der Kriterien S, E und C erfolgteZimsammenarbeit mit einem Experten fiir Systemsiier
der Audi AG.
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9 Prototypische Umsetzung flr ein autonomes
Stauassistenzsystem

Die in Kapitel 5, 7 und 8 vorgestellten Uberwachskanzepte und Fail-Safe-Mechanismen
(FS), die im Rahmen eines funktionalen Sicherheiigkpts architekturell in ein autonomes
Fahrerassistenzsystem (A FAS) zu integrieren smgt Kapitel 4), wurden prototypisch fur
das System Stauassistent (STA) in einem realenz€afrumgesetzt und validiert. Im
Folgenden wird dieser Versuchstrager zunéchstlkeszhrieben (Kapitel 9.1) und danach auf
die hierin implementierte Funktionalitat eingegamd&apitel 9.2). Besonderes Augenmerk
wird dabei auf das FS-Verhalten des Fahrzeugs kei Wdberschreitung verschiedener
Systemgrenzen in gestellten Fahrsituationen am gékstde sowie in realen
Verkehrssituationen gelegt. Es sei angemerkt, ddas in Kapitel 6 préasentierte
Fahreriberwachungskonzept fur vollautomatische HA&8 FAS) lediglich theoretisch
erarbeitet wurde und als Abrundung der Arbeit, imidHck auf eine moéglichst ganzheitliche
Betrachtung der aus einer vollstandigen Fahrzeugfigsautomatisierung resultierenden
Sicherheitsproblematik, zu sehen ist.

9.1 Versuchstrager

Als Versuchtrager dient der in Bild 9.1 dargestéeludi Q7 3,0 TDI, der zusatzlich zum
serienmalligen elektronischen StabilitatsprogrammSPJE mit einem gesonderten

Inertialsensorik-Cluster zur Bestimmung von EigembgungsgréfRen ausgestattet ist.
.

iy
-
(€115) ) =

L=
W :u1 717 :
= %

Bild 9.1: Versuchstrager am Testgelande (links) uméktiven Stauassistent-Betrieb auf einer realen
Autobahn (rechts)

Zur Umfelderfassung sind aufRerdem folgende Sensoré&ahrzeug verbaut (vgl. Bild 9.2):

* Eine monokulare Kamera mit einer Auflésung von 81024 Bildpunkten und einem
Offnungswinkel von etwa 45°

* Ein Doppel-Long-Range-Radar-System, das bei einequenz von 77GHz betrieben
wird und einen Offnungswinkel von ca. 30° sowieeeReichweite von etwa 250m
aufweist
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« Ein Laserscanner, dessen Kanale einen Offnungsiwiokeca. 4° in vertikaler und 1-
4° in horizontaler Richtung aufweisen und der eigeiassungsbereich von etwa 160°,
sowie eine Reichweite von ca. 80m hat

* Ein Navigationssystem mit GPS (Global Positionitygt&m)-Receiver, das pradiktive
Streckendaten generiert

Zudem dienen samtliche serienmallig Uber verscheeBahrzeugbusse verfligbare Daten als
weitere, den Fahrzeugstatus beschreibende Infarnsaguelle.

monokulare

Bild 9.2: Umfeldsensorik des Stauassistent-Versragesrs

Der Eingriff in Bremse und Gas erfolgt Uber eineelits serienméallig vorhandene, zentrale
Steuerungskomponente, an die Uber einen FahrzeugBaschleunigungs- und
Verzdgerungsanforderungen gestellt werden konnen Seuerungskomponente koordiniert
daraufhin die Weiterleitung dieser Anforderungen das Motor- und das ESP-Bremsen-
Steuergerat. Um in die Lenkung einzugreifen, istzisatzlicher, elektronisch ansteuerbarer
Aktor in den Versuchstrager eingebaut, mit demLeiekstange rotiert werden kann.

Die funktionalen Softwaremodule (FSM) der WahrnehmuFunktionslogik und Regelung

sind, wie bereits in Bild 4.1 vorgeschlagen, jeweduf einer eigenen Recheneinheit
implementiert. Es handelt sich hierbei um zwei fdsigbliche Dual Core-PCs mit einer
Taktfrequenz von 2,6 bzw. 2,2GHz und 2048 MB Arspeicher (Wahrnehmung und
Funktionslogik), sowie einen Echtzeitrechner vomp TyAutobox“ der Firma dSpace

(Regelung). Die Recheneinheiten kommunizieren gherfeet und CAN miteinander. Bild

9.3 zeigt die beschriebenen Rechner an ihrem Verbau Kofferraum des Versuchstragers.
Die Kiste vorne links im Bild ist kein PC, sondeeme Platte mit Anschlissen fiur die
verschiedenen Fahrzeugbusse.
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[ Anschliisse an

Fahrzeugsbusse

Bild 9.3: Rechner und Anschlisse an Fahrzeugbusdéiferraum des Stauassistent-Versuchstragers

Als Software-Entwicklungsumgebung wird MS Visualudb .NET 2005 und das
Automotive Data and Time triggered Framework (ADT&@r Firma Elektrobit (vgl.
[Elektrobit Automotive GmbH 2010]) in der Version.32L eingesetzt. ADTF ist ein
Programmentwicklungssystem fir die PC-basierte EASvicklung, das den Entwickler bei
der raschen Implementierung neuartiger FAS-Funktioanterstutzt, indem es eine Vielzahl
an vordefinierten Standardkomponenten bereithétt,denen es moglich ist, PC-seitig Gber
verschiedene im Automotive-Bereich gangige Scheitesh zu kommunizieren, sowie
beliebige Daten aufzunehmen, wiederzugeben undisuahsieren. Zudem bietet es eine
umfassende Softwarebibliothek, mit der unter CHinstl eigener Code generiert und in die
Entwicklungsumgebung eingebunden werden kann.

9.2 Implementierung

Bevor ein Uberblick Giber die prototypische Umsetzutes Sicherheitskonzepts gegeben
wird, soll zun&chst, im Rahmen einer Blackbox-Bgttang, auf die Datenstrukturen an den
Schnittstellen zwischen Wahrnehmung, Funktionslogitd Regelung eingegangen und
zudem das implementierte Bedienkonzept zur Aktingrund Deaktivierung des autonomen
STA vorgestellt werden. Aufbauend auf dieser Alkgiom der Normalfunktion wird dann die
Realisierung des Sicherheitskonzepts beschrieben.

Seitens der Wahrnehmung werden Eigenbewegungsallsdn Kapitel 4.1 beschriebenen
Umfeldmodelldaten in Form mehrerer kompakter Dateksuren zur Verfiigung gestellt.
Eine Klassifikation der dynamischen Objekte in Ealige und Menschen erfolgt allerdings
nicht. Zudem sind die Umfeldinformationen selbsst@ndlich nur in dem durch den
Erfassungsbereich der Sensoren (vgl. Kapitel itgagebenen Bereich verfligbar. Die FSM
der Funktionslogik generieren aufbauend auf dereder Wahrnehmung Sollwerte fur die
nachfolgende Langs- und Querregelung, die sie iei aefinierten Datenstrukturen zur
Verfigung stellen. Zur Langsregelung werden al$wgot der gewiinschte Abstand zu einem
virtuellen Zielfahrzeug und als Ist-Werte der emtspende momentane Abstand, sowie die
aktuelle Relativ-Geschwindigkeit und Beschleunigumigs Zielfahrzeugs Ubergeben.
Hinsichtlich der Querregelung werden eine Krimmuwnyd eine Krimmungséanderung
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definiert, welche den Verlauf einer virtuellen Kioide beschreiben, die abgefahren werden
soll, und welche Querregler-seitig in die Vorsteugy eingehen. Da die Klothoide nicht
ortsbehaftet ist, werden zusatzlich noch der Winkel die Ablage des Fahrzeugs bezuglich
dieser Kurve ubergeben. Die Quer-Regelung hat afgabe, diese beiden Ist-Gréfien auf
Null auszuregeln. Die Regelung selbst liefert zuns#&uerung des Arbiters einen
Beschleunigungs- bzw. Verzégerungswert, sowie eiemtienkwinkel (vgl. Bild 4.3).

Manuelle Fahrt - - A STA-Aktivierung .
&
<% Z ! == N

STA-
Kombi-

anzeige ‘j\>

STA-
Bedientaste

Bild 9.4: Bedienkonzept zur Systemaktivierung

Bild 9.4 zeigt das prototypisch umgesetzte Bedieakpt zur Aktivierung des autonomen
STA in einer realen Verkehrssituation. Wie man sighnn das System aus der manuellen
Fahrt kommend bei Erkennung eines Autobahnstaushdiie Betéatigung einer Bedientaste
am Lenkrad aktiviert werden. Die Normalfunktion thdhs Fahrzeug daraufhin automatisch
innerhalb der momentanen Fahrspur und folgt dend&féahrzeug in sicherem Abstand. Der
aktuelle Systemzustand ,STA aktivierbar® bzw. ,STktiv* wird Uber eine Anzeige im
Kombidisplay visualisiert. Dem Fahrer ist es beiiakrtem System jederzeit moglich, die
Fahrzeugfliihrung durch einen Eingriff in Lenkung,sGader Bremse wieder komplett zu
ubernehmen.

Nachdem nun die grundsatzliche Funktionsweise daotogypisch realisierten
Normalfunktion des STA dargelegt wurde, wird im geden die konkrete Umsetzung des
Sicherheitskonzepts beschrieben. Im Versuchstr&ged alle wesentlichen funktionalen
Komponenten zur Systemgrenzeniberwachung des aménd&TA implementiert (vgl.
dunkelgrau dargestellte Komponenten in Bild #.2Auf die Umsetzung der in Kapitel 4.3
beschriebenen, notwendigen redundanten Uberwachimhgiten sowie aller weiterer
Redundanzen wird verzichtet, da hierdurch kein tzlisher Erkenntnisgewinn erwartet
wurde. Ingesamt sind auf dem Wahrnehmungs- und Henktionslogik-PC zwei lokale
Modul-Uberwacher (LMU) instanziiert, durch die das Kapitel 5.1 erlauterte
Uberwachungskonzept zur Erkennung von Fehlern imzéfkomponenten erfolgreich in
einem verteilten System getestet werden konnte Adlwendungsbeispiel dient, wie bereits
in Kapitel 8 angedeutet wurde (vgl. Bild 8.2), dimblinden der Kamera, das durch die
Positionierung eines Blattes Papier vor der Kamesal hervorgerufen werden kann. Der

% Die Implementierung der im Folgenden aufgezahikemponenten erfolgte mit Hilfe der Unterstiitzungivo
Semestranden und Diplomanden: Funktionsgrenzenwidtmdier (vgl. [Gunsell et al. 2008]), Plausibilitits
Uberwacher (vgl. [Prosser et al. 2009]), Uberwacterner EinflussgroRen und globaler Uberwachet. (v
[Kohlhuber et al. 2009]) sowie Aktionsplan-Umset@egl. [Kohlhuber et al. 2009] und [Prosser et24109]).
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Zustand ,Kamera blind* wird im Rahmen der Eigendiage des Fahrstreifendetektors auf
dem Wahrnehmungs-PC erkannt und als ,temporardefeim den dort befindlichen LMU
gemeldet, der diese Informationen an den auf demkttnslogik-PC implementierten
globalen Uberwacher (GLU) weiterleitet. Der GLU pagiert den Fehler daraufhin tiber die
Rechnergrenze zwischen Wahrnehmung und Funktiokdbig) zur Eingangsschnittstelle des
Verhaltensentscheidungsmoduls, an welcher der Aggilan ,Bremsung auf Ziel* hinterlegt
ist (vgl. Tabelle 8.1). Der Aktionsplan wird danreilm Aktionsplan-Umsetzer (APU)
angefordert. Genau wie der APU sind auch ein Ubehewa externer EinflussgroRen, ein
Funktionsgrenzen-Uberwacher und ein Plausibilitiésitacher auf dem Funktionslogik-PC
instanziiert. Ersterer liest verschiedene Botsemaftes CAN-Bus aus und Uberprift dadurch
unter anderem, ob die Fahrertire des Fahrzeugs fngedfwurde. Mittels des
Funktionsgrenzen-Uberwachers konnen eine Stauamuiisein Autobahnende und ein
Spurende, also vollstéandig alle fir einen STA ratgen Systemgrenzeniuberschreitungen
tiberwacht werden. Dies gilt, mit Ausnahme der Existvon ,Menschen in der Fahrsptir
auch fiir die Uberwachung samtlicher situativer @oplbilitaten im Plausibilitatsiiberwacher
(vgl. Bild 7.5), nachdem der im Rahmen der Forsgsimtiative AKTIV generierte
Quellcode der Ausweichanalyse (AWA) durch die emspenden Entwickler
freundlicherweise zur Verfugung gestellt wurde. eAlbenannten Uberwachungsmodule
melden erkannte SystemgrenzeniiberschreitungeninvBdd 4.2 dargestellt, an den GLU,
der daraufhin auf Basis zuvor erhaltener Anmeldadatlen APU ansteuert. Die
Parametrierung der Aktionspléane erfolgt, je nachdeeiche Systemgrenze Uberschritten
wurde, gemal der in Kapitel 8.3 und 8.5 bereitehésben Art und Weise. Der APU greift
schlie3lich Gber den auf dem Regelungs-Echtzeitrexchefindlichen Arbiter durch Vorgabe
eines Verzodgerungswerts und optional auch einedeRkadinkels in die Fahrzeugfiihrung
ein.

Es wurde bereits im vorangegangenen Kapitel in Bil2l dargelegt, welche Aktionen der
Ausfall des Fahrstreifendetektors innerhalb der Konenten des Sicherheitskonzepts
anstof3t. Wie im vorigen Abschnitt beschrieben, wudeér Fehlerbehandlungsmechanismus
fur diesen Fall in Form der abgebildeten funktiemal Softwaremodule prototypisch
implementiert und hat sich dabei als zielfihrendiesen. Der Vollstandigkeit halber ist im
folgenden Bild 9.5 am Beispiel der situativen Ungiailitdt ,Ego-Fahrzeug verlasst eigene
Fahrspur” in identischer Form dargestellt, wie inerSuchstrager die Ansteuerung eines
Uberlagerten Lenkeingriffs erfolgt.

“0 Eine explizite Erkennung von Menschen ist, wieeltserzu Beginn von Kapitel 9.2 erwéhnt, im Rahmen d

FSM der Wahrnehmung nicht implementiert.
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Wahrnehmung Funktionslogik Regelung

(CPU 1) (CPU 2) (CPU 3)

FSM FSM FSM FSM
> s

Sensor

Sensor-
rohdaten

Sensor

FSM
SollgroBen fiir
Langs- und
Querregelung
Eigenbewegungs- und Verzogerung/ Beschleunigung,

Umfeldmodelldaten Lenkwinkel

Plausibilitits-
Uberwacher

Spur verlassen
(Unplausibilitdt durch
Ausweichanalyse erkannt)

Verzogerung,

Lenkwinkel WBA aEk

Aktionsplan-
Umsetzer

it

FSM: funktionales
Software-Modul

FUA: Fahreriibernahme-
aufforderung

WBA: Warnblinkanlage

globaler
Uberwacher

HMI

,Bremsung (0s, 9,81m/sz)“ &
,Notlenken*

Bild 9.5: Aktionsplan-Ansteuerung bei einer situati Unplausibilitat (Beispiel aus Versuchstrager:
Verlassen der Fahrspur)

Da die drei Aktionsplane ,Bremsung, ,Bremsung Zigl* und ,Notlenken“ den funktional
erlebbaren Teil des Sicherheitskonzepts ausmaclseti, nun ihr Wirken in drei
beispielhaften, realen Versuchsszenarien besciriebed somit deren vollstandige
prototypische Umsetzung nachgewiesen werden.

»Bremsung (7s, -1 m/sz)“

starke FUA,
Warnblinken,
Bremseingriff
— 15 ..
E schwache FUA
,%o 10 - / Fahreriibernahme
e
.E /
-3
=
Q
0 1 1
0 5 10 15 20

Zeit |s]

Bild 9.6: Zeit-Geschwindigkeits-Diagramm bei eis@auauflosung im Realverkehr

Bild 9.6 zeigt ein Zeit-Geschwindigkeits-Diagramrasdzunachst autonom fahrenden STA-
Versuchstragers bei einer Stauauflosung im ReaterRVie man sieht, wird in diesem Fall,
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wie in Kapitel 8.5 beschrieben, der AktionsplaneBrsung (7s, -1mf% ausgefiihrt, welcher
zunachst eine schwache Fahreriibernahmeauffordeifeidd) in Form eines einmaligen
Gongs, sowie eines visuellen Warnhinweises im Kaisplay vorsieht (vgl. Ful3note 32 auf
Seite 101). Da die Fahreribernahme zunachst abgbleifolgt nach 7s zeitgleich ein
Bremseingriff, die Aktivierung der Warnblinkanlagepwie eine Verstarkung der FUA.
Letztere auf3erst sich in einem Blinken des Warnbis@s im Kombidisplay und einem
wiederholten Gongen. Der Fahrer Ubernimmt nach etwderen 5s die Fahrzeugfiuihrung,
indem er zunéchst an das Lenkrad greift und dadashGaspedal betatigt. Bild 9.7 zeigt den
in Bild 9.6 dargestellten Verlauf aus Sicht desreed) beginnend mit dem Zustand kurz nach
dem Start des Bremseingriffs. Im mittleren Bild lisks unten zu sehen, wie sich die Hand
des Fahrers Richtung Lenkrad bewegt. Auf dem rechBdd hat der Fahrer die
Fahrzeugfiuihrung vollstandig Ubernommen und ist i@ whanuelle Fahrt Ubergegangen.
Nachdem sich der Versuchstrager nicht mehr im $&findet, ist die Anzeige im Kombi-
Display nun auf ,STA nicht aktivierbar* geschaltet.

Manuelle Fahrt

Bild 9.7: Fahrertibernahme bei einer Stauauflésung

Neben einer Stauauflosung kann das Verhalten desudestragers auch bei Erreichen eines
Autobahnendes im Realverkehr getestet werden. WiKapitel 8.5 beschrieben, wird in
diesem Fall eine ,Bremsung auf Ziel (7s, -2m/$50m)“ ausgefilhrt. Bild 9.8 zeigt das
aufgezeichnete Weg-Geschwindigkeits-Diagramm eamtsprechenden Testfahrt. Wie man
sieht, ist der Aktionsplan bereits lange Zeit aktpevor die schwache FUA erfolgt. Die
Fahreriibernahme geschieht in diesem Beispiel, araderim obigen Fall der Stauauflosung,
erst nachdem das STA-Fahrzeug bereits den Stillstareicht hat. Die Reihenfolge der
ausgefuhrten Aktionen ist aber identisch.

,Bremsung auf Ziel (7s, -2mv/s?, 150m)*

starke FUA,
Start AP Warnblinken,
Bremseingriff

10 Parkbremse
/_, aktiv
schwache FUA Fal%rer—
libernahme

5F .—d—'_'-‘_‘_’—‘_'

Geschwindigkeit [m/s]

0 1 | | 1 | | |

160 140 120 100 80 60 40 20 0
Weg [m]

Bild 9.8: Weg-Geschwindigkeits-Diagramm bei einartoBahnende im Realverkehr
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Abschlie3end seien noch aufgezeichnete Daten aes ¥iersuchsfahrt dargestellt, bei der
das STA-Fahrzeug die eigene Fahrspur infolge ekigrstlich provozierten situativen
Unplausibilitat verlasst (vgl. Bild 9.9) und dahanders als in den beiden zuvor aufgefiihrten
Fallen, auch die Querfihrung durch den APU erfddgt, wie in Kapitel 8.3 beschrieben, das
Auftreten situativer Unplausibilitaten sehr sichatkritisch ist und immer eine radikale
Reaktion, in Form einer sofortigen Vollbremsung rgBisung (0s, 9,81nf)g), sowie eines
.Notlenkens” zur Folge hat, entstammen die abgebaéild Diagramme einer Testfahrt auf
einer unbefahrenen Teststrecke. Wie man aus detrGaschwindigkeits-Diagramm erkennt,
erfolgt direkt mit dem Beginn der Ausfuhrung destidksplans ,Bremsung® eine starke
FUA*, die Aktivierung der Warnblinkanlage und ein Eiffgin die Langsfiihrung. Der
zeitliche Versatz zwischen angefordertem Bremsdingund der real einsetzenden
Geschwindigkeitsverringerung ist der Tot- und Sdireé der Bremse geschuldet, welche in
Summe eine GrolRenordnung von etwa 0,7s haben. lssgard das Verlassen der Fahrspur
durch eine extra hierfur entwickelte Bedienschtetls, die den Querregler dazu manipuliert,
konstant einen Radlenkwinkel von 0° zu stellen. §efader Stral3e fuhrt dies dazu, dass das
Fahrzeug langsam von der Fahrspur driftet. Betedclhmtan das Zeit-Radlenkwinkel-
Diagramm, erkennt man, dass der Lenkwinkel zunabbstkonstant 0° liegt und ab dem
Zeitpunkt der zeitgleichen Auslésung des longitaten und des lateralen Aktionsplans rasch
in den negativen Bereich absinkt, was einem Giele Fahrzeugs nach rechts entspricht.
Dieses Verhalten ist sinnvoll, nachdem das Fahrzemgdiesem Fall die linke
Fahrstreifenmarkierung tbertreten hat (vgl. Bileid). Nachdem sich das Fahrzeug wieder in
Richtung Spurmitte bewegt hat, wird auch der Lemikwl wieder zuriickgenommen und
bleibt nach Erreichen des Stillstands konstant, dais Fahrer die Fahrzeugfiihrung durch
Betatigung des Lenkrads wieder Ubernimmt. Kurzet Agéater erfolgt dann auch die
Betatigung des Gaspedals und eine daraus resolie@eschwindigkeitserhéhung.

“!In dem aufgefiihrten Beispiel erfolgte trotz eirérsetzenden Vollbremsung zusatzlich eine starka. b
dieses Verhalten an dieser Stelle sinnvoll ist, snaflerdings, wie bereits in Kapitel 8.2 erwahnt, i

Probandenstudien geklart werden.
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,Bremsung (0s, 9,81 m/s?)«

starke FUA,
Warnblinken,
15 Bremseingriff
§ |
5 10
-
20
=
g
z Parkbremse
= .
2 S aktiv
G Fahreriibernahme
0 1 | l 1 1 | 1 1 1 ]
0 1 2 3 4 5 6 7 8 9 10
Zeit [s]
,,Notlenken*
05 | Lenkeingriff
0: 0 Stillstand Fahreriibernahme
2
=i
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5
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15 -
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Bild 9.9: Zeit-Geschwindigkeits-Diagramm (oben) ueit-Radlenkwinkel-Diagramm (unten) beim
Verlassen der Fahrspur auf einer Teststrecke

Bild 9.10 zeigt das Verhalten des Versuchstragerslér in Bild 9.9 beschriebenen Testfahrt
aus Sicht des Fahrers. Die linke Seite zeigt destafid unmittelbar vor Lenk- und

Bremseingriff. Man erkennt, dass das Lenkrad naidgelenkt ist und das Fahrzeug kurz
davor ist, die linke Fahrstreifenmarkierung zu @deren. Auf dem rechten Bild ist der

Lenkeingriff bereits erfolgt, was an der Lenkradlstey deutlich zu sehen ist. AuRerdem kann
man erkennen, dass sich der Oberkérper des Fairfolge der momentan starken

Verzdgerung nach vorne bewegt hat.

Spurverlassen g5, ] Notlenken

Bild 9.10: Notlenken beim Verlassen der Fahrspur
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10Zusammenfassung und Ausblick

Da die vollstandige Automatisierung der Fahrzeugfiig durch ein Fahrerassistenzsystem
(FAS) zu Nebenbeschaftigungen und Unaufmerksamileitet, ist der durchschnittliche
Fahrer nicht in der Lage, die Fahraufgabe im Faiher Systemgrenzentberschreitung des
FAS wieder rechtzeitig zu Gbernehmen. Ohne entbprete Mal3Bhahmen bewegt sich das
Fahrzeug in derartigen Situationen deshalb unkbietofort und kann im schlimmsten Fall
Kollisionen verursachen. Die vorliegende Arbeitlsi@ Anlehnung an die Norm [ISO DIS
26262: 2009], ein funktionales Sicherheitskonzept k6sung dieses Problems vor. Das
Sicherheitskonzept zeigt auf, wie die Systemgrermgiinftiger FAS zur vollautomatischen
Fahrzeugfuihrung Gberwacht werden kénnen und dasz&ady durch Fail-Safe-Mechanismen
(FS) in einen sicheren Zustand Uberfuhrt werdemk&s wird damit ein wichtiger Beitrag
geleistet, die Einfuhrung von Fahrfunktionen zur llstdndig automatisierten
Fahrzeugfihrung in zukilnftigen Serienfahrzeugenamnvoutreiben. Die Beschreibung
funktionsspezifischer Aspekte des Sicherheitskotszegfolgt am Beispiel des Systems
Stauassistent (STA), das ein vollautomatisches dralim Autobahnstau ermdéglicht. Im
Rahmen einer umfangreichen exemplarischen Impleareny der wichtigsten
Komponenten des Sicherheitskonzepts, konnten de3semglichkeit in einem realen
Versuchtrager erfolgreich nachgewiesen werden.

Die angesprochenen Mechanismen zur Systemgrenzsvadieing umfassen unter anderem
ein  Watchdog-Konzept zur Erfassung systeminternehldf sowie Konzepte zur
Uberwachung externer Einflisse und funktionsspsier funktionaler Grenzen. Den im
Hinblick auf die Systembeobachtung und Systemkdetmentralen Aspekt der Arbeit stellt
jedoch die UberschlagsmaRige Uberpriifung des fomiken Gesamtverhaltens des Fahrzeugs
durch eine den zuvor genannten Uberwachungsmechanisnterlagerte Kontrollinstanz dar.
Ihre Aufgabe ist es, sogenannte situative Unplalitétien festzustellen. Hierbei handelt es
sich um kritische Fahrsituationen, die objektivraehtet gar nicht hatten zustande kommen
durfen, die aber dennoch, entweder durch nichtrerieasysteminterne Fehler oder durch eine
dramatische Eskalation der Verkehrssituation, emegen sind. Da diese letzte
Kontrollinstanz entweder der Mensch oder aber d¢S $elbst darstellen kann, es dem Fahrer
in Konsequenz also entweder verboten oder abeatggssein kann, sich starker als bei
manueller Fahrt abzulenken, ist eine Unterteilungr dFAS zur vollautomatischen
Fahrzeugfiihrung in sogenannte vollautomatische antbnome FAS notwendig. Fur
vollautomatische FAS (VA FAS) wird entsprechend kambiniertes Fahreriberwachungs-
und Interaktionskonzept vorgeschlagen mit dem egliofdist, den Fahrer aktiv im Loop zu
halten und ihn somit als letzte Kontrollinstanztbhen zu lassen. Fur autonome FAS wird
dagegen exemplarisch am Beispiel des Systems STgezmigt, wie das funktionale
Gesamtverhalten des Fahrzeugs maschinell plagsgoiliverden kann.

Das FS-Verhalten zukiinftiger VA FAS besteht, naondker Fahrer aktiv im Loop gehalten
wird, notwendigerweise nur aus der Ausgabe einbrdfabernahmeaufforderung (FUA) und
unterscheidet sich damit nicht von heutigen seroraatischen Seriensystemen wie ACC
S&G. Entsprechend konzentriert sich die Arbeit luindich FS-Mechanismen auf autonome
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FAS (A FAS) und stellt am Beispiel des Systems STl aktives FS-Konzept vor, mit dem
es auch ohne Zutun des Fahrers in jedem Fehleniaglich ist, durch einen Eingriff in die
Fahrzeuglangs- und Querfihrung wieder einen sich&ustand herzustellen.

Der aus Sicht der Systemsicherheit entscheidendeigkiungsschritt fur einen baldigen
Serieneinsatz VA FAS ist die Konzeption eines Meddaus, mit dem der Fahrer
nachweislich im Loop gehalten werden kann. Das asechlagene kombinierte
Fahreriberwachungs- und Interaktionskonzept sledébeziglich einen vielversprechenden
Ansatz dar. Um die Tauglichkeit des lediglich tretgmch erarbeiteten Konzepts zu bewerten,
sind in der Zukunft eine entsprechende prototymstimsetzung sowie die Durchfihrung
einer Probandenstudie zur Bestimmung sinnvoller t8Vdir die freien systeminternen
Parameter notwendig. Dies ist Aufgabe eines aktbell der Audi AG angelaufenen
Promotionsprojekts.

Im Vergleich zu VA FAS erscheinen A FAS noch weBentweiter von einer Serienreife
entfernt. Dies liegt im Wesentlichen daran, dass dargestellte Sicherheitskonzept
umfangreiche Forderungen an die Normalfunktion moroer FAS stellt, die vor allem im
Bereich der sensorischen Wahrnehmung noch einigesckungs- und Entwicklungsaufwand
notwendig machen. So ist es erforderlich, Mechaarsaur Eigendiagnose von sensorischen
Signalverarbeitungs- und Fusionsalgorithmen sowreEzkennung invalider Sensorrohdaten
zu entwickeln, da systeminterne WahrnehmungsfelmterRahmen der oben erwéhnten
automatischen Plausibilitdtsprifung von einem A FAiéht selbststandig erkannt werden
kénnen. Gleichsam missen sich die Auswirkungen rilgea Fehler in verlasslichen
GutemalRen bezglich der die Umwelt beschreibendefelddaten widerspiegeln. Letzteres
ist notwendig, da eine weitere Forderung des Sheheskonzept darin besteht, dass die
Funktionslogik des A FAS beim Empfang teilweise rkpter Umfelddaten in einen
Notmodus umschalten muss. Durch diesen Notmodus msisler Normalfunktion mdglich
sein, die Querfuhrung, auf Basis der Kenntnis e erkehrssituation unmittelbar vor dem
Wahrnehmungsfehler, noch flr ein kurzes Wegstlckfinieger L&ange sicher
aufrechtzuerhalten. Diese Weglange leitet sich @es Vorausschau der invaliden
Umfelddaten ab. Im Hinblick auf Fahrstreifendete&to impliziert dies wiederum die
Forderung, dass in den generierten Fahrstreifendatee verlassliche Angabe dariber
gemacht wird, bis in welcher Entfernung der Fakrinverlauf erkannt wurde. Weitere hohe
Anforderungen, die speziell die Wahrnehmung dyneah&s Objekte betreffen, resultieren aus
dem Konzept zur automatischen Plausibilitatsprifudg dieses vorsieht, dass A FAS aus
Sicherheitsgrinden beim Erscheinen von Ful3gadngermleaktivieren, ist es zum einen
notwendig, innerhalb der dynamischen Objekte eipNrenschen zu klassifizieren. Zum
anderen muss zur Uberwachung definierter Minddstsieitsabstande auch eine
Objekterkennung und -verfolgung im Seitenbereich Bahrzeugs moglich sein. Letzteres
bedeutet nicht nur einen grof3en Forschungs-, soralech einen hohen Kostenaufwand, da
im Vergleich zu dem in dieser Arbeit verwendetensdehstrager entsprechende zusatzliche
Sensoren notwendig sind. Der finanzielle Aufwandgu@3ert sich zuséatzlich noch durch die
erforderliche redundante Auslegung der Inertiad UWmfeldsensorik, sowie der Bremse und
Lenkung.
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Nachdem in den vorangegangenen Abséatzen dargelegteywwelche Anstrengungen im

Hinblick auf eine Kommerzialisierung vollautomatier und autonomer Fahrfunktionen aus
Sicht der Systemsicherheit noch unternommen wendéssen, soll nun abschlie3end noch
geklart werden, inwiefern sich die FS-Mechanismén dinen autonomen STA auf FAS

Ubertragen lassen, die eine autonome Fahrzeugfiihbem héheren Geschwindigkeiten
realisieren. Nach [Isermann 2010] ist der sicheals-Zustand eines Automobils als
~Stillstand an einem sicheren Ort* definiert. Da grundsatzlich allen A FAS, systeminterne
Fehler auftreten konnen, die einen sofortigen Udmeggin diesen Zustand erforderlich
machen, erscheint als Ort fur den Stillstand nereigene Fahrspur sinnvoll. Die Erlangung
jedes anderen Orts, beispielsweise des Standsseifst mit komplexen Fahrmandvern
verbunden, die insbesondere im Falle einer eingaskten Systemleistungsfahigkeit nicht
realisierbar erscheinen. Entsprechend koénnen die dinen STA vorgeschlagenen

longitudinalen und lateralen Aktionsplane, die efeslosung von FUA, Warnblinkanlage

(WBA) sowie Brems- bzw. Lenkeingriff vorsehen um ihrer Intensitat und zeitlichen

Abfolge an den jeweiligen Fehlerfall anzupassed,sminzipiell direkt Gbernommen werden.
Da eine Bremsung in den Stillstand aus hoheren I®esdigkeiten aber die Gefahr

hervorruft, dass es infolge einer zu spaten Reakies rickwartigen Verkehrs zu Kollisionen
kommt, sind neben der Aktivierung der WBA gegebdéalén zusatzliche Anstrengungen

notwendig, um den Ort des Stillstands entsprechabdusichern. Konkret missen
nachkommende Fahrzeuge im Falle schwerer Systeenfetlle ein starkes Abbremsen
notwendig machen, rechtzeitig gewarnt oder, fallesdnicht moglich ist, ebenfalls

automatisch abgebremst werden. Hierfur muss dasnawmte Fahrzeug zum einen mit
Funktechnologie zur Kommunikation mit anderen Fabhgen ausgestattet werden. Zum
anderen ist eine spezielle Infrastruktur notwendige dafir sorgt, dass alle anderen
Fahrzeuge im Umfeld des autonomen Fahrzeugs elsnilaér eine derartige Car-2-Car-
Verbindung verfigen, mittels der sie gegebenenfghsvarnt bzw. abgebremst werden
kénnen (vgl. [CAR 2 CAR Communication Consortiun02().
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