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Vorwort
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und als Grundlage fiir zukiinftige Lehr- und Forschungsaktivitdten zu konser-
vieren. Kine besondere Betonung bei der Seminardurchfithrung lag deshalb auch
auf der Anfertigung von Seminararbeiten.

Insgesamt wurden zwdlf Themen aus den Bereichen Kommunikation, Proto-
kolle, World Wide Web und Semistrukturierte Daten ausgegeben. Der vorliegen-
de Band enthilt die sieben Besten der Seminararbeiten.
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Dienstleistungsqualitéit in Virtuellen Privaten
Netzwerken

Julian Wiirmser

Technische Universitdt Miinchen
wuermser@informatik.tu-muenchen.de

Zusammenfassung. Dieser Text dient als Einfithrung in das Thema
Virtuelle Private Netzwerke (VPN). Er soll die grundlegenden theoreti-
sche Probleme bei der Konstruktion eines VPNs aufzeigen. Der Schwer-
punkt dieser Ausfithrung liegt im Bereich der Dienstleistungsqualitit.
Die Aspekte der Bandbreitenreservierung und Ausfallssicherheit werden
genauer untersucht und Losungsansétze prisentiert.

1 Einleitung

Das Firmennetzwerk hat sich in den letzten Jahren zu einer iiberaus unterneh-
menskritischen Institution entwickelt. Anwendungen, wie Elektronische Mail, di-
gitale Terminplanung, Ressourcenverwaltung und Dokumentensharing sind aus
der heutigen Arbeitswelt kaum noch wegzudenken. Die Firmen, die iiber mehre-
re geographische Standorte verfiigen und die Vorteile eines privaten Netzwerkes
dennoch nutzen wollten, mussten bis vor kurzem kostenintensive Leitungen von
Service-Providern mieten. Seit der Einfithrung des Virtuellen Privaten Netz-
werkes (VPN) bietet sich jedoch die Moglichkeit, das Internet als Backbone
fiir private Netzwerke einzusetzen. Die Vorteile einer solchen Losung liegen auf
der Hand. Neben einer immensen Kostensenkung, sinkt die Ausfallswahrschein-
lichkeit, da im robusten Internet meist Alternativrouten existieren. Auflerdem
konnen sich Mitarbeiter von fast jedem beliebigen Standort auf das firmeneigene
Netzwerk zugreifen. Fiir einen effektiven Einsatz haben sich drei Anforderungen
an das VPN herauskristallisiert (vgl. [4]):

— Geschlossene Packetverkapselung: Datenpackete, die innerhalb eines VPNs
transportiert werden, miissen nicht zwingend TCP /IP-konform sein. Deshalb
ist es wichtig, dass sie ohne Einschrinkung an Protokoll oder Adressierung
in IP-Packete gekapselt werden kénnen.

— Datensicherheit: Daten, die iiber das Firmennetzwerk versandt werden, sol-
len der Offentlichkeit nicht frei zuginglich sein. Es wird eine sehr hohe Anfor-
derung an den Datenschutz gestellt. Diese Anforderungen werden entweder
durch ein striktes Routen oder durch eine Verschliisselung erfiillt.

— Garantie der Dienstleistungsqualitat: Fiir viele Anwendungen ist es wich-
tig, dass zeitkritische Daten rechtzeitig iibertragen werden. Deshalb entste-
hen zunehmend Forderungen nach VPNs, die eine gegebene Bandbreite und
Ausfallssicherheit garantieren.
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In den letzten Jahren lag der Schwerpunkt bei der Weiterentwicklung des
VPNs vor allem auf der Befriedigung der Sicherheitsaspekte. Tunnelmechanis-
men (vgl. [4, S. 3]) wie IP/IP, GRE Tunnels, IPSec und MPLS garantieren in-
zwischen hohe Sicherheitsstandards und gewéihrleisten eine packetunabhéngige
Verkapselung der Daten. Anwendungen wie Voice-over-IP und der zunehmenden
Trend von Firmen, Software nicht mehr selbst zu installieren, sondern iiber das
Internet von sogenannten Application-Service-Providern zu beziehen, riickt die
Bandbreitenanforderung in den Vordergrund der Entwicklung. Der Aspekt der
Dienstleistungsqualitit (Quality of Service) erfihrt neuen Aufschwung, da diese
neuen Anwendungen auf zuverlissige und konstante Internetanbindungen ange-
wiesen sind. Dieser Text beschiftigt sich mit den theoretischen Grundlagen, die
es ermdglichen, eine im Voraus festgelegte Bandbreite auf moglichst effiziente
Weise zur Verfiigung zu stellen und eine Ausfallssicherheit zu garantieren.

2 Modelle und Definitionen

2.1 Modellierung eines VPN

Um die Dienstleistungsqualitit eines VPNs analysieren und verbessern zu konnen,
ist es wichtig, ein abstraktes Model eines VPN zu formulieren. Ein Netzwerk,
bestehend aus Rechnern und Verbindungsleitungen, kann bekanntlich als ein
Graph G bestehend aus einer Menge von Knoten V und Kanten E interpretiert
werden. So ldsst sich auch ein Teilsegment des Netzwerks, in unserem Fall das
VPN, als Teilgraph T' = (V', E') auffassen. Terminals sind die Knoten P C V'
im VPN, die es zu einem geschlossenen Netzwerk zu verbinden gilt.

2.2 Modellierung der Bandbreitenanforderung

Es existieren zwei Modelle fiir die Spezifikation der Bandbreitenanforderung: Das
etwas &ltere Pipe Model und das Hose Model (vgl. [1]). Im Laufe der Jahre setz-
te sich jedoch zunehmend das Hose Model durch, da es im Gegensatz zum Pipe
Model nur die Festlegung der maximale Sendekapazitiit B?“* bzw. Empfangska-
pazitit B{" eines jeden Terminals i € P benétigt. Auerdem lassen sich mit dem
Hose Model Multiplexingvorteile nutzen, was in der Realitit meist effizientere
Losungen liefert.

Die Datenfliisse, die zwischen den einzelnen Terminals auftreten kénnen, wer-
den in einer |P| x |P|-Flussmatrix darstellen. Jeder Eintrag d;; > 0 in dieser
Matrix beschreibt die Stérke eines auftretenden Flusses von Terminal i nach
Terminal j. Datenfliisse miissen nicht unbedingt symmetrisch sein. Wir spre-
chen von einer giltigen Flussmatriz, wenn alle Fliisse, die in einem Terminal
einlaufen bzw. auslaufen, dessen Kapazitit nicht iibersteigen. Fiir alle 7 € P gilt

Zdij S quut und Zdjz' S Bzzn
JjeEP JjEP
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3 Bandbreitenreservierungsproblem

3.1 Formulierung der Problemstellung

Nun fithren wir die Funktion Cr(i,7) ein, die die reservierte Kapazitit auf der
Strecke i nach j fiir i, 7 € V' beschreibt, ein. Des Weiteren definieren wir die Ge-
samtkosten, die fiir die reservierten Bandbreiten in einem Graphen T = (V'  E")
auftreten mit Cr. Es gilt Cr = 3_; ;) cp Cr (4, ).

Mit Hilfe der eingefithrten Funktionen l&sst sich nun das Bandbreitenreser-
vierungsproblem im VPN formulieren: Ziel ist es, in einem gegebenem Graphen
G fiir eine Menge P von Terminals mit entsprechenden Bandbreitenanforderun-
gen einen optimalen Subgraphen T,; zu finden, der fiir jede giiltige Flussmatrix
eine Route zur Verfiigung stellt. Optimalitét bezieht sich auf die zu reservierende
Bandbreite: C'r,,,, = minpcg Cr.

3.2 Differenzierung der Problemstellung

Das oben eingefiihrte Problem des Bandbreitenreservierungsproblem lésst sich
durch zusétzliche Kriterien genauer spezifizieren (vgl. [3]):

— Struktur des Graphen,
— Symmetrie oder Asymmetrie von Empfangs- und Sendekapazitit,
— Reservierungsbegrenzungen.

An die Struktur des zu reservierenden Graphen lassen sich verschiedene An-
forderungen stellen. Der Graph kann beliebig gewihlt werden, ein Baum sein
oder andere topographische Einschrinkungen erfiillen. In der Praxis wird oft
die Baumstruktur bevorzugt, da diese Vorteile in Bezug auf die Adressierung
in einem Netzwerk und dessen Skalierbarkeit bietet. Des Weiteren erhalten wir
eine extreme Vereinfachung der Problemstellung, wenn wir davon ausgehen, dass
die Sendekapazitit eines Terminals seiner Empfangskapazitit entspricht, da wir
bei den Netzverbindungen die Richtung des Datenflusses vollig vernachléssigen
konnen. Es gilt dann B!® = B!, Leider kénnen wir diese Einschriinkung in
der Realitdt nicht immer vornehmen und miissen auch den allgemeinen Fall
betrachten. Auch zeigt sich in der Realitit, dass es bei der Reservierung von
Leitungskapazitidten Grenzen gibt. Diese Obergrenzen an den zu reservierenden
Kapazititen gestalten das Bandbreitenreservierungsproblem wesentlich schwie-
riger.

3.3 Symmetrischer Baum

In diesem Abschnitt wird das Bandbreitenreservierungsproblem mit einigen Ein-
schriankungen behandelt. Der gesuchte Subgraph soll ein Baum sein, die Sende-
bzw. Empfangskapazitiiten sollen symmetrisch sein (B; = B® = B?*!) und der
globale Graph G weist keinerlei Beschrinkungen hinsichtlich der reservierbaren
Bandbreiten auf. Die Losung fiir diesen Spezialfall ist, wie wir hier zeigen werden,
in polynomieller Zeit berechenbar.
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Abb. 1. Symmetrischer Baum.

Bevor wir uns mit der Konstruktion des Spannbaums, der alle Terminals ver-
bindet, befassen, betrachten wir erst die Quantitit der zu reservierenden Band-
breite. Wir gehen davon aus, dass die Topographie des zu reservierenden Bau-
mes T bereits existiert und wir uns lediglich mit der Minimierung der Kosten
Cr = >, jes Cr(i,j) befassen miissen. Unter der Annahme einer symmetri-
schen Kapazitit fiir jeden Knoten ist klar, dass fiir die zu reservierende Band-
breite pro Kante (i,7) gilt: Cr(i,5) = Cr(j,7). Betrachten wir nun eine Kante
(,7). Wir bezeichnen die Komponenten, in die der Baum 7' beim Wegfallen der
Kante (7, j) zerfillt, als Pi(Z’J) und als Pj(m). Hierbei bezeichnet Pi(Z’J) die Kom-

ponente, die den Knoten 7 enthilt und Pj(i’j) die andere. Fiir eine Kante (7, 7)
wird die zu reservierende Bandbreite immer durch die schwécheren der beiden
Komponenten definiert:

CT(j,i)zCT(i,j)zmin{ > B, Y, Bl}.

1P epd)

Fiir die gesamte Bandbreitenreservierung in einem Baum 7" und einem Kno-
ten v € T fithren wir nun die Abschétzungsfunktion

Q(T,v) =aet 2 _ Bidr(v,1)

lep

ein. (Die Distanzfunktion dr(v,l) bezeichnet die Anzahl der Kanten auf dem
kiirzesten Pfad von Knoten v nach [.). Wir kénnen zeigen, dass fiir jeden Baum
T, der alle Terminals P beinhaltet, folgende Eigenschaften gelten:

Proposition 1. 1. Es gibt einen Knoten w € T, so dass Cp = Q(T,w).
2. Fiir alle Knoten v € T gilt Cr < Q(T,v).
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Beweis. Um die obigen Eigenschaften zu beweisen, konstruieren wir aus 7" einen
gerichteten Baum Ty;,.. Wir geben jeder Kante e = (i,7) in T nach folgenden
Kriterien eine Richtung:

— wenn Elepi(i,j) B; < Zlepj(i,j) By, zeigt e in Richtung 1,
— wenn Elepi(i,j) B; > Zlepj(i,j) By, zeigt e in Richtung j,
— wenn Zlepj(i,j) B, = Elepj(i,j) By, dann zeigt e in die Richtung der Kompo-

nente, die ein beliebiges Blatt [ enthilt.

Es ist klar, dass es einen Knoten in Ty;, gibt, dessen Eingangsgrad gleich Null
ist. Wir nennen diesen Knoten a(7') und zeigen, dass er fiir jeden Baum Ty,
eindeutig ist und die Gleichung Cr = Q(T,a(T)) erfiillt. Die Behauptungen
ergeben sich dann aus den nachstehenden Lemmata. a

Lemma 2. Jede Kante e in Ty zeigt vom Knoten a(T) weg.

Beweis. Es sei e = (4, j) eine Kante in T, so dass ¢ ndher an a(7') ist als an j. Wir
zeigen, dass e in Ty;,- von ¢ nach j zeigt. Betrachten wir den Pfad von a(T') nach
i, so wissen wir, dass die erste Kante (u,v) auf diesem Weg von a(T) wegzeigt.
Es gilt Zlepéu,v) B, < Zlepéu,v) B;. Da (u,v) die erste Kante des Pfades von

a(T) nach i ist, gilt p™ ¢ Pi(i’j) und Pj(i’j) C P{™") . Wir erhalten also

Z B, < Z B, < Z B, < Z By.

leP](%]) lepéu)v) lepqgus”) lEPl(l)J)

Wenn nun Elepj(i,j) B < Zlepi(i,j) By gilt, so zeigt die Kante e von 7 nach j.
. . (u,v)
Ansonsten muss Elepj(i,j) B = Zlepi(i,j) B; gelten und somit wire P =

Pi(i’j) und Pj(i’j) = Pé“’”). Das kann gelten, wenn die Kante (i, j) mit der Kante
(u,v) zusammenfallt, die aus a(T') entspringt und somit von u nach v zeigt. O

Lemma 3. Fir die Kosten eines Baumes T gilt Cr = Q(T, a(T)).

Beweis. Seien [ ein Blatt und e = (i,7) eine Kante auf dem Weg von a(T)
nach [ (der Knoten i ist niher an a(7T) als j). Wir sehen, dass B; zu den zu
reservierenden Bandbreiten Cr(7,j) und Cr(j,7) beitriagt, da in Ty, die Kante
e in Richtung j bzw. [ orientiert ist. Allgemein ist zu erkennen, dass B; genau
in die Reservierung jedes Teilabschnittes des Pfades von a(T') nach [ einbezogen
werden muss und auf alle anderen Reservierungen keinen Einfluss hat. O

Lemma 4. Fir jeden beliebigen Knoten v in T gilt Q(T,a(T)) < Q(T,v).
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1: procedure ComputeTreeSymmetric(G,P)

2: Topt = 0

3: fiir jeden Knoten v in G{

4. Ty := {1)}

5: openQ:={v}

6: while (openQ# 0){

T Nimm den ersten Knoten u aus openQ

8 Fiir jede Kante (u,w) in G, so dass w nicht in T}, ist{

9: Fiige Kante (u,w) zu T, hinzu
10: Hénge w an das Ende von openQ an
11: }
12: }
13: Entferne alle Blatter von T, die keine Terminals sind
14: if (CTv < CTopt) Topt =T,
15: }

16: return Tope

Abb. 2. Der Algorithmus ComputeTreeSymmetric.

Beweis. Betrachten wir zunichst wieder eine Kante e = (i,7). In Ty, ist die
Kante von ¢ nach j orientiert. Mit ZZGPJ_@,J-) B; < Elepi(i,j) By ergibt sich:

Q(Tai) - Q(Taj)
=2 Y Bi(dr(i,l) = dr(j,))+2 Y Bi(dr(i,1) — dr(j,1))

1epli) 1ep(?)
=-2 E By +2 E B < 0.
1epl? 1ep{H?

Die Differenz von Q(T,:) und Q(T,j) ist also immer kleiner gleich Null, wenn
die Kante (7, j) in Richtung j orientiert ist. Da alle Kanten in Ty;,. von a(T') weg
orientiert sind, folgt direkt das Lemma. O

Somit gilt fiir den optimalen Baum Ty stets Cr, , = Q(Topt, a(Topt)). Folg-
lich kénnen wir die Suche nach einem optimalen Baum darauf reduzieren, dass
wir fiir jeden Knoten v des Graphen den Baum T, suchen, so dass Q(T,, a(T},))
minimal ist. Der optimale Baum 7,,; entspricht dann dem Baum 7, der im
Vergleich zu den anderen Baumen T, das kleinste Q(7T,a(T},)) hat.

Betrachten wir nun noch einmal die Abschétzungsfunktion Q(T,v), so lisst
sich intuitiv erkennen, dass sich diese Funktion minimieren lisst, indem wir
die Distanzen jedes Knoten zum Knoten v moglichst gering halten. Es stellt
sich heraus, dass der Breadth-First-Search-Algorithmus genau diese Optimie-
rung durchfithrt und uns zu jedem v den lokal optimalen Baum T, liefert. Der
Algorithmus zur Losung des Bandbreitenreservierungsproblem betrachtet also
jeden Knoten im Graphen G, konstruiert zu diesem Knoten einen kostenopti-
malen Spannbaum und merkt sich die zu reservierenden Kapazititen fiir den
entstandenen Baum. Die globale Lésung liefert der Baum, der die geringste Ka-
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0: (3/6) 3: (3/4)

1: (3/6) 4: (3/4)

2: (3/4)

Abb. 3. Kosten fiir einen asymmetrischen Baum.

pazititenreservierung bendtigt. Ein Pseudoprogramm zur Berechnung des opti-
malen Baums Ty,; bei gegebenem Graphen G und Terminals P findet sich unter
Abbildung 2.

Fiir die Laufzeitabschitzung ldsst sich leicht einsehen, dass der Aufwand
von ComputeTreeSymetric O(mn) ist,wobei n = |V| die Anzahl der Knoten in
G darstellt und m = |F| die der Kanten. Im Programm wird die duflere For-
Schleife genau n-mal abgearbeitet. In ihrem Inneren werden im ungiinstigstem
Fall fiir jeden Knoten m Kanten betrachtet. So ergibt sich O(mn).

3.4 Asymmetrischer Baum (AsymT)

Bei dem Bandbreitenreservierungsproblem fiir einen asymmetrischen Baum wird,
wie auch im symmetrischen Fall, nach einem Subgraphen, der eine Baumstruk-
tur hat, gesucht. Jedoch muss an dieser Stelle zwischen Sendekapazitét B;-’“t und
Empfangskapazitit B;” unterschieden werden, da diese voneinander abweichen
konnen. Hieraus ergibt sich auch, dass sich die Bandbreitenreservierung einer
Kante je nach Richtung unterscheiden kann. Das heifit, Cr (4, j) unterscheidet
sich eventuell von Cr(j,4) und es gilt

cT<z',j>=min{ S B Y B:”}

1ep{? 1ep{Hy

und

rt—minf ¥ it X mp
1ep{? 1ep{H?
Beispiel 5. Betrachten wir die Abbildung 3, so kénnen wir ableiten, dass fiir die

Kante (5,6) bzw. (6,5) eine Bandbreite von 9 bzw. 6 reserviert werden muss, da
ZZGPS("”G) Bt =12 grofler als ElePés’S) B;™ =9 und ElePés’S) Bpt =12 grofBer

als EZGPS“’G) Bi" = 6 ist.
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Obwohl wir gesehen haben, dass sich bei einem bereits gefundenen Baum die
Bandbreitenreservierung relativ einfach finden lasst, gilt folgendes Theorem [2].

Theorem 6. Fliir den Fall von asymmetrischen Bandbreitenanforderungen ist
das Problem der Berechnung eines optimalen VPN-Baumes, der alle Terminals
verbindet, NP-hart.

3.5 Formulierung des Problems als Integer-Programm

Ein Integer-Programm-Problem ist ein Problem, das sich durch ein lineares Pro-
gramm l6sen lisst, das einzig und allein Integervariablen verwendet. In die-
sem Abschnitt wird gezeigt, dass sich das AsymT-Problem auch als Integer-
Programm formulieren l&sst. Um dies zu zeigen, miissen wir zuerst einige Eigen-
schaften des AysmT betrachten.

Eine Kante (i,7) eines AsymT bevorzugt den Knoten 4, wenn die folgenden
zwei Bedingungen zutreffen:

. in L out L in L out
1. Elepl(z,]) Bl < Elepj(z,]) Bl OdeI' (Elepl(z,j) Bl - Zlepj(z,]) Bl und
Pi(z’] ) enthilt einen spezifischen Knoten 1) und
. out . in . out __ . in
2. Elepl(z,]) Bl < Zlepj(z,]) Bl OdeI' (Elepl(z,j) Bl - Zlepj(z,]) Bl und

Pi(i’j ) enthilt einen spezifischen Knoten 1).

Bevorzugt die Kante (7, j) weder i noch j, so heifit sie balanciert. Knoten, die auf

einer balancierten Kante liegen, heilen Zentralknoten. Eine Kante bevorzugt i,

wenn die schwicheren Sende- und Empfangsanforderungen in der Komponente

mit dem Knoten 7 liegen und somit auch diese Komponente allein fiir die Quan-
titdt der Bandbreitenreservierung relevant ist. In unserem Beispiel ist die Kante

(5,6) balanciert und die Kante (6,7) bevorzugt Knoten 7.

Wir geben nun einige Eigenschaften fiir balancierte Kanten an. Es sei M =
min{}2,cp B/" Y iep Bi" )

Lemma 7. 1. [8] Im AsymT muss auf Vorwdirts- und Riickwdrtskante einer
balancierten Kante (i,j) zusammen genau eine Kapazitit der Grofie M re-
serviert werden. Es gilt also M = Cr(i,7) + Cr(J,1).

2. [8] Die balancierten Kanten des Baumes T bilden eine Zusammenhangskom-
ponente.

Aus diesem Lemma folgt, dass alle Zentralknoten durch einen zusammenhéngen-
den Baum verbunden sind, der nur aus balancierten Kanten besteht. Wird diese
Kante geloscht, so zerfillt der Baum in mehrere Zusammenhangskomponenten,
die jeweils einen Zentralknoten enthalten. Wir nennen diese Komponenten C,,,
wobei v den reprisentativen Zentralknoten bezeichnet. Sollte T keine ausgegli-
chene Kante enthalten, dann gibt es nur eine Komponente. Da alle Kanten in
dieser Zusammenhangskomponente nicht balanciert sind, kann leicht bewiesen
werden, dass es einen Knoten v gibt, von dem alle nicht balancierten Kanten
wegfiihren. Dieser Knoten v wird dann als reprisentativer Zentralknoten aufge-
fasst.
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Lemma 8. 1. [8] Fir die oben eingefiihrten Zusammenhangskomponenten C,
zeigt sich, dass jede Kante (i,7) in C, den Knoten j bevorzugt, sofern j
weiter von v entfernt ist als 1.

2. [8] Die Kosten der Zusammenhangskomponente C,, sind

S dr(, (B + B,
leC,NnP

Also besteht ein AsymT T' aus einer Menge von Zentralknoten core(7T'), die durch
eine Menge balancierter Kanten bal(T") verbunden sind. Mit Hilfe der obigen
Lemmata lisst sich eine Kostenfunktion

Cr =aet Mbal(T)| + Y > dr(v,1)(B" + B™)
vecore(T) 1€(CyNP)

fiir T aufstellen. Der hintere Teil gilt, da alle Kanten einer Komponente C,,, die
Knoten bevorzugen, die am weitesten von Knoten v entfernt sind.

Wir machen Gebrauch vom Steiner-Baum-Problem. Gegeben ist ein posi-
tiv gewichteter Graph G mit einer Untermenge von Knoten (Terminals). Beim
Steiner-Baum-Problem gilt es, einen (in Bezug auf die Summe der Kantenge-
wichte) minimalen Graphen in G zu finden, der alle Terminals verbindet (vgl.
[6]). Es lisst sich erkennen, dass sich jeder AsymT grofitenteils durch seine Zen-
tralknoten core(T') charakterisieren 148t. Betrachten wir eine Menge von Knoten
S( € P) und definieren eine Kostenfunktion

Cs =qef Mb+ Zlep(minves dG(’Ual))(Blin + Blcmt)'

Hierbei gibt b die Anzahl der Kanten im Steiner-Baum an, die benttigt werden,
um die Knoten S zu verbinden. Als niichstes zeigen wir, dass wir einen Baum
T(S) (d.h., einen Baum T charakterisiert durch S, der die Knoten SU P enthélt)
konstruieren kénnen, fiir den Cz(s)y < Cs gilt. Dies funktioniert in zwei Schritten:

1. Verbinde die Knoten S durch einen Steiner-Baum und fiige alle benotigten
Kanten zu T'(S) hinzu.

2. Vereinige alle Knoten von S zu einem Superknoten und konstruiere einen
Breadth-First-Search-Baum mit dem Superknoten als Wurzel, der alle Kno-
ten P enthélt.

Aus Lemma 9 folgt, dass die Berechnung eines optimalen AsymT durch das
Finden einer Menge von Knoten S, wobei C's minimal ist, gelost werden kann.

Lemma 9. 1. Fir eine Knotenmenge S gilt Cr(sy < Cs.
2. Fir einen VPN-AsymT T gilt Ceore(r) < CT-

Theorem 10. Sei S eine Menge von Knoten, fiir die Cg minimal ist, so ergibt
T(S) den optimalen AsymT.

Mit diesem Theorem lisst sich nun das gesuchte Integer-Programm aufstellen,
das zu einem gegebenem Knoten v die Knotenmenge S findet: Wir bendtigen
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die 0-1-Variablen z;;,y; und z., wobei y; = 1, wenn ¢ € S, x;; = 1, wenn ein
Terminal j einem Knoten ¢ zugeordnet wird, und z, = 1, wenn eine Kante e
zum Steiner-Baum gehort, der die Knoten S verbindet. Des Weiteren bezeichnet
§(V) die Menge von Kanten, fiir die (V) = {(,5)|(i,7) € GAi € VAj €
(V\ V)} gilt. AuBerdem gilt B; = BI™ + B9, Tst nun einen Knoten v aus
der Menge S bekannt, so ergibt folgende Aufgabenstellung die optimale Lésung:

Finde geeignete z;;,y; und z., so dass

Z d(;(i,j)le"z’j + M Z Ze

i€V,jeP e€E
minimal wird, wobei folgende Einschrinkungen eingehalten werden miissen:

L. Fiir alle j € P gilt } 0,y w5 > 1.
2. Fir alle € V,j € P gilt y; — x;; > 0.
3. Firalle VCV,0 ¢V, und j € P gilt Zeeé(f/) Ze = D iy Tij > 0.

Die erste Einschrinkung besagt, dass jedes Terminal mit mindestens einem in-
neren Knoten ¢ aus V' verbunden ist. Die zweite stellt sicher, dass jeder innere
Knoten, dem ein Terminal zugeordnet wurde, auch zu der Menge S gehort.
Die dritte Bedingung besagt, dass, wenn ein Knoten zu S gehért, dieser durch
Steiner-Kanten mit v verbunden werden muss.

Die Schritte zum Finden des optimalen AsymT sehen wie folgt aus:

1. Lose fiir jeden Knoten v € V' das Integer-Program, um S, zu berechnen.
2. Gib den Baum T'(S,) zuriick, dessen Kosten minimal sind.

Leider ist die Losung des Integer-Programmes sehr aufwendig, wir konnen
uns aber mit verschiedenen Approximationsverfahren behelfen (vgl. [5]).

4 Ausfallssicherheit

Die Dienstgiite eines VPN definiert sich nicht nur durch die Garantie einer gewis-
sen Bandbreite, sondern auch durch das Gewéhrleisten von Ausfallssicherheit.
Normalerweise ist die Ausfallssicherheit um so hoher, je mehr Redundanz in
einem System besteht. Fiir unseren konkreten Fall eines VPN bedeutet dies,
dass wir zusitzliche Kanten in unser Netzwerk aufnehmen, die beim Ausfall ei-
ner Primérkante, deren Datenstrome iibernehmen. Natiirlich entstehen auch hier
wieder Kosten, die es zu minimieren gilt.

Wird zum Beispiel garantiert, dass ein VPN T trotz Ausfall einer beliebigen
Kante, das gleiche Durchsatzvermogen gewéhrleistet, so muss fiir jede Kante
in T eine oder mehrere Ersatzpfade reserviert werden, deren Gesamtkapazitéit
gleich der Kapazitit der ausgefallenen Kante ist. Selbst wenn die Kapazititen der
einzelnen Kanten vernachléssigt werden und nur nach einem Graphen gesucht
wird, der die Terminals trotz Ausfall einer Kante verbindet, zeigt sich, dass eine
Losung dieses Problems NP-hart ist [7].
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Italiano, Rastogi und Yener [9] ist es gelungen, ausgehend von einer opti-
malen Losung des SymT, das Finden von optimalen(im Sinne von Bandbrei-
tenreservierung) Ersatzpfaden auf einen konstanten Faktor zu approximieren.
Thr Algorithmus reduziert die Problemstellung auf das Problem, einen bestehen-
den Graphen moglichst kostengiinstige Kanten hinzuzufiigen, so dass sich ein
zweifach verkniipfter Graph ergibt (2-approximierbar in polynomieller Zeit).

5 Ausblick

In den obigen Abschnitten wurden Algorithmen fiir das Bandbreitenreservie-
rungsproblem vorgestellt, die unter gewissen Einschrankungen akzeptable Lésun-
gen liefern. Schon fiir den asymmetrischen Fall lisst sich die optimale Lésung nur
noch approximieren, da das Problem NP-hart wird. Noch problematisch wird es,
wenn wir die zur Reservierung bereitstehenden Leitungskapazititen nach oben
beschrinken. Die Approximationsverfahren liefern dann sehr schlechte Losungen.
Ahnlich verhilt es sich auch im Bereich der Ausfallssicherheit. Schon sehr einfa-
che Anforderungen an die Ausfallssicherheit sprengen den Rahmen der exakten
und effizienten Berechenbarkeit. Jedoch werden hier sehr gute Approximations-
anséitze gefunden.
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Zusammenfassung. Haufig fehlen in grofien, unstrukturierten Netz-
werken Aussagen {iber wichtige Leistungsparameter. Dies kann verschie-
dene Griinde haben. Oft liegt es jedoch daran, dass das Netzwerk in einer
unkontrollierten Art und Weise gewachsen ist. Um ein solches Netzwerk
sinnvoll weiterentwickeln zu konnen, ist es notwendig, verschiedene Mes-
sungen durchzufithren, um diese Leistungsparameter zu erhalten. Eine
sehr wichtige Messung ist dabei die Erkennung der Netzwerktopologie.
Viele weitere Messungen bauen auf Erkenntnissen dieser grundlegenden
Messung auf.

Dieser Artikel wird dabei einen Uberblick iiber einige Arbeiten geben,
die sich mit Messungen, Messmethoden und/oder Metriken fiir grofie
Netzwerken wie z.B. dem Internet beschéftigen. Dabei wird die Erken-
nung der Netzwerktopologie im Vordergrund stehen, da diese eine der
grundlegendsten Fragestellungen darstellt.

1 Einleitung

Seit den letzten fiinf Jahren gibt es verstirkt Bestrebungen, Messungen in grofie-
rem Netzwerken wie z.B. dem Internet durchzufithren. Dass diese Messungen
nicht nur fiir Theoretiker interessant sind, liegt auf der Hand, da viele Mess-
ergebnisse Entscheidungen durch Netzwerkadministratoren oder Personen mit
ghnlichem Berufsprofil erleichtern. Interessante Leistungsparameter eines Netz-
werks werden z.B. in [13] vorgestellt. Die vorliegende Arbeit versucht dabei einen
groben Uberblick iiber die Erkennung von verschiedenen Leistungsparametern
zu geben, indem einige erst kiirzlich erschiene Arbeiten kurz zusammengefasst
und, falls moglich, miteinander verglichen werden.

Daher wird in Abschnitt 2 zuerst eine der grundlegendsten Eigenschaften
eines Netzwerkes ermittelt, die Topologie. Aufbauend auf dieser Information
konnen dann weitere Messungen durchgefiihrt werden. Dabei werden dort vier
Arbeiten vorgestellt, die sich intensiv mit diesem Thema beschiftigen. Alle Er-
gebnisse und Methoden dieser Arbeiten werden dabei, soweit sinnvoll, mitein-
ander verglichen. Der Abschnitt schliefit mit einer Bewertung der erreichten Er-
gebnisse ab.

Abschnitt 3 beschéftigt sich mit dem relativ jungen Begriff der Internet-
Tomographie. Unter Netzwerk-Tomographie wird allgemein eine Schlussfolge-
rung auf direkt nicht messbare Sachverhalte aus einfacheren, messbaren Daten
verstanden. Damit wird ein grofler Teil von denkbaren Messungen oder Fragestel-
lungen abgedeckt. Bei der Tomographie steht jedoch nicht die Messung selbst
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im Vordergrund, sondern mehr die verwendete Methode. Dabei unterscheidet
man zwei Hauptrichtungen, zum einem die aktive Messung iiber End-zu-End
Verbindungen, zum anderen eine passive Messung durch das Protokollieren von
echtem Netzwerkverkehr. Drei Arbeiten, die sich mit diesem Begriff beschiftigt
haben, werden dort behandelt.

Einen ganz anderer Weg fiir Messungen in Netzwerken wird in 4 vorgestellt.
Auf die Topologie des Netzwerkes wird vollstindig verzichtet. Die Arbeit, die
diesen Weg vorschlédgt, untersucht diese Vorgehensweise anhand des Problemes
der Erkennung von Netzwerkfehlern. Dabei wird mehr Wert auf die analytische
Seite als auf die tatsdchliche Durchfithrung dieses Ansatzes gelegt.

Den Abschluss bilden die Abschnitte 5 und 6. In 5 werden noch einige weite-
re interessante Arbeiten genannt, die leider nicht ausfiihrlich behandelt werden
konnten. Die Arbeit schlieft mit Abschnitt 6, in dem das Thema Messen in
Netzwerken, wie es sich in den vorangegangenen Abschnitten darstellt, zusam-
mengefaflt wird.

2 Netzwerk-Topologie

Viele grofle Netzwerke wie z.B. das Internet erlebten im letzten Jahrzehnt ein
exponentielles Wachstum von angeschlossen Rechnern. Da das Internet ein aus
vielen dezentralisierten Teilnetzwerken bestehendes Netzwerk darstellt, gibt es
ad hoc keinen Uberblick, wie die Rechner verteilt sind und wie sie miteinander
verbunden sind. Eine Topologie des Internets wiirde genau einem solchen Uber-
blick entsprechen. Dabei werden Rechner als Knoten, Verbindungen zwischen
den Rechnern als Kanten dargestellt. Ublicherweise wird das Internet als unge-
richteter Graph modelliert. Dies ist durch die Protokolle der Transportschicht
TCP/UDP bedingt, auf welche sich das Internet stiitzt. Beide Protokolle verlan-
gen Quittierungen, daher muss Kommunikation in beiden Richtungen méglich
sein. Nur [2] behauptet, dass das Internet aufgrund spezieller Richtlinien zum
Routing einen gerichteten Graphen darstellt.

Zwei der wichtigsten Verwendungsmdglichkeiten einer derartigen Karte nennt
[19]. Zum einen ist sie fiir den Netzwerkadministrator einer Doméne duflerst in-
teressant. Dort kann er einerseits Sicherheitsschwachstellen oder Flaschenhélse
im Netzwerk schnell identifizieren, andererseits bietet ihm diese Karte eine ex-
zellente Grundlage um das Netzwerk evtl. umzustrukturieren bzw. um neue Ele-
mente zum Netzwerk hinzuzufiigen. Andererseits gibt es viele Algorithmen, die
eine Topologie bzw. Adjazenzlisten zur Berechnung von Sachverhalten voraus-
setzen. Zu nennen wiren hier Algorithmen zur Berechnung von Fliissen in Netz-
werken oder Algorithmen, die minimale Spannbidume berechnen. Eine solche
Karte wiirde jedoch noch ganz andere Interessenten finden, wie z.B. Militérs [4,
5]. Mit dieser Karte lassen sich allerdings die Rechner nicht geographisch zu-
ordnen, obwohl es in letzter Zeit Bestrebungen gibt genau dies zu erreichen [18,
12]. Dabei soll der Domain-Name-Service-Dienst (DNS) um Ortsinformationen
erweitert werden.
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Die Topologie von Teilnetzwerken wird oft durch Pline dokumentiert, die
bei der Erstellung des Netzwerks angelegt wurden. Diese Pline spiegeln oft auf
Grund schlechter Pflege oder eigenmichtiger Anderungen des Netzwerks nicht
die Verhéltnisse des tatsichlichen Netzwerkes wider.

Deshalb wurden in den letzten Jahren diverse Arbeiten dariiber veroffent-
licht, wie die Topologie eines Netzwerkes automatisiert erkannt werden kann.

2.1 Messmethoden

Eine gemeinsame Bestrebung aller Arbeiten ist es, die eingesetzten Methoden so
einfach wie moglich zu halten, d.h. so wenig Voraussetzungen an das Netzwerk
wie moglich zu machen, da viele historisch gewachsene Netzwerke iiber verschie-
dene technische Stinde verfiigen. Die eingesetzten Methoden selbst lassen sich
in zwei Grundrichtungen klassifizieren:

— Messung der Topologie nur mit Bordmitteln, z.B. traceroute oder ping,
— Messungen mit eigens zu diesem Zweck entwickelten Programmen.

Den ersten der beiden Wege beschreibt [19]. Dabei werden die Bordmittel
ping bzw. broadcast ping, traceroute und DNS zone transfer in geeigne-
ter Weise kombiniert. Dies wird ergéinzt durch eine Reihe von Heuristiken, die
aus dem Netzwerk der Cornell University extrahiert wurden. Alle Heuristiken
dienen dazu, die Subnetmaske eines Netzwerks oder giiltige IP-Adressen eines
Netzwerks zu erraten. Zusétzlich wird noch SNMP (Simple Network Managa-
ment Protocol [3]) erwihnt, das fiir diesen Zweck besonders gut geeignet sei.
Viele kommerzielle Werkzeuge, die Topologien erkennen kénnen, wie OpenView
von Hewlett-Packard oder Tivoli von IBM, basieren auf diesem Protokoll. Leider
ist SNMP fiir die Messung der Topologie grofierer Netzwerke nicht anwendbar,
da sicherheitsbewusste Netzwerkadministratoren dieses in der Regel deaktivie-
ren. So antworteten bei Messungen im Netzwerk der Cornell University nur 8%
der Rechner auf SNMP-Anfragen. Deshalb ist eines der Hauptziele dieser Arbeit
durch andere Methoden die Ergebnisse zu erreichen, die SNMP liefern wiirde.
Ein Einsatz der vorgestellten Methoden im Internet ist nicht sinnvoll, da die
angewendeten Heuristiken aus lokalen Verhéltnissen im Netzwerk der Cornell
University extrahiert wurden. Daher wird fiir die Topologie-Erkennung im Inter-
net eine andere Vorgehensweise vorgeschlagen. Dort wird BGP (Border Gateway
Protocol [17]) eingesetzt, um giiltige Netzwerknummern zu erlangen. Dann wer-
den in diesen Netzwerkdoménen verschiedene nach einer Heuristik ausgewé&hlte
Rechner mit dem traceroute Programm adressiert.

Auf diese Weise werden neue Rechneradressen erlangt, die wiederum adres-
siert werden, um evtl. Umleitungen zu erkennen. Ein grundlegendes Problem bei
dieser Messmethode stellt die Tatsache dar, dass bei einer Messung an nur einem
Ort eine Menge von meist disjunkten Pfaden als Ergebnis erhalten wird. Ver-
bindungen zwischen den Pfaden werden mit dieser Messmethode kaum erkannt.
Um dieses Problem zu umgehen wird vorgeschlagen, die Messung an mehreren
voneinander unabhingigen Plitzen im Internet vorzunehmen.
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Der zweite Weg wird z.B. in [8] beschritten. Dort wird auf ein extra fiir diesen
Zweck entwickeltes Programm (Mercator) zuriickgegriffen. Dieses baut wie auch
traceroute auf ICMP (Internet Control Message Protocol [16, 7]) auf. Dadurch
werden alle Rechner entlang eines Pfades identifiziert. Mit Hilfe des TTL (Time
to live) Attributes wird dabei die Entfernung jedes Rechners, der sich entlang des
Pfades zuriickgemeldet hat, ermittelt. Dabei wird der Wert dieses Attributes so-
lange inkrementiert, bis der jeweilige Rechner erreicht wurde. Bereits ermittelte
Entfernungen zu Rechnern werden, um Netzwerklast zu vermeiden, kein zweites
Mal verifiziert, sondern es werden nur die Entfernungen zu Rechnern ermittelt,
die neu erfasst wurden. Diese Methode wird als Path Probing bezeichnet. Eine
zweite Methode, Source-Routed Path Probing baut auf das nach [15] zuldssige
Routing vom Ursprungsrechner auf. Da dieses fiir Denial-of-Service-Attacken
missbraucht werden kann, ist es bei nur sehr wenigen Rechnern aktiviert. Nur
8% aller Router im Internet lielen source-routing zu. Mit dieser zweiten Me-
thode konnen alternative Wege zu Rechnern ermittelt werden. [19] schlug zu
diesem Zweck Messungen von verschiedenen Orten aus vor, hier wird dies durch
die geschickte Nutzung von source-routing umgangen. Um festzustellen, ob ein
Rechner diese Eigenschaft aufweist, wird versucht, iiber diesen Rechner einen
weiteren Rechner auf einem nicht-zugewiesenen Port anzusprechen. Wird dabei
mit einem ICMP port unreachable geantwortet, so ist dieser Rechner fihig,
source-routing einzusetzen.

Da die Moglichkeit besteht einem Rechner verschiedene IP-Adressen zuzu-
ordnen, muss diese Abbildung wieder umgekehrt werden. Dafiir wird eine Heuri-
stik namens alias probe verwendet. Es werden dazu UDP-Pakte an einen nicht-
existenten Port eines Rechners gesendet. Ist dabei die Quelladresse der ICMP
port unreachable-Antwort eine von der Zieladresse verschiedene, so wurde hier
ein Alias fiir ein und den selben Rechner erkannt. In [19] wurde diese Tatsache
nicht behandelt.

Wihrend den Messungen wurden diverse Probleme durch Fehlkonfiguratio-
nen oder Softwarefehler von Routern erkannt. Obwohl die meisten derartigen
Fehler nur storend sind, gibt es einen Fehler, der je nach Auftrittshiufigkeit das
Potenzial hat, die Giite der ermittelten Messergebnisse zu beeinflussen. Dabei
wurde nichtdeterministisch das TTL-Attribut nicht erniedrigt.

Die Ergebnisse sind nach eigenen Aussagen vielversprechend, Vergleiche mit
den tatsichlichen Topologien zweier mittlerer Internet Service Provider (ISP)
erbrachten beinahe vollstindige Ubereinstimmung. Eine einzige Verbindung zwi-
schen zwei Rechnern wurde nicht erkannt. Ein Vergleich der Ergebnisse mit [4]
ergab eine weitaus bessere Ausbeute an erkannten Netzwerkelementen. Die Au-
toren mutmaflen, dass eine verteilte Messung noch bessere Ergebnisse erzielen
konnte.

Ein weiterer Vertreter der zweiten Methode ist [10]. Diese Arbeit ist wihrend
der Arbeit von CAIDA! entstanden. Das dazu entwickelte Programm (Skit-
ter) dhnelt in den Methoden stark dem in [8] diskutierten Mercator. Auch hier
wird ICMP verwendet, und auch hier wird das TTL-Attribut zur Erkennung

! Cooperative Association for Internet Data Analysis, http://www.caida.org.
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von Pfadlingen verwendet. Auf source-routing wird hingegen verzichtet. Das
Auflésen von Aliase einzelner Router wurde durch den gleichen Ansatz wie in
[8] vorgenommen. Allerdings wird das Programm in einem verteiltem Umfeld
eingesetzt, die Messungen wurden gleichzeitig an 18 gezielt ausgewé&hlten Or-
ten im Internet durchgefiihrt. Damit wurde das Problem der Vollstédndigkeit der
Topologie angegangen. Zuséitzlich wurde diese Messung durch eine grofie Liste
an bereits bekannten Internetadressen vorbereitet. Bei Mercator hingegen wurde
auf diese Liste bewusst verzichtet.

Leider sind keine vergleichbaren Messergebnisse vorhanden, so dass die Lei-
stungsfihigkeit von Skitter im Gegensatz zu Mercator nicht verglichen werden
kann. Es wurden zwar drei Messungen aufgefiihrt, diese lassen sich jedoch auf-
grund der speziellen Messziele nicht mit den Ergebnissen von Mercator verglei-
chen. Dies liegt auch daran, dass [8] kaum Aussagen iiber Messergebnisse macht.

2.2 Sicherheitsaspekte

Verschiedene Arbeiten berichten dariiber, dass ihre tatsichlich durchgefiihrten
Messungen auch Sicherheitsfragen betreffen. So berichten [8, 4], dass ihre Mes-
sungen mit Angriffen durch Hacker verwechselt wurden und sie dadurch teilweise
in Erkldrungsnote kamen. Die Autoren von [4] haben daher in ihren Datagram-
men den Zweck der Aktivitdt als Nutzdaten mitgeschickt.

Auch stellen Messdaten eines Netzwerkes einen nicht unerheblichen Wett-
bewerbsfaktor bei ISP dar. Daher wird oftmals wie z.B. in [4] vermutet, dass
Rechner von ISP keine ICMP-Meldungen verschicken. Dies kann jedoch durch
[8] nicht bestétigt werden, diese Situation konnte dort nur bei einem ISP fest-
gestellt werden. Eine allgemein zugingliche Topologie eines dem Internet an-
geschlossenen Netzwerkes kann fiir Angriffe auf das Netzwerk [4] missbraucht
werden, kann jedoch auch der Abwehr bzw. der Riickverfolgung solcher Angriffe
dienen.

2.3 Visualisierung

Ein ganz anderer Aspekt der Internet-Topologie ist die Visualisierung der Daten.
In [19, 8] wird iiber die Darstellung der Daten keine Aussage gemacht. In [4] wer-
den Mobglichkeiten diskutiert, wie Topologie-Daten visualisert werden kdnnen.
Die Diskussion wird vor allem durch Performance- und Ubersichtlichkeitsfra-
gen geprigt. Letztendlich wird ein minimal aufspannender Baum berechnet, der
dann gedruckt werden kann. In [10] werden dagegen vier Methoden gezeigt, wie
die Topologie eines Netzwerkes selbst visualisiert werden kann.

AS-Core-Graph. Es wird versucht, Mengen von giiltigen IP-Adressen auf sog.
Autonome Systeme (AS) abzubilden, welche im wesentlichen mit ganzen ISP
vergleichbar sind. Die Abbildung wird mit Hilfe von Informationen, die aus BGP-
Tabellen extrahiert wurden erreicht. Dies erleichtert die Visualisierung deutlich,
da Teilnetzwerke komplett ausgeblendet werden, und nur noch die Verbindungen
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zwischen diesen Teilnetzwerken fiir die Karte relevant sind. Um zusitzliche Uber-
sicht zu ermdglichen, wird der Graph auf einen Kreis abgebildet, in dem alle AS
mit ihrem Verbindungsgrad von innen nach auflen abnehmend abgebildet wer-
den. Eine weitere Anordnung wurde durch Ortsinformationen angewendet, die
durch das Programm NetGeo [12] ermittelt wurden. Der Winkel, in dem ein AS
auf dem Kreis aufgetragen wurde, entspricht dabei dem ermittelten Lingengrad
des Firmensitzes des jeweiligen ISP.

Ein interessantes Ergebnis dieser Visualisierung ist, dass die meisten Verbin-
dungen von Europa nach Asien einen Umweg iiber Amerika nehmen. Direkte
Verbindungen zwischen AS in Europa und Asien existieren hingegen kaum.

Dispersionsgraph. Auf Grund der zahlreichen Vereinfachungen durch Grup-
pierung von IP-Adressen zu AS, wird die Nachbarschaft einzelner Rechner ver-
deckt. Durch den Dispersionsgraphen wird die Nachbarschaft einzelner Rechner
zu anderen AS visualisiert. Dazu wird ein Diagramm verwendet, bei dem in z-
Richtung die Entfernung zweier Rechner angetragen wird, in y-Richtung wird
dann der Anteil eines AS anteilsméflig eingetragen. Verschiedene AS werden
durch Farben und Nummern voneinander im Graphen getrennt.

Hyperbolischer Raum. Wie bei AS-Core-Graphen wird auch hier die To-
pologie visualisiert. Diesmal jedoch nicht als flacher Graph, sondern in einem
hyperbolischen Raum. Dazu wird das Programm walrus verwendet. Dies ver-
schafft einen detaillierten Uberblick iiber die Topologie, dennoch geht der globale
Zusammenhang bei dieser Methode nicht verloren.

Bidirektionale Pfade. Bei dieser Methode wird die Betrachtung auf nur einige
Teile eines Pfades fokussiert. Dadurch lassen sich alternative Routen, gemeinsa-
me Routen und Routen, die bei der Lastbalancierung ausgewahlt wurden, schnell
erkennen.

2.4 Diskussion

Alle vier Arbeiten verwenden fiir ihre Messungen das ICMP-Protokoll. Wahrend
[19] dies indirekt iiber die Implementierung von traceroute vornimmt, so wird
das ICMP-Protokoll und dessen Eigenschaften direkt von [8,10, 4] ausgenutzt.
Der Einsatz des eigentlich viel besser geeignetem SNMP-Protokoll, das auch
von kommerziellen Programmen verwendet wird, ist aufgrund der schlechten
Verfiigbarkeit nicht sinnvoll, um eine Topologie des Internets zu erstellen.
Insgesamt lisst sich feststellen, dass das Problem, die Messung der Internet-
Topologie, noch nicht zufriedenstellend gelost werden konnte. Die Hindernisse,
die diesem Ziel entgegenstehen sind vielfdltig. Auf der einen Seite stehen die
niedrigen technischen Vorraussetzungen, die fiir eine solche Messungen im In-
ternet angenommen werden kénnen. Dies hat unter anderem den Grund, dass
die Dienste, die viele Rechner anbieten, in Furcht vor méglichen Angriffsflichen
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auf das Notigste reduziert wurden. Zum anderen kann das Internet aufgrund
der Vielzahl von angeschlossenen Rechnern nur in einer lingeren Messung eini-
germaflen vollstindig kartographiert werden. Die Anzahl und die Position der
angeschlossenen Rechner kann in einem solchen Zeitraum keinesfalls als stabil be-
trachtet werden. Dann verhindern spezielle Routingschemata das Erkennen aller
Verbindungen zwischen einzelnen Rechnern. Zusétzlich ist das Erkennen einer
Topologie von auflen fiir einige ISP oder andere Netzwerkbetreiber im Inter-
net schlicht unerwiinscht und wird daher durch Abschaltung von den fiir diesen
Zweck wichtigen Protokollen ICMP oder SNMP verhindert. An die Méglichkeit,
dass UDP-Pakete von diversen Firewalls blockiert werden kénnten, wird in keiner
der hier behandelten Arbeiten gedacht. Schliefflich sind die erzielten Ergebnisse
nicht zwangsldufig reproduzierbar und stark vom Ort der Messung abhéngig.

Ein ganz anderes Problem ist, dass das verwendete ICMP-Protokoll nur Rech-
ner erfasst, die Pakete iiber IP weiterleiten. Wie [4] feststellt, wird dadurch z.B.
der ISP Cable and Wireless beinahe zu einem einzigen Knoten zusammengefasst,
da hier Netzwerkpakete tiber ATM weitergeleitet werden. Diese Methode wird
sicherlich nicht nur bei Cable and Wireless eingesetzt.

3 Internet-Tomographie

Unter der Tomographie eines Netzwerkes wird die Ermittlung komplexer Netzwerk-
Leistungsparameter mit Hilfe von statistischen Methoden aus Messergebnissen
verstanden, die aus einfacheren Fragestellungen ermittelt wurden. Dabei wird
die Messung hiufig von verschiedenen Orten aus gleichzeitig durchgefiihrt. Der
Begriff selbst ist noch recht jung und wurde zuerst 1996 von Vardi geprigt [23].
Auch die vorher behandelte Topologie kann als Tomographie gesehen werden.
Kiirzlich dazu erschienene Arbeiten sind [20, 6, 1]. Die Arbeit [1] wird hier jedoch
in dem Sinn nicht weiter betrachtet, als dass bereits [20] diese Arbeit diskutiert.

Dabei unterscheidet [20] zwischen zwei typischen Problemstellungen. Zum
einen der Schluss auf Datentransfercharakteristika auf Grund von Datenflussmes-
sungen, zum anderen der Schluss auf Netzwerkcharakteristika mit Hilfe von End-
zu-End-Messungen. Typische Vertreter fiir die erste Problemstellung ist nach [20]
die Berechnung der durchschnittlichen Paketverluste. Ein konkretes Beispiel der
zweiten Problemstellung ist die Ermittlung der Auftrittsrate von anormalen Pa-
keten, das sind z.B. ICMP-Nachrichten. Weiterhin wird die normale Vorgehens-
weise fiir solche Aufgabenstellungen diskutiert. Da es sich hierbei um statistische
Probleme handelt, liegt es auf der Hand, einen Maximum-Likelihood-Schétzer
zu suchen. Um diesem Problem zu begegnen, wird versucht eine Methode zu fin-
den, um aus den Messdaten die urspriingliche Funktion zuriickzugewinnen. Als
letzte Vorgehensweise wird die Erwartungsmaximierung genannt. Am Ende der
Arbeit wird noch ein Uberblick iiber andere Arbeiten in diesem Bereich gege-
ben, unter anderem auch [1]. Insgesamt ist [20] ein guter Einstieg in das Thema
Netzwerk-Tomographie.

Etwas umfangreicher als [20] ist [6]. Auch dort wird versucht einen Uberblick
iiber das Thema Netzwerk-Tomographie zu geben. Dabei werden die dort disku-
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tierten Fragestellungen im Gegensatz zu [20] tatséchlich gemessen und die Mess-
ergebnisse bewertet. Konkret sind das Erkennung der Topologie, die Erkennung
von Verlustraten und die Verteilung der Verzégerungsraten entlang der einzel-
nen Verbindungen. Insgesamt wird festgestellt, dass die Forschung im Bereich
Tomographie noch sehr jung ist. Am Ende der Arbeit werden die néichsten lo-
gischen Schritte zur Erforschung der Netzwerk-Tomographie aufgezeichnet. Ein
Fernziel ist, sinnvolle Modelle entwickeln zu kénnen, an denen Eigenschaften
von Netzwerken simuliert werden kéonnen. Die Arbeit schliefit mit der Frage, ob
Methoden aus der Signalverarbeitung entwickelt werden kénnen, um mit deren
Ergebnisse Netzwerke sinnvoll zu erweitern.

Eine weitere Untersuchung zu Tomographien auf mathematischer Ebene ist
auch [5]. Dort wird das Thema Entfernungsrealisierungen von Rechnern behan-
delt. Ausgehend von einer Menge von Rechner (Knoten) S und einer Entfer-
nungsmatrix D wird ein Graph G gesucht, so dass die Entfernungen aller Knoten
in G minimal sind. Speziell wird hier untersucht, wie schwierig sich diese Frage-
stellung aus algorithmischer Sicht darstellt. Dabei wurden folgende Ergebnisse
erzielt.

1. Das allgemeine Problem, von einer gegebenen Menge an Rechnern aus die
Entfernungen zu realisieren, ist nicht nur schwierig, sondern ist zuséitzlich
nicht stabil l6sbar. Kleinste Variationen der Entfernungsmatrix D kénnen
die Losung in der Groflenordnung von |S| beeinflussen. Es gibt zudem Fille,
in denen eine Matrix D’ existiert, fiir die d;yj > d; ; gilt, die Losung selbst
jedoch besser ist. Approximationen der Losung sind ebenfalls schwierig.

2. Eine Aufweichung der Fragestellung ist NP-vollstindig. Diese Aufweichung
wird das schwache Problem zur Entfernungsrealisierung genannt. Dabei wird
nicht mehr gefordert, dass die gegebenen Entfernungen exakt eingehalten
werden miissen, sondern die Losung hochstens gleich gute Entfernung ent-
halten darf.

3. Das schwache Problem zur Entfernungsrealisierung kann in polynomieller
Zeit bis auf den Faktor zwei approximiert werden.

Abwandlungen der vorgestellten Messtechnik sind auch fiir andere Tomogra-
phien anwendbar.

4 Eine etwas andere Messmethode

Ein ganz anderer Ansatz hinsichtlich der Messmethode wird bei [11] verfolgt.
Dort wird versucht, Netzwerkfehler zu erkennen. Ein Netzwerkfehler im Sinne
dieser Arbeit liegt vor, falls das Netzwerk durch den Ausfall von Verbindungen
oder Knoten in Teilkomponenten zerfillt. Dabei werden die der Mindestgrofie
der erkennbaren Teilkomponenten und die maximale Anzahl auftretender Fehler
durch frei wihlbare Parameter festgelegt.

Die gewihlte Messmethode stiitzt sich auf ein System verteilter Software-
agenten. Diese stehen stdndig miteinander in Kontakt, bricht der Kontakt zwi-
schen zwei Agenten ab, so liegt ein erkennbarer Netzwerkfehler vor. Da sich ein
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grofles Netzwerk nicht stabil verhilt, sondern sich wihrend der Beobachtung
stetig dndert wird auf die Verwendung von Topologie-Informationen verzichtet.
Dafiir wird jedoch das Konzept der VC-Dimension [22] verwendet, das sich auch
h&ufig in dem Bereich der Kiinstlichen Intelligenz findet. Zusétzlich wird darauf
verzichtet, Leistungen jederzeit zu garantieren, sondern es werden diese mit einer
von den gewdhlten Parametern abhingigen Wahrscheinlichkeit angegeben. Dies
wird durch folgende Formalisierung der Problemstellung erreicht.

Sei k die maximale Anzahl der auftretenden Fehler, n die Anzahl der im
Netzwerk G vorhandenen Rechner und sei en die Mindestgrofie einer erkennba-
ren Teilkomponente. Die Parameter k£ und € sind dabei frei wihlbar. Um Unter-
scheidung zwischen Rechner (Knoten) oder Verbindung (Kanten) im Netzwerk
(Graph) zu vermeiden, werden diese Elemente genannt. Sei Z eine Menge mit
hochstens £ Elementen. Dies sind die Elemente des Netzwerkes, die ausfallen
werden, das resultierende Netzwerk ist G \ Z. Eine Teilmenge D C V der im
Netzwerk vorhandenen Rechner heifit (e, k)-erkennend, falls fiir jede Menge Z
sich immer ein Paar u,v € D findet, das sich in verschiedenen Zusammenhangs-
komponenten von G\ Z befindet. Die Problemstellung ist nun, eine solche Menge
D zu finden und dessen Mindestgrofie zu bestimmen. In [11] wurde diese Unter-
suchung bereits durchgefiihrt. Die zentrale Aussage ist:

Theorem 1. Es gibt in jedem Graph G eine (e, k)-erkennende Menge D mit
0] (k36_1 log (ks_l)) Elementen. Eine Menge mit

O (k*c " log (ke™') + e ' logd™")

zufillig ausgewdhlten Knoten besitzt diese Eigenschaft mit einer Wahrschein-
lichkeit von 1 — 4.

Der Beweis dieser Aussage ist duflerst trickreich. Der Autor verbindet dazu
die Idee der VC-Dimension [22] mit e-Netzen [9]. Fiir die VC-Dimension wird
ein Mengensystem benotigt. Ein Mengensystem besteht aus einer Grundmenge
£2 und einer Menge X von Teilmengen von 2. Die VC-Dimension von {2 ist die
Kardinalitit der grofiten Teilmenge A von (2, so dass fiir alle B C A eine Menge
X € X existiert mit B = AN X. Es stellt sich heraus, dass die Begriffe (¢, k)-
erkennend und e-Netz in diesem Kontext fquivalent sind. Die VC-Dimension
des Mengensystems ist dabei mit dem Parameter k£ gleichzusetzen. Die eigent-
liche Hauptaufgabe besteht darin ein Mengensystem mit moglichst kleiner VC-
Dimension zu finden. Um die Beweisidee zu verdeutlichen, wird zuerst die Ana-
lyse auf den Fall angewandt, dass nur Kanten ausfallen, jedoch keine Knoten. Es
stellt sich heraus, dass sich in diesem Fall ein Mengensystem mit VC-Dimension
von maximal 2k + 1 finden lisst. Im allgemeinen Fall, d.h. es kénnen entweder
Knoten oder Kanten ausfallen, findet sich ein Mengensystem mit VC-Dimension
0 ().

Mit Hilfe dieses Konzepts, so der Autor, wiirden sich noch Messungen ganz
anderen Typs realisieren lassen. Da dieses Ergebnis noch relativ jung ist und
Grundlagenforschung darstellt, gibt es leider derzeit weder weiterfithrende Un-
tersuchungen noch Aussagen iiber praktische Erfahrungen mit diesem Ansatz.
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Dieser Ansatz ist in dem Sinne sehr ungewohnlich, als dass er gédnzlich neue Wege
beschreitet, indem auf die Netzwerktopologie verzichtet wird. Andererseits ist es
auf diese Weise unméglich zu bestimmen, wie viele Fehler aufgetreten sind, wo
sie aufgetreten sind, oder wie viele Teilnetzwerke durch die Stérung entstanden
sind. Diese Fragestellungen bediirfen weitere Untersuchungen.

5 Weitere Arbeiten

Es gibt unzihlige weitere Arbeiten zum Thema Messungen im Internet. Dieser
Abschnitt soll einen kurzen Uberblick iiber andere Dokumente geben, die aus
Platzgriinden oder vom Thema her bisher in dieser Arbeit nicht beriicksichtigt
wurden.

Die Simulation von Netzwerken ist eine brauchbare Vorgehensweise, um Me-
triken oder zugehorige Messergebnisse in einem Modell zu iiberpriifen. Dazu
bietet [21] einen sehr guten Einstieg. Dort wird die allgemeine Meinung, dass
das Internet hierarchisch geordnet ist, widerlegt. Dies geht aus dem Vergleich
von Modellen hervor, die mit einem hierarchisch ordnendem Algorithmus er-
zeugt wurden. Modelle, die mit dem power-law erzeugt wurden, approximieren
tatsichliche Netzwerke viel besser.

Auf einen etwas anderen Bereich bei Messungen im Internet zielt [14] ab.
Dort wird eine Architektur fiir Messungen propagiert. Die Ziele dieser Archi-
tektur sind vielfiltig. So wird ein Augenmerk auf die wichtigsten Entwurfskri-
terien grofler Rahmenwerke fiir Software geworfen, insbesondere Skalierbarkeit,
Anpassbarkeit, Bedienbarkeit und Sicherheit. Auf Grund letzterer wird auch da-
von abgeraten, passive Messungen durchzufiihren, da hier datenschutzrechtliche
Probleme entstehen kénnen. Abschliefend werden diese Merkmale an Hand des
Programmes vorgefiihrt, das im Rahmen des NIMI-Projektes 2 im Entstehen ist.

Eine weitere Arbeit zum Thema Topologie ist [2]. Die Unterschiede zu den
meisten anderen Arbeiten zu diesem Thema beginnen bereits bei der Modellie-
rung des zu untersuchenden Graphen. Wihrend grofle Netzwerke sonst als unge-
richtet betrachtet werden, wird hier explizit darauf hingewiesen, dass ein Netz-
werk besser als gerichtet betrachtet wird. Neben neuen Untersuchungen zum
Thema Topologie, in dem vor allem die Erkennung spezieller Netzwerkstruk-
turen im Vordergrund steht, werden in einer Zusammenfassung viele Arbeiten
abgehandelt, die sich mit dem Thema Topologie beschiftigt haben. Darunter
befinden sich auch diejenigen, die in der vorliegenden Arbeit diskutiert werden.

Mit einer ganz anderen Problematik im Bereich Messungen setzt sich [13]
auseinander. Dabei stehen nicht so sehr die Messungen selbst im Vordergrund,
sondern die zugehorigen Metriken. Der Autor arbeitet dabei die Probleme her-
aus, die bei einer unvorsichtigen Formulierung einer Metrik entstehen kdnnen.
Der Autor unterscheidet dabei zwischen Metriken, die aus analytischer Sicht
entstanden sind und Metriken, die von empirischer Seite kommen. So kann ei-
ne Metrik aus analytischer Sicht vollig korrekt sein, sich jedoch in der Praxis

? National Internet Measurement Infrastructure, http://ncne.nlanr.net/nimi.
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auf Grund verschiedenster technischer Griinde nicht sinnvoll umsetzen lassen.
Schlimmer noch ist die Auswertung von Messergebnissen mit falschen Annah-
men uber die tatsichlichen Verhaltnisse in einem Netzwerk. Das Ziel der Arbeit
ist es, ein sinnvolles Rahmenwerk fiir Metriken in Netzwerken zu schaffen.

6 Zusammenfassung

Wie die vorangegangenen Abschnitte gezeigt haben, sind Messungen in groflen,
dynamischen Netzwerken trotz verschiedenster Bemiihungen immer noch schwie-
rige Aufgaben. Aufgrund der Grofie verschiedener Netzwerke sind die Ergebnisse
von Messungen zu schnell veraltet oder schlecht auswertbar. Wegen des techni-
schen Standes eines Netzwerkes sind oft nur grundlegendste Techniken einsetz-
bar, um tatséchlich Messungen durchzufiihren. Andere Messungen hingegen sind
nicht nachvollziehbar oder abhingig vom Messstandort. Dennoch sind Messun-
gen in Netzwerken sinnvoll und wiinschenswert. Vor allem das Thema Quality
of Service (QoS) verlangt nach Messungen, wie sonst sollten sich Kunden von
der tatsichlichen Garantie dieser Leistung iiberzeugen kénnen?

Insgesamt sind sogar einfachste Fragestellungen, wie die Topologie eines Netz-
werkes derzeit nicht befriedigend zu beantworten. Es gibt nicht einmal iiber-
einstimmende Aussagen dariiber, wie viele Rechner dem Internet angeschlossen
sind. Wahrend [14] von 30 Millionen spricht, wird etwa zwei Jahre zuvor, [13] von
nur 9,5 Millionen Rechnern gesprochen. Deshalb bleibt das Thema Messungen
in Netzwerken, insbesondere Netzwerk-Tomographie, ein weiterhin spannendes
Thema.
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Zusammenfassung. Ankunftsraten in 6ffentlichen Telefonnetzen kon-
nen gut mit Exponentialverteilungen modelliert werden, weil diese ein
homogenes und vorhersagbares Verhalten iiber grofie Zeitskalen besitzen.
Bei Netzwerken, die Datenpakete tibertragen, funktioniert diese Model-
lierung wegen ihrer hohen zeitlichen und &rtlichen Dynamik nicht mehr.
Es miissen andere Modelle an Stelle des Poisson-Modells gefunden wer-
den, die bessere Ergebnisse bei paketorientierten Netzen liefern. Dazu
wird das Kriterium der Selbstéhnlichkeit solcher Netze auf unterschied-
lichen Skalierungsebenen betrachtet. Nachfolgend werden verschiedene
statistische Methoden beschrieben, um Art und Grad der Selbstdhnlich-
keit von Messreihen (im konkreten Fall Internet traffic traces) festzustel-
len. AbschlieBend behandelt diese Seminararbeit auch mathematische
Modelle, um selbstdhnliche Prozesse zu erzeugen und die Frage, inwie-
fern sie geeignet sind, Netzwerkverkehr zu simulieren, dessen statistische
Eigenschaften - insbesondere Skalierungscharakteristiken - moglichst gut
mit denen des gemessenen Verkehrs iibereinstimmen.

1 Einleitung

Beim Messen der Ankunftsraten in 6ffentlichen Telefonnetzen ist festzustellen,
dass diese, iiber Stunden betrachtet, zum gréfiten Teil konstant sind. Die Anzahl
der Anrufe in diesen Stunden-Intervallen ist also um einen konstanten Faktor A
verteilt, der auch als Intensitéitsrate bezeichnet wird. Diese Beobachtung der An-
kunftszeiten kann mit einer Exponentialverteilung modelliert werden. Die Expo-
nentialverteilung steht in engem Zusammenhang mit der Poisson-verteilung denn
sobald die Ankunftszeiten exponentialvereilt sind, ist die Anzahl der Ankiinfte
bis zu einem Zeitpunkt poissonverteilt. Ein Poisson-Prozess ist ein stochastischer
Prozess, bei dem die Anzahl der Ankiinfte bis zum Zeitpunkt ¢ Poisson-verteilt
sind mit Parameter \;.

Betrachten wir einzelne Stichproben einer Exponentialverteilung, so haben
diese die Eigenschaft, sich um einen bestimmten Wert zu hiufen. Sie werden an-
dererseits an den Enden der Verteilung sehr selten. Diese Haufungseigenschaft
spiegelt das sich wiederholende Verhalten von Anrufern wihrend eines normalen
Arbeitstags wider [4]. Die stiindliche Ankunftsrate steigt wihrend den Haupt-
geschiftszeiten und fallt auf den Abend hin ab. Was zusétzlich auf Konstanz
hindeutet, ist, dass die Dauer der Telefonate gut vorhersehbar ist.
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Werden statt des Offentlichen Telefonnetzes paketgesteuerte Netzwerke wie
das Internet betrachtet, scheint eine Exponentialverteilung zur Modellierung
nicht mehr geeignet zu sein. Um die Unterschiede zu veranschaulichen wird in
Abbildung 1 aus [8] eine Poisson-Modellierung des Internetverkehrs (linke Seite)
mit einem real gemessenen Netzwerkdatenstrom verglichen, dessen Zeitskalen
sich auf der rechten Seite befinden. Diese Spur von Netzwerkdaten wurde an
einem zentralen Link gesammelt, der eine grofle amerikanische Firma mit dem
Internet verbindet.

Das Modell hat den selben Erwartungswert und die selbe Varianz wie der
gemessene Datenstrom. In den einzelnen Reihen sind unterschiedliche Zeitska-
len dargestellt. Falls sich das Netzwerkverhalten im Internet durch ein Poisson-
Modell darstellen liefle, miissten gleiche Zeitskalen dhnliches Aussehen haben,
was auf die konstante Ankunftsrate A zuriickzufiihren wire.

Die oberste Reihe enthéilt einen zufillig ausgewihlten Zeitplot, jeder der bei-
den Spuren auf einer Skala von 100ms. Das heifit, in dem Plot der Linge 6
Sekunden gibt jeder Punkt die Anzahl der in einem 100ms-Intervall beobachte-
ten Pakete an. Die zweite Reihe gibt eine um den Faktor 10 vergroberte Zeitskala
an: Jeder Punkt gibt jetzt die Anzahl der Paketankiinfte in einer Sekunde an
iiber einen Zeitraum von einer Minute. Die schwarzen Regionen zeigen den Aus-
schnitt der in der Reihe dariiber dargestellt ist. Zu beachten ist, dass nicht nur
die Skalierung der X-Achse, sondern auch die der Y-Achse sich vergréfiert.

Die dritte Reihe wichst noch einmal um den Faktor 10 und die vierte um
den Faktor 6, die nun das Intervall einer ganze Stunde beschreibt. Es gibt einen
offensichtlichen Unterschied zwischen dem Poisson-Modell und dem eigentlichen
Verkehr: Mit zunehmend vergroberter Zeitskala glattet sich der Poisson-Verkehr
immer mehr, wihrend dies beim gemessenen Verkehr nicht der Fall ist.

Dieser Unterschied ist von grifiter Bedeutung bei der Simulation und Kon-
struktion von Netzwerken: Bei der Verwendung eines Poisson-Prozesses zur Si-
mulation der Paket- Ankiinfte, konnen wir nie sicher sein, ob der Netzwerkknoten
der Paketflut standhélt oder durch zu lange Ankunftsraten iiber einem bestimm-
ten Level iibersdttigt wird. Falls der Paketverkehr im Internet sich durch eine
Exponentialverteilung beschreiben liele, wire, unter Verwendung der mittleren
Ankunftsraten iiber lange Zeitskalen z.B. die Gréfien fiir Speicher oder Warte-
schlangen (buffers) leicht festzulegen. Doch weil der reale Internetverkehr sehr
viele Bursts beinhaltet, ist eine weit hohere Dynamik des Netzwerkverkehrs-
Systems anzunehmen. Deswegen miissen neue Modelle, die dieser Variabilitit
besser Rechnung tragen, gefunden werden.

2 Der Varianz-Zeit-Plot als Indikator von
Selbstidhnlichkeiten im Datenverkehr

Betrachten wir den aktuellen Netzwerkverkehr rechts in Abbildung 1, ist festzu-
stellen, dass der Plot, iiber alle Zeitskalen hinweg, die gleiche ausbruchslastige
Struktur aufweist. Diese Eigenschaft wird als Selbstihnlichkeit bezeichnet. Falls
Zahlungen iiber die Zeit (wie die Anzahl der Pakete) diese Eigenschaft besitzen,



Abb. 1. Eine Poisson-Modellierung im Vergleich mit einem aktuellen Internetverkehr.
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miissen wir auf plotzliche grofie Ausbriiche (packet bursts) gefasst sein. In [7]
wird darauf hingewiesen, dass der Internetverkehr, der durch die Ubertragung
von FTP-Datenpaketen zustande kommt, sogar wesentlich durch die stirksten
Bursts dominiert wird.

Um Selbstidhnlichkeit im WAN-Verkehr festzustellen, gibt es veschiedene Me-
thoden, von denen eine hier beschrieben wird: Da alle moglichen Werte fiir die
Paketanzahl in Frage kommen, hat die Verteilung der in der Verkehrsspur gemes-
senen Pakete, eine sehr hohe Varianz. Es lisst sich beobachten, dass die Varianz,
bei steigender Zeitskala sehr langsam abnimmt.

Diese langsame Abnahme der Varianz tragen wir gegeniiber der Aufsummie-
rungsstufe M der Zeitintervalle (Schritte von einer Zeitskala zur nichsten) auf
und erhalten den Varianz-Zeit-Plot der Verkehrsspur. Je gréfler M wird, umso
grofler ist auch die Zeitskala und die Anzahl der Werte, die gemittelt werden.
Die X-Achse gibt die Grole der Varianz der gemittlelten Stichprobe an und
die Y-Achse die dazugehorige Varianz. Es ldsst sich also durch Betrachtung der
Varianz iiber der Zeit eine Analyse der Bursts vornehmen und diese leicht mit de-
nen vergleichen, die sich bei einer Exponentialverteilung entwickeln wiirden. Fiir
Zahlprozesse, die eine schnell fallende Autokorrelationsfunktion besitzen, so wie
z.B. Poisson-Prozesse, verhilt sich die Varianz eines auf M aufsummierten Pro-
zesses wie 1/M-mal die Varianz eines nicht aufsummierten Prozesses. Fiir Pro-
zesse mit langlebigeren Autokorrelationsfunktionen ist die Abnahme der Varianz
schwicher. Solche Prozesse besitzen Abhéngigkeiten iiber lange Zeitspannen hin-
weg (long range dependence), die mit der Starke der Autokorrelationsfunktion
gemessen werden (Messung der Hohe der zeitlichen Variabilitét).

Eine interessante Anmerkung: Poisson-Prozesse eignen sich dennoch zur Si-
mulation von remote-login (TELNET-Session Ankiinfte konnen z.B. durch eine
Exponentialverteilung modelliert werden). Dies hat nichts mit den oben beob-
achteten Netzverkehrsmessungen zu tun, die die iibertragenen Pakete wihrend
einer solchen Sitzung darstellen. Ahnliche Resultate erhalten wir bei der Beob-
achtung von Benutzern, die eine WWW-Sitzung starten (Offnen eines Browsers)
oder einen File-Transfer-Prozess initiieren. Aber alles, was sich wihrend dessen
ereignet, hat hohere Ausschlige und kann deswegen nicht durch die beschrinkte
Variabilitdt von Poisson-Prozessen ausgedriickt werden.

3 Statistische Grundlagen

Um zukiinftige Missverstindnisse zu vermeiden, wird hier erklirt, was es mit
den statistischen Fachbegriffen (stationére) Kovarianzfunktion, Korrelationsko-
effizient und Autokorrelationsfunktion auf sich hat und wie die Autokorrelati-
onsfunktion mit kurz- bzw. langzeitlicher Abhéngigkeit zusammenhéngt.

Die Kovarianzfunktion ist durch v = E[(X — EX)(Y — EY)] bestimmt. Sie
gibt den Zusammenhang zwischen den Zufallsvariablen X und Y an. Die Zu-
fallsvariablen, aus denen das Produkt besteht, sind um null zentriert, d.h. es gilt
E(X-EX)=0und E(Y —EY) = 0. Es ist leicht festzustellen, dass das Produkt
positiv ist, wenn X und Y tendenziell einen gleichsinnigen linearen Zusammen-
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hang aufweisen, hingegen negativ, wenn X und Y einen gegensinnigen linearen
Zusammenhang besitzen [3]. Hier bedeutet gleichsinnig, dass falls X grofier (bzw
kleiner) wird, auch Y steigt (bzw. fillt). Gegensinnig bedeutet, dass, wenn X
grofier (bzw kleiner) wird, Y fillt (bzw. steigt). Sind die beiden Variablen nicht
zusammenhingend (unkorreliert), also von einander unabhéingig, besitzt folglich
der Korrelationskoeffizient den Wert null. Da wir hier die Autokorreliertheit von
einer Variablen (also die Starke ihrer Abhingigkeit iiber die Zeit) betrachten,
ist die Autokovarianzfunktion eines stochastischen Prozesses X hier definiert fiir
alle ganzen Zahlen k durch

V(t, k) =det E[(X; — EXy)(Xo—p — EX;_p)] .

Die Autokovarianzfunktion ist symmetrisch, d.h. y(¢, k) = y(t — k, —k). Fiir den
Spezialfall k = 0 ergibt sich die Varianzfunktion y(¢,0) = VarX;. Im Allgemeinen
hingt y(t, k) sowohl von ¢ als auch von k ab.

Im Folgenden wird das wichtige Prinzip der Stationaritit definiert, das es
ermoglicht, die Momentfunktionen in vielen Fillen zu vereinfachen.

Definition 1. 1. Ein stochastischer Prozess X ist kovarianzstationar, falls es
w und vy fir alle k gibt, so dass EX; = p und y(t, k) = i fiir alle t gilt.

2. FEin stochastischer Prozess X; ist streng stationdr, wenn fir beliebige t1, ..., t,
und fir alle s gilt

Byt (X oos X) = Fyp ot (X, X,

Héiufig wird fiir Kovarianzstationaritit auch der Begriff der schwachen Stationa-
ritdt verwendet. Zu beachten ist jedoch, dass ein stochastischer Prozess streng
stationér sein kann, ohne kovarianzstationér zu sein, nimlich dann, wenn die Va-
rianz (oder die Kovarianz) nicht existiert. Existieren die ersten beiden Moment-
funktionen, so folgt aus der strengen Stationaritéit die Kovarianzstationaritit.

Definition 2. Die Autokorrelationsfunktion (ACF) ¢ eines kovarianzstationd-
ren stochastischen Prozesses ist definiert als

Yk Yk
Ok =def —— = —5-
Yo O
Die ACF ist normiert auf das Intervall [—1, 1] und erleichtert somit die Interpre-
tation von Autokovarianzstrukturen verschiedener stochastischer Prozesse. Da
gefordert wurde, dass der Prozess kovarianzstationir ist, hingt die ACF nur
von einem Parameter, der Verzégerung k ab. Haufig wird die ACF als Funktion
von k gezeichnet, und ergibt das sogenannte Korrelogramm. Dies ist ein wichti-
ges graphisches Instrument, um lineare Abhiingigkeitsstrukturen des Prozesses
aufzudecken.
Wir unterscheiden folgende Arten von Abhingigkeiten bei kovarianzstati-
ondren Prozessen:

1. Short-Range Dependence (SRD), falls fiir die ACF gilt g, ~ ¢~% mit geeig-

neter Konstante ¢ und Y-, ox < o0o.
2. Long-Range Dependence (LRD), falls fiir die ACF gilt g, ~ k=7 fiir 0 < B <

Lund > .2, pr = oo.
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4 Mathematische Eigenschaften von selbstidhnlichen
Prozessen

Fiir den Netzwerkdesigner bedeutet die Selbstdhnlichkeits-Eigenschaft des In-
ternetverkehrs Folgendes: Egal, wie grofl die Bandbreite eines Links auch ist,
es wird Bursts geben, fiir die sie nicht ausreicht. Anders als beim Verkehr in
offentlichen Telefonnetzen (der durch einen Poisson-Prozess simulierbar ist und
bei dem daher die Wahrscheinlichkeiten fiir Bursts exponentiell mit der Grofle
seiner Skalierung abnehmen), der eine konstante Senderate iiber grofie Zeitinter-
valle hat, variiert die Senderate bei selbstdhnlichen Prozessen auch dann noch,
wenn grofle Zeitintervalle betrachtet werden.

Mathematisch lassen sich vier verschiedene statistische Methoden angeben,
um Art und Grad dieser Selbstahnlichkeit von Messreihen (in unserem Fall In-
ternet traffic traces) festzustellen [5].

Definition 3. Sei {X;},2, ein zeitlich diskreter, kovarianzstationdrer stocha-
stischer Prozess mit Mittelwert u, Varianz 0% und Autokorrelationsfunktion oy.
Fir jede Aggregierungsstufe m sei der Prozess X™ = {X"}32, definiert als

Xk—1ym+1 T+ Xiem

X;gn =def
m

Die auf m aufaggregierten Messreihen X™ besitzen dann

1. langsam fallende Varianzen, d.h. ihre Varianzen nehmen langsamer ab als
1/m,

2. Langzeitabhdngigkeiten, d.h. die X™ besitzen eine iiber Skalen hinweg kon-
stante Korrelationsstruktur, wenn m — oo,

3. eine spektrale Dichte, die der des Originals unterliegt, d.h. fiir einen selbstdhn-
lichen Prozess gilt f(A) ~ A~ fiir 0 < v < 1, wobei A die Frequenz und f(\)
die Dichte darstellen.

Mathematisch ausgedriickt bedeutet damit, dass X™ exakt selbstihnlich ist, falls
gilt

— VarX™ = o?m=5,
— of = o und
— X =m!'~HX™ fiir alle m > 0,

bzw. dass der Prozess X™ asymptotisch selbstihnlich ist, falls gilt
— VarX™ = o?m = fiir m — oo,
— ot = o fiir m — oo,

- X =m'"FX™ fir m — cc.

Das allgemein gebriuchlichste Mafl zur Analyse der Selbstdhnlichkeit ist der
Hurst-Parameter H, der mit der rescaled adjusted range statistic berechnet wird:
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4. R/S-Statistik: Es soll ER(n)/S(n) ~ enf fiir 0 < H < 1 gelten, wobei
R(n) =qef max{0, Wy, Ws,..., Wy} —min{0, W1, W, ..., W, } mit W; =qer
(X1 +Xo+4...+ X) — kX (n) fiir den Mittelwert X (n) und die Varianz S2(n)
einer n-elementigen Stichprobe.

Mit den mathematischen Methoden 1, 2 und 4 werden in [5] Ethernet-Ver-
kehrsspuren zwischen 1989 und 1992 auf Selbstdhnlichkeit hin analysiert und so
der Grad von Selbstédhnlichkeit geschétzt. Dieser gibt den Grad der Ausbruchsla-
stigkeit oder Selbstdhnlichkeit an (Selbstahnlichkeit bei 0,5 < H < 1) Die Para-
meter # und 7y lassen sich einfach in H ausdriicken: 8 =2 —2H und v = 2H — 1.
Die Methoden, die auf Formulierung 1 und 4 basieren, erlauben nur eine grobe
Schétzung; mit derjenigen, die auf Formulierung 3 basiert, konnen sogar Kon-
fidenzintervalle fir H angegeben werden. Diese wird in [2] dazu benutzt, um
Selbstihnlichkeiten auf der TCP-Ebene zu analysieren. Dieses Analyseverfahren
(MRA) wird spater noch etwas genauer beschrieben.

Das Ergebnis: Ethernet-Verkehr ist selbstdhnlich und der Grad der Selbstihn-
lichkeit steigt mit zunehmender Verkehrslast (d.h. Verkehrslast — oo dann folgt
H — 1). Dies trifft nicht nur auf den Verkehr zwischen Hosts innerhalb des
Ethernets zu sondern auch auf den Verkehr zwischen Ethernet und Internet, der
die gleiche selbstéhnliche Eigenschaft zeigt.

5 Variabilitidt des Netzwerkverhaltens

Es lasst sich zeigen, dass Poisson-Prozesse eine beschrinkte Variabilitét sowohl in
der Zeit (Verkehrsprozesse sind entweder unabhéngig oder verringern sich expo-
nentiell schnell), als auch rdumlich besitzen (die Verteilungen zur Simulation von
verkehrsabhéngigen Zahlungen haben exponentiell fallende Enden). Aber fiir die
Betrachtung von Netzwerken eignen sich nur Prozesse, deren Verteilungen hohe
Variabilitdt haben. Diese wird mit statistischen Mitteln (durch die Verringe-
rung der Autokorrelation) in unterschiedlichen Zeitskalen gemessen. Ridumliche
Variabilitdt konnen wir durch Verteilungen mit heavy tails unter unendlicher Va-
rianz beschreiben, da diese die Ausbruchslastigkeit solcher Beobachtungen gut
zum Ausdruck bringen. Solche Verteilungsfunktionen haben fiir grofie z-Werte
(x — o0) folgendes Aussehen:

1— F(z) ~ kiz™ "

wobei die positive endliche Konstante x; dabei nicht von z abhingt und der
Tail-Index 3 in dem Intervall (0,2) liegt. Falls 8 < 1, hat die Verteilungsfunk-
tion nicht nur unendliche Varianz, sondern auch unendlichen Erwartungswert.
D.h. bei kleiner werdendem 3 befindet sich ein willkiirlich grofler Teil der Wahr-
scheinlichkeitsmasse in dem Ende der Verteilung. Betrachten wir also die Aus-
priagungen einer beliebigen Variable aus einer solchen Verteilung, kann diese sehr
grofle und sehr kleine Werte mit hoher Wahrscheinlichkeit annehmen. Verteilun-
gen mit heavy tails eignen sich somit zur Erzeugung dhnlicher Datenverteilungen
wie in einem richtigen Netzwerk. Diese Eigenschaften besitzt z.B. die bekannte
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Familie der Pareto-Verteilungen. Diese wurde urspriinglich eingefiihrt, um die
Einkommensverteilung einer Personengruppe zu modellieren [5, 2].

Es stellt sich heraus, dass das zeitliche oder raumliche Abhéingigkeitsverhal-
ten ihrer Parameter, den betreffenden Datenverteilungsprozess fraktale Charak-
teristiken hervorbringen lisst. Ein Verkehrsprozess hat fraktale Charakteristiken,
wenn es eine Beziehung zwischen bestimmten Quantititen () des zugrundelie-
genden Prozesses und der Auflésung 7, der Form

Q(7) & korf(P)

gibt, wobei die positive endliche Konstante x5 dabei nicht von 7 abhingt. Hier
gibt 7 die zeitliche oder rdumliche Auflésung, unter der () betrachtet wird, wie-
der. Die Approximation gibt an, wie sich ) in Abhénigkeit von der Auflésung 7
verandert. F' ist eine einfache (oft lineare) Funktion von der fraktalen Dimension
D. Um fraktales Netzwerkverhalten aufzuzeigen muss die obere Relation iiber
eine Spanne von unterschiedlichen Werten fiir 7 Besténdigkeit aufzeigen (mit
Werten fiir D kleiner als die eingebettete fraktale Dimension).

In Abbildung 3 wird der gemessene Datenstrom (der auch in Abbildung 1 als
Datenquelle dient) nun mit dem Modell eines kovarianzstationiren Gaufischen
Prozesses X = { X} };2, simuliert. Dieser Prozess muss fraktales Gaufisches Rau-
schen mit dem Hurst-Parameter H € [0.5, 1) besitzen, d.h. die Autokorrelations-
funktion zwischen X,, und X, 1%,k > 0 ist gegeben durch

1
Cor(Xp, Xntx) = 5 (b + 127 = 2[k[* + [k — 1]27).

Neben dem Anpassen des Modells durch den im Verkehr gemessenen Erwar-
tungswert und die Varianz braucht es zusidtzlich noch als weiteren Parameter
den Hurst-Parameter H, welcher die Robustheit/Stérke der fraktalen Skalie-
rung angibt. Dadurch, dass nur ein zusitzlicher Parameter gebraucht wird, ist
dieses Model ausreichend einfach, um es auf zahlreiche Modellierungsszenarien
zu iibertragen, ohne viele Annahmen iiber die Parameter machen zu miissen.

6 MRA

In den 80 Jahren begann die Entwicklung der Theorie der Wavelets. Die Wavelet-
Transformation besitzt nicht den Nachteil der Fourier-Transformation (das Feh-
len einer Lokalisierungseigenschaft: Wenn sich das Signal an einer Stelle dndert,
dann dndern sich alle Fourier-Koeffizienten), da zur Analyse des Signals zeitlich
begrenzte , kleine Wellen*(Wavelets) verwendet werden. Der Hauptanwendungs-
bereich der Wavelet-Transformation ist die Signal- und Bildverarbeitung. Eine
Basis-Funktion ¢ wird bei der Diskreten Wavelet-Transformation iiber den Bild-
bereich geschoben und skaliert. In Abh#ngigkeit davon ergibt sich jeweils eine
neue Basis ¢, = 27%p(27 'z —t), welche mit dem Originalsignal verglichen wird.
Die passende Skalierungsfunktion ist

N-2

P(x) =Y (~DFerp1d(2z + k),

k=-1



32 Patrick Bossel

0000000

d 10 @ i) ] = @ 4 @ @ 3 4 @ m &

-IIJE (e 1] EE‘OJ
. =
= |4
, =
=
| ! g
— | ¢
-Ill?ﬂ [ e | Oiodan
g
’?j':r

Abb. 2. Ein fraktales Modell im Vergleich mit einem aktuellen Internetverkehr.
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wobei N die Anzahl der diskreten Stufen in der Basis-Funktion beschreibt und ¢
einen Wavelet-Koeffizienten darstellt. Die Menge der Koeffizienten {co, ..., cn}
wird oft auch als Filter bezeichnet.

Wichtig ist die Orthogonalitit der Basis. Mit ihrer Hilfe kénnen die Koeffizi-
enten, die dann der Bedingung Z,vaz_ol ¢, = 26p mit der Distribution §p geniigen,
ermittelt werden.

Die Fast-Wavelet-Transformation (FWT) war es, die die Filtertheorie aus
der Signalverarbeitung mit der Wavelettheorie verband. Dazu war es sehr niitz-
lich, daf} die Bildauflosungen in mehreren Schritten um eine Konstante skaliert
wurden (downsampling). Diesen Schritt fiihrt die, bereits oben genannte, Skalie-
rungsfunktion (realisiert als Tiefpassfilter) durch.

Die Details, die bei diesem Skalierungsschritt verloren gehen, werden mit
Hilfe eines Hochpassfilters als Wavelet-Koeflizienten aufgefangen. Die Koeffizi-
enten werden bei jedem Schritt gespeichert, die Tiefpassresultate werden jedoch
fiir eine weitere rekursive Skalierung verwendet. So kann nach und nach das
Originalbild in Details und einen Mittelwert (Tiefpassanteil) zerlegt werden.

MRA (multi resolution analysis) ist eine auf Wavelets basierende Skalierungs-
analyse aus [2]. Diese liefert fiir kleinere Zeitskalen bessere Ergebnisse als die
oben genannten Methoden. Das Signal X wird nacheinander approximiert durch
P;jX. Jede Approximation P;X ist eine Beschreibung von X mit Auflésung 27
. Die Information iiber X, die bei einem Schritt von P; X nach Pj;;X verloren
geht, kann mit den Wavelets der Form n;(t) = 277/2y(277¢ — k) ausgedriickt
werden:

PJX = Pj-|-1X + Z <X7nj,k> 77j,k-
k

Ein Beispiel dafiir ist das Haar-Wavelet n:

75 fallst €[0,1/2),
N(t) =aet | — 75 falls t € (1/2,1],

0 sonst.

Die Terme (X, ;) nennen sich Wavelet-Koeffizienten d;; von X. Um sie kon-
kret zu berechnen, werden allerdings keine Wavelets bendtigt. Es gilt d;, =
(Xor — Xog+1)/2. Der Koeffizient |dj,k|2 misst die Energie eines Signals zum
Zeitpunkt £y = 27k und um die Frequenz 277 \g, wobei A eine (vom Wavelet 1)
abhingende) Referenzfrequenz ist. Die Summe 1/N; >, |dj,k|2 ist ein Maf fiir
die gesamte Energie F; innerhalb eines Frequenzbandes der Breite 277 um die
Frequenz 277 )\g. Es liisst sich zeigen, dass log, E; = (2H —1)j+C ist. Tragen wir
log, E; nach j ab, kénnen wir H auf Grund der Steigung schitzen. In [2] wurde
auf diese Art WAN-Verkehr zwischen 1993 und 1997 analysiert, was dhnliche
Resultate zeigte wie in [5]. Zuséitzlich konnte bei kleinem j (kleine Zeitinterval-
le, hohe zeitliche Auflésung) ein anderes Verhalten als bei grolem j beobachtet
werden.
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7 Modelle

Ein aktuelles Forschungsthema im Zusammenhang mit diesem Thema ist die
Suche nach mathematischen Modellen, die traffic traces erzeugen, deren Ska-
lierungseigenschaften mit tatsichlich gemessenem Internetverkehr iibereinstim-
men. Ein Hauptkriterium fiir ein ,,gutes“Modell ist die Frage, ob seine Struktur
eine sinnvolle Entsprechung zu der physikalischen Struktur des Internets und
seinen Protokollen hat. Gesucht sind also structural models nicht nur operational
models, die zwar auch die gewiinschte Paketsdichteverteilung liefern konnten,
aber einer Black-Box gleichkommen wiirden. Es liee sich daher schlechter bei
ihnen abschitzen, ob bzw. wie gut sie auch fiir zukiinftigen Verkehr geeignet sein
werden, wenn sich sowohl die Netzwerkstruktur, als auch die Applikationen, die
den Verkehr produzieren verdndern.

Eine Modellierung mit den Bezeichnungen immigration death process oder
M/G /oo queuing model [1] hat sich bisher vor allem fiir LAN-Verkehr bewihrt.
Ein selbstdhnlicher Prozess wird darin als Aggregation von einzelnen Prozessen
(sessions) modelliert. Bei niherer Betrachtung zeigen sich jedoch Méngel des
Modells, die daher rithren, dass in WAN mehrere Protokollschichten existieren,
das M/G/oo-Queuing-Model aber nur zwei modelliert. In [2] wird daher der
Transport-Layer genauer untersucht, d.h. die Anzahl der TCP-Verbindungen
pro Zeitintervall.

Ein anderer Ansatz sind Energy-Scale-Plots wie sie in Kapitel 6 eingefiihrt
wurden. Mit ihnen konnte in [2] gezeigt werden, dass nur fiir reinen TELNET-
Verkehr die Ankunftszeiten von TCP-Verbindungen Poisson-verteilt sind (je-
de TELNET-Session entspricht einer TCP-Verbindung [6]). Mit zunehmendem
FTP- und Web-Verkehr zeigen Internet-Verkehrsspuren aber eine TCP-Verbin-
dungsverteilung, die heavy tails hat.

Die gemessene Selbstiéhnlichkeit auf dem Packet-Layer ldsst sich also nicht
mit dem M /G/oo-Queuing-Model als eine Aggregation von TCP-Sitzungen er-
klaren. Die Heavy-Tails-Eigenschaft der TCP-Ankiinfte rithrt von der komplexen
within-session-Struktur von Web-Sitzungen her, also der Verteilung der TCP-
Sitzungen innerhalb einer Sitzung.

Die Frage nach passenden Beschreibungsmodellen in diesem Gebiet ist noch
lange nicht hinreichend geklirt. Es gibt auch neue Modelle die multifraktale
Ansitze behandeln. Weitere Details finden sich in [9].
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Zusammenfassung. Diese Arbeit gibt einen Einblick darin, wie sich
sog. Online-Algorithmen dazu verwenden lassen, den Zeitpunkt des Ver-
sendens von TCP-Bestitigungen im laufenden Betrieb zu bestimmen.
Das TCP-Protokoll erfordert die Bestéatigung jedes versendeten Daten-
Segmentes, welche allerdings nicht sofort erfolgen muss. Es werden unter-
schiedliche Kostenmodelle sowie unterschiedliche algorithmische Ansétze
betrachtet und die Qualitat der gelieferten Losungen mittels kompetiti-
ver Analyse miteinander verglichen.

1 Das TCP-Protokoll

1.1 Uberblick

Das TCP-Protokoll, erstmals definiert in [4,6], ist ein verbindungsorientiertes
Protokoll der sogenannten Transport-Schicht des Internet-Protocol-Stack (vgl.
[8,7]). Es stellt den dariiberliegenden Anwendungen einen zuverlissigen Byte-
strom {iber einen meist unzuverlissigen, heterogenen Netzverbund (z.B. das In-
ternet) zur Verfiigung. Da die darunterliegende Verbindungsschicht (IP) keinerlei
Garantie gibt, dass zu iibertragende Datenpakete auch wirklich beim Empfinger
ankommen, muss sich TCP mittels eines timeout darum kiimmern, dass die Da-
ten eventuell erneut iibertragen werden, bis der Empénger das Eintreffen der
Daten bestitigt hat. Da es sich um ein verbindungsorientiertes Protokoll han-
delt, muss vor der Ubertragung von Daten zwischen zwei Endsystemen als erstes
explizit eine Verbindung aufgebaut werden. Dies geschieht mittels des sogenann-
ten Three- Way-Handshake. Nach Ubertragung der Daten wird die Verbindung
wieder abgebaut.

1.2 Der Segment-Header

TCP unterteilt die von der Anwedung gelieferten Daten in Segmente, die ver-
schickt werden. Jedes byte der Nutzdaten ist mit einer 32-bit Folgenummer
durchnummeriert. Segmente bestehen aus einem mindestens 20-byte grolen Hea-
der, gefolgt von den Nutzdaten. Die Grofie der Segmente wird unter anderem
von der maximalen Transfereinheit (MTU) des Netzes beschrinkt. Die Felder
im TCP-Segment-Header haben folgende Zwecke:
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16-bit Quellport 16-hit Zielport

Folgenummer

Bestatigungsnummer

Header Flags 16-hit FenstergroRe
Lange

Prufsumme Urgent—Pointer

Abb. 1. TCP-Segment-Header.

— Die 16-bit-Felder ,,Quell- und Zielport“kennzeichnen die Endpunkte der Ver-
bindung und bilden zusammen mit den Sende- und Empfinger-IP-Adressen
sogenannte sockets, die eine Verbindung eindeutig identifizieren,

— ,, Folgenummer“ist die Nummer des ersten bytes der Nutzdaten,

— ,,Bestitigungsnummer“ist die Nummer des néchsten erwarteten Bytes vom
Kommunikationspartner,

— ,Header-Linge“gibt die Linge des TCP-Headers an, da zusétzlich zu den 20
byte noch optionale Teile im Header folgen kénnen,

— TCP verwendet Schiebefenstertechnik fiir die Verwaltung des Empfangspuf-
fers; die ,,Fenstergréfie“gibt an, wieviel Bytes im Empfangsfenster noch frei
sind,

— unter den ,Flags“befindet sich unter anderem das ack-flag, welches kenn-
zeichnet, dass dieses Segment auch eine giiltige Bestétigung fiir die Daten-
bytes bis ,,Folgenummer-1“ist,

— ,,Priifsumme“iiber den TCP-Header,

— ,, Urgent-Pointer“zur Ubertragung dringender Daten.

1.3 Bestitigungen

Jedes versendete Datensegment muss vom Empfinger bestétigt werden, indem
der Empfinger ein Segment mit gesetztem ack-flag zuriick an den Sender schickt.
Die Bestéiatigungsnummer zeigt dabei an, bis zum wievielten Byte der Empfang-
er die Nachricht erhalten hat. Treffen beim Empfinger mehrere Segmente vom
gleichen Sender ein, so kann er deren Empfang zusammen mit nur einer Bestéti-
gung bestitigen. Uber die Bestitigungsnummer gibt er dabei an, bis zu welcher
Byte-Nummer er durchgehend alle bytes vom Sender erhalten hat.

Bestétigungen konnen entweder nur aus einem TCP-Header bestehen, oder
bei gleichzeitig ausgehenden Nutzdaten in deren TCP-Header mitreisen (piggy-
back, vgl. [7]), da jeder TCP-Header das Feld fiir die Bestéitigungsnummer bein-
haltet (dieses aber nur ausgewertet wird, falls das ack-flag gesetzt ist).
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Um gezielt nicht jedes Segment fiir sich bestitigen zu miissen, kann der
Empfinger auch absichtlich die Bestdtigung fiir ein gerade eingetroffenes Seg-
ment um eine Zeit ¢ verzogern. Nach Ablauf von ¢ sendet der Empfinger dann
eine Bestitigung und kann alle bis zu diesem Zeitpunkt noch zuséitzlich einge-
troffenen Segmente vom gleichen Sender mitbestéitigen.

Géngige TCP-Implementierungen machen davon Gebrauch. So verwenden
zum Beispiel BSD-Derivate einen 200ms heartbeat-timer. Das heifyt, dass alle
200ms ein timer ablduft und alle bis dahin noch nicht bestitigten Segmente
auf einmal bestatigt werden. Andere Implementierungen starten bei einem ein-
treffenden Segment einen 50ms timer, nach dessen Ablauf alle bis dahin noch
eingetroffenen Segmente bestitigt werden.

Diese Ansitze verwenden jedoch alle statische timer. Ziel soll es jetzt sein,
diese dynamisch zu bestimmen, d.h. je nachdem wieviel Segmente eintreffen
und wann, den Zeitpunkt fiir das Versenden der Bestétigung entsprechend zu
bestimmen.

Allerdings muss darauf geachtet werden, dass sich verzogerte Bestitigun-
gen direkt auf das TCP-Verbindungsmanagement auswirken konnen. Erhilt der
Sender eines Segmentes ndmlich nicht innerhalb des retransmission-timeout eine
Bestiitigung, so versendet er das Segment erneut. Dieses timeout-Intervall wird
jedoch stindig berichtigt, indem gemessen wird, wie lange es dauert, bis ein ge-
sendetes Segment bestétigt worden ist. Werden nun die Bestéitigungen zu sehr
verzdgert, so wichst dieser timeout-Wert entsprechend und Ubertragungsfehler
werden unnétig spit erkannt. Da sich die TCP-Uberlastungsiiberwachung auch
auf diesen #imer abstiitzt kann, sie ebenso entsprechend negativ davon beein-
flusst werden [8, 7, 3].

2 Online-Algorithmen zur dynamischen Berechnung der
Verzogerung

Online-Algorithmen versuchen Probleme zu 16sen, bei denen sie Eingaben erhal-
ten, die ihnen vorher nicht bekannt sind. Sie miissen fortlaufend die Eingaben
bearbeiten, ohne zu wissen wie die nichste Eingabe aussieht und entsprechend
eine moglichst gute Losung fiir das gegebene Problem finden (vgl. [5]).

Eines der bekanntesten Online-Probleme ist Ski Rental: Angenommen, man will
Skifahren lernen. Nach jedem Tag trifft man erneut und nicht vorhersagbar die
Entscheidung, ob man am néchsten Tag weiterhin skifahren méchte, oder es blei-
ben l48t. Jeden Morgen muss man nun neu entscheiden, ob man sich eine eigene
Ausriistung fiir z Euro kauft, oder eine fiir y Euro mietet (z > y). Wiisste man
nun von vorne herein, wieviel Tage man tatsichlich fihrt, wire es kein Problem
auszurechnen, ob es sich lohnt eine eigene Ausriistung zu kaufen oder jeden Tag
eine zu mieten. Da man sich aber jeden Tag neu entscheidet ob man iiberhaupt
noch weiter skifahren will, ist dies nicht moglich.

Ganz dhnlich verhilt es sich mit den verzégerten TCP-Bestiatigungen. Bei je-
dem eintreffenden Segment, muss der Algorithmus neu entscheiden, ob er die
Bestiitigung verzogern soll, um eventuell noch eintreffende Segmente gleich mit-
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bestéitigen zu kdnnen, oder lieber gleich eine Bestidtigung sendet. Wiirde man die
Ankunftszeiten der Segmente vorher schon kennen, wére es kein Problem eine
optimale Losung zu finden (vgl. [3] S. 253).

2.1 Bewertung von Online-Algorithmen

Um die Giite der Losung eines Online-Algorithmus A zu bestimmen, vergleicht
man dessen Losung mit der eines optimalen Offline-Algorithmus Opt, dem die
Eingabe vorher bekannt ist. Das sich ergebende Verhiltnis zwischen der optima-
len Losung Cope und der des Online-Algorithmus C'4 nennt man kompetitives
Verhdaltnis (vgl. [5,1]). Gilt

C4 < aCopt +c,

so sagen wir: A ist a-kompetitiv. Die Eingabe fiir den Algorithmus A liefert
dabei ein Gegenspieler, der die Funktionsweise von A kennt, und die fiir diesen
Algorithmus schlechtest mogliche Eingabe bestimmt. Daraus ergibt sich dann,
wie schlecht das Ergebnis von A hichstens sein kann.

Fiir randomisierte Online-Algorithmen verwendet man dieses Verfahren ana-
log. Allerdings mit dem Unterschied, dass man den Erwartungswert der vom
Online-Algorithmus gelieferten Losungen verwendet;:

EC, < OzCopt + c.

Die Eingabe fiir den randomisierten Algorithmus A liefert wiederum ein Ge-
genspieler, der genau weifl wie A funktioniert. Was ihm aber unbekannt ist,
sind die zufilligen Entscheidungen, die A trifft. Der Gegenspieler hat jedoch
die Moglichkeit, den Algorithmus A mit allen mdéglichen Kombinationen von
Zufallsentscheidungen auf allen mdéglichen Eingaben intern zu simulieren, und
wahlt dann diejenige Eingabesequenz aus, fiir die sich erwartungsgemify A am
schlechtesten verhalten wird. Eine andere Moglichkeit fiir einen Gegenspieler bei
randomisierten Algorithmen wére einer, der auch iiber die Zufallsentscheidungen
von A Bescheid weifl.

Kompetitive Analyse ist jedoch nicht unumstritten, da es eine klassische
worst-case-Analysemethode ist und somit bekanntermafien nur bedingt geeignet
ist, Aussagen iiber das praktische Verhalten der Algorithmen zu treffen. Weiter-
hin geht man von dem sehr pessimistischen Ansatz aus, dass Online-Algorithmen
iiberhaupt kein Wissen beziiglich der Zukunft haben kénnen. So kénnte man z.B.
bei Ski Rental davon ausgehen, dass jemand der sich schon ¢-mal fiir Skifahren
entschieden hat, mit grofier Wahrscheinlichkeit am néchsten Tag wieder Skifah-
ren gehen wird. Diese Moglichkeit wird jedoch bei der kompetitiven Analyse
auler Acht gelassen. Trotzdem ist sie in der Informatik weit verbreitet und soll
auch im Folgenden Anwendung finden.

2.2 Formalisierung

Gegeben ist eine Sequenz A = (ay, ..., a,) von Segmentankunftszeiten, die von
den Algorithmen in k Partitionen oy, ..., aufgeteilt werden soll, wobei am
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Ende jeder solchen Partition alle in dieser Partition angekommenen Segmente
mit einer Bestitigung zum Zeitpunkt ¢; bestéitigt werden (¢ > ay).

Ziel ist nun, eine moglichst gute Partitionierung zu erreichen, die die Anzahl
der gesendeten Bestitigungen minimiert, aber gleichzeitig die dadurch anfallende
Latenz nicht zu grofl werden lisst. Die Zielfunktion fi,; wigt dabei diese beiden
EinfluBgrofien gewichtet mit dem Faktor n € [0; 1] gegeneinander ab

k
fiat =det Nk + (1 — 1) Zlat(ai,ti).
i=1

Die Funktion fi,¢ gilt es nun zu minimieren, wobei die die Latenz berechnen-
de Funktion lat(o;, ;) umkehrbar sein muss, und mit steigender Wartezeit und
Anzahl der ankommenden Segmente wichst.

Im Weiteren werden fiir die Bewertung der Latenz zwei konkrete Modelle
eingefiihrt, die zu den speziellen Zielfunktionen fqum und fipax fithren. Die zwei
zu betrachtenden Online-Algorithmen GREEDYta und GREEDY ey versuchen,
diese zwei speziellen Zielfunktionen mit unterschiedlichen Ansétzen zu minimie-
ren, wobei wir die Giite der jeweils berechneten Lésungen untersuchen werden.

2.3 Summarische Latenz

In der Zeilfunktion fg,n, wird die Latenz jedes einzelnen Segmentes pro Partition
aufsummiert und auf diese Weise die Gesamtlatenz berechnet, die dem System
durch die verzogerten Bestitigungen zugefithrt wird. Dafiir setzen wir in fi,¢

lat(ai,ti) = Z (ti - aj)

a;€E0;

und erhalten daraus foum.

Um die Ergebnisse der Online-Algorithmen mittels kompetitiver Analyse be-
werten zu konnen, wird zuerst ein Offline-Algorithmus benétigt, der die optimale
Lésung bestimmt, sprich fqu;, minimiert. Die Funktion fq,, kann so umgeformt
werden, dass gilt

k n
fsum = nk + (1 - 7)) <Z |Ui|ti - Zaz> .
i=1 i=1

Man sieht, dass die zweite Summe fiir die Berechnung des Algorithmus keine
Rolle spielt und es somit reicht, wenn der Algorithmus nur den restlichen Teil
der Zielfunktion minimiert. Nach Ablauf des Algorithmus wird vom Ergebnis
einfach noch Y. a; abgezogen. Der Offline-Algorithmus berechnet die optima-
le Partitionierung der Sequenz A, welche minimale Kosten verursacht, mittels
dynamischer Programmierung.

Dabei wird das Feld MT[i,j] verwendet, welches die bisher berechnete mi-
nimale Kostenlosung fiir die Sequenz (aq,...,a;) enthilt, wobei die vorletzte
Bestdtigung nach Segment a,_; erfolgt und die letzte nach a;. My;n[i] speichert
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1 Initialisiere Mmin <+ O

2 Initialisiere M[1,1]+ 1-n+(1—n) a1
3 Initialisiere Mmin[l] — M[l, 1]

4 Initialisiere Mp¢[l] + 1

5 For i € [2,n)]

6 Mmin[i] +— o0

7 For j € [1,i]

8 Mli,jl < 1-n+(L=n)-j-ai+ Mminli — j]
9 If MJi,j] < Mmin[i] then

i Mainli] < MIi, ]

1 Mpt (—]

= O

Abb. 2. Offline-Algortihmus fiir fsum-

genau die minimalen Kosten bei ¢ Segmenten und Mj[i] genau den Wert j
(also die Stelle der vorletzten Bestéitigung), so dass gilt M[i, j] = Mmia[i]. Dar-
aus ergibt sich der Offline-Algorithmus aus Abbildung 2. Er hat eine Laufzeit
von O(n?), da er iiber zwei verschachtelte Schleifen iteriert. Dabei baut er die
endgiiltige Losung sukzessive aus schon berechneten Teillosungen auf (Zeile 8).

Der Online-Algorithmus GREEDYta1- Die Idee des Algorithmus ist es, die
Kosten fiir sofortiges Bestitigen eines Segmentes und das Verzdgern um eine Zeit
trotal,sum genau auszubalancieren und auf diese Weise A greedy zu partitionieren.

Sei a; der Zeitpunkt des zuletzt eingetroffene Segmentes und o die Menge
der unbestitigten Segmente bis einschliefilich a;. Dann wartet der Algorithmus
mit dem Versenden einer Bestétigung bis zum Zeitpunkt a; + t¢otal,sum- Daraus
ergeben sich extra Latenzkosten von (1 — 7)|o|ttotal,sum, da jedes Segment in o
zusdtzlich um t¢o¢a1 sum verzogert wird. Auflerdem sind evtl. schon Latenzkosten
von (1—n)>", c,(a; —a;) vorhanden. Wiirde allerdings sofort eine Bestétigung
gesendet werden, so ergeben sich Kosten von 7 fiir die Bestitigung, sowie eben-
falls (1-n) >_,. ¢, (a; —a;) Kosten fiir bis zu diesem Zeitpunkt schon vorhandene
Latenz. Durch Gleichsetzen und Umformen erhilt man

7fttl _L
otal,sum — .
o ol =m)

D.h., dass bei jedem neu eintreffenden Segment, #ota1,sum neu berechnet und ein
Zeitzéhler gestartet wird, der zum Zeitpunkt a; + tiotal,sum ablduft und dann
einen Alarm auslost. Wird dieser ausgelost bevor ein neues Segment eintrifft,
werden alle bis dahin unbestéitigten Segmente mit einer Bestitigung bestétigt.
Andernfalls wird der Zeitzdhler mit einer neu berechneten Zeitspanne entspre-
chend wieder gestartet. Falls man einen Lookahead L = 1 hétte, der Algorithmus
also die Ankunftszeit des ndchsten Segmentes kennen wiirde, so konnte er sofort
eine Bestitigung senden, wenn (a;11 — @;) > tiotal,sum-

Es gibt allerdings Fille, in denen GREEDY 45 €in denkbar schlechte Losung
liefert:
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Lemma 1. [3] Es existiert eine unendliche Familie von Sequenzen von Segmen-
tankunftszeiten, auf der Careppy,o.. = 2(v/n)Copt fiir die Zielfunktion feum gilt.

Der Gegenspieler lisst immer kurz vor Auslosen des Alarms ein neues Seg-
ment eintreffen, woraufhin der Zeitzihler mit einer neu berechneten Zeitspanne
wieder gestartet wird und somit die Versendung der Bestétigung weiter verzogert
wird. Es ldsst sich eine solche Sequenz an Ankunftszeiten finden, die das Auslésen
des Alarms immer um ein Stiickchen weiter nach hinten verschiebt, was letzt-
endlich dazu fiihrt, dass erst nach dem allerletzten Segment eine Bestitigung
erfolgt.

Der Online-Algorithmus GREEDY,ew. Um diese ungiinstige Entwicklung
zu vermeiden, verhilt sich der Algorithmus GREEDYye, bei der Berechnung
der Zeitspanne bis zum Auslésen des Alarms etwas geschickter. Genau wie
GREEDY,t,1 wagt er die Kosten fiir eine verzogerte Bestitigung und das so-
fortige Versenden einer solchen gegeneinander ab. Jedoch werden bei ihm die
schon angelaufenen Latenzkosten bei der Berechnung der Kosten fiir ein sofor-
tiges Versenden der Bestatigung auler Acht gelassen. Daraus ergibt sich fiir die
Zeitspanne tyeyw sum die Gleichung

n Yo —ai)

tn m —
S o] (1 =) |o|

Hier wird also im Gegensatz zu tiotal,sum die durchschnittliche Latenz der Seg-
mente in o noch abgezogen. Man kann nun zeigen [3], dass der Zeitpunkt der
Auslésung des Alarms aus diesem Grund entweder fest bleibt, oder sich zeit-
lich nach vorne bewegt; und weiter sogar, dass die Zeitspanne bis zum Auslésen
des Alarm so berechnet wird, dass die endgiiltige Gesamtlatenz einer Sequenz o
genau 71/(1 — n) betriigt. Dieses Ergebnis gilt sogar unabhingig davon, welches
Modell man fiir die Berechnung der Latenz verwendet.

Lemma 2. [3] Fir die generelle Zielfunktion fias gilt Corrrpyye, < 2C0pt-

Beweis. Angenommen GREEDYye,, sendet k Bestéitigungen, dann ergeben sich
k-(1-=mn)-n/(1 —n) = kn Kosten fiir die Latenz und kn Kosten fiir die k
Bestéitigungen. Dann ist Cgrerpy,., = 2kn. Weiter lidsst sich zeigen, dass fiir die
Kosten eines optimalen Algorithmus in diesem Zusammenhang gilt Cope > k7.
Daraus folgt die Behauptung. O

Fiir die Zielfunktion fqmy ist GREEDYyew Sogar optimal, da sich eine untere
Schranke fiir deterministische Online-Algortihmen im Zusammenhang mit foum
finden lisst.

Theorem 3. [3] Fir jeden deterministischen Online-Algorithmus A mit Ziel-
funktion feum und konstantem Lookahead L gibt es eine unendliche Familie von
Sequenzen von Segmentankunftszeiten mit C'4 > 2Cops — ¢ mit beliebig kleinem
c.
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2.4 Maximierende Latenz

Bei fiax wird die Gesamtlatenz einer Teilsequenz o; durch das Maximum der
Segmentlatenzen in dieser Sequenz bestimmmt. Die Latenz insgesamt ergibt sich
wiederum iiber die Summe der Latenzen der einzelnen Sequenzen. Wir setzen
also in fi,¢ die Latenzfunktion als

lat(ai,ti) = max(ti — aj)

und erhalten dadurch fax. Natiirlich gilt immer max, e, (t; — ;) = t; — Gfirst, i
wobei agrgt,; die Ankunft des ersten Segmentes in o; bezeichnet.

Wie schon fiir foum werden auch hier die Algorithmen GREEDY;o, und
GREEDY oy entsprechend betrachtet. Um die Qualitdt Threr Losungen beurtei-
len zu konnen, verwenden wir wieder den schon bekannten Offline-Algorithmus
aus Abbildung 2) mit folgenden Anpassungen in Zeile 2 und 8:

2 Initialisiere M[1,1]+ 1.9
8 Mli,j] < 1-n+ (1 —n)-(a; — ai—j41) - a; + Mmin[i — j]

Der Online-Algorithmus GREEDYyota1. Der Algorithmus verhélt sich bei der
Optimierung der Zielfunktion fiax genauso wie vorher bei fqum. D.h. er versucht
wieder, die Kosten fiir das Verzogern einer Bestétigung um eine Zeit fotal max
und die Kosten fiir ein sofortiges Versenden selbiger auszubalancieren.

Durch das Verzogern ergeben sich jetzt zusiitzliche Latenzkosten von (1 —17)-
ttotal,max, Wobei bis zu dem Zeitpunkt a; des gerade eingetroffenen Segmentes
schon Kosten von (1—7)(a; — afrst,;) entstanden sein konnen. Sofortiges Bestéti-
gen wiirde Kosten von 7 verursachen. Dazu kommen ebenfalls noch die Kosten
fiir bis zu diesem Zeitpunkt schon vorhandene Latenz von (1 — n)(a; — first,;)-

Es ergibt sich
n

ttotal,max (1 — 77) .

Bei jedem neu eintreffenden Segment zum Zeitpunkt a; wird also t¢ota1,max neu
berechnet und ein Zeitzéhler gestartet, der zum Zeitpunkt a; 4 t;ota1,max abliauft
und einen Alarm auslést. Trifft bis zum Auslésen des Alarms kein neues Seg-
ment mehr ein, so werden alle Segmente in 0; zusammen mittels einer Bestéti-
gung bestitigt. Im Gegensatz zum schlechten Abschneiden von GREEDY;qt,) im
Zusammenhang mit der Zielfunktion fq,, stellt man hier jedoch fest, dass sich
GREEDY,a1 bzgl. der Funktion fi,, wesentlich besser verhilt.

Theorem 4. [3] GREEDYta) ist 2-kompetitiv fir die Zielfunktion fumax mit Loo-
kahead L = 0.

Beweis. Um dies zu zeigen, muss als erstes gezeigt werden, dass eine optimale
Losung S fiir fiax dann und nur dann eine Bestétigung zum Zeitpunkt a; sendet,
wenn gilt (aj41 — a;)(1—n) > n gilt. GREEDY a1 verhilt sich nun genauso wie
eine optimale Losung, solange aj+1 — a; < n/(1 —n) ist. Wenn nun aj4q —
a; > n/(1 —mn) gilt, dann wiirde S bei a; eine Bestitigung senden. GREEDY 1
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jedoch muss erst noch die Zeit /(1 —n) auf das Auslosen seines Alarms warten,
und sendet dann ebenfalls eine Bestitigung. Dadurch ergeben sich im Vergleich
zu S zusitzliche Latenzkosten von (1 —7n) - n/(1 —n) = n fir GREEDY¢otal.
Rechnet man nun Bestédtigungskosten und Latenzkosten zusammen, so ergibt
sich CGREEDYtotal < 2COpt- O

Corollary 5. GREEDY a1 15t 1-kompetitiv mit Lookahead L = 1.

Der Online-Algorithmus GREEDYew. Analog zu GREEDY e, bzgl. der Ziel-
funktion fsum berechnet GREEDYyew fr fimax die Zeitspanne bis zum Auslosen
des Alarms, indem wiederum die Kosten fiir sofortiges Bestéitigen und die Kosten
fiir verzogertes Bestitigen gegeneinander abgewogen werden. Wie vorher auch,
werden jedoch beim sofortigen Bestétigen schon angefallene Latenzkosten nicht
beriicksichtigt. Daraus ergibt sich

tnew,max = ﬁ - (aj - aﬁrst,z’)-

Wegen Lemma 2 gilt auch fiir fia, die 2-Kompetitivitit von GREEDY pey. Au-
Berdem kann fiir GREEDY e, und die Zielfunktion f,.x immer eine unendliche
Familien von Sequenzen von Segmentankunftszeiten gefunden werden, so dass
Cirerpyhe, > 2Copt — ¢ gilt [3]. Weiterhin gilt ganz allgemein und unabhéngig
vom gewihlten Kostenmodell fiir die Latenz eine untere Schranke.

Theorem 6. [3] Fir jeden deterministischen Online-Algorithmus A mit Loo-
kahead L = 0 und der allgemeinen Zielfunktion fi.: gibt es eine Familien von
Sequenzen von Segmentankunftszeiten, auf der Cy > 2Copt — ¢ gilt.

2.5 Ergebnisse

Nimmt man die Teilergebnisse der obigen Abschnitte zusammen, so ergibt sich
folgendes Bild.

1. Ganz allgemein fiir fi,; kann kein deterministischer Online- Algorithmus mit
Lookahead L = 0 besser als 2-kompetitiv sein.

2. GREEDYgt51 Uund GREEDY ey sind beide optimal fiir fiayc, und GREEDYpew
ist allgemein fiir fj,¢ optimal.

3. GREEDYota1 i8t £2(y/n)-kompetitiv fiir die Zielfunktion fg,m, und somit dies-
beziiglich nicht optimal.

4. Fiir Lookahead L = 1 findet man mit GREEDY s im Zusammenhang mit
fmax jedoch einen Online-Algorithmus, der 1-kompetetiv ist, sprich genau so
gute Ergebnisse liefert wie eine optimale Lisung.
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fsum fmax
L=0 L=1L=0L=1
GREEDY0tal 2(v/n) 2(/n) 2 1
GREEDY pew 2 2 2 2
untere Schranke 2 2 2 1

Abb. 3. Die Kompetivitit der Algorithmen im Uberblick.

2.6 Simulationsergebnisse

Zu den beiden Algorithmen GREEDY s, Und GREEDY e haben auch praktische
Messungen mit Beispielimplementierungen stattgefunden. Diese wurden mit den
momentan verbreiteten Algorithmen verglichen, die mit statischen timern arbei-
ten (vgl. 1.3).

Die entsprechenden Grafiken und eine ausfiihrlichere Auswertung findet sich in
[3]. Die wichtigsten Resultate dabei waren folgende.

— Bei groflem 7 und langen Eingabesequenzen sind die Online-Algorithmen
GREEDYota1 Und GREEDY e, besser, da sie die ,billige“Latenz besser aus-
nutzen konnen und somit mehr Segmente auf einmal bestéitigen konnen.

— Bei sehr kleinem 7 (,teurer“Latenz) verursachen Algorithmen mit statischen
timern mehr Kosten als GREEDY ;2 und GREEDY ey, die sich daran direkt
anpassen.

— Bei sehr kleinen Eingabesequenzen und nicht zu kleinem 7 werden nur weni-
ge Bestitigungen gebraucht. Somit unterscheiden sich alle Algorithmen im
Wesentlichen durch die Kosten fiir die durch das Verzdogern von Bestiti-
gungen zusitzlich verursachte Latenz. Mit wachsendem 7 (billigerer La-
tenz) verzogern sich deshalb GREEDYjota und GREEDYye,, unndotig lange
bei L = 0.

3 Ausblick: Randomisierte Algorithmen fiir verzogerte
TCP-Quittungen

Der vorhergehende Abschnitt beschiftigte sich ausschlieflich mit deterministi-
schen Ansitzen, um zu bestimmen, wie lange mit dem Versenden von Bestéti-
gungen gewartet werden soll. Auf der Grundlage des Kostenmodells und der
dazugehorigen Zielfunktion fg,, lassen sich aber auch Algorithmen finden, die
praktisch zufillig bestimmen, wann Bestitigungen versendet werden sollen. Die-
se randomisierten Algorithmen werden wieder mit dem Modell der kompetitiven
Analyse untersucht. Hierbei treten sie gegen Gegenspieler an, die die Funktions-
weise des Algorithmus genau kennen, nicht aber dessen Zufallsentscheidung (vgl.
2.1).

Die Frage ist nun, wie ein solcher randomisierter Algorithmus seine Ent-
scheidungen treffen soll. Der erste Ansatz ist, die Latenz die der Algorithmus
akzeptiert bis er eine Bestéitigung absendet, einfach zufillig schwanken zu lassen.
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Es hat sich aber gezeigt, dass solche Algorithmen keinesfalls besser sind als die
deterministischen mit ihrer Kompetivitat von 2.

Die entscheidende neue Idee ist, den Zufall und den Determinismus mit-
einander zu verkniipfen und somit einen Algorithmus zu erhalten, der bessere
Ergebnisse liefert [2].

Gegeben sei eine Zufallsvariable z, die gemé&f der Dichtefunktion p(z) =
e?/(e — 1) verteilt ist und Werte zwischen 0 und 1 annimmt fir 0 < z < 1.
Weiter sei eine Menge von deterministischen Algorithmen A, gegeben die fol-
gendermaflen funktionieren:

1. Sei P(t,t") die Menge der Segmente die zwischen dem Zeitpunkt ¢ und ¢
eintreffen.

2. Die i-te Bestétigung erfolgte zum Zeitpunkt ¢; mit ¢, = 0.

3. A, sendet die néichste Bestitigung ¢; 11 genau dann, wenn es einen Zeitpunkt
Ti+1 mit ti S Ti+1 S ii+1 gibt, so dass P(tz’,Ti+1) . (tz'-i—l — Tz'-l—l) =2z gllt

Anschaulich ausgedriickt bedeutet dies, dass man sich Latenzkosten von z hétte
sparen konnen, wenn man schon zum Zeitpunkt 7,1 eine Bestitigung gesendet
hétte und nicht erst zum Zeitpunkt ¢; 1. Trigt man in einem Koordinatensystem
auf der x-Achse die Zeit ab und auf der y-Achse die Summe der eintreffenden
Segmente, so beschreibt also P(¢;,7;41) - (fix1 — Ti+1) genau ein Rechteck der
Flache z.

Der randomisierte Online-Algorithmus A wéhlt also zuerst ,zufillig“ein z
aus und fithrt dann den dazu gehorigen Algorithmus A, aus.

Theorem 7. [2] Der gerade beschriebene randomisierte Online-Algorithmen A
ist e/ (e — 1)-kompetitiv.

Da e/(e — 1) ungefihr 1,58 ist, liefert dieser randomisierte Online-Algorithmus
also bessere Resultate, als die in 2.3 vorgestellten deterministischen Online-
Algorithmen. Anzumerken bleibt jedoch in diesem Zusammenhang noch, dass
der Vergleich der Ergebnisse der kompetitiven Analyse von deterministischen
Algorithmen und randomisierten Algorithmen, unfair gegeniiber den determi-
nistischen ist. Diese werden ja immer im worst-case betrachtet, wobei bei den
randomisierten Algorithmen der Erwartungswert der gelieferten Ergebnisse her-
angezogen wird.
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Zusammenfassung. Diese Arbeit befafit sich mit dem Problem des
effizienten Address Lookup fiir Router in Hochgeschwindigkeitsnetzen.
Es werden drei Optimierungsmethoden vorgestellt, die einen Uberblick
itber das Problem und seine Lésungen vermitteln sollen. Dazu wird auf
Komprimierung der Routingtabelle und Optimierung der Zuordnung von
Prafixstrings auf Speicher néher eingegangen. Zuletzt wird eine Moglich-
keit zur Realisierung eines Suchalgorithmus auf einem reinen Hardware-
system behandelt.

1 Einfiihrung

Als Mitte der sechziger Jahre das ARPANET als erstes WAN von der ARPA
im Auftrag des US-Verteidigungsministeriums entwickelt wurde, héitte niemand
vermutet, dafl daraus ein weltweites Netzwerk entstehen sollte. Angefangen bei
Ubertragungsraten von wenigen Kilobit pro Sekunde, erreichen wir heute Raten
im Gigabitbereich. Damit diese Transferraten erreicht werden koénnen, miissen
nicht nur die Verbindungen extrem schnell sein, sondern auch die Vermittlungs-
stellen (Router) miissen diesen Anforderungen geniigen.

Im folgenden soll eine detaillierte Beschreibung von einigen Ansatzmdoglich-
keiten zur Losung des Effizienten Routings dargestellt werden.

In Kapitel 2 werden dazu die Grundlagen des Problems beschrieben, die zum
weiteren Verstidndnis notwendig sind. Kapitel 3 erortert die Losung, wie sie in
[1] veroffentlicht wurde. Kapitel 4 zeigt eine Moglichkeit auf, Baumstrukturen,
wie sie in Address Lookups hiufig verwendet werden, optimal auf hierarchisch
angeordneten Speichern abzulegen. Dieses Kapitel nimmt Bezug auf die Arbeit
von [2]. Kapitel 5 geht auf hardwarebasierte Losungsansitze ein und stellt den
Algorithmus aus [4] vor. Auf weitere Literatur iiber den Entwurf kleiner Routing-
tabellen [3] und iiber Leistungsmodellierung fiir schnelle IP-Adressen-Lookups
[5] sei verwiesen.

2 TIP-Adressierung und Kommunikation

Um das Problem richtig erfassen zu kénnen, ist es vorher notwendig die Grundla-
gen der Adressierung und Kommunikation im Internet verstanden zu haben. Je-
der Knoten (Host oder Router) im Internet besitzt eine eindeutige Adresse, unter
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Klasse A [Netz-ID 8 Bit [Host-ID 24 Bit |

Klasse B |NetzID 16 Bit Host-ID 16 Bit |

Klasse C |Netz—ID 24 Bit |Host—ID 8 Bit |

Abb. 1. Klassen von IP-Adressen.

welcher dieser erreichbar ist. Die Kommunikation erfolgt durch IP-Pakete, die im
Nachrichtenkopf (Header) die Quell- und Zieladresse enthilt. Diese Adressen sind
im IPv4-Standard auf 32 Bit begrenzt. Theoretisch sind somit 232 = 4294967296
Knotenpunkte ansprechbar. Um die Lesbarkeit der IP-Adressen zu erh6hen wer-
den sie oft in dotted decimal notation geschrieben. Dabei wird jedes Byte der
Adresse als Dezimalzahl geschrieben und durch Punkte voneinander getrennt
(z.B. 10.100.0.99 = 00001010 01100100 00000000 01100011).

Um eine strukturierte Verteilung ohne Redundanzen und eine einfachere Ver-
waltung zu gewihrleisten, wurden die Adressen in Adressbereiche mit unter-
schiedlichen Einsatzgebieten aufgeteilt. Die IP-Adresse besitzt eine Netz-ID und
eine Host-ID. Alle an einem Teilnetz (z.B. LAN) angeschlossenen Rechner be-
sitzen immer eine gemeinsame Netz-ID und eine notwendigerweise verschiedene
Host-ID. Die Menge der Adressen wurde wie in Abbildung 1 dargestellt in drei
Klassen eingeteilt. Um die Klassen ohne zusétzlichen Aufwand voneinander un-
terscheiden zu kdénnen, sind die Netz-1Ds eindeutig charakterisiert:

Klasse Netz-ID Adressbereich

A 0... 1.0.0.0 bis 127.255.255.255
B 10... 128.0.0.0 bis 191.255.255.255
C 110... 192.0.0.0 bis 223.255.255.255

Die iibrigen Adressen sind Multicast- und noch unbelegte Adressen. Durch diese
Strukturierung ergibt sich die maximale Anzahl Hosts pro Netzwerk. So diirfen
in diesen Netzen jeweils hochstens 2" — 2 Hosts angeschlossen werden, wobei
n die Linge der Host-ID in Bits bezeichnet. Durch das enorme Wachstum des
Internets stieg der Bedarf an IP-Adressen und insbesondere aus dem Adressbe-
reich der Klasse B. Also mufiten die Adressbereiche angepafit werden, um die
Verschwendung unniitz vergebener Adressen zu verringern. Wichtig war hierbei
aber die Strukturierung der Adressen des Internets weitest gehend zu iiberneh-
men.

Die Losung des Problems brachte 1993 die Einfithrung von Classless Inter-
domain Routing (CIDR). Dieses ist ein Zusatzprotokoll, welches es erlaubt ein
Netz in mehrere Teilnetze zu unterteilen. Man erweiterte das Protokoll um eine
Teilnetzmaske, die angibt welcher Teil der 32 Bits zur Netz-ID und welcher zur
Host-ID gehort. In folgendem Beispiel wird ein Klasse-B-Netz in 64 Teilnetze
mit jeweils 1024 Hosts zerlegt:
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Host-ID

0000000000

IP-Adresse: Netz-ID Teilnetz
Teilnetzmaske: | 1111111111111111 | 111111

Diese Losung ist allerdings nicht auf Dauer befriedigend. Deshalb wird in den
kommenden Jahren die Version 6 des IP-Protokolls eingefiihrt. Dieses ermoglicht
eine 128-Bit-Adressierung.

3 Routingproblem bei Hochgeschwindigkeitsnetzen

Im Internet ist der Benutzer darauf angewiesen, auf andere Teilnetze Zugriff zu
erlangen. Die Aufgabe, Teilnetze zu verbinden und Anfragen zu dem gewiinsch-
ten Zielrechner weiterzuleiten, iibernehmen Router. Router besitzen hierfiir meh-
rere interfaces fiir eingehende, sowie ausgehende Pakete. Zusétzlich bendtigt
dieser eine forwarding engine und eine routing table. Erhilt ein Router ein IP-
Datenpaket, vergleicht er die Zieladresse aus dem Header des Pakets mit seiner
internen Routingtabelle. Daraus ermittelt er, in welches Teilnetz er das Paket
weiterleiten muf. Aufgrund des Anstiegs der Ubertragungsgeschwindigkeit und
der Bandbreite, soll die Latenzzeit im Router mdoglichst gering gehalten wer-
den. Deshalb muf} der IP-Address Lookup selbst bei Tabellen mit mehr als 40000
Eintrégen sehr effizient sein.

Es gibt verschiedene Ansitze, um Routing zu optimieren. In dieser Arbeit
sollen drei Methoden unterschiedlicher Optimierungsansitze vorgestellt werden.

4 Losung mittels Run Length Encoding (RLE)

4.1 Voriiberlegungen

Crescenzi, Dardini und Grossi [1] gehen von aktuellen Meidaten von Routern aus
und versuchen den IP-Address Lookup aus dieser Sichtweise zu optimieren. Der
entwickelte Algorithmus funktioniert fiir beliebige m-bit-Adressen. Das bietet
den Vorteil, dass der Algorithmus auch nach der Einfithrung der IPv6-Adressen
seine Giiltigkeit behilt. Die Berechnung erfolgt in zwei Phasen, der Expansions-
und der Kompressionsphase. Die Expansionsphase leitet aus der urspriinglichen
Routingtabelle T' eine Tabelle T” ab, die alle Routinginformationen fiir jede
mogliche TP-Adresse enthilt. Das sind somit bei der aktuellen IPv4-Adressierung
alle 232 Adressen. Da diese zuviel Speicherplatz verbrauchen wiirden, muf die
Tabelle stark komprimiert werden. Dies geschieht in einem zweiten Schritt, der
Kompressionsphase. Die Daten werden in dieser Phase zweidimensional kom-
primiert. Der Algorithmus braucht insgesamt O(2% 4 |T|?) Speicherplatz im
schlechtesten Fall, d.h. die Komprimierung der Daten ist nicht moglich. In der
Praxis taucht dieser Fall jedoch nicht auf, sodafl die Abschitzung zu pessimi-
stisch erscheint. Tatsache ist aber, daf§ die Datenstruktur mehr Platz bendtigt
als eine einfache Routingtabelle.

Die Eintrige in der Routingtabelle T' sind als Tupel (p, h) abgelegt. Der Ein-
trag p bezeichnet das Prifix, h legt das Ausgangsinterface fest. Ein Beispiel fiir
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|Préiﬁx |Ausgabeinterface|
€ A
10101010 B
10101010 111 C
10101010 011 D
10101010 110 C

Abb. 2. Beispiel einer Routingtabelle.

eine Routingtabelle ist in Abbildung 2 zu sehen. Hierbei steht das e fiir das
Standard-Ausgabeinterface. Dieses wird fiir alle Adressen benutzt, fiir die kein
passendes Prifix in der Tabelle existiert. Wie man schon an diesem Beispiel
erkennen kann, liefen sich der Eintrag 3 und 5 zu einem gemeinsamen Ein-
trag (10101010 11,C) zusammenfassen. Ziel ist es, die Daten verlustfrei, aber
moglichst komprimiert, zu speichern, sodafl man auf dieser Datenstruktur effizi-
ent suchen kann.

4.2 Expansionsphase

Die Expansionsphase erhilt als Eingabe eine unsortierte Routingtabelle T' (s.o0.).
Der erste Schritt in dieser Phase besteht darin, die Elemente der Tabelle abstei-
gend zu sortieren. Wir erhalten die sortierte Sequenz der Eintrége T1, Ts, . .., Ti7|
durch folgende Definition

T; < Tj <= qet p; ist Prifix von p;. (1)

Aus (1) entstehen einzelne Gruppen von Prifixen. Diese werden dann lexikogra-
phisch sortiert.

Im nichsten Schritt nehmen wir uns jeden einzelnen Eintrag aus der Ta-
belle heraus und bilden seine Expansionsmenge Exp(T;). Diese ist fiir alle 7 €
{1,...,|T|} wie folgt definiert

Exp(T;) =der (p; - Z™ 1) x {h;}. (2)

Durch die Expansionsmenge (2) eines Tabelleneintrags bilden wir die Menge
aller Adressen, die p; als Prafix besitzen. Die gesamten Expansionsmengen sind
allerdings noch nicht disjunkt, sodafi nun fiir ein und dieselbe Adresse mehrere
Ausgabeinterfaces definiert wurden. Um diese Inkonsistenz wieder riickgéingig zu
machen, berechnen wir induktiv die Expansion T’ von T gemif

T =aer Exp(Th),

i
T] =aet Bxp(Ty) \ | T} fiir i > 2,
j=1
7|

T =qer | J T (3)
i=1
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Aufgrund des vorherigen Sortierens werden in (3) alle mehrfach auftauchenden
Adrefleintrige eliminiert. Das Ergebnis der Expansionsphase ist eine Tabelle T”,
die fiir jede m-Bit-Adresse das Tupel (p, h) mit |[p| = m beinhaltet.

4.3 Kompressionsphase

Nun miissen die Daten komprimiert werden. Der Kompressionsfaktor hingt von
dem Parameter k£ ab, wobei 1 < k£ < m gelten soll. Wir teilen die Bitstrings
in Gruppen ein, die dieselben k& Anfangsbits besitzen. Fiir einen String z € X*
bilden wir seine zugehdorige Gruppe T(,,)

T(I) —def {(y7 h:voy)|y S Em_k A (1; oy, hzoy) c Tl} (4)

Hierbei definiert h,., das Ausgangsinterface fiir die Adresse, die sich aus der
Konkatenation der Strings z und y ergibt. Klar ist, da [T(,)| = 2™7*. Der
Parameter k legt also die Anzahl der Gruppen fest. Mit (4) liefert uns Gleichung
(5) einen Wert fiir a, der die Anzahl verschiedener Gruppen abz#hlt. Tauchen
manche Gruppen 6fters auf, lassen sie sich spéter auf eine abbilden. Somit gibt
uns «ay, einen ersten Wert an, wie gut die Komprimierung ist:

o = {Tim |z € B4, (5)

In einem zweiten Schritt wollen wir die Folge der Tupel in T{,) mittels Lauflingen-
codierung (run length encoding, RLE) weiter komprimieren. Formal miissen wir
dazu alle Tupel in T{, aufsteigend sortieren, d.h. wir sortieren die Tupel (y, hizoy)
nach y € XY™~ % lexikographisch aufsteigend. Danach numerieren wir die Tupel
in der Reihenfolge durch, in der sie in T\, auftreten:

T(x) = {(yh h1)7 (y27 h2)7 R (y2m*’“7 h2m*k)}' (6)
Jetzt codieren wir T, als Lauflingensequenz s(,) indem wir alle maximalen
Liufe (yi,hi), (Yit1, hit1), .-, (Yigr, hipa) fiir die by = hip1 = ... = hjy und

0 <1 < 2m~F — 1 gilt, durch ein neues Tupel (h;,l + 1). Das bedeutet, alle
aufeinanderfolgenden Eintrige, die dasselbe Ausgabeinterface besitzen, werden
auf ein Tupel mit dem Wert des Interfaces und der Anzahl der urspriinglichen
Eintrige (Lauflinge, [+ 1) reduziert. Das Ergebnis ist meist eine kiirzere Sequenz

Sigy = (h1,l1 + 1), (ha, la + 1),.... (7)

Fiir eine Komprimierung aller Sequenzen wollen wir mit Hilfe der Funktion ¢
die einzelnen Lauflingen vereinheitlichen. Erst wenn alle Sequenzen die gleiche
Unterteilung besitzen, kdnnen wir sie in einer geeigneten Datenstruktur ablegen.
Die Funktion ¢ zerlegt die Lauflingen der zweiten Sequenz nach dem Vorbild
der ersten. Sie ist fiir zwei Sequenzen s = (a, f) - s; und ¢t = (b, g) - t; wie folgt
definiert:

t, falls s1 = t1 = ¢,
_ (b, f) - p(s1,11), falls f = g und s1,%1 # ¢,
P t) =aet 3 (3 1) - o(sy (bog — f) 1), falls < gund syt £, O
<bag>'(10(<a7f_g>'317t1)7 fallsf >gund 317t1 7é€'
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Abb. 3. Die Datenstruktur fiir den Algorithmus.

Wenden wir (8) nun paarweise auf alle Sequenzen an, erhalten wir als gemein-
same Lauflingencodierung

Sg =def ‘P(‘p(' e (P((P((P(S1, 32)7 33)7 34) sy Sq—1)7 Sq)' (9)

Die in (9) berechnete Sequenz sj, miissen wir nun auf alle Sequenzen s; mit i < ¢
anwenden. Wir bekommen

8; =def P(8g, 5i)- (10)
Aus den Schritten (6)-(10) kénnen wir den zweiten Wert der Komprimierung
ableiten. Dieser ist durch die Anzahl der Tupel in der Sequenz s; festgelegt, d.h.

,Bk = |8:1|

4.4 Die zugrundeliegende Datenstruktur

Fiir das Ablegen der Datenstruktur bendtigen wir ein Array row_index der
GroBe 2F und ein Array col_index der GroBe 2™~ F. Diese Tabellen enthal-
ten Zeiger auf eine Matrix interface, die das entsprechende Ausgabeinterface
zuriickliefert (siehe Abbildung 3). Die Riickgabe eines Interfaces kann in genau
drei Speicherzugriffen erledigt werden:

h, = interface[row_index[z[l...k]],col_index[z[k + 1...m]]] (11)

4.5 Die Wahl des Parameters k

Bisher wurde der Parameter £ fiir Rechnungen gebraucht, aber noch nicht iiber
seine Auswirkungen diskutiert. Der Parameter k£ bestimmt die Anzahl der Grup-
pen T, in (4). In der aktuellen IP-Version 4 sind die Adressen 32 bit lang. Alle
Préfixe besitzen somit eine Linge zwischen 8 und 32 Bits. Aus Datenanalysen
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Prafix | Interface | W 'keit
111 E 0,2
110 D 0,3
10 C 0,1
01 B 0,2
00 A 0,2

Abb. 4. Ein generalized level-compressed trie und seine Routingtabelle.

von Routern aus dem IPMA-Projekt! zeigt sich, da die meisten gerouteten
Pakete eine Préfixlinge von 16 oder 24 Bits haben. Dies entspricht der Klassen-
einteilung von Netzen der Klasse B und C. Es empfiehlt sich k£ als Vielfaches
von 8 zu wahlen, da bit-Operationen schneller ausgefiihrt werden kénnen. Die
Autoren des Algorithmus empfehlen deshalb k£ = 16 zu verwenden. Damit sind
die beiden Arrays row_index und col_index ausgeglichen.

5 Optimales Speicherdesign der Forwarding Table

5.1 Die Datenstruktur

Cheung und McCanne [2] beschéftigten sich mit dem Problem, wie man in ei-
nem System mit hierarchisch angeordneten Speichern durch giinstiges Aufteilen
der Routingtabelle die Suche beschleunigen konnte. Die Ubergabe der Tabelle
erfolgt als Baumstruktur. Sie versuchen nun Teilbdume, die wihrend der Suche
hiufig durchlaufen werden, nach Mdoglichkeit in einem schnelleren Speicher ab-
zulegen, als diejenigen, die seltener verwendet werden. Um dies zu realisieren,
ist es notwendig sich zu den Prifixeintrigen in der Routingtabelle jeweils deren
Haufigkeit bzw. Wahrscheinlichkeit zu merken. Als Ergebnis des Algorithmus
erhalten wir einen generalized level-compressed trie, wie er in Abbildung 4 zu
sehen ist, sowie die Zuordnung von Teilbdumen auf Speicherbereiche.

Um eine Routingtabelle in einen generalized level-compressed trie zu trans-
formieren, sind einige Zwischenschritte erforderlich. Zuerst wird ein Bindrbaum
erzeugt. Dieser wird mittels der controlled prefiz expansion genannten Technik,
wie sie in [3] oder in [6] erklirt wird, in einen complete binary tree umgeformt.
Ein derartiger Baum besitzt entweder zwei oder gar keine Kinder. In einem wei-
teren Schritt soll der nun ausgegebene Baum in den generalized level-compressed

! Internet Performance Measurement and Analysis, http://www.merit.edu/~ipma.
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trie verwandelt werden. Hierzu werden alle maximalen, vollstandigen Teilbdume
der Hohe h durch einen Teilbaum mit exakt 2" Kindern ersetzt. Damit wir die
Zuordnung auf Speicherbereiche errechnen kénnen, miissen wir eine Kostenfunk-
tion aufstellen, die uns angibt, wie gut eine Zuordnung ist.

5.2 Die Kostenfunktion

Wir wollen jetzt eine Kostenfunktion C fiir ein Rechensystem R mit hierarchisch
angeordneten Speichern der Grofle S; und den dazugehorigen Zugriffszeiten T;
aufstellen. Dabei soll S; < S;11 und T; < T;41 gelten. Aulerdem soll j fiir
das j-te Prifix in der Routingtabelle stehen, d.h. 1 < j < |T|, und p; soll
die Wahrscheinlichkeit des Prifixes j sein. Um die Aufteilung der Teilbdume in
Speicherbereiche in der Kostenfunktion C' zu beriicksichtigen, ist ein zusétzlicher
Parameter pro vorhandenem Speicher (a;, b;, ¢j, .. .) nétig. Dieser ist 1, wenn das
Préifix j auf den jeweiligen Speicher zugreift, sonst besitzt dieser den Wert 0.

Fiir ein System mit zwei Speichern R = ((S1,T}), (S2,T5)) ergibt sich fiir
unsere Kostenfunktion C'

C = ij(ajTl + bsz).
J

Diese Funktion berechnet die Gesamtkosten durch die Summe der Kosten, die
ein einzelnes Prifix durch die Summe seiner Zugriffszeiten auf die Speicher ver-
ursacht, unter Beriicksichtigung der Wahrscheinlichkeit des Prifixes. Fir die
nachfolgenden Betrachtungen wollen wir die Koeffizienten der 7T; als Gewicht
w;. Bs gilt wy = ijjaj und wy = Ejpjbj.

Der nachfolgende Algorithmus soll nun diese Kostenfunktion minimieren.

5.3 Der Algorithmus

Wir suchen fiir unser Rechnensystem R eine Berechnungsmoglichkeit, die uns
als Ergebnis diejenige Speicherzuordnung liefert, bei der die Kostenfunktion mi-
nimal wird. Wir setzen dabei voraus, dafl S; endliche Grofle besitzt und dafl
die komplette Datenstruktur in unseren beiden Speichern untergebracht werden
kann. D.h. wir kdnnen S5 = co annehmen. Ebenso gilt T} < T5.

Wir definieren nun zwei rekursive tree-packing-Funktionen TP; und TP5 mit
den Parametern 4, S; und Ly ;. Dabei sei ¢ ein Knoten aus unserem generalized
level-compressed trie und Sy die Griofie des noch zur Verfiigung stehenden Platzes
in dem schnelleren Speicher unseres Systems. Sei H; die Gesamththe des Baumes
ab dem Knoten ¢ und ~A mit 1 < h < H; die Hohe eines beliebigen Teilbaumes
mit Wurzel 7, dann bezeichnet Lj, ; die Menge aller Knoten auf dem h-ten Level
unter der Wurzel 7. Wollen wir einen Teilbaum im Speicher ablegen, so bleiben
nur zwei Auswahlmoglichkeiten.

Die erste Moglichkeit ist, diesen Teil im schnellen Speicher abzulegen. Das
hat aber zur Folge, daf} sich S; um den benétigten Platz verringert, und dafl
weniger schneller Speicher fiir den Rest der Datenstruktur {ibrigbleibt.
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Die andere Losung ist, den Teilbaum im langsameren Speicher abzulegen, d.h.
der Zugriff dauert langer, jedoch bleibt S; gleich. TP; wégt nun diese Moglich-
keiten iiber die Gewichte w; gegeneinander ab und minimiert so die Kosten:

TPl(’i, Sl) —def 1<I}11i<nH4 min{wiTl + TPQ(Lhyi, Sl — 2h), wiTQ + TPQ(Lh,Z’, Sl)}

Damit die Funktionen TP; und TP, terminieren, definieren wir, daf alle Losun-
gen mit negativen Werten fiir S; unzuléssig sind bzw. unendliche Kosten verur-
sachen. Da S; nicht zwingend kleiner werden muf, ist noch ein weiterer Fall zu
beachten. Fiir einen Knoten 7 wird in jedem Berechnungsschritt A erhéht. Dies
hat zur Folge, daf der rekursive Aufruf der Funktion TPy irgendwann fiir Ly, ;
die leere Menge iibergeben bekommt. Fiir diesen Fall definieren wir, dass TPy
den Wert 0 annimmt, da es keine Kosten verursachen soll, einen leeren Baum
abzuspeichern.

Im Gegensatz zu TPy besitzt TPy eine Menge an Knoten als Parameter.
Um alle Zuordnungsmoglichkeiten abzudecken, teilen wir die Menge L in zwei
disjunkte Mengen L; und L, auf, d.h. es gilt L1 N Ly = ) und L; U Ly, = L.
Hieraus folgt als Definition der Funktion TPs:

TP]_(i, S]_), falls L = {Z},
TP3(L, 51) =det _min TPo(Ly, 5) + TP (Ls, S1 - S), sonst.

Klar ist, dafl wir der Funktion TP5 ebenfalls die Griéfie des freien Speichers
S1 libergeben miissen. Das Problem, welches sich nun aber ergibt, ist, wie wir
im Falle des rekursiven Aufrufs den freien Speicher zwischen L; und Lo auftei-
len. Um das globale Minimum der Kostenfunktion zu erhalten, bleibt nur die
Moglichkeit, alle Losungen zu errechnen und davon das Minimum zu bilden.

5.4 Laufzeitanalyse des Algorithmus

Wiirde der Algorithmus in dieser Form implementiert, wiirde er exponentielle
Laufzeit besitzen. Dies wére nicht tragbar fiir einen Router, denn der Algorith-
mus muf} nach jeder Verdnderung der Routingtabelle erneut aufgerufen werden.
Darum setzt man dynamische Programmierung ein. Hierzu wird eine Tabelle
erstellt, die die Zwischenergebnisse abspeichert und so Teillésungen nur einmal
berechnet. Ein Beispiel einer dynamic programming table (DPT) ist in Abbildung
5 zu sehen.

Damit kann die Laufzeit darauf beschrinkt werden, die fiir die Erstellung der
DPT benétigt wird. Dadurch ergibt sich eine pseudo-polynomielle Laufzeit von
O(HnS?). Dabei sei H die Gesamthdhe des complete binary trees, der als Ein-
gabe diente, n sei die Anzahl der Knoten in diesem Baum und S; der verfiigbare
Platz im ersten Speicher. In [2] wird die Laufzeit des Algorithmus durch den
Lagrange-Approximationsalgorithmus noch weiter verbessert.
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| Si/0 1 2]

TP (4,.) 1,6
TP,(1,.)] 0,8 0,4 04
TP:(3,.)] 1,2 1,2 06
TP,(2,.)/ 0,6 0,3 0,3
TP>({1,3},.)| 2 1,6 14

Abb. 5. Beispiel fiir eine DPT.

6 Hardwarebasierte Losungen des effizienten Routings

6.1 Eigenschaften von Hardwarel6sungen

Zuletzt soll in diesem Uberblick auf die Moglichkeit verwiesen werden, Algorith-
men bzw. Suchstrukturen auf reinen Hardwaresystemen unterzubringen. Dies
bringt den Vorteil, dafl die Berechnung mittels Schaltern, Gattern und Multiple-
xern meist schneller ausgefiihrt werden konnen als auf einem softwarebasieren-
dem System. Dieser Vorteil wird aber durch einen hoheren Preis und durch die
Unverénderlichkeit des Codes relativiert. Diese feste Berechnungsvorschrift kann
dazu fithren, dafl hardwarebasierte Losungen schnell veralten und ein komplett
neues System erworben werden muf}. Ein weiterer Nachteil ist die Verschwen-
dung von Speicherplatz, der fiir den worst case reserviert werden muf}, jedoch im
Normalfall nicht benutzt wird. Insbesondere mufl das Problem des longest pre-
fix matchings fiir den IP-Address Lookup abgewandelt werden, da die Hardware
nicht ohne weiteres mit variablen Lingen der Prifixe umgehen kann.

6.2 Algorithmus fiir hardwarebasierten IP-Adressen-Lookup

Der Algorithmus, welcher in [4] vorgestellt wurde, benutzt als Représentation
der Routingtabelle wiederum eine Baumstruktur. Damit variable Langen in un-
serem Baum vermieden werden, teilen wir die IP-Adresse in eine feste Anzahl von
Teilstrings (drei bis fiinf) auf. Einen solchen Teilstring nennen wir Index. Auf-
grund der vorher erwihnten Einschrinkung miissen wir alle Préfixe auf Lingen
gemif der getroffenen Einteilung erweiteren. Dazu wenden wir wieder controlled
prefiz expansion an. Auf diese Weise erhalten wir einen Baum, der entweder kei-
ne oder alle Kinder besitzt. Wir bendtigen zudem eine Markierung der Knoten.
Entspricht der Knoten einem Eintrag in der Routingtabelle, so wird er als valid
bezeichnet. Falls ein Knoten diese Bedingung nicht erfiillt, aber mindestens ei-
ner seiner Sohne valid ist, dann liegt der Knoten auf dem Pfad eines giiltigen
Prifixes. Er bekommt die Markierung part. Die dritte zuléissige Markierung,
invalid, erhalten alle Knoten die keine S6hne besitzen und selber keinen Ein-
trag in der Routingtabelle reprisentieren, d.h. es existiert kein passendes Préfix.
Auflerdem soll gelten, dafl jeder Knoten nur eine Markierung tragen darf. Das
bedeutet fiir Knoten, die sowohl part als auch valid sind, daf} sie als part
markiert werden und zusétzlich alle S6hne angehingt bekommen.
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IP-Adresse

Index 1 Index 2 Index 3

Level 1 Level 2 Level 3

X

\

| part | valid | pointer | X Next Hop Table

\J

Abb. 6. Implementation der Datenstruktur (aus [4]).

Technisch realisiert wird dieser Baum als verlinkte Liste von Tabellen. Dazu
besitzt das System fiir jeden Index eine eigene Tabelle. Zeigt ein Index, also
ein Teil der IP-Adresse auf einen Knoten, der invalid ist, so wird das Paket
an das Standard-Ausgabeinterface geliefert. Ist der Zielknoten valid, wird ein
Pointer auf die Next-Hop-Tabelle zuriickgeliefert und dort das Interface abge-
lesen. Falls der Knoten als part markiert wurde, so besteht der Eintrag in der
Tabelle aus einem Zeiger auf den Anfang der weiterfithrenden Indextabelle. Auf
diese Speicherstelle wird der nichste Indexstring als Offset aufaddiert, um den
nichsten Knoten im Baum zu erreichen. Diese Funktionsweise des Algorithmus
ist in Abbildung 3 zu erkennen. Der Nachteil bei dieser Methode besteht in der
Verschwendung von Speicherplatz, denn fiir eine Tabelle mufl so viel Speicher
reserviert werden, wie im schlimmsten Fall auftreten kann. In der Regel wird
jedoch weniger Platz benétigt. In [4] wird deshalb zusétzlich ein Speicheropti-
mierungverfahren vorgestellt, um die Speicherausnutzung zu verbessern.
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Zusammenfassung. Beider Auswertung von Anfragen an verteilte Da-
tenquellen sind besondere Aspekte zu beriicksichtigen, falls sich die Da-
tenquellen im Internet befinden. Die sich sténdig &ndernde Topologie und
das dynamische Auffinden weiterer relevanter Datenquellen miissen bei
der Auswertung der Anfrage beachtet werden. In dieser Arbeit werden
ein formaler Rahmen fiir die Modellierung der Verteilung, Kriterien fiir
eine korrekte Antwort auf eine Anfrage und ein Algorithmus zur Berech-
nung einer Antwort auf eine Anfrage vorgestellt. Aulerdem wird noch auf
mogliche Optimierungen z.B. bei semistrukturierten Daten eingegangen.

1 Einfiihrung

Bei klassischen verteilten Datenquellen bzw. Datenbanken ist die Verteilung der
Daten iiber verschiedene logische Einheiten (meist unterschiedliche Rechner) ei-
ner zentralen Instanz bekannt. Diese ist fiir die Beantwortung von Anfragen an
den verteilten Datenbestand zustindig und kann bei einer eingehenden Anfrage
die zur Beantwortung nétigen Datenquellen lokalisieren und einen globalen Plan
zur Berechnung der Antwort erstellen. Dieser Plan wird dann sukzessive abge-
arbeitet, wobei einzelne Rechner jeweils ihren Teil bearbeiten und Ergebnisse
danach zusammengefasst werden.

Betrachtet man jedoch das Internet als Datenquelle, kann ein solches Mo-
dell nicht zum Tragen kommen. Die Struktur des Internet sieht keine zentrale
Instanz vor, der die Verteilung aller zugéinglichen Informationen bekannt ist.
Die Erstellung eines Plans zur Bearbeitung einer Anfrage ist nicht von vornher-
ein moglich. Da die Topologie des Internets sich andauernd dndert, miissen bei
der Bearbeitung einer Anfrage neue, vorher unbekannte Datenquellen dynamisch
beriicksichtigt werden, d.h. in die Abarbeitung eingebunden werden, sobald man
Hinweise auf sie erhalten hat.

Bei der Betrachtung von verteilten Informationen im Internet kann man In-
formationen nicht nur als Objekte in einer klassischen Datenbank betrachten.
Bilder, Tone, Dokumente, Text auf Webseiten etc. sind Informationen. Zusitz-
lich dazu gibt es Verweise (Links) auf andere Informationsquellen (im WWW
durch die Hyperlinks realisiert), die nicht die bei einer Anfrage gewiinschten In-
formationen enthalten, sondern nur Hinweise auf weitere zu betrachtende Stellen.
Beispiele dafiir sind z.B. Bookmarklisten, Ergebnisse von Anfragen an Suchma-
schinen oder auch in Dokumenten enthaltene Literaturhinweise.
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Begibt man sich also im Internet auf die Suche nach einer Information, trifft
man auf zwei verschiedene Dinge. Zum einen sind dies Informationen, die direkt
zur Anfrage passen, zum anderen die oben erwihnten Verweise auf weitere Infor-
mationsquellen. Dementsprechend kann auch ein Server, der die Anfrage eines
Clients bearbeitet, zwei unterschiedliche Arten von Antworten geben. Dies ist je
nach den Umstidnden der Anfrage auch sinnvoll, da z.B. eine einzige Metainfor-
mation niitzlicher sein kann als eine erschopfende Aufzihlung vieler Einzeldaten.
Selbstversténdlich sind auch Mischformen aus beidem méglich, d.h. z.T. direkte
Informationsriickgabe und z.T. Riickgabe von Verweisen. Eine genauere Formu-
lierung der Antwortarten folgt in Kapitel 2.

Diese unterschiedlichen méglichen Antworten auf eine Anfrage ziehen einige
zu betrachtende Aspekte nach sich. Es stellt sich die Frage, welche Art von Ant-
wort ein Server geben soll. Punkte wie die Auslastung der beteiligten Rechner,
die Belastung des Netzwerks oder auch die Stellung des Clients (z.B. ,,Premium-
Kunde®) sind hier wichtig. Dariiberhinaus muss gerade bei vertraglichen Bin-
dungen beriicksichtigt werden, was eine vollstindige und korrekte Antwort auf
eine Anfrage darstellt, und vor allem, wie sich diese berechnen lisst. Trivialer-
weise ist jeweils der gesamte Wissensstand des Servers eine mogliche Antwort,
dies diirfte aber nicht immer im Interesse des Clients liegen. Auf dem letzten
Punkt liegt der Schwerpunkt dieser Arbeit, die Betrachtung folgt in Kapitel 3.

Auch die Effizienz und tatséchliche Durchfiihrbarkeit eines gegebenen Verfah-
rens spielen eine Rolle. Sofern man iiber die verteilten Daten bestimmte Annah-
men treffen kann (z.B. beziiglich der Struktur) lassen sich einige Betrachtungen
zur Laufzeit und Optimierung anstellen. Dies folgt in Kapitel 4.

2 Formalismus

Zur Modellierung der Informationsverteilung benutzen wir Datalog mit einer
Erweiterung, wie in [6] beschrieben. Anschlielend zeigen wir anhand von DNS,
wie konkrete verteilte Informationen damit modelliert werden koénnen.

2.1 Datalog

Datalog ist eine Untermenge von Prolog und soll nur kurz vorgestellt werden.
Weitere Informationen dazu finden sich in [2].

Die Informationen werden in Datalog durch Fakten und Regeln beschrieben,
wobei hier keine genaue Unterscheidung getroffen wird. Wichtige Elemente sind
Namen (z.B. Hans, Maria, 129.187.176.20) und Variablen (z.B. z,y). Wie in
der relationalen Algebra der Datenbanken werden Informationen durch Relatio-
nen (auch Atome) formuliert. Will man z.B. ausdriicken, dass Maria die Mutter
von Hans ist, formuliert man dies als Mutter (Hans, Maria). Weitere Beispiele
fiir Relationen sind IP(Hans, 129.187.76.20) oder lieb(Hans).

Das zentrale Element in Datalog sind Regeln, die zur Herleitung neuer In-
formationen durch logisches Schlieflen verwendet werden. Ein intuitives Beispiel
dazu ist
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Grofmutter(z, z) :— Mutter(z,y), Mutter(y, 2).

Die Relation Grofmutter(z, z) gilt also, wenn Mutter(z,y) und Mutter(y, 2)
fiir bestimmte Atome gelten. Die allgemeine Syntax ist Ay :— A4, ..., A,, wobei
dies als Implikation von rechts nach links zu lesen ist. Wenn also Aq,..., A,
gelten, so gilt auch Ay. Fiir n = 0 spricht man von Fakten. Eine Anfrage lisst
sich nun leicht mit Variablen formulieren, z.B.

Grofimutter(Claudia, z).

Fiir die Verteilung der Informationen wird Datalog nun erweitert. Wenn eine
Relation R(t1,...,t,) (Information) auf einem Rechner ¢ vorhanden ist, lautet
die Syntax

t8R(t1,. .. tn).

Zum Beispiel besagt chief$IP(Hans, 129.187.176.20), dass die Informati-
on ,Hans hat die IP 129.187.176.20“ auf dem Rechner chief vorhanden ist.

Die beiden erwidhnten Antwortarten lassen sich nun genauer definieren: Eine
Antwort mit direkter Ubergabe der Informationen entspricht der Ubergabe von
Fakten, man nennt diese Antwort eine extensionale Antwort. Die andere Art (als
intensionale Antwort bezeichnet) entspricht der Ubergabe von Regeln.

2.2 Beispiel: DNS

Mit Hilfe des Formalismus lassen sich auch bereits bestehende verteilte Daten-
quellen im Internet bequem beschreiben. Als Beispiel soll hier das allgegenwirti-
ge DNS dienen, von dem aber nur eine Grundfunktion dargestellt wird. Ausfiihr-
liche Informationen zu DNS finden sich in u.a. in [1].

Mit Hilfe von DNS werden Informationen im Internet iiber einzelne Rechner
dezentral verwaltet. Neben anderen Arten von Eintrigen ist einer der meist
benutzten die Zuordnung von IP-Adressen zu Rechnernamen. Die Rechnernamen
sind dabei als Baum organisiert, ausgehend von einem Wurzel-Eintrag iiber ,,top-
level-domains“ wie .org oder .de zu ,sub-domains“ wie www.fs.tum.de oder
drehscheibe.in.tum.de. Ahnlich funktioniert auch die Verwaltung der Daten.
Da kurz nach der Entstehung des Internet eine zentrale Verwaltung aufgrund
der vielen andauernden Anderungen und der grofen Datenmengen nicht mehr
moglich war, ist die Verwaltung auf verschiedene Name-Server aufgeteilt. Jeder
Server ist fiir die Zuordnung in einem Teil des Baums zustindig, wobei er Teile
seines Bereiches weiter an andere, hierarchisch niedrigere Name-Server delegieren
kann.

Ein Name-Server kann auf zwei Arten antworten, wenn er einen Teil der
Zuordnung nicht kennt: Entweder schickt er die Anfrage rekursiv an andere
Server weiter, bis einer die Antwort liefern und er diese zuriickgeben kann; oder
er liefert ohne Weiterfragen die bestmdogliche Antwort, was meist die Adresse
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r$A(www.fs.tum.de, 129.187.176.84) :—
r$A(www.tum.de, 129.187.102.10) :—
r$NS(129.187.10.25) -

r$DNS(z,y) — A(z,y)

r$DNS(z,y) :— NS(2), 28DNS(z,y)

Abb. 1. DNS-Regelmenge in erweitertem Datalog.

eines anderen Name-Servers ist. Dazu ist es notig, dass jeder Server wenigstens
die Rechner kennt, die die Wurzel des Baumes verwalten.

Sowohl die Informationen und auch das Verfahren zur Behandlung von Anfra-
gen lassen sich im erweiterten Datalog modellieren. Als Beispiel soll das kleines
Programm (Menge von Regeln) des Rechners r in Abbildung 1 dienen. Anfragen
an r lauten z.B. DNS(www.in.tum.de, z). Die ersten beiden Fakten modellieren
einen Teil des Datenbestandes, wobei die Relation A als IP-Adresszuordnung
zu verstehen ist. Das dritte Fakt kennzeichnet einen weiteren Name-Server. Von
den beiden Regeln modelliert die erste eine direkte Antwort aus dem Datenbe-
stand; wenn zu der durch die Anfrage bereits belegten Variable x in der Regel
ein Fakt gefunden wird, das zu der Relation A passt, wird die Variable y in der
Regel entsprechend besetzt. Als Antwort dient dann nur der Kopf der Regel.
Die zweite Regel entspricht der Auswertung unter Zuhilfenahme eines weite-
ren Rechners z. Wenn auf z eine zur Anfrage passende DNS-Relation existiert,
wird diese auch von r akzeptiert. Die oben erwdhnten zwei Antwortarten bei
Nichtkenntnis der gesuchten Zuordnung entsprechen zwei unterschiedlichen An-
wendungen der Regel: Entweder wird nur ein anderer bekannter Name-Server
eingesetzt und mit dieser Regel geantwortet, z.B. r$DNS(www.in.tum.de, y)
129.187.10.258DNS(www.in.tum.de, y), oder der andere Name-Server wird ge-
fragt, die Antwort, eingesetzt und damit geantwortet. Dies ist dann fiir den An-
fragenden transparent zu einer Antwort durch die erste Regel.

3 Auswertung von Anfragen

3.1 Eine ,,korrekte“ Antwort

Nach der formalen Modellierung der Informationsverteilung stellt sich die Fra-
ge, welche Antwort auf eine Anfrage als , korrekt“ angesehen werden kann. Die
Korrektheit 14sst sich zerlegen in:

— Stichhaltigkeit (soundness): Die Antwort darf den Client nicht zur Ableitung
falscher Schliisse fithren. Diese klar einleuchtende Tatsache ldsst sich auch
leicht formal definieren.

— Vollstindigkeit (completeness): Die Definition dieses Punktes gestaltet sich
schon schwieriger. Eine triviale vollstindige Antwort ist natiirlich das kom-
plette Programm des Servers, d.h. eine Mischung aus extensionaler und in-
tensionaler Antwort. Jedoch ist der Client kaum an allen Informationen des
Servers interessiert.
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Eine mogliche Intuition fiir die Vollstdndigkeit ergibt sich, wenn man den
weiteren Verlauf der Anfragebearbeitung beim Client betrachtet. Diesem
sollte es moglich sein, die gesamte gewiinschte Information zu berechnen
(durch logische Schliisse und Anfragen an andere Server), ohne dem Ser-
ver noch einmal die selbe Anfrage stellen zu miissen. Nach obigem Beispiel
darf also nach der Antwort auf Grofmutter(Claudia,z) diese Anfrage an
den selben Server nicht mehr nétig sein, natiirlich aber eine andere wie z.B.
Grofmutter(Theresa, z). Bei einer Definition der Vollstindigkeit muss also
auf jeden Fall auch der Wissensstand des Clients beriicksichtigt werden.

Vor der Definition noch einige Notationen, wie sie auch in der Literatur (z.B.
[4]) verwendet werden: Wenn R eine Menge von Regeln ist, steht Mod(R) fiir die
Menge aller Modelle iiber R. Ry = R2 gibt an, dass jedes Modell von R; auch
ein Modell von R ist. Fiir die konkrete Instanz eines Atoms ¢ steht inst(q), d.h.
inst(q) bezeichnet die Menge aller Fakten, die sich aus ¢ bilden lassen, wenn man
die Variablen durch Konstanten substituiert. Fiir eine Menge Q gibt inst(Q) die
Vereinigungsmenge aller Instanzen der einzelnen Elemente von Q an. Auflerdem
soll Rg alle Regeln bezeichnen, deren Kopf zu der Anfrage Q passt, formal

Ro =qet {a = a1,...,a,l(a —ay,...,a,) € R,inst(a) Ninst(Q) # 0}.

Weiterhin verwenden wir R[F] fiir die Instantiierung der Regeln aus R mit
Fakten aus der Menge F, also

R[F] =qaet {0(a =~ a1,...,an)|(a :— a1,...,a,) € R,0(a),0(a1),...,0(a,) € F}
wobei @ eine beliebige Substitution ist.

Beispiel 1. Bei dem DNS-Beispiel-Programm in Abbildung 1 und einer Anfrage
Q = {DNS(www.fs.tum.de, y)} wire

Ro = {r$DNS(z,y) :— A(z,y),r$DNS(z,y) :— NS(z), 2$DNS(zx,y)}.

Bei einer Regelmenge R = {DNS(z,y) :— A(z,y)} und den beiden ersten Fakten
des DNS-Beispiels als Menge F, ergibt sich

RIF]
— { DNS(www.fs.tum.de, 129.187.176.84)
:— A(www.fs.tum.de,129.187.176.84),
DNS(www.in.tum.de, 129.187.172.10)
:— A(www.in.tum.de, 129.187.172.10) }.

Der Teil der Regel rechts von ,,:—* wird meist weggelassen, da er durch Einsetzen
eines Fakts wahr gemacht wurde und geméifi der Interpretation der Regel als
Implikation nicht mehr nétig ist.

Unter der Annahme einiger weiterer Voraussetzungen wie z.B. sicheren Re-
geln (fiir Details siehe [6]) ldsst sich nun folgende Definition angeben.
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Definition 2. Sei P ein Programm in obiger Notation mit minimalem Modell
F. Fiir eine Antwort A auf eine Anfrage Q gilt:

— A ist stichhaltig, wenn F € Mod(A),
— A ist vollstindig, wenn fiir jede Menge R von Regeln gilt

RUP[FloEF=RUAEF.

Diese Definition greift die oben gegebenen Intuitionen auf. Das vorkommende
P[F]o kann als kanonische korrekte Antwort angesehen werden. Wie berechnet
man jedoch eine der méglichen Antworten? Zuvor jedoch noch einige einfache,
spiater benotigte Folgerungen aus der Definition.

Theorem 3. 1. Ist A C P, so ist A stichhaltig.

2. Wenn Ay und Ay stichhaltig sind, dann auch ist A; U As.

3. Ist Pg C A, so ist A vollstindig fir Q.

4. Wenn Ay wvollstindig ist fiir Q1 und As fiir Qs, dann ist A1 U Ay vollstandig
fiir Q1 U Q.

Die ersten beiden Behauptungen sind trivialerweise richtig, fiir den Beweis der
beiden anderen sei auf [6] verwiesen.

3.2 Berechnung einer Antwort

Der folgende aus [6] entnommene Algorithmus berechnet eine gemif der obigen
Definition korrekte Antwort auf eine Anfrage. Der Algorithmus ist nicht determi-
nistisch. Viele bereits existierende Systeme (vgl. auch das DNS-Beispiel vorne),
die verteilte Daten ohne zentrale Instanz vorhalten, lassen sich auf einen spezi-
ellen Lauf des Algorithmus zuriickfithren. Dieser stellt also eine sehr abstrakte
Sicht auf die Anfrageauswertung dar.

Der Algorithmus lduft in einzelnen Schritten und verbessert dabei jeweils
die Antwort. Er benutzt zwei Mengen, einen Cache fiir Klauseln RC; und eine
Menge von bereits selbst durchgefithrten Anfragen an weitere Server S;. Er
startet im Schritt 0 mit RCy = Py (das eigene Programmstiick des Rechners)
und QSy = 0.

Eine Notation wird fiir die Definition benotigt: QS; tiberdeckt ein Atom a; =
t$(...), wenn ¢ gleich dem aktuellen Rechner entspricht oder ein Atom a in @QS;
existiert, so dass a; = 0(a) fiir eine Substitution 6 gilt. Von Uberdecken spricht
man also, wenn die Regeln iiber a; entweder im eigenen Programm des Rechners
enthalten sind oder durch eine Anfrage an den anderen Rechner ¢ bereits geholt
wurden.

Im Schritt ¢ + 1 wird zuféllig eine der folgenden Aktionen durchgefiihrt:

1. Auswerten:
Der Algorithmus wihlt zufillig eine beliebige Regel r = ag :— ay, ..., a, und
ein Fakt a :— aus RCj, so dass QS; das Atom a; iiberdeckt und a = 60(a;)
gilt. Dann setzt man ' = 0(ag) :— 0(a1),...,0(a,) und auBerdem QS; ;1 +
QSZ und RCi-l—l — RCl U {’I"I}.
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2. Kommunizieren:
Der Algorithmus wéhlt zufillig eine beliebige Regel r = ag :— a1, ..., a, aus
RC;, so dass QS; das Atom a; nicht iiberdeckt. Wenn s; der Rechner in a;
ist, dann schickt man die Anfrage a; an s; und wartet auf die Antwort A;.
Man setzt QS;y+1 + QS; U {a1} und RC; 41 < RC; U A;.

3. Stoppen:
Der Algorithmus stoppt und gibt die Antwort RC; zuriick.

Theorem 4. Unter der Annahme, dass andere Rechner korrekte Antworten
liefern, ist die Antwort RC; des Algorithmus stichhaltig und auch korrekt fiir

{g} U QS;.

Beweis. Wir beweisen das Theorem mittels Induktion iiber 3.

Fiir den Induktionsanfang: Es gilt RCy = Py und QSy = (); P, ist nach Satz
1(1) und (3) trivialerweise korrekt fiir die Anfrage {q}.

Fiir den Induktionsschritt: Es sind 2 Fille zu unterscheiden: Wenn RC;44
durch einen Auswerte-Schritt erzeugt wurde, gilt RC;y1 = RC; U {r}. Da r
durch logisches Schliefen aus den Regeln in RC; gebildet wurde, ist RC;i1q
nach Satz 1(1) weiterhin stichhaltig und trivialerweise auch vollstindig. Wur-
de RC;y1 durch einen Kommunizieren-Schritt gebildet, gilt RC;y; = RC; U Ay
und QS;+1 = QS; U {¢'}. Wenn A; korrekt fiir ¢’ ist, dann folgt mit Satz 1(2)
und (4), dass auch RCj4; stichhaltig und vollstandig fiir QS; 41 ist. a

Der Algorithmus ist also korrekt bzgl. der oben angegebenen Definition fiir
Korrektheit. Aufgrund des Nichtdeterminismus des Ablaufs bietet er eine gute
Grundlage fiir den Nachweis der Korrektheit deterministischer Verfahren, sofern
sich diese auf einen speziellen Lauf des Algorithmus zuriickfiihren lassen.

4 Optimierungen

Die theoretische Korrektheit eines Algorithmus sagt noch nichts dariiber aus, ob
er sich auch praktisch durchfiihren lisst. Daher werden wir noch einige Betrach-
tungen zur Optimierung anstellen und auch ein Verfahren vorstellen, dass den
Kommunikationsaufwand zwischen den verteilten Datenquellen reduziert.

4.1 Allgemeine Optimierungen

Die Definition der Korrektheit stellt sicher, dass nach einer von einem Server
gegebenen Antwort A auf eine Anfrage @ dem Server vom Client nicht noch ein-
mal die Anfrage Q gestellt werden muss, um das globale Ergebnis zu berechnen.
Jedoch ist nicht sichergestellt, dass eine Anfrage an einen Server mehrmals von
unterschiedlichen Servern gestellt wird. Dies lésst sich leicht an einem Beispiel
verdeutlichen.

Angenommen auf dem Server s ist ein Programm bestehend aus den bei-
den Regeln s$R(z,y) — s$T'(z, z), 28Q(y) und s$T(s1,s2) :— vorhanden. Wenn
s nun eine Anfrage s$R(u,v) erhilt, kann er z.B. einen Auswerte-Schritt in der
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ersten Regel durchfiithren, was dann zu {s$R(z,y) :— s28Q(y)} fiihrt. Nehmen
wir weiterhin an, ein Kommuniziere-Schritt an sy liefere die Antwort s2$Q(y)
i~ 5587 (y, z). Wenn s nun diese Antwort (zusammen mit weiteren Regeln) an
den Client zuriickgibt, weifl dieser nicht, dass die Regel $28Q(y) :— 5587 (y, x)
fiir die Anfrage s2$Q(y) bereits vollstindig ist. (Wir gehen ja von vollstéandigen
Antworten aller Server aus, also ist auch die an s gegebene Antwort vollstindig.)
Der Client wird also die Anfrage Q(y) noch einmal an den Rechner s, stellen,
was den Berechnungsaufwand bei diesem verdoppelt.

Eine einfache Lisung hierfiir ist, die Menge bereits durchgefiihrter Anfragen
nicht lokal, sondern global zu verwalten. Dafiir wird der Algorithmus folgen-
dermaflen modifiziert: Bei der Alternative 3 (Riickgabe der Berechnung) wird
zusitzlich zu RC; auch die Menge mit den bereits durchgefithrten Anfragen
QS; U{q} zuriickgegeben. Der Client weify also, welche Anfragen er nicht mehr
stellen muss. Auflerdem wird Alternative 2 so modifiziert, dass der Rechner (der
in diesem Fall die Rolle eines Clients hat) ein Tupel (A1, Q1) erwartet, und seinen
eigenen Anfragen-Cache durch QS;11 = QS;UQ; auf den aktuellen Stand bringt.
Hierdurch wird der Aufwand fiir die Berechnungen reduziert - aber natiirlich der
Kommunikationsaufwand erhoht.

Eine weitere Optimierung bei der Auswertung einer Anfrage nach obigem Al-
gorithmus bietet das ,Magic Set Rewriting“[3]. Durch die in Datalog erfolgende
,bottom-up“ Auswertung der Relationen werden bei bestimmten Anfragen viel
zu umfangreiche Zwischenergebnisse erzeugt, von denen aber nur ein kleiner Teil
benotigt wird. Dies wird an folgendem Beispiel deutlich. Wenn ein Programm
wie

Vorfahre(z,y) :— Elternteil(z,y)

Vorfahre(z,y) :— Elternteil(z,z), Vorfahre(z,y)

gegeben ist und eine Anfrage Vorfahre(Hans,y) gestellt wird, wird erst die ge-
samte Relation Vorfahre berechnet und dann die zur Anfrage passenden Er-
gebnisse selektiert. Diesen Aufwand kann man durch Einfithren von magic sets
reduzieren. Dabei wird durch ein kiinstliches Aufbldhen der Regeln (spezifisch
fiir jede Anfrage) die bereits durch die Anfrage vorhandene Information in die
Regel mit eingebracht und dient dabei zur Reduzierung des Aufwands bei der
weiteren Auswertung. Im Beispiel oben wiirde die zweite Regel um die Regeln

magic(Hans) :—
Vorfahre(z,y) :— magic(z), Elternteil(x, z), Vorfahre(z,y)

erweitern. Dieses Verfahren lasst sich leicht auch in den nicht deterministischen
Algorithmus aus Kapitel 3.2 einbauen.

4.2 Optimierungen bei semistrukturierten Daten

Ein weiterer wichtiger Punkt bei der Betrachtung der Effizienz eines Verfah-
rens zur Auswertung von Anfragen an verteilte Datenbanken ist der fiir die
Kommunikation zwischen den Rechnern nétige Aufwand. Bei der heutzutage
verfiigbaren enormen Rechnerleistung tritt der Kommunikationsaufwand nicht
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mehr als verschwindend klein in den Hintergrund sondern muss auch betrach-
tet werden. Besonders bei verbindungorientierten Ubertragungsprotokollen (wie
z.B. das im Internet viel verwendete HT'TP) sind die Kosten fiir einen Aufbau der
Verbindung relativ hoch. Wenn die Auswertung einer Anfrage an eine verteilte
Datenbank viele Kommunikationsschritte benotigt, kann dies eine bestimmende
Grofle fiir den Aufwand werden.

Im Folgenden werden die wesentlichen Aspekte eines in [5] vorgestellten Ver-
fahrens dargelegt, bei dem die nétigen Kommunikationsschritte bei einer An-
frageauswertung auf semistrukturierten Daten konstant sind und die Menge der
iibertragenen Daten polynomiell von der Grofle der Antwort und dem Grad der
Verlinkung der verteilten Daten abhingt.

Semistrukturierte Daten lassen sich am einfachsten als Graphen mit Kan-
tenbeschriftungen modellieren. Die Informationen befinden sich dabei in den
Knoten, die Beschriftungen auf den Kanten sind Verweise zwischen den Infor-
mationen. Ein gutes Beispiel fiir semistrukturierte Daten sind Webseiten mit
Hyperlinks. Die Verteilung der Daten auf unterschiedliche Rechner ist dabei
durch zwei verschiedene Arten von Kanten gegeben; Kanten zwischen Knoten,
die auf verschiedenen Rechnern liegen und Kanten, die innerhalb eines Rechners
verlaufen. Ohne Einschrinkung kann man annehmen, dass der Teilgraph eines
jeden Rechners eine Wurzel hat, von der aus alle Knoten des Rechners erreichbar
sind. Auch wenn der Graph auf einem Rechner meist eine baumartige Struktur
hat, muss dies nicht immer gegeben sein.

Ab jetzt nehmen wir an, dass die fiir die Auswertung einer Suche relevanten
Informationen durch die Kantenbeschriftungen gegeben sind; wir vernachléssi-
gen also die Knoten, was aber keine Einschrankung darstellt. Demnach lasst sich
eine Suche durch einen reguliren Ausdruck angeben, der die Abfolge der Kan-
tenbeschriftungen von der Wurzel bis zu einem gesuchten Knoten beschreibt.
Ein intuitiv verstindliches Beispiel dafiir ist

x = Lehrstuhl Mayr = x = Technische Berichite,

welches von einem zentralen Knoten ausgehend zu allen Pfaden passt, die zu-
erst den Bezeichner ,,Lehrstuhl Mayr“ und dann den Bezeichner ,, Technische
Berichte“ haben, mit beliebigen Bezeichnern davor und dazwischen. In einer
SQL-ahnlichen Schreibweise wiirde man dies schreiben als

select ¢
where x = Lehrstuhl Mayr =—> * = Technische Berichte =>t in db.

Der regulire Ausdruck zur Suche lisst sich leicht in einen Automaten um-
deuten, der entsprechend den bereits passenden Bezeichnern beim Durchlaufen
des Baums seinen Zustand &ndert. Ein einfacher Algorithmus zur Bearbeitung
einer Suche wird nun ausgehend von einer Wurzel die Kanten des Graphen ab-
laufen und dabei jeweils passend den Zustand des Automaten weiterschalten,
d.h. sich die Position im reguléren Ausdruck merken. Indem man jeden Knoten,
den man in einem akzeptierenden Zustand des Automaten erreicht, einer Menge
hinzufiigt, kann man sukzessive eine Ergebnismenge aufbauen.
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Der wesentliche Teil des Verfahrens sieht demnach grob wiedergegeben fol-
gendermaflen aus. Dabei bezeichne s einen Zustand des Automaten, u einen
Knoten und a einen Kantenbezeichner. Mit P wird eine Automatenweiterschal-
tung beschrieben. Die Funktion Visit wird von einem Startknoten aus gestartet.

function Visit(s, u)
if (s,u) € Visited then return Result[s, u]
Visited <« Visited U {(s,u)}
if s ist akzeptierender Zustand des Automaten then Result[s,u] + {u}
forall u % v do // Kante im Graphen

forall s 5 s’ do // Automatenweiterschaltung
if P(a) then Result[s,u] = Result[s,u] U Visit(v, s’)
return Result[s, u]

Bei der Ausfiihrung des Verfahrens wird die Suche quasi jedesmal von Rech-
ner zu Rechner weitergegeben, wenn man auf eine Kante trifft, die Teilgraphen
auf 2 Rechnern verbindet. Der Kommunikationsaufwand ist also proportional zu
den vorhandenen Kanten zwischen den Rechnern. Dies kann sich wesentlich in
der Ausfiithrungszeit niederschlagen.

Eine wesentliche Verbesserung erhilt man durch eine Modifizierung des glo-
balen Ablaufs. Die Suche wird dazu nicht mehr von Rechner zu Rechner wei-
tergereicht, sondern auf jedem Rechner wird lokal ein Teil (vor-)berechnet und
dann schrittweise durch einige wenige Kommunikationsschritte mit dem Client
das globale Resultat erzeugt.

Dazu ist es notig, dass alle Rechner zwei Teilmengen ihrer Knoten vorbe-
rechnen; die eine beinhaltet alle Knoten, von denen Kanten zu anderen Rechnern
fithren (leicht zu bestimmen), die andere alle lokalen Knoten, die von Kanten an-
derer Rechner erreicht werden (mit etwas Aufwand vorzuberechnen). Nun wird
auf jedem Rechner ein lokales Ergebnis berechnet, indem man von jedem mdgli-
chen Eingangsknoten aus in jedem moglichen Zustand des Automaten startet
und die Berechnung dabei nicht den Rechner verlassen darf. Die obige Funktion
visit wird dazu lediglich leicht modifiziert.

Um grof3e, nicht zugangliche Teile des Graphen (d.h. nicht zur Query passen-
de Knoten) auszuschlieffen, berechnet jeder Rechner einen Erreichbarkeitsgraph
aus seiner lokalen, oben beschriebenen Losung. Dieser Graph wird von allen
Rechnern an den Client gesendet, der eine Koordinierungsaufgabe iibernimmt
und den globalen Erreichbarkeitsgraph berechnet. Dieser wird wiederum an die
Clients gesendet, die damit den zuginglichen Teil ihrer lokalen Losung (also
das, was zur Suche passt) berechnen kénnen und an den Client schicken. Dieser
ermittelt nun schlussendlich die globale Losung.

Es ist leicht zu sehen, dass bei dieser Art der Auswertung die Anzahl der
Kommunikationsschritte konstant 4 ist. Ausserdem lisst sich zeigen, das die
Menge der iibertragenen Daten die Gréfie O(n?) + O(r) hat, wobei n die Anzahl
der Kanten im Graphen ist, die verschiedene Rechner verbinden, und r die Grofie
der Antwort auf die Anfrage.
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Zusammenfassung. Die Menge der im Internet verfiigbaren Informa-
tionen wird immer gréfler. Damit steigt auch der Bedarf an Werkzeugen,
um Daten aus diesen Informationen zu generieren. Wrapper sind Funktio-
nen, die diese Aufgabe iibernehmen. Sie durchsuchen Internetseiten und
filtern relevante Daten aus diesen heraus. Interessant ist vor allem die
maschinelle Erstellung solcher Wrapper. Dies soll an Hand von Beispiel-
seiten, in denen die relevanten Daten markiert sind, erfolgen. Hier werden
insgesamt 5 Arten von Wrappern vorgestellt. Dabei wird untersucht, wie-
viele Beispiele zum Lernen notwendig sind, wieviele Internetseiten sich
damit in der Praxis verarbeiten lassen und wie das Laufzeitverhalten der
einzelnen Algorithmen ist.

1 Einfiihrung

Im Internet steht eine Vielzahl von Informationen zur Verfiigung: Telefonver-
zeichnisse, Kataloge, Wettervorhersagen, Veranstaltungskalender und vieles mehr.
Viele dieser Informationen liegen in HTML (Hyper Text Markup Language) vor.
HTML ist eine Auszeichnungssprache, die es ermdéglicht, die Struktur von Texten
(Uberschriften, Absitze, Tabellen usw.) zu beschreiben. Weiterhin lassen sich
Bilder, Klinge und &hnliche Dinge in Seiten einbinden. Eines der wichtigsten
Merkmale von HTML ist die Moglichkeit von Querverweisen zwischen Seiten.
HTML-Seiten sind semistrukturiert und die maschinelle Datengenerierung aus
diesen ist deshalb nicht immer einfach. Eine Moglichkeit der Gewinnung von Da-
ten sind sogenannte Wrapper. Das sind Funktionen, die ein HTML-Dokument
als Eingabe erhalten und relevante Daten aus diesem extrahieren, ohne jedoch,
wie etwa beim Data Mining, nach Beziehungen zwischen Daten zu suchen oder
Schliisse daraus abzuleiten.

Solche Wrapper manuell zu erstellen, birgt aber verschiedene Probleme. Zum
einen ist es notwendig, die innere Struktur des HTML-Dokuments genau zu ken-
nen. Zum anderen kann sich die betreffende Internet-Seite recht schnell dndern.
Schon kleinste Unterschiede im Layout konnen bewirken, dass der Wrapper seine
Aufgabe nicht mehr erfiillen kann. Er muss also wieder angepasst werden. Das
kann mitunter einen recht hohen Zeitaufwand fiir Entwicklung, Test und Pflege
eines solchen Wrappers bedeuten und damit sind manuell erstellte Wrapper in
vielen Fillen nicht sehr praktikabel.
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Ru Hetscape: Country Codes

<HTML><TITLE>Some country codes</TITLE><BODY>

File Edit View Go Communicator
<B>Congo</B> <l>242</I>
Eongtoz?f.? <B>Egypt</B> <l>20</1>
Bg?;ge 507 <B>Belize</B> <I>501</l>
Spain 3¢ <B>Spain</B> <l>34</l>
. </BODY></HTML>

Abb. 1. Eine fiktive Internetseite mit Landern und ihrer Landesvorwahl.

Eine Alternative dazu ist das maschinelle Lernen von Wrappern. Dazu wer-
den Techniken entwickelt, die es ermdglichen an Hand von Beispieldokumenten,
in denen die relevanten Daten markiert sind, Wrapper automatisch zu erstel-
len. Kushmerick [6] beschreibt sechs Klassen von Wrappern, insbesondere die
Algorithmen, um diese maschinell zu lernen. Wir wollen vier dieser Klassen un-
tersuchen. Dabei interessiert uns vor allem, wieviele Internetseiten damit in der
Praxis verarbeitet werden konnen, wie aufwendig die Markierung der Beispiel-
seiten und der Vorgang des Lernens an sich ist.

In Abschnitt 2 wird zunichst das Problem der Wrappergenerierung unter-
sucht. In Abschnitt 3 wird dann die Wrapper-Klasse LR zusammen mit den
erforderlichen Techniken beschrieben. In den Abschnitten 4 bis 5 werden drei an-
dere Klassen eingefiihrt, die im Wesentlichen eine Erweiterung der ersten sind.
In Abschnitt 6 wird die Qualitit der Klassen und der zum Lernen notwendi-
ge Aufwand untersucht. Ein etwas anderer Ansatz, der Verbesserungen bringt,
wird in Abschnitt 7 beschrieben. Den Abschluss bildet Abschnitt 8, in dem die
Erkenntnisse zusammengefasst werden.

2 Das Problem der Wrappergenerierung

Wir wollen zuerst kldren, was es bedeutet einen Wrapper maschinell zu lernen.
Um das Verstandnis zu erleichtern, soll die fiktive Internetseite in Abb. 1 dienen.
Die Seite stellt eine Liste von Landern zusammen mit ihrer Landesvorwahl dar,
daneben befindet sich der entsprechende HTML-Code.

Ausgehend von einem relationalem Datenmodell wird jeder Informations-
quelle eine Menge von K Attributen zugeordnet. Jedes Attribut entspricht einer
Spalte in diesem relationalen Modell. Im obigen Beispiel gibt es also K = 2
Attribute.

Ein Tupel ist ein Vektor (aq,...,ax) von K Strings. Der String a; ist dabei
der Wert des jten Attributs im Tupel. Die Menge aller Tupel einer Seite wird
als Inhalt bezeichnet. Zur Reprisentation des Inhalts dienen sogenannte Label.
Diese stellen den Inhalt in Form von Indizes dar. Fiir unser Beispiel erhalten wir
also das folgendes Label

(< 50,55 >, < 63,66 >),

Lot (< 78,83 >,< 91,93 >),
CC = (< 105,111 >, < 119,122 >),
(< 134,139 >, < 147,149 >)
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Die erste Zeile enthilt die Indizes fiir Congo und 242.
Die allgemeine Form eines Labels ist

( (<bii,ern >, .., <biger >,...,<brr,e1x >), )
L= << bm,laem,l >, < bm,kaem,k >,..., < bm,K76m,K >>7
\ << b|L|,176|L|,1 >y, < b|L|,k76|L|,k >y, < b|L|,K76|L|,K >> )

Die Seite enthélt |L| > 0 Tupel, jedes von diesen hat K > 0 Attribute. Die
Zahlen 1 < k < K sind die Indizes der Attribute, und die Zahlen 1 < m < |L]
sind die Indizes der Tupel. Jedes Paar (b, i, em.r) stellt den Start- und Endindex
des kten Attributs im Tupel m dar.

Ein Wrapper sei nun eine Funktion W, die zu einer Seite P das Label L be-
rechnet: W(P) = L. Damit besteht das Problem der Wrappergenerierung darin,
zu einer gegebenen Menge von Bespielseiten einen Wrapper W zu erzeugen, der
alle diese Beispielseiten verarbeiten kann:

EINGABE: Menge £ = {...,< P,,L, >,...} von Beispielen, wobei P,
eine Seite und L,, das entsprechende Label ist.

AusGABE: Wrapper W € W, so dass W(P,) = L,, fiir alle Beispiele
< Pp, L, > ausder Beispielmenge £. W bezeichnet dabei eine Wrapper-
Klasse.

3 Die Wrapper-Klasse LR

Grundlegende Idee bei der Wrapper-Klasse LR (Left Right) ist, dass zu jedem
Attribut & ein linker Begrenzer I und ein rechter Begrenzer rj existiert. Die
Prozedur Execp g zeigt die Arbeitsweise eines LR-Wrappers:

procedure Execpr (wrapper (ly,ri,...,lx,7Kx),page P)
m <+ 0
while there are more occurences of [; in P
m<+ m+1

for each (lg,7rr) € {{l1,71),--., Ik, TK)}
scan in P to next occurence of [;; save position as b,
scan in P to next occurence of 7;; save position as e,

return label {...,((bm,1:€m,1)s--+>Om,K»€m,K))s---}

Ein LR-Wrapper ist also ein Vektor (l1,71,...,lx,rx) von 2K Strings, den Be-
grenzern. Die Prozedur Execrr durchsucht die Seite P nach diesen Begrenzern,
ermittelt so die Indizes der Attribute in den Tupeln und gibt schlieflich das
entsprechende Label zuriick. Zur Generierung eines LR-Wrappers muss also ein
passender Vektor von Begrenzern [i,r; gefunden werden.



74 Matthias Hanitzsch

Dazu wird aus der Menge der mdoglichen Kandidaten ein Begrenzer aus-
gew#hlt und auf seine Giiltigkeit iiberpriift. Die Menge Cands;(k, &) ist dabei
die Menge der Kandidaten fiir den Begrenzer [;, unter der Beispielmenge £. Die-
se Menge besteht aus allen Suffixen des kiirzesten Strings links des Attributs k
in allen Beispielen aus £. Entsprechendes gilt fiir die Menge Cands,.(k,£). Sie
besteht aus allen Priifixen des kiirzesten Strings rechts des Attributs k in allen
Beispielen aus &.

Damit ein Kandidat « fiir einen Begrenzer rj, giiltig ist, muss er die folgenden
Bedingungen erfiillen:

1. Bedingung C*: Der String u darf kein Teilstring irgendeines Attributs & in
irgendeinem Beispiel sein.

2. Bedingung CE: Der String u muss ein Priifix des Texts sein, der unmittelbar
nach dem Attribut & in jedem Beispiel folgt.

Ist eine dieser Bedingungen verletzt, wird jeder Wrapper, der den Begrenzer
rr, = u enthilt, zumindest bei einem der Beispiele scheitern. Wird die Bedingung
C,‘f‘ verletzt, dann ist das Attribut k zu kurz. Ist C2 verletzt, dann ist es zu lang.

Ein Kandidat » fiir einen Begrenzer [; muss die folgenden Bedingungen
erfiillen:

1. Bedingung C’lA: Der String w muss ein geeignetes Suffix des Texts sein, der
unmittelbar vor jedem Attribut & in jedem Beispiel enthalten ist.

2. Bedingung CP : Fiir l; darf u kein Teilstring des Seitenrests (nach dem letzten
Tupel) in irgendeinem Beispiel sein.

Enthélt ein Wrapper den Begrenzer I, = u, so wird er bei zumindest einem
Beispiel scheitern. Bei Verletzung der Bedingung ClA wird zumindest einer der
Startindizes by, 1, die Execrr berechnet, falsch sein. Ist C’lB nicht erfiillt, so wird
Execr g versuchen, zu viele Attribute zu extrahieren.

Wir kénnen jetzt die Prozedur Learny g zur Generierung eines LR-Wrappers
angeben:

procedure Learnypp (examples &)
for each 1 <k <K
for each u € Cands;(k,€&):
if Valid;(u,k,€) then l; <+ u and terminate this loop
for each 1 <k <K
for each u € Cands,(k,€):
if Valid,(u,k,&) then 7, <~ u and terminate this loop
return LR wrapper (l1,71,...,lKx,TK)

Die Prozedur Valid; (u, k, £) iiberpriift hierbei die Giiltigkeit der oben angebebe-
nen Bedingungen fiir einen Begrenzer [i, und die Prozedur Valid, (u, k, £) iiber-
priift diese fiir einen Begrenzer ry.
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4 Die Wrapper-Klasse HLRT

Wie wir an der Prozedur Execr g sehen, durchsucht ein LR-Wrapper immer das
gesamte Dokument nach Begrenzern. Das erfordert, dass fiir jedes Attribut &
Begrenzer existieren, die im gesamten Dokument eindeutig sind. In unserem
Beispiel aus Abb. 1 sind die Landesnamen fettgedruckt dargestellt. Wiirde jetzt
noch mehr fettgedruckter Text, etwa eine Uberschrift, hinzukommen, wire es
nicht mehr moglich, die Seite mit einem LR-Wrapper zu verarbeiten. Es gibt
keinen [; Begrenzer, der zwischen fettgedruckten Landesnamen und anderem
fettgedrucktem Text unterscheiden kann.

Die Klasse HLRT (Head Left Right Tail) benutzt zwei weitere Begrenzer,
um den Bereich, innerhalb dessen nach Attributen gesucht werden soll, ein-
grenzen zu konnen. Der head-Begrenzer zeigt den Anfang des Suchbereichs
und der tail-Begrenzer dessen Ende an. Ein HLRT-Wrapper ist also ein Vek-
tor (h,t,l1,71,...,lk,7K) von 2K + 2 Strings.

Die Arbeitsweise eines HLRT-Wrappers, nachfolgend dargestellt durch die
Prozedur Execgr gy, ist dhnlich zu der eines Wrappers der Klasse LR. Hier wird
aber zuerst nach dem Begrenzer h gesucht. Erst an dieser Stelle beginnt die
Extraktion von Attributen. Abgebrochen wird, wenn der Begrenzer ¢ vor dem
nichsten [; gefunden ist.

procedure Execyprr (wrapper (h,t,li,r1,...,lx,rx).page P)
m <+ 0
scan in P to next occurence of h
while the next [; in P is before the next t
m<+m+1
for each (lg,ri) € {(l1,71),...,(lx,TK)}
scan in P to next occurence of [;; save position as by,
scan in P to next occurence of r;; save position as en
return label {...,((bm,1,€m1)s---s(bm K,€mK)), .-}

Bei der Generierung eines LR-Wrappers konnten die Begrenzer unabhingig
voneinander betrachtet werden. Nun beeinflussen sich aber die Begrenzer h, ¢
und [;. Deshalb ergeben sich in der Prozedur Learng pr die drei ineinanderge-
schachtelten for-Loops. Beim Lernen der anderen Begrenzer kann allerdings auf
Learny,p zuriickgegriffen werden.

procedure Learngrrpr (examples &)
(715, Ik, 1K) < Learnp g (€)
for each w;, € Cands;(1,€)
for each uy € Cands(€)
for each u; € Cands.(&)
if Validy, p¢(ug,, up, ue, £) then
l1 <y, h < up,t < us, and terminate all loops
return HLRT wrapper (h,t,l1,71,...,lx,7K)
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5 Weitere Wrapper-Klassen

Der Vorteil der Klasse HLRT gegeniiber LR ist, dass nur noch in einem bestimm-
ten Bereich nach Attributen gesucht wurde. Es gibt noch zwei weitere Klassen
von Wrappern, die einen ganz dhnlichen Ansatz verwenden.

Ein OCLR-Wrapper (Open Close Left Right) ist ein Vektor (o, ¢, 11,71, ..., lx,
ri) von 2K + 2 Strings, der wie HLRT zwei weitere Begrenzer benutzt. Mit dem
open-Begrenzer wird hier der Beginn eines Tupels, und mit dem close-Begrenzer
dessen Ende angezeigt. Die Prozeduren Execocrr und Learnpcr g funktionieren
in gleicher Weise wie bei den anderen beiden Klassen.

Die Wrapper-Klasse HOCLRT (Head Open Close Left Right Tail) ist so-
zusagen die logische Fortsetzung der drei bisherigen Wrapper. Ein HOCLRT-
Wrapper ist ein Vektor (h,t,0,¢,l1,71,...,lk,7Kk) von 2K + 4 Strings und kom-
biniert die Funktionalitit von HLRT und OCLR. Er benutzt head- und tail-
Begrenzer, um den Suchbereich, sowie open- und close-Begrenzer, um die Tupel
einzugrenzen.

6 Bewertung der Wrapper-Klassen

In diesem Abschnitt soll untersucht werden, wie gut die vorgestellten Wrapper-
Klassen auf Internetseiten in der Praxis anwendbar sind. Da die Markierung von
Beispielseiten einen nicht unerheblichen Arbeitsaufwand bedeuten kann, ist eine
andere wichtige Frage, wieviele Beispielseiten im Durchschnitt nétig sind, um
einen dieser Wrapper zu lernen. Schliesslich werden wir auch noch die Laufzeit
der Algorithmen betrachten.

Um die eben genannten Fragen zu kliren, wurden recht umfangreiche Tests
durchgefiihrt. Dazu wurden 448 Internetseiten, die bei www.search.com geli-
stet waren, herangezogen. Von diesen wurden wiederum 30 Seiten per Zufall
ausgewihlt. Als niichstes wurden fiir jede dieser Seiten die Ergebnisse von 10
Anfragen gesammelt und die darin relevanten Daten von Hand markiert. Die
Anzahl der Attribute K je Tupel reichte von 2 bis 18.

Nun wurde untersucht, wieviele der 30 Internetseiten von den einzelnen
Wrapper-Klassen verarbeitet werden konnten. Dabei wurde folgendes Ergeb-
nis erreicht: LR 16 (53%), HLRT 17 (57%), OCLR 16 (53%), HOCLRT 17
(57%). Insgesamt konnten 18 (60%) der 30 untersuchten Seiten mit den Wrapper-
Klassen verarbeitet werden.

Die restlichen 40% der Seiten haben verschiedene Eigenschaften, die eine
Verarbeitung unméglich machten. So stellen zum Beispiel fehlende Attribute ein
Problem dar, oder Attribute in unterschiedlicher Reihenfolge. Weiterhin erfor-
dern die Wrapper, dass Attribute eindeutige Begrenzer haben. Auch das war
nicht immer der Fall.

Als nichstes wurde die Frage geklirt, wieviele Beispielseiten zum Lernen ei-
nes Wrappers notig sind. In diesem Zusammenhang soll das PAC-Modell (von
probably approzimately correct) vorgestellt werden, das im Bereich des maschi-
nellen Lernens eine wichtige Rolle spielt. Mit diesem Modell wird es mdglich,
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eine obere Schranke fiir die notwendige Anzahl von Beispielseiten anzugeben.
Wir gehen dabei von einem Zielwrapper W € W aus. Dieser berechnet fiir al-
le Seiten aus der Beispielmenge das entsprechende Label. Ziel ist es nun, einen
Wrapper W € W zu finden, der Wr so nahe wie méglich kommt. Im besten Fall
sollen W und W identisch sein.

Als Kriterium dafiir dient die Funktion Error. Sie gibt die Wahrscheinlichkeit
dafiir an, dass der Wrapper W zu einer Seite P ein anderes Label L berechnet
als der Zielwrapper Wr:

Error(W) = Prob[W (P) # Wp(P)].

Je niher Error(W) an 0 ist, desto niaher ist der Wrapper W am Zielwrapper
Wr. Wir geben nun einen Parameter 0 < € < 1 an und wollen sicherstellen,
dass Error(W) < e gilt, egal wie klein e gew#hlt wird. Natiirlich konnen wir
das nicht garantieren. Die Beispielseiten zum Lernen des Wrappers sind alle
zufillig gewahlt und konnen mitunter auch irrefithrend sein. Auch hier kénnen
wir nur mit einer bestimmten Wahrscheinlichkeit sagen, dass die Bedingung
Error(W) < e halt. Dazu wird ein weiterer Parameter 0 < § < 1 eingefiihrt.
Nun wird also verlangt, dass bei gegebenem ¢ und § der Lernalgorithmus mit
der Wahrscheinlichkeit 1 — § einen Wrapper erzeugt, so dass Error(W) < € gilt.

Mit diesem Modell ldsst sich herleiten, dass die Anzahl der Beispiele der
folgenden Ungleichung geniigen muss:

1
€| > Z(ln|W| — Ind).

Damit ergeben sich bei den einzelnen Wrapper-Klassen fiir die Anzahl der zum
Lernen notwendigen Beispielseiten obere Schranken von einigen Tausend Seiten
(abhéngig von € und 0). Das ist fiir die Praxis noch nicht sehr hilfreich und in
[5] finden sich Ansitze zur weiteren Verbesserung des Modells. Dennoch ist das
PAC-Modell ein wichtiges Hilfsmittel, um die Giite eines Lernalgorithmus zu
beurteilen.

In Tests mit den 30 zufillig gewéhlten Internetseiten hat sich gezeigt, dass
im Durchschnitt etwa 2-5 Beispielseiten notwendig sind, um einen Wrapper zu
lernen. Das ist durchaus ein zufriedenstellendes Ergebnis. Wéren 50, 100 oder
mehr Beispiele zum Lernen notig, dann hitten diese Wrapper kaum mehr prak-
tische Bedeutung. So kénnen aber schon mit wenigen Beispielseiten Wrapper
erzeugt werden.

Natiirlich ist auch die Laufzeit der Lernalgorithmen interessant. Dazu wur-
den folgenden Abschitzungen fiir deren Komplexitit ermittelt:

LR : O(KM?|E|?V?)
HLRT : O(KM?|E|*VE)
OCLR : O(K M*|&|2V®)
HOCLRT : O(KM*|E|*V10)

mit V' = maxi<;<p, |P;| maximale Linge der Beispielseite, M = >_"" | |L;| Ge-
samtzahl der Tupel in den Beispielen, jedes Tupel K Attribute.
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gesamtes Dokument

Liste (Abteilungen)
Bezeichnung Liste (Mitarbeiter)

Name Telefon

Abb. 2. Struktur einer Seite, die Abteilungen und ihre Mitarbeiter auflistet.

Die Wrapper kénnen also in polynomieller Zeit gelernt werden. Die teilweise
recht hohen Grade lassen relativ lange Ausfiihrungszeiten erwarten. Auch die
Parameter M und V sind normalerweise recht grofl (V' z.B. zwischen 899 und
57116). Deshalb verlduft das Lernen in einigen Fallen tatsichlich auch langsam
(langer als 15 min). In anderen Fillen wurden aber auch Ausfithrungszeiten von
unter einer Sekunde gemessen. Der Grund dafiir ist, dass iiblicherweise mehre-
re giiltige Wrapper fiir eine Seite existieren. Wie schnell ein Wrapper gefunden
wird, hingt auch davon ab, in welcher Reihenfolge mogliche Kandidaten fiir die
Begrenzer getestet werden. Dabei ist es fiir sehr kurze oder sehr lange Kandida-
ten weniger wahrscheinlich, giiltig zu sein. Hier ist es sinnvoll, die Kandidaten
so zu ordnen, dass zuerst durchschnittlich lange Kandidaten getestet werden.

7 Ein anderer Ansatz: Stalker

Hier sollen knapp die grundlegenden Ideen von Stalker, einem weiteren Algorith-
mus zur Wrappergenerierung, beschrieben werden. Eine ausfiihrliche Beschrei-
bung findet sich in [8].

Internetseiten haben oft eine bestimmte hierarchische Struktur: Informatio-
nen sind in Form von Listen von Tupeln dargestellt. Diesen Umstand macht
sich Stalker zu nutze und arbeitet intern mit einer baumartigen Darstellung der
Struktur einer Seite. In dieser Baumstrukur befinden sich relevante Daten in den
Blattern. Die inneren Knoten stellen Listen von k-Tupeln dar. Jedes Element ei-
nes solchen Tupels kann entweder ein Blatt oder wieder eine Liste sein. In Abb. 6
ist ein Beispiel eines solchen Baumes dargestellt.

Um nun Daten aus einem Dokument extrahieren zu kénnen, benutzt Stal-
ker die Baumstruktur der Seite und eine Menge von Regeln. Fiir jeden Knoten
im Baum benotigt der Wrapper eine Regel, um ihn aus seinem Elternknoten
extrahieren zu konnen. Stellt ein Knoten eine Liste dar, ist weiterhin eine Re-
gel notwendig, mit der sich die Liste in ihre Tupel zerlegen ldsst. Fiir einen
gegebenen Strukturbaum und eine Menge von Regeln, besteht die Gewinnung
von Daten darin, dem Pfad P von der Wurzel zum jeweiligen Knoten zu folgen
und in jedem Schritt die entsprechenden Regeln anzuwenden. Diese Regeln ha-
ben die Form SkipTo(...) bzw. SkipUntil(...). Der Grundgedanke ist also, nach



Automatische Datengenerierung aus HTML-Dokumenten 79

Teilstrings (sogenannten landmarks) zu suchen, die eindeutig den Beginn eines
Knotens innerhalb seines Elternknotens festlegen.

Zum Lernen der Regeln werden wie bei den anderen Wrappern Beispielseiten
benutzt, in denen die relevanten Daten markiert sind. Angenommen wir haben
die folgenden vier Beispiele und wollen Regeln lernen, um daraus die Vorwahl-
nummern zu extrahieren:

El= <b>Venice</b>, Phone:1-<b>800< /b>-555-1515,
E2= <b>Palms</b>, Phone:(818)-508-1570,

E3= <b>LA</b>, Phone:1-<b>888</b>-578-2293,
E4= <b>Watts</b>, Phone:(310) 798-0008.

Der Algorithmus Stalker geht dann so vor, dass er zuerst das kiirzeste Beispiel
(E2) betrachtet. Das letzte Zeichen vor der Vorwahl ist ,,( “und es gibt 2 Wild-
cards dafiir: Punctuation und Anything. Somit erzeugt Stalker die 3 Kandidaten

R1 = SkipTo((),
R2 = SkipTo(Punctuation),
R3 = SkipTo(Anything).

Stalker benutzt nun eine Reihe von Kriterien, um aus verschiedenen Regeln eine
auszuwahlen. Hier wird die Regel R1 gewé&hlt, da sie fiir die Beispiele E2 und E4
den Beginn der Vorwahl findet, jedoch fiir E1 und E3 nicht stoppt. Verbleiben
also die Beispiele E1 und E3. Wieder wird nach gleichem Schema eine Regel
gesucht. Am Ende liefert der Algorithmus die zwei Regeln

R1 = SkipTo((),
R4 = SkipTo(~ <b>).

Um die Vorwahl in den Beispielen zu finden wird nun entweder R1 oder R4
angewendet. Die Regeln fiir das Ende eines Attributs werden in gleicher Weise
ermittelt.

Bei Tests hat sich gezeigt, dass Stalker mehr Internetseiten verarbeiten kann
als die anderen vorgestellten Wrapper-Klassen. Stalker kann auch mit Seiten
umgehen, in denen Attribute fehlen oder in unterschiedlicher Reihenfolge auf-
tauchen. Wie in dem obigen Beispiel gezeigt, ist es auch méglich mehrere (durch
oder verkniipfte) Regeln fiir einen Knoten zu haben. Dadurch entfillt die Forde-
rung nach eindeutigen Begrenzern (hier landmarks) vor bzw. nach Attributen.
Stalker wird damit um einiges flexibler und somit méchtiger.

8 Zusammenfassung

Mit der immer grofier werdenden Menge von Informationen im Internet steigt
sowohl das Interesse als auch die Notwendigkeit relevantes Material von irre-
levantem zu trennen. Ein erster Ansatz waren manuell erstellte Wrapper, die
dieses Filtern iibernehmen. Da deren Erstellung aufwendig ist und sie bei fast je-
der noch so kleinen Anderung der Informationsquelle angepasst werden miissen,
wurde nach Wegen gesucht, den Prozess der Wrappergenerierung zu automati-
sieren.
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Die hier vorgestellten Techniken ermdglichen es, mittels markierter Beispiel-
seiten Wrapper automatisch zu generieren. Allerdings kann die Markierung von
Beispielseiten durch den Benutzer einen nicht unerheblichen Aufwand bedeuten.
Es miissen zuerst einmal geniigend Beispiele gesammelt und die darin relevan-
ten Daten markiert werden. Wieviele Beispiele notwendig sind, hingt von der
Internetseite selbst und von dem zu verwendenden Wrapper ab. Andert sich die
Seite, muss der zugehorige Wrapper neu generiert werden. Das erfordert die er-
neute Markierung von Beispielen. Durch die Benutzung grafischer Systeme kann
die Markierung zumindest erleichtert werden. [5] beschreibt Techniken, die die-
se Arbeit zum Teil automatisch erledigen. Hier werden Funktionen benutzt, die
eine Zeichenkette als Zahl, Landesname oder dhnliches erkennen.

Das System ROADRUNNER [3] kommt ganz ohne die Markierung relevanter
Daten in Beispielseiten aus. Zur Erzeugung eines Wrappers werden die Gemein-
samkeiten, Ahnlichkeiten und Unterschiede von je zwei Seiten des gleichen Typs
untersucht. Unterschiedliche Teilstrings zwischen HTML-Tags bei sonst gleicher
Struktur sind dann zum Beispiel ein Hinweis fiir zu extrahierende Daten. Be-
sonders niitzlich ist dieses System bei sehr datenintensiven Quellen. Die HTML-
Seiten werden dann fast ausschliefilich von Programmen erzeugt. Damit ist die
Struktur der Dokumente gleich. Seiten unterscheiden sich dann (fast) nur in den
relevanten Daten.

L1xTo [2] benutzt den Parsebaum eines HTML-Dokuments und lernt inter-
aktiv mittels einer grafischen Benutzeroberfliche Regeln, um relevante Teile des
Dokuments in XML umzuformen. Das erleichtert zudem die Weiterverarbeitung
der Daten.

Wichtig in der Praxis ist auch, dass die Menge der Informationen oft zu grofl
ist, um sie auf einer einzigen Seite iibersichtlich darstellen zu konnen (z.B. ein
Telefonverzeichnis). Die Daten sind dann iiber mehrere Seiten verteilt und der
Benutzer kann innerhalb dieser navigieren. Sogenannte Web-Crawler verfolgen
selbstindig Links und sammeln so die Daten von mehreren Seiten. Auch LIXTO
bietet diese Moglichkeit [1].

Interessant ist auBlerdem die Frage nach der Giiltigkeit von Wrappern. In
[7] wird RAPTURE beschrieben. Dieser Algorithmus benutzt Linge der Daten,
Anteil besonderer Zeichen wie . , : (, um festzustellen, inwiefern die erwarteten
und die tatsichlich erhaltenen Daten iibereinstimmen. Dieses System findet un-
ter anderem dann Anwendung, wenn sich die Daten oft &ndern, ihre Form aber
gleich bleibt (zum Beispiel also bei Aktienkursen).

Bei den Lernalgorithmen der vorgestellten Wrapper-Klassen ist der Stellen-
wert aller Beispielseiten gleich. Boosting [4] ist eine Technik, die einen Lernal-
gorithmus wiederholt auf eine Beispielmenge anwendet. Dabei werden Beispiel-
seiten jedoch unterschiedlich gewichtet, so dafl schwierigere Seiten einen héher-
en Stellenwert erhalten. Dadurch kénnen mit recht einfachen Lernalgorithmen
verlissliche Wrapper gelernt werden.

Ein anderes Gebiet fiir Verbesserungen ist die Ausfithrungsgeschwindigkeit
besonders der Wrapper aus Abschnitt 3 bis 5. Da im allgemeinem mehrere Wrap-
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per fiir eine Seite existieren, kann versucht werden durch Entwicklung entspre-
chender Heuristiken méglichst schnell einen giiltigen Wrapper zu finden.

Es ist auch wichtig darauf hinzuweisen, dass Wrapper in der Praxis auch
mit Ausnahmesituationen konfrontiert werden. Nicht gefundene Seiten, lange
Wartezeiten und vieles mehr sollten deshalb wenn moglich auch beriicksichtigt
werden.
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