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Innovationen gegen Produktpiraterie

Produktpiraterie bedroht die Investitionsgiiterindustrie

Produktimitationen bedrohen den Markterfolg vieler Hersteller von Originalprodukten
und bringen sie um die Rendite ihrer Investitionen in Forschung und Entwicklung. Wah-
rend in den vergangenen Jahrzehnten vor allem Konsumgiiter wie Bekleidung imitiert
wurden, sind inzwischen auch High-Tech-Konsumgiiter und komplexe Investitionsgii-
ter wie Maschinen und Anlagen betroffen. Konnten die Falschungen noch vor einigen
Jahren meist mihelos identifiziert werden, kommen inzwischen oft tauschend echte
Kopien der Originalprodukte in Umlauf. Die Kaufer dieser Kopien miissen mangelnde
Qualitat und Haltbarkeit sowie Schadenersatzforderungen betroffener Rechtsinhaber
hinnehmen. Noch gravierender sind mégliche Personenschdden. Auch die Konsequen-
zen fir die Originalhersteller sind schwerwiegend: so haben diese mit Umsatz- und
Gewinnverlusten, einer Senkung des
Preisniveaus fiir Originalprodukte und
Produkthaftungsprozessen fiir ge-
falschte Produkte zu kdmpfen.

Schutzmaf3nahmen werden nur
sporadisch eingesetzt

Trotz massiver Bedrohungen durch
Piraterieprodukte setzen bislang nur
wenige Unternehmen SchutzmaBnah-
men systematisch ein. Diese Schutz-
maBnahmen beschranken sich besten-
falls auf rechtliche Aktivitaten wie die
Anmeldung von Marken und Patenten.
Schutzrechte greifen jedoch erst, wenn
bereits eine Schadigung des Original-
herstellers vorliegt. Technische Schutz-
maBnahmen wie intelligente Produktkennzeichnungssysteme werden kaum einge-
setzt. Der Handlungsbedarf ist offenkundig: Es bedarf der Entwicklung und Etablierung
innovativer, technischer Schutzmanahmen und ganzheitlicher Schutzkonzepte, um
einen effektiven Schutz vor Produktpiraterie zu ermoglichen.

Die Forschungsoffensive ,,Innovationen gegen Produktpiraterie*

Diesen Handlungsbedarf hat das Bundesministerium fiir Bildung und Forschung
(BMBF) auf Initiative des Verbandes Deutscher Maschinen- und Anlagenbau e.V.
(VDMA) aufgegriffen und Anfang 2008 die Forschungsoffensive ,,Innovationen gegen
Produktpiraterie* als Teil der High-Tech-Strategie der Bundesregierung gestartet. In
zehn Projekten wurden im Verbund aus Industrieunternehmen, Dienstleistern und
Forschungseinrichtungen schlagkraftige technische und organisatorische Losungen
entwickelt und erprobt, um die Nachahmung von Maschinen, Dienstleistungen und
Ersatzteilen erfolgreich zu bekampfen.
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Drei Schwerpunkte zum prdventiven Produktschutz

(1) Pirateriesichere Gestaltung von Produkten sowie von Produktentstehungs- und
Vertriebsprozessen: Die Projekte PiratPro, PROTACTIVE und Pro-Protect haben
Losungen entwickelt, um die Produkt- und Prozessgestaltung zu einer geschiitzten
Einheit zusammenzufassen, den Know-how-Abfluss im Unternehmen zu minimie-
ren und Maschinen durch Softwareschutz zu sichern.

(2) Kennzeichnung von Produkten und Systemen zur Uberwachung und Verfolgung:
Die drei Projekte EZ-Pharm, MobilAuthent und O-PUR entwickelten Verfahren, mit
denen Produkte und Systeme durch falschungssichere Kennzeichnung, z.B. mit
Hilfe von RFID, iiber den gesamten Produktlebenszyklus tiberwacht werden kon-
nen. Das Verfolgen der Produkte und Systeme entlang der Wertschopfungskette ist
damit ebenso moglich.

(3) Entwicklung von Schutzkonzepten gegen Produktpiraterie: In diesem Schwer-
punkt entwickelten die Projekte KoPiKomp, KoPira, ProAuthent und ProOriginal
Methoden und Werkzeuge, mit denen auf Basis einer unternehmensspezifischen
Schwachstellen- und Risikoanalyse Strategien zum durchgangigen Produktschutz
ftir Unternehmen entwickelt werden kdnnen.

Die Innovations- und Kommunikationsplattform Conlmit — Contra Imitatio fordert die
Verbreitung der erarbeiteten Prozesse und MaBnahmen in der Investitionsgiterindu-
strie und erhoht so die StoRkraft der zehn Verbundprojekte.

Ziel dieser Broschiire

Nach drei Jahren Forschungsarbeit liegen die Ergebnisse nun vor: Innovative tech-
nische und organisatorische Mainahmen sowie ganzheitliche Schutzkonzepte fiir
einen prdventiven Produktschutz.

Diese Broschiire gibt betroffenen, gefahrdeten und interessierten Unternehmen einen
kompakten Uberblick liber die Ergebnisse der Verbundprojekte. Fiir Fragen rund um die
Projektergebnisse stehen die aufgefiihrten Ansprechpartner gern zur Verfiigung.
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Produktschutz kompakt

Uberblick und Zusammenfassung

Im Rahmen der durch den Projekttrdger Forschungszentrum Karlsruhe (PTKA) be-
treuten Forschungsoffensive ,Innovationen gegen Produktpiraterie” des Bundesmi-
nisteriums fiir Bildung und Forschung (BMBF) wurden in zehn Verbundprojekten und
der Kommunikations- und Kooperationsplattform Conlmit schlagkraftige Losungen
entwickelt, um Imitationen von Maschinen, Dienstleistungen und Ersatzteilen zu be-
kampfen. Diese umfassen technische, organisatorische und juristische Schutzmag-
nahmen vor Produktpiraterie und Vorgehensmodelle, Methoden und Software-Werk-
zeuge, mit denen die spezifische Gefdhrdungssituation eines Unternehmens erfasst
und eine optimale Strategie zum praventiven Produktschutz erstellt werden kann.
Die Losungen haben sich im Einsatz bei den Industriepartnern bewdhrt und weisen
ein hohes Anwendungspotential in der Investitionsgiiterindustrie auf.

Losungsfelder Die zehn Verbundpro-
& jekte und Conlmit werden
o&"? q40° in dieser Broschiire {iber-
&o@" &(&: sichtlich aufbereitet und die
é&%%\@‘" entwickelten Losungen pragnant

S dargestellt. Anhand von Beispielen

zeigen die Projekte, welche Losungen bei
einer Gefahrdung durch Produktpiraterie den
meisten Nutzen versprechen. Eine Orientierung
iber die bearbeiteten Themen gibt auch die
PiratPro nebenstehende Tabelle.

Conimit

Lesehinweis

Der Einteilung der Forschungsoffensive in drei
Pro-Protect Schwerpunkte folgend, werden die Projekte in
dieser Broschiire in drei Teilen vorgestellt. Die
drei Schwerpunkte unterscheiden sich farblich.
Schwerpunkt 1 ist griin, Schwerpunkt 2 ist violett
und Schwerpunkt 3 ist orange.

EZ-Pharm

MobilAuthent

Verbundprojekte

O-PUR

KoPiKomp

KoPira

ProAuthent

ProOriginal
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Produktschutz detailliert

Die Ergebnisse der Verbundprojekte sind, nach Forschungsschwerpunkten gegliedert,
in drei Abschlussberichten im VDMA-Verlag erschienen. Auf jeweils knapp 50 Seiten je
Projekt werden die Ergebnisse anwendungsorientiert dargestellt.

Die Berichte kdnnen unter dem Link: www.vdmashop.de/piraterie bestellt werden.
Der Preis betrdgt 5o Euro je Exemplar.

Piraterierobuste Gestaltung von Produkten und Prozessen

Dieser Band enthdlt die Ergebnisse aus den Projekten PiratPro, PROTACTIVE und
Pro-Protect.

Er erldutert, wie Produkt- und Prozessgestaltung zu einer geschiitzten Einheit zusam-
mengefasst werden konnen um damit den Know-how-Abfluss im Unternehmen zu
minimieren. Weiterhin informiert der Band tiber Moglichkeiten des Softwareschutzes
von Maschinen. Ein praventives Schutzkonzept fiir Investitionsgiiter durch einen ganz-
heitlichen Ansatz aus Organisation, Technologie und Wissensmanagement rundet das
Werk ab.

192 Seiten
ISBN 978-3-8163-0601-6

Kennzeichnungstechnologien zum wirksamen Schutz gegen Produktpiraterie
Dieser Band enthdlt die Ergebnisse aus den Projekten MobilAuthent, O-PUR und EZ-
Pharm.

Er beinhaltet die wichtigsten Verfahren, mit denen Produkte und Systeme durch
falschungssichere Kennzeichnung, z.B. mit Hilfe von RFID und eines stochastischen
EpiCodes liber den gesamten Produktlebenszyklus authentifiziert und iberwacht
werden kénnen.

196 Seiten
ISBN 978-3-8163-0602-3

Wirksamer Schutz gegen Produktpiraterie im Unternehmen -

Piraterierisiken erkennen und Schutzmainahmen umsetzen

Dieser Band enthélt die Ergebnisse aus den Projekten ProOriginal, KoPira,
KoPiKomp und ProAuthent.

Er beinhaltet Strategien zum durchgédngigen Produktschutz fiir Unternehmen. Hand-
lungsleitfaden z.B. zur Durchfiihrung einer schnellen Bedarfsanalyse, der Implemen-
tierung einer Anti-Piraterie-Balanced-Scorecard und eine Einfiihrung in juristische
Handlungsfelder runden das Werk ab.

223 Seiten
ISBN 978-3-8163-0603-0

Piraterierobuste Gestaltung von Produkten
und n

ovationen gegen Produktpiraterie”

VDMA Verlag

VDMA Verlag

VDMA Verlag




Conlmit

Contra

Conlmit

Imitatio

Erlvantivem Gehute vor Proddnicateris

8 Innovationen gegen Produktpiraterie - Forschungsergebnisse kompakt

Conlmit — Contra Imitatio

Innovationsplattform fiir praventiven Produktschutz

Handlungsbedarf

Produktpiraterie ist eine enorme Be-
drohung fiir die Innovationskraft und
Wettbewerbsfahigkeit der Investitions-
giiterindustrie. Zwei Drittel der Unterneh-
men sind davon betroffen und werden
um die Rendite ihrer Investitionen in
Forschung und Entwicklung gebracht. Der
deutsche Maschinen- und Anlagenbau
verliert nach einer Studie
des VDMA jahrlich 6,4
Milliarden Euro Umsatz.
Juristische Regelungen
allein sind nicht aus-
reichend, um sich

gegen Produktpiraterie

Kommunbationsplsttfom for

Faximwrl yergeae!

Jotzt registrioren O
Frhalten Sie Zugang s
den whutsenswertem

Verbundprojekte

Frodutte/Pross:
e

© E-fum
© Mahilhuthent

& QK

Sehatzhomcepte entwithein

zu wehren. Es bedarf
technischer und orga-
nisatorischer Schutz-
maBnahmen, um das
Kopieren von Produkten

sse gestulien

sichnen und vericiges

m“;’g zu erschweren oder de-
T _ ren Originalitdat nachzu-

T oo | weisen. Zehn im Rahmen

D O der Forschungsoffensive

R £ P e »Innovationen gegen

B e At i) Produktpiraterie® gefor-
derte Verbundprojekte

PR ... prazisieren existierende

Abb. 1: Startseite der Internetplattform
www.conimit.de

Forderzeitraum:
1. Mai 2007 -31. Mdrz 2011

Kontakt:

Prof. Dr.-Ing. J. Gausemeier

Heinz Nixdorf Institut

Universitdt Paderborn

Fiirstenallee 11

33102 Paderborn

E-Mail: Juergen.Gausemeier@hni.upb.de

www.conimit.de

und entwickeln inno-
vative SchutzmafSnahmen, um einen
effektiven und kostengiinstigen Pro-
duktschutz zu erméglichen.
Doch wie gelingt es, dass nicht nur gefér-
derte Unternehmen von den Forschungs-
ergebnissen profitieren? Wie kann die
Anwendung der entwickelten Ma3nah-
men in der Investitionsgiiterindustrie
maximiert werden?

Losung
Fiir die Erh6hung der Stof3kraft und
Breitenwirkung der Forschungsoffen-

sive wurde die Innovations- und Kom-
munikationsplattform Conlmit (Contra
Imitatio) etabliert. Conlmit hat das Ziel,
tber die Moglichkeiten und Grenzen

des prdventiven Produktschutzes zu
informieren, die Forschungsergebnisse
der Verbundprojekte in der Industrie zu
verankern sowie Anbieter und Nachfrager
von Schutzmafnahmen zusammenzu-
bringen. Dies wird mittels einer Innovati-
onsplattform realisiert, die die folgenden
Elemente umfasst: Informationen liefern,
Netzwerke fordern und Werkzeuge bereit-
stellen.

Informationen liefern

Uber die Internetplattform Conlmit.de
finden Unternehmen die Informationen
zum Thema Produktschutz, die sie in
ihrer spezifischen Situation benotigen
(Abbildung 1). Conlmit bietet z.B. aktu-
elle Studien und Ratgeber und informiert
Ubersichtlich tiber die Ergebnisse der
Verbundprojekte der Forschungsoffen-
sive. Ein Schutzmafinahmenkatalog
bietet eine kompakte Darstellung von
praventiven Moglichkeiten zum Schutz
vor Produktpiraterie. Uber eine Experten-
datenbank konnen Unternehmen die fur
sie relevanten MaBnahmen zusammen-
stellen und Personen aus den Verbund-
projekten und externe Dienstleister
finden, die weiterfiihrende Informati-
onen und fachkundige Unterstiitzung bei
der Implementierung der Mafinahmen
anbieten.

Netzwerke fordern

Vielen Unternehmen fehlt es an Er-
fahrungswissen, um sich dem Thema
effizient und effektiv zu nahern: Wie
haben sich andere Unternehmen in einer
vergleichbaren Situation verhalten? Ein

rwiked ~ASEALY | FER T
-

- HTER SanpRRny




ConImit - Contra Imitatio

wirkungsvoller Weg sind Erfahrungsaus-
tausche, in denen Unternehmen ihre Er-
fahrungen im Kampf gegen Produktpira-
terie abgleichen. Unterstiitzung erfahren
sie dabei durch zahlreiche Experten aus
den Verbundprojekten, die ihre Expertise
bei technischen Losungen und Dienst-
leistungen gegen Produktpiraterie und
Know-how-Verlust zur Verfiigung stellen
und so die erarbeiteten Ergebnisse in

die Invesititonsgiiterindustrie tragen.

Um einen solchen Erfahrungsaustausch
erfolgreich zu installieren bedarf es eines
Netzwerks aus starken Partnern. Deshalb
kooperiert Conlmit mit den fiihrenden
Branchen- und Interessensverbdnden,
allen voran dem Verband Deutscher Ma-
schinen- und Anlagenbau e.V. (VDMA).

Werkzeuge bereitstellen

Unternehmen bendtigen ein Werk-

zeug, mit dem sie ein vorliegendes
Bedrohungspotential identifizieren und
geeignete MaBnahmen fiir deren Abwehr
auswdhlen konnen: Die Bedarfsanalyse
Produktschutz. Ergebnis der Bedarfsana-
lyse ist eine firmenspezifische Schutz-
konzeption, in der bereits bekannte aber
auch von den Verbundprojekten ent-
wickelte SchutzmaBnahmen enthalten
sind. Im Rahmen des Projektes Conlmit
wurde die Bedarfsanalyse in sechs
deutschen Unternehmen erfolgreich
durchgefiihrt. Abbildung 2 zeigt ein im
Rahmen der Bedarfsanalyse untersuch-
tes Originalprodukt.

Die Verbundprojekte haben praxisori-
entierte Methoden und Software-Werk-
zeuge zum prdventiven Produktschutz
entwickelt. Diese stehen den Anwendern
auf den Projekt-Homepages und auf
Conlmit.de zur Verfiigung.

Nutzen

Die von ConImit
bereitgestellten
Elemente stehen
interessierten
Unternehmen
auch iber die
Projektlauf-

zeit hinaus zur
Verfligung. Die
Internetplattform
Conlmit.de bietet
weiterhin aktu-
elle Studien und
Ratgeber, eine
Ubersicht iiber
technologische
und organisatori-
sche SchutzmaR-
nahmen, sowie eine Liste ausgewiese-
ner Experten, die bei der Entwicklung
spezifischer Schutzstrategien und deren
Implementierung unterstiitzen. Fir die
Verstetigung des personlichen Erfah-
rungsaustausches und der Netzwerk-
pflege hat der VDMA die AG Produkt- und
Know-how-Schutz und das Anwender-
forum ,Innovationen gegen Produkt-
piraterie“ ins Leben gerufen. Wahrend
die AG die Interessen der Anbieter von
Technologien und Dienstleistungen zum
Produkt- und Know-how-Schutz vertritt
und fordert, dient das Anwenderforum
dem regelmafigen, themenspezifischen
Erfahrungsaustausch zwischen Unter-
nehmen. Mit der Bedarfsanalyse Pro-
duktschutz steht den Unternehmen der
Investitionsgiiterindustrie ein Werkzeug
und ein Anwendungsleitfaden zur Ver-
figung, mit dem eine eigene Strategie im
Kampf gegen Produktpiraterie gefunden
und erfolgreich umgesetzt werden kann.

Abb. 2: Schiitzenswerte Originaltechnolo-
gie — der ,HAVER ROTO CLASSIC“
(Quelle: HAVER & BOECKER OHG)

Projektpartner:

Lehrstuhl fiir Produktentstehung; Heinz
Nixdorf Institut, Universitdt Paderborn
Paderborn

Lehrstuhl fiir Produktentwicklung;
TU Miinchen
Miinchen

VDMA-Gesellschaft fiir Forschung und
Innovation mbH (VFI)
Frankfurt am Main
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Produktgestaltung

Gestaltung von
Dienstleistungsprozessen
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Markierungen und
Identifikation
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PiratPro

Gestaltung von Piraterierobusten Produkten und Prozessen

Handlungsbedarf

Die Bedrohung durch Produktpiraterie
ist ein Thema von aktueller Bedeutung
fur die deutsche (Investitionsgiiter-)
Industrie. Als Ursache fiir diese Entwick-
lung werden vielfdltige Treiber identi-
fiziert. Auf der einen Seite haben vor
allem die zunehmende Vernetzung der
Weltwirtschaft, der technologische Fort-
schritt sowie staatlich forcierte Techno-
logieaufhol- und
Standardisie-
rungsprogramme
der Schwellen-
lander wie China
zu einer grundle-
genden, pirate-
riefordernden
Veranderung der
Rahmenbedin-

gungen des Wett-

bewerbs gefiihrt.
Auf der anderen

Seite hat sich
" " " SR — gleichzeitig die
" " Schutzkonzept B Art des Wettbe-
X X Schutzkonzept C werbs durch die
X X SehuEKonzeptD steigende Leis-
X X Schutzkonzept E tungsfahigkeit

Abb. 1: Losungsmatrix der MaBnahmen
gegen Produktpiraterie (Quelle: PiratPro)

Forderzeitraum:
1. Januar 2008 - 31. Dezember 2010

Kontakt:

Dipl.-Wirt.-Ing. O. Kleine
Fraunhofer-Institut fiir System- und
Innovationsforschung ISI

Breslauer Strafe 48

76139 Karlsruhe

E-Mail: Oliver.Kleine@isi.fraunhofer.de

www.piratpro.de

Ty
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und Entschlos-
senheit der Produktpiraten erheblich
gewandelt.
Die Beherrschung des Phanomens Pro-
duktpiraterie wird daher zunehmend zu
einem strategischen Wettbewerbsfaktor.
Trotzdem reagieren die meisten Unter-
nehmen erst im Falle eines konkreten
Angriffs und versuchen dann hdufig,
diesem Problem mit Standardmethoden
zu begegnen anstatt situationsspezifisch
zu agieren.

Losung

Vor diesem Hintergrund erwachsen

folgende Anforderungen an einen ganz-

heitlichen, integrativen sowie effektiven

Produktschutz und damit auch an das

strategische Management des Pro-

duktschutzes:

(1) Ein ganzheitlicher Schutz bedingt
nicht nur den addquaten Einsatz
juristischer, technologischer oder
organisatorischer Abwehr- und
Begrenzungsmafinahmen, sondern
er muss auch entsprechend des Pro-
duktlebenszyklus und der relevanten
Wertschopfungsprozesse erfolgen.

(2) Ein integrativer Schutz wird erst durch
Managementmethoden und -instru-
mente erreicht, die diese MaBnah-
men koordinieren.

(3) Ein effektiver Schutz wird gerade
dadurch erreicht, dass die ,,rich-
tigen“ Dinge getan werden. Das sind
MaBnahmen und Konzepte, die im
jeweilgen Einzelfall den hochsten
Schutz versprechen.

Deshalb wurde im Forschungsvorha-

ben ,,Gestaltung von Piraterierobusten

Produkten und Prozessen (PiratPro)“ die

Losungsmatrix (Abbildung 1) entwickelt.

Je nach individueller Problemlage der

Produktpiraterie im Unternehmen wéh-

len die Unternehmen aus der Matrix die

fiir sie passende Kombination aus den

Losungsansdtzen 1—6 aus.

Strategischer Ansatz

Das Vorgehensmodell ist deswegen als

strategischer Ansatz geeignet,

e weil hier der Produktschutz zum
einen auf Basis eines ganzheitlichen,
piraterierobusten Systems von
produkt- und prozessgestalterischen
MaBnahmen — insbesondere im

T ARyl

b ¥y =l




PiratPro

Bereich der Produktentwicklung, der
Produktion und auf Dienstleistungs-
prozessebene — erreicht werden kann
(Anforderung 1).

e weil es zum anderen vor dem Hinter-
grund der mittlerweile Gippig vorhan-
denen Schutztechnologien nicht das
Ziel verfolgt ,,neue“ Schutztechnolo-
gien zu entwickeln, sondern darauf
abzielt, praktikable ,neue” Wege
aufzuzeigen, bestehende Schutzmaf3-
nahmen intelligent in die Produktent-
wicklung bzw. -gestaltung zu integrie-
ren (Anforderung 2).

e und weil er letztlich geeignete Analy-
seinstrumente bereitstellt, die diesen
Auswahlprozess entsprechend koor-
dinieren und die richtigen Anforde-
rungen formulieren (Anforderung 3).

Nutzen

Entsprechend der Zielsetzung des Pro-
jekts konnte in PiratPro ein integratives
und praxiserprobtes Konzept fiir einen
ganzheitlichen, Produkte und Prozesse
umfassenden Schutz vor Produktpira-
terie entwickelt werden. Uber jegliche
Theorie hinaus ist jedoch eine der
wichtigsten in diesem Projekt gemach-
ten Erfahrungen die folgende: Ohne ein
profundes Verstandnis fiir die Problema-
tik der Produktpiraterie im Unternehmen
lassen sich die richtigen Mafinahmen
weder finden noch wirksam umsetzen!
Erfolge hdngen deshalb vor allem auch
davon ab, inwieweit die Mitarbeiter fiir
das Thema Produktpiraterie sensibilisiert
sind. Gelingt es einem Unternehmen,
bei seinen Mitarbeitern ein Bewusstsein
fuir die Bedeutung dieser Problematik zu
schaffen, ist bereits ein grofler Schritt
getan. Gleichwohl sollte die Bekdmpfung
der Produktpiraterie mit Augenmaf er-

11 I
1. Strategische

Schaffung \ Beratung

von Nachhal-
tigkeit
2. Technische
Gewahrleistung Beratung
von Realisierbarkeit

= Produkte

Schneller und

kurzfristiger Schutz

folgen. Uberzogene MaRnahmen kénnen
mitunter sehr teuer werden und damit
mehr Schaden als Nutzen anrichten.

Die Verlagerung von Kernkompetenzen

Abb.2: PiratPro-Geschaftsmodell
(Quelle: PiratPro)

aus Kostengriinden erhdht die Gefahr der

Piraterie. Beim Einsatz von Mafsnahmen
gegen Produktpiraterie sollten Unterneh-
men auBBerdem konsequent mogliche
Synergien beriicksichtigen. So sollte bei
der Entwicklung neuer Produkte von An-
fang an die Patentsituation eine wichtige
Rolle spielen. Es sollte immer gepriift
werden, ob das neue Produkt auch aus
einer rechtlichen Perspektive ausrei-
chend gegen Piraterie geschiitzt ist.

Die Partner im Projekt PiratPro haben
das PiratPro-Gesché&ftsmodell (Abbil-
dung 2) entwickelt, um die Losungen aus
dem Projekt anderen Unternehmen und
wissenschaftlichen Instituten zuganglich
zu machen. Unterteilt in die Aufgaben-
felder ,,Strategische Beratung®, , Tech-
nische Beratung® und Unterstiitzung in
der Gestaltung der Produkte bieten die
PiratPro-Partner ihre Lésungskompetenz
Dritten an.

Projektpartner:

LIMO Lissotschenko Mikrooptik GmbH
Dortmund

m-u-tAG
Wedel

Fraunhofer-Institut fiir Sichere
Informationstechnologie SIT
Darmstadt

Fraunhofer-Institut fiir System-
und Innovationsforschung ISI
Karlsruhe

Sartorius AG
Gottingen

Mahr GmbH
Gottingen

Inficon GmbH
Kdln
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Praventives Schutzkonzept fiir Investitionsgiiter durch einen ganzheitlichen Ansatz aus
Organisation, Technologie und Wissensmanagement

Handlungsbedarf

Die produzierende Industrie greift heut-
zutage auf verschiedene Moglichkeiten
zur Bekdmpfung von Produktpiraterie
zuriick. Wichtige Instrumente sind bei-
spielsweise Produktkennzeichnungen
und Herstellernachweise, um Produkte
eindeutig der eigenen Produktion zuzu-
ordnen und juristische MaRnahmen bei
Patentverletzungen und bei falschlich zu-
gewiesenen Produkthaftungen einzulei-
ten. Kennzeichnungen wie Hologramme,
RFID oder Mikroschriften konnen bei der
Klarung helfen, ob es sich um ein Plagiat
handelt, die Erzeugung dieser aber nicht

verhindern.
Umsatz Umsatzverlust
Gewinn 4 ) o o '
Entwick- Einfihrung  Wachstum Sattigung Degeneration
lung | — > ~
Verschiebung des %

Veranderung des
Winkels durch Technik
und Organisation

Startzeitpunktes
durch Wissensmanagement

1
Startzeitpunkt der |
Produktpiraterie !

|

— Umsatz — Realer Unternehmensumsatz Lifecycle

Abb. 1: Wirtschaftlicher Nutzen eines friih- . " .
o . . Die aufgefiihrten Manahmen kon-
zeitigen Produktpiraterieschutzes

(Quelle: PROTACTIVE) nen vereinzelt zum Erfolg fiihren, sind
aber zumeist kurzsichtig und beziehen
sich nur auf das eigene Unternehmen.
Desweiteren dienen sie lediglich zur Er-
kennung von Falschungen und Plagiaten
und bekdmpfen nicht die eigentliche
Ursache.

Die vorhandenen Schutzkonzepte sind
haufig rechtlicher oder kennzeichnender
Art. Auf den Product-Lifecycle bezogen

Forderzeitraum:
1. Januar 2008 - 31. Dezember 2010

Kontakt: K i .

Dipl.-Ing. M. Nahr wirken diese etablierten Manahmen
Lehrstuhl fiir Produktionssysteme verhdltnismaBig spat und lassen die gro-
Ruhr-Universitdt Bochum iale ei frithen Schutzimple-
UniversitatsstraBe 150 Ben Potentiale einer friihen Schutzimple
44780 Bochum mentierung aus. Solche Konzepte haben

E-Mail: Nahr@!ps.ruhr-uni-bochum.de daher den Nachteil, dass ein Schaden

sowohl beim Anbieter als auch beim Kun-
www.protactive.de

den zu diesem Zeitpunkt bereits entstan-
den und das Know-how des kopierten
Produkts bereits abgeflossen ist.

Losung

Das Ziel des praventiven Produkt-
schutzes ist es, den Kostenaufwand fir
Produktpiraten derartig zu erh6hen,
dass Gewinne fiir Piraten kaum noch zu
erzielen sind. Der wirtschaftliche Nutzen
einer solchen Betrachtungsweise ist in
Abbildung 1 dargestellt. Unter der An-
nahme, dass der Einsatzzeitpunkt von
Produktpiraterie friihestens am Anfang
der Wachstumsphase liegt, wird dieser
durch Kontrolle der Wissensfliisse iber
die Wertschopfungskette zukinftig auf
der Lifecycle-Achse deutlich nach rechts
verschoben, d.h. die Know-how-Be-
schaffung gestaltet sich fiir den Piraten
schwieriger als zuvor. Wenn es potenti-
ellen Produktpiraten dennoch gelingt,
das notwendige Know-how mit gesteiger-
tem Zeit- und Kostenaufwand zu akqui-
rieren, so erschweren organisatorische
und technologische Manahmen die Her-
stellung einer anndhernd gleichwertigen,
funktionsfahigen und marktreifen Kopie.

Konzept einer ganzheitlichen
Schutzstrategie

Abbildung 2 zeigt den ganzheitlichen
Losungsansatz des Projekts PROTACTIVE.
Auf dem Fundament, bestehend aus
Hersteller (OEM) und Zulieferer setzen
drei Sgulen auf: 1) Aufbau- und Ablauf-
organisation, 2) Technologieschutz und
3) Wissensflussmanagement. Innerhalb
dieser Saulen werden modular aufge-
baute Losungskonzepte erarbeitet, die
unabhédngig voneinander im Unterneh-
mensnetzwerk implementiert werden
konnen. Die maximale Schutzwirkung

o DAY 4y
wh. v, "‘-
1hmmay L
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wird jedoch erst durch die Verzahnung
der drei Saulen erreicht.

Organisatorisches Schutzkonzept

Aus organisatorischer Sicht werden er-
schwerende Bedingungen hinsichtlich
eines Know-how-Abflusses iiber die
unternehmensiibergreifende Produktent-
stehungs-Prozesskette geschaffen.
Dieses Ziel wird u.a. durch eine Optimie-
rung der Aufbau- und Ablaufstruktur und
durch eine Geschaftsprozessoptimierung
erreicht.

Technologieschutz

Ziel dieser Saule ist die Identifikation
technologischer Einflussgréfen und
Stellhebel, um nachgeahmte bzw.
gefdhrdete Produkte in Zukunft kopier-
sicherer zu gestalten. Hierzu werden
schrittweise die schiitzenswerten Kom-
ponenten, d.h. die tatsdchlich funktional
relevanten Module, Baugruppen und
Bauteile der Produkte aus Know-how-
Sicht identifiziert und hin zu einem ko-
piersicheren Kern weiterentwickelt.

Wissensflussmanagement

Ziel dieser Sdule ist die Identifikation,
Bewertung und Gestaltung von Schnitt-
stellen innerhalb der Wertschopfungs-
netzwerke, an denen kritische Informati-
onen und Wissen preisgegeben werden.
Diese Schnittstellen werden mittels eines
Modellierungsverfahrens beschrieben,
um das Risiko systematisch zu ermitteln.
Auf der Basis der Analyse werden gezielt
PraventionsmaBnahmen zur Verhinde-
rung ungewollten Know-how-Abflusses
vorgeschlagen.

NWEe—

iy

LEiEs
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Ganzheitliches

aktives Schutzkonzept

| Methodenentwicklung |

| Verzahnung der drei Saulenkonzepte |

Organisation
« Ermittlung organisato-

Technologieschutz
« Ermittlung des

» Enge Einbindung der

rischer Gefahrdungs- technologischen Gefahrdungspotentials
potentiale Gefahrdungspotentials bzgl. Wissen

* Geschéftsprozess- « Identifikation der « Schnittstellenidentifikation
optimierung Kernelemente

« Verstecke Komplexitat

Wissensflussmanagement
« Ermittlung des

* Minimierung und Kontrolle
des Wissensabflusses

Schlussellieferanten einbringen
* Entwicklung von
Plagiatschutz-Gates <;':|:> <|:|>
| OEM |
| Zulieferer |

Abb. 2: Praventives Schutzkonzept des

Nutzen

Vor dem Hintergrund zunehmender
Globalisierung, einer damit verbun-
denen immer gréf3eren Vernetzung von
Kooperationspartnern aus der Investiti-
onsgiiterindustrie und der steigenden
Pirateriegefahrdung stellt das Schutzkon-
zept von PROTACTIVE einen Ansatz zur
Vermeidung von Know-how-Diebstdhlen
jedweder Art dar. Die Uiberwiegend ein-
gesetzten MaBnahmen zur Identifikation
der Originalprodukte reichen langst nicht
aus, um die Produkt- und Markenpiraterie o
zu verhindern. Der beschriebene Ansatz
greift daher bereits in der frithen Entwick-
lungsphase eines Produktes an und kom-
biniert zielgerichtet MaBnahmen aus der
Organisation, des Technologieschutzes .
und des Wissensflussmanagements zu

einem prdventiven ganzheitlichen aktiven .
Ansatz, um die eigenen Produkte kopier-
sicherer zu gestalten. Unternehmen, die °
sich ganzheitlich schiitzen, bekampfen
die Ursachen der Produktpiraterie und
minimieren ihren durch Piraterie entste-
henden Umsatzverlust.

Projektes PROTACTIVE
(Quelle: PROTACTIVE)

Projektpartner:

Dr. Wiipping Consulting GmbH
Bochum

Lehrstuhl fiir Produktionssysteme; Ruhr-
Universitdt Bochum
Bochum

Lehrstuhl Wirtschaftsinformatik
und Electronic Government;
Universitdt Potsdam

Potsdam

Terex Demag GmbH
Zweibriicken

HYDROSAAR GmbH
Sulzbach

NETZSCH Mohnopumpen GmbH
Waldkraiburg

Gummiwerk KRAIBURG
GmbH & Co. KG
Waldkraiburg

HIRO LIFT Hillenkétter+Ronsieck GmbH
Bielefeld

contech electronic GmbH & Co. KG
Leopoldshéhe
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Hersteller elektronischer

Steuerungen

Produktpiraterie

Steuerung

(Embedded Systems)

Hersteller
Stickmaschinen

N

Stickmaschine
(Embedded Systems)

Produktpiraterie

Designpiraterie  Atelier Stickmuster

»
Yy

Produzent Stickwaren

—_—

Abb. 1: Angriffsszenario durch Produktpira-
terie bei der Herstellung von Stickmaschi-
nen und bei der Produktion von Textilien
(Quelle: ZSK Stickmaschinen GmbH

Krefeld)

Forderzeitraum:

1. Januar 2008 - 31. Dezember 2010

Kontakt:

Dipl.-Ing. O. Winzenried

WIBU-SYSTEMS AG
Riippurrer Str. 52 —54
76137 Karlsruhe

E-Mail: Oliver.Winzenried@wibu.com

www.pro-protect.de
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Pro-Protect

Produktpiraterie verhindern mit Softwareschutz

Handlungsbedarf

Der Software-Anteil an Innovationen

im Maschinen- und Anlagenbau nimmt
stetig zu. Software stellt bereits heute
einen erheblichen Wirtschaftsfaktor dar.
So geht man im Automotive-Bereich z.B.
davon aus, dass heute 90% aller Innova-
tionen von Elektronik und Software ge-
trieben sind und
der auf Software
basierende Wert-
schopfungsanteil
in den ndchsten
Jahren auf 40%

' Softwarepiraterie
‘ =

Q\ CAD Software

Hersteller steigen wird.
CAD Software R
" crickmuster Ein wirkungs-

voller Schutz
dieser Software
ist folglich die
Voraussetzung
fur den Schutz
von Produkt-
innovationen.
Gleichzeitig steigt
mit zunehmender
Digitalisierung
der Produktion
die Bedeutung
des Schutzes von digitalen Produk-
tionsdaten. Daher wachst der Schutz-
bedarf grundsatzlich in Richtung der
Absicherung kompletter Entwurfs- und
Fertigungsketten wie beispielsweise der
textilen Produktionskette (vgl. Abbil-
dung 1).

Um der zunehmenden Produktpiraterie
im Maschinen- und Anlagenbau effektiv
entgegenwirken zu kdnnen, miissen da-
her auch Software, digitale Produktions-
daten und Maschinendaten wirkungsvoll
geschiitzt werden.

Produktion
Stickwaren

Produktpiraterie

Losung

Im Projekt Pro-Protect wurde daher

ein durchgéngiges Schutzsystem fiir
Software (z.B. Maschinensteuerungs-
programme), digitale Produktionsdaten
und Maschinendaten entwickelt, das die
gesamte digitale Wertschopfungskette
umfasst und den spezifischen Anfor-
derungen und technischen Randbedin-
gungen der Automatisierungsbranche
geniigt. Dazu konnte auf die Vorarbeiten
des Projektpartners WIBU-SYSTEMS aus
Karlsruhe, einem weltweit fiilhrenden An-
bieter von Schutzlosungen fiir Software,
Dokumente, Zugriff und Medien zuriick-
gegriffen werden.

Im Rahmen des Projekts wurden die
Hardware- und Softwarekomponenten
des bestehenden patentierten ,,CodeMe-
ter“ Digital-Rights-Management (DRM)
und Lizenzmanagementsystems fiir die
speziellen Anforderungen aus dem Ma-
schinenbau weiterentwickelt.

Industrietaugliche Schutzhardware

Die CodeMeter-Schutztechnologie wurde
auf neue (Embedded) Betriebssysteme
und neue Schnittstellen wie z.B. SD-, CF-
und uSD-Card erweitert (Abbildung 2),
um den industriellen Anforderungen in
der Automatisierung gerecht zu werden.
Diese umfassen unter anderem einen
erweiterten Temperaturbereich, erhohte
Storfestigkeit und eine hohe Zuverldssig-
keit beim Laden von Programmen sowie
beim Lesen und Schreiben von Daten.
Durch die Kombination des Schutzsy-
stems mit einem Speicher kdnnen diese
Karten in nahezu allen Embedded-Sy-
stemen und Industrie-PCs nachgeriistet
werden, indem die reine Speicherkarte
gegen sie ausgetauscht wird.
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Pro-Protect

Softwarebasiertes Lizenzmanagement
Neben hardware-unterstiitztem Software-
schutz bietet WIBU-SYSTEMS auch das
softwarebasierte Lizenzmanagementsy-
stem ,,CodeMeterAct“ an. Dabei werden
Lizenzinformationen und Schliissel

in einer verschliisselten und digital
signierten CodeMeterAct Lizenzdatei
gespeichert. Die digitale Signatur ver-
hindert die Manipulation. Die Verschlis-
selung verhindert, dass in der Datei
enthaltene Schliissel zum Entschliisseln
geschiitzter Software oder Dokumente
unberechtigt genutzt werden kénnen. Die
CodeMeterAct Lizenzdatei kann an einen
PC gebunden sein, d.h. bei der sog.
Aktivierung wird ein ,,Fingerabdruck®
des PCs gebildet und dieser geht in die
Verschlisselung der Lizenzdatei und

den Freischaltcode fiir die Lizenz ein. Die
Lizenzdatei kann dann nur auf diesem
PC entschliisselt und verwendet werden.
Und dies auch nur solange, wie sich der
Fingerabdruck — z.B. durch Austausch
der Hardware — nicht bzw. nur innerhalb
der zugelassenen Toleranzen dndert.

Nutzen

Durch das entwickelte Schutzsystem
kénnen Innovationen, Know-how und
geistiges Eigentum von Maschinen-
herstellern, das z.B. in aufwandigen
Maschinensteuerungsprogrammen, in
Maschinenunterlagen und digitalen
Produktionsdaten steckt, wirkungsvoll
gegen Software-, Produkt- und Designpi-
raterie geschiitzt werden.

Im Umgang mit digitalen Produktions-
daten wurde sichergestellt, dass die
zwischen den beteiligten Akteuren
ausgetauschten Daten (z.B. Stickmu-
sterdaten in der Textilindustrie) stets
verschliisselt und somit geschiitzt sind

15 .

und nur autorisierte
Personen Zugriff auf
diese Daten haben.
Dariiber hinaus wird
durch das entwi-
ckelte Schutzsystem
sichergestellt, dass
bei der Abarbeitung
der Auftrage nur
genau die Stiickzahl
produziert wird, die im entsprechenden
Produktionsauftrag verankert ist. Damit
wird die Erzeugung von Plagiaten wir-
kungsvoll verhindert.

Konstruktions- und Service-Know-how
einer Maschine, das in Form einer digi-
talen ,,Maschinenakte“ auf der Maschine
gespeichert wird, ist entscheidendes
Firmenkapital. Der Verlust oder die
Manipulation dieses Wissens bedeuten
ein hohes Unternehmensrisiko. Daher
war der Schutz dieser Daten zwingend.
Im Rahmen des Projekts wurde ein
Konzept fiir eine in die Serviceprozesse
integrierte, abgesicherte Maschinenakte
aufgebaut. Auf diese Weise kann eine
Effizienzsteigerung im Kundendienst und
Service bei gleichzeitigem Know-how-
Schutz und rechtssicherer Dokumenta-
tion des Service (Dokumentenschutz,
Zugriffskontrolle) erreicht werden.

Abb. 2: CodeMeter-Schutzhardware als
CompactFlash-, SD- und uSD-Karte
(Quelle: WIBU-SYSTEMS AG)

Projektpartner:

o WIBU-SYSTEMS AG
Karlsruhe

® GiS - Gesellschaft fiir Informatik
und Steuerungstechnik mbH
Lenningen

® FZI Forschungszentrum Informatik
Karlsruhe

e ZSK Stickmaschinen GmbH
Krefeld

e HOMAG Holzbearbeitungssysteme GmbH
Schopfloch
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Anwendung elektronischer Echtheitszertifikate an Verpackungen entlang

der Pharmaversorgungskette

Handlungsbedarf

Die Europdische Kommission hat fest-
gestellt, dass zunehmend gefédlschte
Medikamente auf den Markt kommen,
die Gefahren fiir den Verbraucher bergen.
Haben die europdischen Zollbehorden
2006 noch knapp drei Millionen Packun-

|

Patient bzw.
Verbraucher

@G EZ-Pharm

> Materialfluss
== Daten lesen
=) Daten schreiben

Faltschachtel-
Hersteller
Zentrale
Datenbank
Pharma-
Hersteller [<Gror3hand|er> 23#ABCHOL22#

©

Pharma-GroRRhandler

Echtheitsiiberpriifung in der
Pharmaversorgungskette
(Quelle: EZ-Pharm)

gen illegaler Medikamente beschlag-
nahmt, so haben sich 2007 schon iiber
vier Millionen Medikamente als Falschun-
gen erwiesen. Die Weltgesundheitsorga-
nisation geht davon aus, dass weltweit
zehn Prozent der Handelsware gefalscht
ist. Fir Konsumenten ist der Unterschied
zwischen Original und Plagiat kaum zu
erkennen. Selbst Experten gelingt dieses
nur unter groem Aufwand.

Als Reaktion hat das Bundesministe-
rium fiir Bildung und Forschung das
Verbundprojekt ,,EZ-Pharm* gefordert.
Gegenstand des Projekts EZ-Pharm war
die Entwicklung und prototypische Um-

Forderzeitraum:
1. Januar 2008 - 31. August 2010

Kontakt:

Dipl.-Wirt.-Ing. B. Eilert

Institut fiir Integrierte Produktion Hannover
gemeinniitzige GmbH

Hollerithallee 6

30419 Hannover

E-Mail: Eilert@iph-hannover.de

www.ez-pharm.de

setzung eines Konzepts, das die Verbrei-
tung von pharmazeutischen Plagiaten
unterbindet.

Losung

Zielvon EZ-Pharm war die Sicherung

der Pharmaversorgungskette gegen

die Einschleusung von Plagiaten durch
Anwendung von elektronisch gesicherten
Faltschachteln. Das Vorhaben setzte sich
aus den beiden Forschungsschwerpunk-
ten ,,Gesicherte Prozesskette zum Schutz
vor Plagiaten®“ und ,,Herstellung einer
elektronisch gesicherten Verpackung*
zusammen.

Der Spielraum zur Produktgestaltung

in der Pharmaindustrie ist speziell bei
gepressten Tabletten und abgefiillten
Fliissigkeiten sehr gering. Daher werden
die Verpackungen pharmazeutischer
Produkte mit Hilfe eines elektronischen
Sicherheitszertifikats auf Basis von RFID
identifiziert und ihre Echtheit verifiziert.
Auf der Ebene der Einzelverpackungen
wurde die vollstdandige Pharmaversor-
gungskette inklusive aller Vertriebs- und
Transportwege, d.h. vom Hersteller iiber
den GroBhandel sowie iiber Kranken-
h&duser, Apotheken und Arzte bis hin
zum Patienten betrachtet. Durch diesen
interdisziplindren Ansatz konnte ein Bei-
trag zur Erhohung der Medikamentensi-
cherheit und damit zur Verringerung von
Gesundheitsschdden sowie zur Reduk-
tion kostenintensiver Riickrufaktionen
gegeben werden.

Gesicherte Prozesskette

Der Losungsansatz zur Erstellung einer
gesicherten Prozesskette basiert auf der
Verkniipfung der drei Elemente:

1) Prozessmodell, 2) Datenverarbei-
tungsinfrastruktur und 3) Datenmodell.

ek
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EZ-Pharm

Die Feststellung der Produktoriginalitat
von Arzneimitteln erfolgt dabei auf Basis
einer Datenverarbeitungsinfrastruktur

an definierten Messpunkten entlang

der realen Versorgungskette. An diesen
Messpunkten werden Produktdaten
systematisch und individuell erfasst bzw.
verarbeitet und so die Herkunft und der
Weg fiir jedes einzelne Objekt liickenlos
dokumentiert.

Elektronisch gesicherte Verpackung

Die elektronisch gesicherte Verpackung
ist Voraussetzung fiir die Entwicklung ei-
ner vor Produktpiraterie geschiitzten Pro-
zesskette. Sie ist als Element der Daten-
verarbeitungsinfrastruktur zu sehen. Die
Kennzeichnung der Einzelverpackungen
wird hier durch die Integration von RFID-
Transpondern in die Verpackungen durch
drucktechnische Herstellung einer Anten-
nenstruktur und Aufbringen von vormon-
tierten Chips (sog. Straps) wahrend der
Verpackungsherstellung erreicht.

Nutzen

Zur Darstellung der Praxistauglichkeit
wurde das entwickelte Schutzkonzept
am Beispiel der Pharmabranche in der
realen Prozesskette erprobt. Die konzi-
pierten Messpunkte wurden mit Hilfe
einer prototypischen Erfassungsstation
im Prozess umgesetzt und die zentrale
Infrastruktur in Form einer Software
implementiert. Am Beispiel eines echten
Produkts durchlief die elektronisch ge-
sicherte Verpackung einzelne Stationen
der Lieferkette, so dass darauf auf-
bauend eine Aussage zur Wirksamkeit
des Schutzkonzepts getroffen werden
konnte. Im Rahmen des Projekts konnte
gezeigt werden, dass die drucktechni-
sche Integration von RFID-Antennen in

L7

Faltschachteln moglich ist und auf dieser
Basis ein Schutzkonzept fiir die Pharma-
branche umgesetzt werden kann.

Ubertragbarkeit auf andere Branchen
Nicht nur Medikamente lassen sich
durch das entwickelte Konzept wirksam
schiitzen. Die Anwendung ist prinzipiell
fur alle Faltschachtel-Verpackungen,
z.B. auch in der Kosmetik- oder Konsum-
glterindustrie realisierbar. Weiterhin

ist grundsétzlich eine Ubertragharkeit
auf weitere Produktarten gegeben, un-
abhédngig von der Verpackungsart. Eine
Voraussetzung hierfiir ist die Individua-
lisierung der Produkte mit Hilfe einer
entsprechend angepassten Technologie.
Denkbar ist bspw. eine Integration von
RFID-Transpondern in Bauteile oder Kom-
ponenten wahrend des Herstellprozes-
ses. Auf diese Weise lassen sich Ersatz-
teillieferungen vom Originalhersteller
iber den Handel bis zum Endkunden
vor der Einschleusung von Fdlschungen
schiitzen.

_. — |_."!‘T'TW!”|W" |!_1—|}|5{.

Aufbau zur Faltschachtelbestiickung mit
RFID-Chips (Quelle: ASEM Prézisions-Auto-
maten GmbH)

Projektpartner:

ASEM Prdzisions-Automaten GmbH
Dresden

Gesellschaft fiir Standardprozesse
im Gesundheitswesen mbH
Hannover

ITA - Institut fiir Transport- und
Automatisierungstechnik;
Leibniz Universitdt Hannover
Hannover

IPH - Institut fiir Integrierte Produktion
Hannover gemeinniitzige GmbH
Hannover

KOENIG & BAUER AG
Werk Radebeul

Richard Bretschneider GmbH
Braunschweig
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MobilAuthent

Supply-Chain-tibergreifende Services fiir die falschungssichere Produktauthentifizie-

rung und -verfolgung

Handlungsbedarf

Zum Schutz vor Produktpiraterie wird
im Projekt MobilAuthent eine Lésung
in Form von RFID-basierten Services
entwickelt und prototypisch realisiert,
mit der Produkte einfach und effek-
tiv auf ihre Authentizitat tberpriift
werden konnen. Hierdurch sollen die
Anwender in die Lage versetzt werden,

o
Mobilfunk- ]*
anbieter

MobilAuthent

Server

Entscheidungs-
komponente
(z.B. regelbasiert)

Firewall

Mobiles Lesegerat
(z.B. Mobiltelefon)

-
Mobiles Szenario

Schlissel-
management-
komponente

Produkt-
datenbank

Client-
Applikation

Stationares
Lesegerat
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Produkt-
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z. B. Logistikdienstleister, Distributor, Handler, Kunde, ...

IT-Systemarchitektur der Mobil
Authent-Lsung (Quelle: MobilAuthent)

Forderzeitraum:
1. Juli 2008 —31. Dezember 2011

Kontakt:

Dipl.-Ing. D. Kunert

novero GmbH

Parsevalstr. 7a

40468 Diisseldorf

E-Mail: Dirk.Kunert@novero.com

Prof. Dr.-Ing. M. Abramovici

Dipl.-Inform. M. Flohr

Ruhr-Universitdt Bochum

Lehrstuhl fiir Maschinenbauinformatik (ITM)
Universitdtsstr. 150

44801 Bochum

E-Mail: Michael. Abramovici@itm.rub.de
E-Mail: Matthias.Flohr@itm.rub.de

www.mobilauthent.de

Produktlebenszyklus

Originalprodukte und -komponenten
eindeutig und sicher von Plagiaten zu
unterscheiden. Wichtige Ziele hierbei
sind eine breite Anwendbarkeit und eine
Durchgangigkeit der Lésung iiber alle
beteiligten Akteure in der Supply-Chain
und im weiteren Produktlebenszyklus.
Um eine ortsunabhdngige Nutzung auch
ohne zusatzliche IT-Infrastrukturen zu
ermoglichen, werden neben einer stati-
ondren Anwendung insbesondere auch
mobile Einsatzszenarien angestrebt.

Ein weiterer Schwerpunkt liegt auf dem
Sicherheitsaspekt. Die Losung soll einen
fuir das zu schiitzende Produkt hinrei-
chend hohen Schutz gegen Falschungen
bieten, der Angriffe mit realistischem

bzw. vertretbarem Aufwand verhindert.
Um einen breiten und wirtschaftlichen
Einsatz zu ermoglichen, wird die Losung
so gestaltet, dass sie eine flexible
Anpassung an verschiedene produkt-
und unternehmensspezifische Anforde-
rungen erlaubt.

Losung

Die MobilAuthent-Losung besteht aus
vier Bausteinen: 1) Produktkennzeich-
nung, 2) Produktauthentifizierung, 3)
Produktverfolgung sowie 4) Verwalten
und Bereitstellen produktindividueller
Daten. Im Rahmen der Produktkenn-
zeichnung werden RFID-Transponder-
[6sungen sowie geeignete falschungs-
sichere Anbringungsmethoden fiir
verschiedene Produktwerkstoffe,
insbesondere auch fiir das metallische
Umfeld, entwickelt und eingesetzt. Die
Anbringungsmethoden sollen ein Um-
etikettieren von Tags, d.h. das Ablosen
vom Originalprodukt und Aufbringen
auf ein anderes Produkt verhindern
oder zumindest zuverldssig erkennen
lassen. Hierbei werden insbesondere
RFID-Krypto-Tags betrachtet, die ein un-
erlaubtes Auslesen der Daten und somit
ein Klonen des Transponders verhindern
und dariiber hinaus iiber geeignete
kryptographische Funktionen fiir die Pro-
duktauthentifizierung verfiigen. Dieser
Baustein umfasst die Echtheitsiiberpri-
fung der Produkte bzw. Komponenten
mittels offener und anerkannt sicherer
kryptographischer Verfahren. Hierzu wird
zwischen RFID-Krypto-Tag und dem Mo-
bilAuthent-Server ein kryptographisches
Authentifizierungsprotokoll durchge-
fuihrt, mit dem sich beide Seiten gegen-
seitig authentifizieren. Im Rahmen der
Produktverfolgung kann einerseits eine
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MobilAuthent

logistische Verfolgung der Produkte/
Komponenten in der Supply-Chain sowie
andererseits eine Erfassung und Doku-
mentation der Verbauungsbeziehungen
zwischen den Produktkomponenten und
den ibergeordneten Produkten erfolgen.
Somit kann sowohl der Weg der einzel-
nen Produkte und Komponenten auf
Plausibilitat geprift als auch ein Soll-/
Ist-Vergleich der individuellen Produkt-
konfiguration vorgenommen werden.
Dariiber hinaus bietet der MobilAuthent-
Service Funktionalitdten zum Verwalten
und Bereitstellen produktindividueller
Daten, die es dem Anwender ermog-
lichen, produktindividuelle Daten zu
hinterlegen, welche unter Sicherstellung
von Datenauthentizitdt und Neutralitat
anderen Akteuren zur Verfligung ge-
stellt werden und ggf. im Rahmen einer
zusétzlichen anwenderseitigen Uberprii-
fung herangezogen werden kdnnen.

Systemaufbau

Das im Rahmen des Projekts realisierte
Authentifizierungssystem umfasst neben
den erforderlichen Hardwarekomponen-
ten (RFID-Tags, stationdre bzw. mobile
Geréte fiir das Auslesen der RFID-Tags
und den Servicezugriff) die server- und
clientseitigen Softwarekomponenten:
Die bei einer Produktiiberpriifung vom
Servicenutzer gestellten Anfragen
werden durch die Entscheidungskom-
ponente des Servers bearbeitet. Diese
Komponente tberpriift die Authenti-
fizierungschliissel sowie ggf. je nach
Anwendungsfall weitere Produktdaten.
Das Management der zur kryptographi-
schen Authentifizierung erforderlichen
Schliissel wird serverseitig durch die
Schliisselverwaltungskomponente
realisiert. Die Schliissel werden hierbei
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auf besonders gesicherte Weise gespei-
chert und kénnen auch - falls erforder-
lich — individuell gesperrt werden. In der
Produktdatenbank werden die von den
Unternehmen festgelegten Produktdaten
in Bezug zum individuellen Produktex-
emplar vorgehalten. Die Nutzer inter-
agieren mit dem Server bei manuellen
Zugriffen iber eine Client-Applikation,
die auf den mobilen Gerdten bzw. auf
dem mit dem Reader verbundenen PC
ausgefihrt wird.

Nutzen

Mittels der entwickelten Lésung kénnen
Originalprodukte und -komponenten
durchgédngig, ortsunabhdngig und sicher
aufihre Echtheit Giberpriift werden. Um
unterschiedlichen produkt- und unter-
nehmensspezifischen Anforderungen
Rechnung zu tragen, lassen sich die Bau-
steine flexibel anpassen, konfigurieren
und zu einer integrierten Gesamtlosung
kombinieren. Durch ein stufenbasier-
tes Sicherheitsmodell lassen sich das
Niveau an Falschungssicherheit und die
damit verbunden Kosten fiir den Anwen-
der skalierbar gestalten. Die hierdurch
erreichte Flexibilitdt soll eine breite
Akzeptanz der MobilAuthent-Lésung
sicherstellen und es betroffenen und
gefahrdeten Unternehmen ermoglichen,
Produktpiraterie wirksam zu bekampfen.

Die MobilAuthent-L6sung sieht neben
der Nutzung stationdrer RFID-Lesegerdte
insbesondere auch den Einsatz mobiler
Endgerdte vor (Quelle: MobilAuthent).

Projektpartner:

DTE Automation GmbH
Enger

novero GmbH
Diisseldorf

Lehrstuhl fiir Maschinenbau-
informatik; Ruhr-Universitit Bochum
Bochum

escrypt GmbH
Bochum

PRESSTEC - Pressentechnologie GmbH
Kehl

ZEITLAUF GmbH Antriebstechnik & Co. KG
Lauf




QR-Code mit optionalem Fdlschungsschutz

Substrat
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O-PUR

Origindres Produktsicherungs- und Riickverfolgungskonzept

Handlungsbedarf

Ist auch drin, was drauf steht? Produkt-
piraterie wird erst dann erfolgreich
eingeddmmt werden kénnen, wenn der
Verkauf von Plagiaten kein lukratives
Geschéft mehr darstellt oder durch den
Einsatz verldsslicher Schutzmanahmen
nicht mehr gelingt. Aber wie kénnen Ver-
braucher, Behdrden oder Vertriebstellen
Originale beziehungsweise gefdlschte
Elektroartikel, Kleidungsstiicke oder die
Gesundheit gefdhrdende Spielzeuge und
Medikamente zuverldssig erkennen?
Wie lassen sich Massenprodukte zu
akzeptablen Kosten schiitzen? Bisher
nutzen Hersteller die vielfaltigen Ver-

i Datentrager Druckprozess
L]
Matrixcode Datentrager Substrat Druckprozess
» DataGrid * Druckfarbe * Papier « Digitaldruck
» DataMatrix » Toner » Kunststoff « Offsetdruck
* QR-Code e Gravur * Metall * Gravur

Druck eines Matrixcodes und die stocha-
stische physikalische Interaktion zwischen
Substrat und Datentrager

(Quelle: Hochschule Mannheim)

Forderzeitraum:
1. Januar 2008 - 31. Dezember 2010

Kontakt:

Dipl.-Ing. R. Gebhardt

Abt. SRPT

manroland AG

Borsigstr. 16

63165 Miihlheim

E-Mail: Rainer.Gebhardt@manroland.com

www.opur-secure.de

edelungsvarianten im Druck, um ihre
Verpackungen tber optische und ha-
ptische Reize moglichst einzigartig zu
gestalten. Pragungen, Farben und Lacke
helfen dem Verbraucher, das Original
von Fadlschungen zu unterscheiden. Mit
,»0-PUR* (Origindres Produktsicherungs-
und Riickverfolgungskonzept) kommt ein
Element hinzu, das Produktpiraten das
Falschen immens erschwert.

Losung

Jeder Druck ist einmalig! Die Oberfla-
chenstruktur jedes Papiers ist einzigartig
und dadurch wird auch jeder Druck zu

einem Unikat. Es geniigt, diese Individu-
alitdt in Form des so genannten EpiCodes
zu erfassen und zu speichern, z.B. in
einer Datenbank oder einem aufgedruck-
ten Matrixcode. Das Verbundprojekt
0-PUR basiert auf dem Losungsansatz
der Markierung des Produkts oder der
Verpackung mit einem proprietdaren Ma-
trixcode (DataGrid) oder standardisierten
DataMatrix-Code oder Quick-Response-
Code (QR-Code). In diesen Codes werden
Produkt- und Herstellerdaten verschliis-
selt gespeichert.

Die Sicherheitsmarkierungen werden
Uber eine Kamera oder einen Scanner
dokumentiert. Sind die ,,Fingerabdriicke*
erfasst, kodiert und deren Daten auf zen-
tralen Servern gespeichert, ldsst sich jede
Verpackung einer erfassten Charge tiber
ihren Code identifizieren und ihre Her-
kunft und Priifhistorie zuriickverfolgen.

Fdlschungserkennung aufgrund der Indi-

vidualitdt des Herstellungsprozesses

Mit O-PUR konnten folgende Aspekte

erstmals nachgewiesen werden:

e Die grofRtechnische Herstellung von
falschungsgeschiitzten Markierungen
im Bogen- und Rollen-Offsetdruck, im
Digitaldruck und als Direktmarkierung
auf Produkten aus unterschiedlichen
Materialien (Papier, Kunststoff, Me-
tall) ist moglich. Neben den Investi-
tionen fiir die Module zur Erfassung
des Fingerabdrucks entstehen nur
vernachldssigbare variable Kosten je
Markierung.

e Die Herstellung der Markierung bei
voller Produktionsleistung und ohne
Eingriff in existierende Produktions-
maschinen, durch die Verwendung
des Fingerabdrucks der im Offset-
druck verwendeten Druckplatte oder
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0-PUR

auch durch mikroskopische, pseudo-
zufallige Strukturen als Authentifizie-
rungsmerkmal ist ebenfalls reali-
sierbar. Die Priifung kann dabei mit
eingeschranktem bzw. ohne Daten-
bankzugriff erfolgen.

e Durch die Kombination mit standar-
disierten DataMatrix- oder QR-Codes
in Verbindung mit der entwickelten
Internet-Technologie ist eine Integra-
tion in existierende Track&Trace- und
Warenwirtschaftssysteme denkbar.

Fiir die Priifung konnen industrielle Lese-

gerdte, handelsiibliche Flachbett-Scan-

ner oder auch modifizierte Mobiltelefone
genutzt werden. Integrierte Digitalka-
meras sind bei den aktuellen Gerdten

Standard. Auf diesem Weg ldsst sich die

Kamerafunktion in Kombination mit einer

speziellen Software leicht fiir die Zwecke

von O-PUR verwenden: Der Kunde macht
ein Foto des Codes, die Daten werden
per Internet mit den registrierten ,,Finger-
abdriicken“ abgeglichen und der Kunde
erhdlt die Bestatigung ,,Original“ oder
eine Warnung ,,Stop“.

Nutzen
In einem idealen Produktsicherungskon-
zept greifen alle Stufen der Wertschdp-
fungs- und Nutzungskette ineinander:
Vom Produktdesign und den Schutz-
rechten tiber den Herstellprozess — mit
dem Aufbringen der Identifikations- und
Authentisierungsmerkmale — bis hin zur
Priifung in der Logistikkette wahrend der
Distribution oder beim Endverbraucher.
Das Gesamtsystem zeichnet sich viel-
faltig aus:
e Robustheit gegen interne und externe
Angriffe
e Adaptierbarkeit des Sicherheits-
niveaus bei erhhtem Risiko

21

Zusammenspiel mit anderen
Systemen

Widerstandsfahigkeit der Sicherheits-

elemente

Verwendbarkeit der Priifgerdte
Zuverldssigkeit

Glinstiges Kosten-Nutzen-Verhiltnis

DataMatrix Code gedruckt im Continuous-
Flow-Inkjet-Druckverfahren (oben links),
Lasergravur von DataMatrix Code auf IC-
Geh&duse (oben rechts), DataGrid Code im
Offsetdruck (unten links) und Lasergravur
von DataGrid Code auf Instrumentenstahl
(unten rechts),

(Quelle: Hochschule Mannheim)

Projektpartner:

e EINS GmbH
Karlsruhe

e Epyxs GmbH
Mannheim

® Fraunhofer-Institut fiir Physikalische
Messtechnik IPM
Freiburg

® Hochschule Mannheim
Mannheim

e manroland AG
Offenbach

e Pepperl+Fuchs GmbH
Mannheim




Das Ersatzteilgeschaft der Bau- und Land-
maschinenbranche im Fokus der Produkt-

piraten (Quelle: KoPiKomp)

Forderzeitraum:
1. Januar 2008 - 30. Juni 2010

Kontakt:

Dipl.-Wirtsch.-Ing. Ch. Bohr
Dipl.-Wirtsch.-Ing. J.-N. Kranz
Technische Universitdt Kaiserslautern
Lehrstuhl fiir Fertigungstechnik und
Betriebsorganisation (FBK)

Postfach 3049

67653 Kaiserslautern

E-Mail: Bohr@cpk.uni-kl.de

E-Mail: Kranz@cpk.uni-kl.de

www.kopikomp.de
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KoPiKomp

Konzept zum Piraterieschutz fiir Komponenten von Investitionsgiitern

Handlungsbedarf

Der Ersatzteilmarkt innerhalb der Land-
und Baumaschinenbranche ist von
hoher Intransparenz gepragt. Weltweite
heterogene Markte sowie die Vielzahl an
Ersatzteilen, Kunden, Handlern und Wett-
bewerbern erschweren Originalherstel-
lern eine transparente Einschatzung der
Pirateriegefahrdung eigener Ersatzteile.
Diese fehlende Informationsbasis sowie
das mangelnde
Wissen liber eine
gezielte Auswahl
an geeigneten
Schutzmafinah-
men fiihren bis
heute dazu, dass
Produktpiraten
oftmals unge-
hindert Ersatz-
teile nachahmen
und sich bis hin
zu ernsthaften
Konkurrenten
weiterentwickeln
kdonnen. Neben
diesen externen
Treibern wird
Produktpiraterie jedoch haufig ebenso
durch unternehmensinterne Wider-
stande beglinstigt. Hierbei spielt der
unterschiedliche Sensibilisierungsgrad
innerhalb entscheidender Schliisselposi-
tionen innerhalb eines Unternehmens
eine wesentliche Rolle.

Losung

Im Rahmen des Forschungsverbund-
projektes KoPiKomp — Konzept zum
Piraterieschutz fiir Komponenten von
Investitionsgiitern — wurde die An-
wendungssoftware KoPilot mit den
Modulen Piraterie-Risiko-Analyse und

SchutzmaBnahmen-Profile entwickelt,
die es Originalherstellern ermoglicht, die
aufgezeigten Liicken zu schlieBen.

Die Piraterie-Risiko-Analyse

Die Piraterie-Risiko-Analyse basiert

auf einer umfangreichen Sammlung

verschiedener Risikomerkmale, die

im Rahmen des Forschungsprojektes

identifiziert werden konnten. Folgen-

de Fragestellungen standen dabei im

Mittelpunkt:

o \Welche charakteristischen Merkmale
von Ersatzteilen, Produktgruppen, Zu-
lieferern und Wettbewerbern deuten
auf eine Pirateriegefdahrdung hin?

e Wie lassen sich deren Merkmalsaus-
pragungen definieren, um die Hohe
der Pirateriegefahrdung und somit
die Attraktivitdt eines Ersatzteiles fiir
Produktpiraten eindeutig beschrei-
ben zu kdnnen?

Neben der Zuordnung der einzelnen

Risikomerkmale zu den Risikoverursa-

chern Teil (Teilenummer), Produktgruppe,

Zulieferer und Wettbewerber wurden die

Risikomerkmale ebenso in die Risiko-

klassen Art, Technik, Markt/Strategie

sowie Vertrieb/Umsatz eingeteilt. Die re-
sultierende Matrix wird als sog. Piraterie-

Risiko-Matrix bezeichnet. Innerhalb der

Piraterie-Risiko-Matrix sind alle Risiko-

merkmale in die einzelnen Matrixfelder

eingruppiert. Hierdurch ist sowohl eine

Gesamtbeurteilung eines Ersatzteils

moglich, als auch eine spezifische

Analyse einzelner Risikoverursacher bzw.

-klassen dieses Ersatzteils. Die Matrix-

darstellung erlaubt eine transparente

Piraterie-Analyse einzelner Ersatzteile

und deckt die konkreten Ursachen der

Pirateriegefahrdung auf.
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KoPiKomp

Die SchutzmaBnahmen-Profile

Die Basis der Schutzmafinahmen-Profile

bildet ein Schutzmanahmenkatalog, in

dem verschiedene technische, orga-
nisatorische, marktbezogene sowie
juristische SchutzmaBnahmen darge-
stellt sind. Die betrachteten Manahmen
sind speziell fiir den Piraterieschutz fiir

Ersatzteile von Bau- und Landmaschinen

konzipiert. Jede im Katalog enthaltene

Mafinahme wird durch ein spezifisches

Schutzmafinahmen-Profil charakterisiert.

Die Erstellung der Profile erfolgte mit

Hilfe der identifizierten Risikomerkmale.

Hierbei wurden folgende zentrale Frage-

stellungen verfolgt:

e \Welche deridentifizierten Risiko-
merkmale sind fiir die jeweilige
Schutzmafinahme relevant?

e Welche Wertebereiche innerhalb der
Ausprdgungen der relevanten Risi-
komerkmale sind maBgeblich fiir die
Empfehlung der konkreten Schutz-
mafinahme?

Durch diese Vorgehensweise wurde, par-

allel zu der Durchfiihrung der Piraterie-

Risiko-Analyse, eine nahezu automati-

sierte SchutzmaBnahmenempfehlung fiir

einzelne Ersatzteile ermoglicht.

Nutzen

Die aufgezeigten Ergebnisse konnten in
die entwickelte Anwendungssoftware
KoPilot integriert werden. Die Nutzung
dieser Software erfolgt im Unterneh-
men durch die im Vorfeld identifizierten
Schliisselpositionen: Technische
Entwicklung, Einkauf und After Sales.

So greift beispielsweise der technische
Entwickler bei der Neuentwicklung eines
Ersatzteils auf das Analyseergebnis
eines sich bereits am Markt befindlichen
Ersatzteils als Referenzteil zuriick und
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kann die ihm
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wodurch eine kombinierte Schutzwirkung
und eine abteilungsiibergreifende Sensi-
bilisierung innerhalb eines betrachteten
Unternehmens erreicht werden.

Die KoPiKomp-Risiko-Matrix mit inte-
grierter Ableitung von Schutzmafinahmen
(Quelle: KoPiKomp)

Die Anwendungssoftware KoPilot steht
als kostenlose Demoversion auf der
Projekt-Homepage (www.kopikomp.de)
zur Verfligung. Hierin sind beispielhaft
Ersatzteile mit fiktiven Merkmalsaus-
pragungen angelegt. Des Weiteren ist
es moglich, fiir eigene Ersatzteile eine

Piraterie-Risiko-Analyse sowie eine Projektpartner:
SchutzmaBnahmen-Ableitung durchzu- e enbiz engineering and business solutions
fihren. GmbH

Kaiserslautern

e Lehrstuhl fiir Fertigungstechnik und

Das KoPiKomp-Team freut sich, Sie liber - ety ¢
Betriebsorganisation (FBK); Technische

die Moglichkeiten einer individuellen An-
passung an Ihr Unternehmen sowie tiber
die Moglichkeiten einer Zusammenarbeit
zu informieren.

Universitdt Kaiserslautern
Kaiserslautern

Wirtgen GmbH
Windhagen

CLAAS Service and Parts GmbH
Harsewinkel

Braun Maschinenbau GmbH
Burrweiler

Putzmeister Concrete Pumps GmbH
(assoziierter Partner)
Aichtal
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KoPira

Piraterie-Risiken, Strategien, Mainahmen

Handlungsbedarf

Nicht allein die Innovationsfahigkeit von
Unternehmen entscheidet iiber deren
Erfolg, sondern auch die Fahigkeit,
Innovationen am Markt umzusetzen.
Um dies zu sichern ist auch der Umgang
mit Schutzkonzepten vor Produktpirate-
rie ein wichtiger Bestandteil des Pro-
duktentstehungsprozesses.

Das Angebot an Schutzlésungen ist viel-
fdltig. Die wachsende Bedrohung durch
Produktpiraterie hat Raum geschaffen
fuir einen eigenen Markt. So kommen
standig neue Losungen hinzu. Wie aber
wahlen Unternehmen die geeigneten
Losungen aus?

Umfassender Schutz vor Produktpiraterie

Erschwerend

Gefahrdete Bereiche ermitteln
und priorisieren

Piraterierisiko- und

MaRnahmenanalyse

Schutzliicken identifizieren
und MaRnahmenbtindel
definieren

Anti-Piraterie-

Balanced-Score-Card

Anti-Piraterie-Strategie
entwickeln und verankern

Kosten-Nutzen-
Rechnungs-Tool

MaRnahmenbiindel bewerten
(Kosten/Nutzen) und
auswahlen

kommt hin-

zu, dass jeder
Schutzmechanis-
mus unweigerlich
zu Mehrkosten
fuihrt. Welchen
Mehrwert liefert
der Schutz fiir den
Originalhersteller
und wie hoch sind

die Kosten, die er

Abb. 1: Die Elemente des KoPira-
Instrumentariums (Quelle: KoPira)

Forderzeitraum:
1. Januar 2008 - 30. Juni 2010

Kontakt:

Dipl.-Ing. L. Marxen

IPEK — Institut fiir Produktentwicklung am
Karlsruher Institut fiir Technologie (KIT)
Kaiserstrafie 12

76131 Karlsruhe

E-Mail: Leif. Marxen@kit.edu

www.kopira.de

dafiirin Kauf neh-
men muss? Wie kann ein Unternehmen
abklaren, ob und in welchem Umfang
es sich gegen Produktpiraterie schiit-
zen muss und wie kann es die richtigen
Schutzmafnahmen identifizieren?

Losung

Diesen Fragen stellte sich das Konsor-

tium des Verbundprojektes KoPira und

entwickelte dabei insbesondere fiir KMU

ein Methodenbiindel, um

e Innovationen auch langfristig auf
dem globalen Markt effizient zu
schitzen

Innovationen gegen Produktpiraterie - Forschungsergebnisse kompakt

e und dabei die Wirtschaftlichkeit von
Schutzmainahmen zu betrachten.

Das Methodenbiindel (Abbildung 1)

bietet Moglichkeiten zur:

e systematischen Analyse der Pirate-
rierisiken und Auswahl praventiver
SchutzmaBnahmen,
schnellen Bedarfsanalyse,
Kosten-Nutzen-Bewertung von
SchutzmaBnahmen,

e strategischen Verankerung fiir den
nachhaltigen Schutz vor Produktpira-
terie im Unternehmen.

Die Piraterierisiko- und Ma3nahmen-
analyse (PRMA)

Die Herausforderungen bestehen darin,
dass Mafsnahmen zum Produktschutz
lange vor Eintreten des potentiellen
Schadensfalles ausgewahlt werden.

Um einen Schadensfall abzuwenden
muss zuerst verstanden werden, welche
Produkteigenschaften das Piraterierisiko
mafgeblich beeinflussen und welche
MaBnahmen diese Risiken verringern.
Basierend auf der Failure Mode and
Effect Analysis (FMEA) wurde dazu die
Piraterierisiko- und Manahmenanalyse
(PRMA) entwickelt.

Quick-Check zur schnellen Bedarfs-
analyse

Zur Aufwandsminimierung wurde ein
Quick-Check entwickelt. Uber einen
Fragebogen werden typische Risikoberei-
che, die zu Know-how-Abfluss und damit
zu Produktpiraterie fiihren konnen,
schnell und effizient abgefragt, bewertet
und priorisiert. Damit konnen zeitnah
besonders gefdahrdete Bereiche ange-
gangen werden oder auch einfach der
grundsatzliche Bedarf fiir eine detaillier-
te Analyse abgeklart werden.
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KoPira

Kosten-Nutzen-Rechnungs-Tool zur
wirtschaftlichen Bewertung von Schutz-
mafinahmen

Zur Auswahl und Umsetzung von Schutz-
mafinahmen ist auch eine wirtschaft-
liche Kosten-Nutzen-Bewertung von
groBBer Bedeutung, da davon ausgegan-
gen werden muss, dass Kunden nicht
bereit sind, die Mehrkosten fiir einen
integrierten Produktschutz zu tragen. Im
Rahmen von KoPira wurde deshalb ein
Softwaretool zur systematischen Kosten-
Nutzen-Bewertung entwickelt.

Anti-Piraterie-Balanced-Score-Card

Mit dem Instrument der Balanced-Score-
Card wurde ein Controlling-Instrument
entwickelt, das langfristig den effizien-
ten Einsatz von Schutzmaftnahmen im
Unternehmen steuert.

Nutzen
Das KoPira Instrumentarium wurde im
Rahmen des Projektes bereits mehrfach
erprobt. Nun stehen lhnen die entwi-
ckelten Werkzeuge und die Expertise der
Entwickler im Rahmen eines Dienstleis-
tungsangebotes zur Verfiigung.
Erfahrene FMEA-Moderatoren fiihren mit
Ihren Mitarbeitern die komplette PRMA
durch. Ihre Vorteile:
e verstandliche Arbeitsgrundlage fiir
Produktentwicklungsteams,
e nachvollziehbar erstelltes Schutzkon-
zept fiir individuelle Produkte sowie
e Arbeitin interdisziplindren Teams
zur Entwicklung von marktgéangigen
und individuellen Schutzmafnahmen
(z.B. Konstruktionsdetails).
Sie sind unsicher, ob sich die Schutz-
l6sungen auch wirtschaftlich lohnen?
Profitieren Sie im Anschluss an die PRMA
von der Kosten-Nutzen-Bewertung:
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e Bewertung auf Basis verschiedener
Bedrohungsszenarien
e Kalkulation der Rentabilitat verschie-
dener Schutzmanahmen
e Ubersichtliche Ergebnisdokumenta-
tion als Entscheidungsgrundlage
Sie wissen noch gar nicht, ob Sie tber-
haupt gegen Produktpiraterie aktiv
werden miissen? Eine systematische
Bedarfsanalyse vorab klart mit geringem
Aufwand, welche Bereiche lhres Unter-
nehmens bereits gut aufgestellt sind und
wo noch Schutzbedarf besteht.
Sie wollen nicht nur einmalig, produkt-
bezogen aktiv werden, sondern das
Thema Produktschutz langfristig im
Unternehmen verankern? Erstellen Sie
im Rahmen eines Beratungsprojektes
eine Anti-Piraterie Strategie auf Basis
des Balanced- Score-Card-Ansatzes!

Projektpartner:

tech-solute GmbH & Co. KG
Karlsruhe

IMSTec GmbH
Klein-Winternheim

IPEK - Institut fiir Produktentwicklung am
Karlsruher Institut fiir Technologie
Karlsruhe

IPRI - International Performance Re-
search Institute gGmbH
Stuttgart

Kjellberg Finsterwalde Plasma und
Maschinen GmbH
Finsterwalde

KORA-PACKMAT Maschinenbau GmbH
Villingendorf
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Auswahl von Sicherheitsmerkmalen
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ProAuthent

Innovationen gegen Produktpiraterie - Forschungsergebnisse kompakt

Integrierter Produktpiraterieschutz durch Kennzeichnung und Authentifizierung von
kritischen Bauteilen im Maschinen- und Anlagenbau

Handlungsbedarf

Im deutschen Maschinen- und Anlagen-
bau entstehen jedes Jahr Milliarden-
schdden aufgrund von Produktpiraterie.
Diesem Problem gilt es aktiv zu begeg-
nen. Derzeit fehlen vielen Unternehmen
jedoch geeignete Ansédtze, um ihre
Ersatzteile und Komponenten effektiv vor
Falschern und Produktpiraten zu schiit-
zen. Ganzheitliche Konzepte, die einen
umfassenden Schutz vor gefdlschten
Produkten auf Grundlage durchgén-
giger Schutzstrategien und technischer
Schutzmethoden bieten sind in der
Industrie bisher nicht vorhanden.
Ein ganzheitliches Schutzkonzept
muss die Wertschdpfungskette bis
zum Kunden einbeziehen und tber
den gesamten Produktlebenszy-
klus reichen. Diese Liicke wird

nun durch die Entwicklung eines
umfassenden und in Produkte

und Prozesse integrierten Schutz-
systems fiir Komponenten und
Ersatzteile im Maschinen- und
Anlagenbau auf Basis geeigneter
Kennzeichnungs- und Authentifi-

Abb. 1: Auswahl von Sicherheitsmerkma-
len fiir Bauteile und Komponenten
(Quelle: Schreiner Group; Lehrstuhl fml,
TU Miinchen)

Forderzeitraum:
1. Januar 2008 - 31. Januar 2011

Kontakt:

Dipl.-Ing. U. Doll

Homag Holzbearbeitungssysteme GmbH
Homagstrafie 3 - 5

72296 Schopfloch

E-Mail: Ulrich.Doll@homag.de

www.proauthent.de

zierungstechnologien geschlossen.

Losung

Ziel des Forschungsprojektes ProAuthent
ist ein Schutz vor Produktpiraterie fiir
Unternehmen und ihre Kunden, derin
Produkte und Prozesse integriert ist.
Dazu sind falschungssichere Authenti-
fizierungsmechanismen notwendig, die
eine Priifung der Echtheit von Produkten
und Komponenten entlang der Wert-
schopfungs- und Logistikkette und beim
Einsatz in Maschinen und Anlagen wah-
rend der gesamten Produktlebensdauer
erlauben.
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Auswahl passender Kennzeichnungs-
technologien

Fiir die schiitzenswerten Bauteile und
Komponenten einer Maschine wird die
jeweils am besten geeignete Kennzeich-
nungs- und Authentifizierungstechno-
logie bestimmt (Abbildung 1). Diese
ergibt sich einerseits aus technischen
Anforderungen aufgrund der Produktei-
genschaften, den Einsatzbedingungen

in der Maschine bzw. den gewiinschten
Priifmoglichkeiten, andererseits aus be-
triebswirtschaftlichen Gesichtspunkten
wie Kosten fiir Kennzeichen und Infra-
struktur bzw. der méglichen Investitions-
summe. Das gewdhlte Echtheitsmerkmal
muss anschlieend manipulationssicher
am Produkt angebracht werden, so dass
eine Ubertragung auf andere Produkte
unmoglich ist.

Im Forschungsprojekt ist ein Leitfaden
entstanden, der Unternehmen bei der
strukturierten Auswahl einer geeigneten
Echtheitsmarkierung fiir ihre Bauteile un-
terstiitzt. Dieser wird kostenfrei tiber die
Projekt-Homepage (www.proauthent.de)
bezogen werden kénnen.

IT-System zur dokumentierten Authenti-
fizierung

Zum Schutz der Maschine wird ein

neues Bauteil beim Einbau und vor der
Inbetriebnahme authentifiziert, d.h. auf
Echtheit Uiberpriift. Dadurch wird die be-
wusste oder unbewusste Inbetriebnah-
me von gefdlschten Komponenten mit
ihren schéadlichen Folgen fiir die Maschi-
nen und Anlagen sowie fiir die betrof-
fenen Kunden und Hersteller verhindert.
Zur Absicherung der gesamten Supply
Chain konnen an allen relevanten Stellen
Identifikations- und Priifpunkte errichtet
werden, an denen eine Authentifizierung
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der Produkte stattfindet (Abbildung

2). Dies ermdglicht den durchgéngigen
Schutz der Wertschopfungskette und ver-
hindert das Eindringen von Piraterieware.

tigt. So kénnen
die jeweiligen
Bauteile und
Komponenten
flir die gesamte
Lebensdauer als
Originale kennt-

Dokumentierte Authentifizierung

Zusdtzliche Funktionalitdt
An jedem Priif- und Identifikationspunkt

entstehen Priifdatensatze, welche die lich gemacht
Verwendung von Originalbauteilen nach- werden. .
N . . Datenbank Visualisierung
weisen. Durch die Ubertragung dieser Die Partner des iiber Maschinenakte:
. seo Bauteil-ID, Originalitét, + Stickliste
Priifdatensdtze in eine zentrale Daten- Forschungs- ort. Datum, UnteEl B toitstsampel

« Ersatzteilbeschaffung

ID des Prifgerates,
Maschinennummer

konsortiums

haben im Pro-
jekt vielfaltige
Erfahrungen zum grundlegenden Aufbau

bank kann die Sicherheit des Gesamt-
systems erhoht werden. Neben Tracking
& Tracing ergeben sich weitreichende
Moglichkeiten, Zusatznutzen fiir Kunden

Abb. 2: IT-System zur dokumentierten
Authentifizierung markierter Produkte

und Hersteller umzusetzen. Im Projekt
wird beispielsweise eine Maschinenakte
mit Angaben zu den in einer Maschine
eingebauten Komponenten realisiert.
Auch kann die Historie von Bauteilen
festgestellt werden, was insbesondere
bei Komponenten wie Werkzeugen oder
Bearbeitungsaggregaten von grofitem
Interesse ist, um auf Basis der Standzeit
den optimalen Auswechselzeitpunkt

eines derartigen Schutzkonzepts, zu in-
dividuellen Speziallésungen fiir einzelne
Kennzeichnungstechnologien und deren
datentechnischer Integration sowie zur
Verwendung der gewonnenen Daten mit
dem Ziel der Generierung weiterer Funk-
tionalitaten und Services gesammelt.
Das gesamte System dient deshalb als
Vorbild fiir weitere Realisierungen. Die
zusatzlichen Funktionalitaten erwei-

(Quelle: Lehrstuhl fml, TU Miinchen)

Projektpartner:

Schreiner Group GmbH & Co. KG

anzuzeigen. tern das Gesamtsystem zum Schutz vor Oberschleiheim
Produktpiraterie sowohl fiir Hersteller als * Infoman AG
Nutzen auch fiir Kunden und machen es mit neu- Stuttgart

Durch das im Forschungsprojekt ProAu-
thent entwickelte und juristisch gepriifte
Schutzsystem ist es méglich, sowohl
einzelne Maschinen und Anlagen vor
gefdlschten Produkten zu schiitzen, als
auch im gesamten Wertschopfungsnetz-
werk Produktpiraterie einzuddmmen.
Schiitzenswerte Bauteile werden auf
Basis der erarbeiteten Kriterien zielge-
richtet und sicher bestimmt. Die Auswahl
der passenden Kennzeichnungs- und Au-
thentifizierungstechnologie erfolgt durch
eine neue, validierte Methode, welche
sowohl technische Anforderungen als
auch wirtschaftliche Grofen beriicksich-

en Dienstleistungen zusatzlich attraktiv.
Weitere Informationen zum Projekt
entnehmen Sie bitte den zahlreichen
Veroffentlichungen, die Sie auch unter
www.proauthent.de finden.

Lehrstuhl fiir Betriebswirtschaft, Unter-
nehmensfiihrung, Logistik und
Produktion; TU Miinchen

Miinchen

Lehrstuhl fiir Fordertechnik Materialfluss
Logistik; TU Miinchen
Miinchen

Lehrstuhl fiir Wirtschaftsrecht und
Geistiges Eigentum; TU Miinchen
Miinchen

HOMAG Holzbearbeitungssysteme GmbH
Schopfloch

Multivac Sepp Haggenmiiller GmbH &
Co. KG
Wolfertschwenden

Vollmer Werke Maschinenfabrik GmbH
Biberach/Riss

Miiller Martini GmbH
Ostfildern-Kemnat




Technischer MalRnahmenbereich

1. Nutzung des digitalen Fingerabdrucks
der Werkzeugmaschine zur Echtheits-
priifung von Komponenten

2. Einsatz von konstruktiven Schutz-
maflinahmen gegen Produkt-
piraterie

Juristischer MaBnahmenbereich

1. Erstellung eines anwendungs- und
problemorientierten Handlungsleit-
fadens fiir Entscheidungstrager

2. Detaillierte Analyse der Schutzrechtssituation
in ausgewahlten Landern

3. Best-Practice-Sammlung

Projektiibersicht ProOriginal
(Quelle: ProOriginal)

Forderzeitraum:
1. Januar 2008 — 28. Februar 2011

Kontakt:

Dipl.-Wirtsch.-Ing. Ph. Kuske

Institut fiir Produktionsmanagement
Technologie und Werkzeugmaschinen (PTW)
TU Darmstadt

Petersenstrafe 30

64287 Darmstadt

E-Mail: Kuske@ptw.tu-darmstadt.de

www.camp.tu-darmstadt.de
www.prooriginal.de
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ProOriginal

Produkte ganzheitlich schiitzen, Originale weltweit verkaufen

Handlungsbedarf

Erfolgreiche Bekdampfung von Produkt-
piraterie in der Werkzeugmaschinen-
branche erfordert die Entwicklung und
industrienahe Umsetzung eines vernetz-
ten Produktschutzkonzeptes, das orga-
nisatorische, technische und juristische
MaBnahmen zu einem auf die spezifische
Risikosituation des Unternehmens ab-
gestimmten Biindel schniirt. Die Zu-
sammensetzung des Projektkonsortiums

Organisatorischer MaBnahmenbereich

1. Risikoidentifizierung und MaRnahmen-
auswahl fir die spezifische Risikosituation
2. ldentifikation von Kunden-Nutzen-
Potentialen von organisatorischen
SchutzmaBnahmen

Zielstellungen im Projekt

Etablierung eines vernetzten Pro-
duktschutzes mit Komponenten aus
allen drei MaRnahmenbereichen

2. Entwicklung neuer MaRnahmen
3. Verankerung von wirksamen Know-how-

Schutzstrategien im Unternehmen

von ProOriginal stellt dabei sicher, dass
die wesentlichen Partner der Wertschop-
fungskette bei der Entwicklung eines
solchen Schutzes integriert sind.

Lésung

Piraterierisiken erkennen —
Abwebhrstrategien

Fiir die Entwicklung einer praventiven
Abwehrstrategie ist das Erkennen der
spezifischen Risiken die wichtigste
Voraussetzung. Um diese Risiken zu
identifizieren, wurde ein softwareba-
siertes Prozessmodell entwickelt, wel-
ches Unternehmen dabei unterstiitzt ihre
einzelnen Geschaftsprozesse auf Risiken
des Know-how-Abflusses und deren
Ursachen zu analysieren. Die Software er-
moglicht dabei eine effiziente Steuerung

des Prozesses und die Erweiterung der
Wissensbasis und bietet mit hinterlegten
Indikatoren gleichzeitig Gegenmaf3-
nahmen zur Problembehebung an. So
konnen Unternehmen auf einfache Weise
die wichtigsten Risiken und Schutzliicken
mit ihren Ursachen feststellen und Hand-
lungsfelder fiir eine individuelle Abwehr-
strategie ableiten.

Schutzmapnahmen optimal nutzen und
kombinieren

Im ndchsten Schritt erfolgt die Auswahl
und Realisierung geeigneter Schutzmaf-
nahmen. Dazu werden zundchst die
bereits existierenden Schutzmanahmen
aufihre Eignung tUberprift. In der Soft-
ware sind iiber 200 existierende Schutz-
maBnahmen den einzelnen Prozess-
schritten zugeordnet und dokumentiert.
Bereits bei der Risikoanalyse kdnnen
somit Vorschldge zu moglichen Gegen-
maBnahmen aufgezeigt werden. Die in
ProOriginal umgesetzten und weiter-
entwickelten MaBnahmen richteten sich
nach den jeweils bei den Industriepart-
nern identifizierten Risiken und umfass-
ten beispielhaft den Schutz von Ferti-
gungszeichnungen, De-Standardisierung
von Komponenten oder die Verwendung
von Hochleistungswerkstoffen.
Zusatzlich hilft ein Leitfaden bei der
Flankierung der organisatorischen und
technischen Schutzmanahmen mit einer
schutzrechtlichen Strategie. Dieser Leitfa-
den enthélt konkrete Handlungsanleitun-
gen fiir die Anmeldung von Schutzrechten
mit Schwerpunkt fiir die Lander Italien,
China und Indien, zeigt Best-Practice-Bei-
spiele auf und nennt geeignete Ansprech-
partner.




ProOriginal

Schutzliicken durch ganzheitliche Map-
nahmenbiindel schlief3en

Die verfiigharen MaBnahmen reichen hau-
fig flir einen wirksamen Schutz nicht aus
und eigene Lésungen sind zu entwickeln.
Dabei sind die konstruktiven Gegeben-
heiten des zu schiitzenden Produktes zu
beriicksichtigen und sinnvoll zu nutzen.
Auf Basis der im Projekt identifizierten
Handlungsfelder wurde ein Konzept ent-
wickelt und prototypisch umgesetzt, mit
dem ein ganzheitlicher Schutz einer Werk-
zeugmaschine erreicht werden konnte.
Bei der Prototypmaschine sind Schutz-
maBnahmen auf jeder Systemebene im-
plementiert worden, die zusatzlich wech-
selseitig wirken. Einzelne Komponenten
der Maschine wurden durch addquate
Technologien speziell geschiitzt. Zusatz-
lich ist die innovativ angepasste Maschi-
nensteuerung in der Lage, vorhandene
Kommunikationsschnittstellen zu nutzen,
um die aktuelle Maschinenkonfiguration
zu ermitteln und mit dem Originalzustand
zu vergleichen. Nicht originale Einbauteile
werden damit automatisch erkannt, in
der Maschinenakte protokolliert und an
der Steuerung visualisiert. Mit diesem
ganzheitlichen Schutzkonzept wurde ein
wirksamer Schutzschild gegen Produktpi-
raterie fiir die Gesamtmaschine aufgebaut
und gleichzeitig sinnvolle Zusatznutzen
fiir die Kunden geschaffen.

Nutzen

Interessierten Unternehmen wird die
Moglichkeit geboten, von den Ergebnis-
sen des Projekts ProOriginal zu profitie-
ren. Dazu wurde an der TU Darmstadt
das ,,Centrum fiir angewandte Methoden
gegen Produktpiraterie“ — CAMP
(www.camp.tu-darmstadt.de) gegriindet,
das zukiinftig gemeinsam vom PTW und
der Festo AG & Co. KG betrieben wird.
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Schutzsystematik des ProOriginal Prototyps

Motorspindel Siemens AG

SINUMERIK 840D sl
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l‘!i’% ul

DECKEL MAHO
DMC 65H

komponenten Komponenten

Schutz der Einzel- } Echtheitsprifung der

} Schutz des Gesamtsystems

CAMP ist das Kompetenzzentrum fiir
innovativen Produktschutz. Es biindelt
die Kompetenzen der Partner in den
Bereichen der technischen und orga-
nisatorischen Schutzmanahmen, der
Risikobewertung sowie der gewerblichen
Schutzrechte und wird die Forschung im
Bereich Know-how-Schutz fiir den Maschi-
nenbau weiter betreiben. Der Anspruch
der exzellenten Forschung gemeinsam mit
Partnern der Industrie ist dabei Grundla-
ge des Erfolgs. Uber maBgeschneiderte
Schulungsmodule méchte CAMP die
Unternehmen zur Umsetzung eines er-
folgreichen Know-how-Schutzes befahi-
gen. Die vier Aktivitdatsfelder Forschung
& Entwicklung, Beratung, Schulung und
Networking machen CAMP zum idealen
Ansprechpartner fiir Unternehmen, die
sich dem Risiko Produktpiraterie ausge-
setzt sehen und aktives Risikomanage-
ment betreiben mochten.

Die Ergebnisse werden dariiber hinaus
in einem Managementleitfaden mit
detaillierten Hinweisen zum Aufbau
eines Kopierschutzes, moglichen Gegen-
mafinahmen und einem ausfiihrlichen
Best-Practice-Beispiel zum erfolgreichen
Know-how-Schutz bei der Festo AG & Co.
KG veroffentlicht. Dieser erscheint im
Springer Verlag im Frithjahr 2011.

Schutzsystematik des ProOriginal
Prototyps (Quelle: ProOriginal)

Projektpartner:

Siemens AG
Erlangen

ProCom GmbH
Aachen

Institut fiir Produktionsmanagement,
Technologie und Werkzeugmaschinen; TU
Darmstadt

Darmstadt

Patentinformationszentrum Darmstadt
Darmstadt

Festo AG & Co. KG
Esslingen-Berkheim

Deckel Maho Pfronten GmbH
Pfronten

Kasto Maschinenbau GmbH & Co. KG
Achern-Gamshurst

Weiss-Spindeltechnologie GmbH
Schweinfurt
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