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Zusammenfassung

Die Analyse von Verkehrsmessdaten erfolgt heutzutage meist
auf der Basis von Statistiken tiber das Verkehrsaufkommen
oder die Verkehrszusammensetzung sowie aufgrund von Ei-
genschaften einzelner Verkehrsstrome oder Pakete. Aufler
Acht gelassen wird dabei héufig, dass der gemessene Verkehr
das Ergebnis einer Interaktion oder eines Datenaustausches
auf Anwendungsschicht ist. Dabei ist in vielen Fillen nicht
die Analyse des Verkehrs von eigentlichem Interesse, sondern
die Untersuchung des Zustands oder des Verhaltens der An-
wendung.

Durch Modellierung und Transformation von Lasten ist
es moglich, den Zusammenhang zwischen Ankunftsprozes-
sen auf der Anwendungsschicht und den resultierenden An-
kunftsprozessen auf der Vermittlungsschicht zu beschreiben.
Der vorliegende Beitrag beschiftigt sich mit der Umkehrung
dieser Transformation und ihrer praktischen Umsetzung bei
der Interpretation von Verkehrsmessungen. Ziel ist es, an-
hand von gemessenen Paketstromen auf Eigenschaften der ur-
spriinglichen Auftragsstrome auf Anwendungsschicht schlie-
Ben zu konnen. Dazu werden insbesondere Methoden zur Re-
konstruktion von Lingeneigenschaften nach der Segmentie-
rung bzw. Fragmentierung von Auftrigen vorgestellt und be-
wertet.

1 Einleitung

Uber heutige Rechnernetze wird eine immer groBere Viel-
zahl von unterschiedlichen Anwendungen und Diensten ab-

gewickelt. Das dadurch verursachte Verkehrsaufkommen ist
fiir die betroffenen Netzbetreiber als Uberlagerung verschie-
dener Verkehrsstrome zwischen kommunizierenden Endsys-
temen sichtbar. So wird die Messung dieser Verkehrsstrome
beispielsweise zu Abrechnungszwecken genutzt oder um an-
gesichts dynamischer Verdnderungen im Verkehr die richti-
gen Netzmanagemententscheidungen treffen zu konnen. In
letzter Zeit wird die Verkehrsmessung zudem zunehmend zur
schnellen Erkennung von Stérungen, Anomalien oder auch
bosartigem Verkehr eingesetzt. Einen guten Uberblick iiber
verschiedene Verkehrsmessmethoden und deren Anwendun-
gen bietet z. B. Ziviani [1].

Heutige Analyseverfahren beruhen auf den Verkehrsmess-
daten und daraus abgeleiteten Kenngroen und Statistiken,
die fiir einzelne oder aggregierte Verkehrsstrome erhoben
werden. Durch eine Betrachtung der Verkehrsstrome konnen
aber nur bedingt Aussagen iiber den Zustand und das Ver-
halten der Anwendung gemacht werden. Insbesondere kann
anhand der Verkehrsmessdaten nicht direkt darauf geschlos-
sen werden, in welchen zeitlichen Abstdnden Datenblocke
senderseitig von der Anwendung zum Versand an die Trans-
portschicht gegeben wurden und wie grof diese Datenblocke
waren. Solche Kenntnisse sind aber relevant, um beispiels-
weise Leistungsbewertungen und Lastprognosen vornehmen
zu konnen oder Verkehrsstrome einem bestimmten Anwen-
dungstyp zuordnen zu kénnen.

Abschnitt 2 gibt eine kurze Einfiihrung in die Modellie-
rung von Lasttransformationen, mit denen ein Ankunftsstrom
an einer Schnittstelle im System oder Netzwerk auf einen An-
kunftsstrom an einer nachfolgenden (tieferliegenden) Schnitt-
stelle abgebildet werden kann. Insbesondere lésst sich durch
die Lasttransformation der Zusammenhang zwischen dem
Auftragsstrom, den die Anwendungsschicht an die Transport-
schicht iibergibt, und dem daraus resultierenden Paketstrom
auf Vermittlungsschicht beschreiben.

Die Abbildung von solchen Auftragsstromen auf Paket-
strtome wurde in vorangegangen Arbeiten bereits intensiv
untersucht [2,3]. Dartiber hinaus wird die Abbildung von
Ankunfts- auf Abgangsprozesse insbesondere im Kontext der
Warteschlangentheorie untersucht (siche z. B. [4]). In diesem
Beitrag betrachten wir nun die umgekehrte Richtung, um an-
hand von Messungen von Paketstromen Aussagen iiber die
ursédchlichen Auftragsstrome machen zu konnen. Im Speziel-
len geht es darum, aus den Verkehrsmessdaten die Auftrags-
lingen zuriickzugewinnen. Dies ist deshalb notwendig, da
lingere Auftrige durch Segmentierung und Fragmentierung
auf mehrere Pakete unterteilt werden, wodurch die Auftrags-
langen im Paketstrom nicht mehr direkt gemessen werden
konnen. In Abschnitt 3 gehen wir auf dieses Problem néher
ein und stellen zwei Verfahren zur Rekonstruktion der Auf-
tragsldngen vor. Das erste Verfahren lésst sich weitgehend un-
abhingig von den verwendeten Transport- und Vermittlungs-
protokollen einsetzen, wihrend das zweite Verfahren auf spe-
zielle Eigenschaften von TCP zuriickgreift und nur fiir TCP-
Verkehr verwendet werden kann. Die Rekonstruktion des An-
kunftsprozesses auf Anwendungsebene ist ebenfalls Thema
von [5,6]. In diesen Arbeiten werden der Wechsel der Uber-
tragungsrichtung sowie ein minimaler zeitlicher Abstand zwi-
schen den beobachteten Paketen als Kriterien fiir die Auf-
tragsldngenrekonstruktion verwendet. Im vorliegenden Arti-
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kel werden hierzu die Paketlingen und das TCP-PUSH-Flag
betrachtet.

Die Rekonstruktionsverfahren wurden in ersten Experi-
menten mit Web-Verkehr untersucht. In Abschnitt 4 stellen
wir die Experimente vor und diskutieren die Ergebnisse. Ab-
schlieBend wird in Abschnitt 5 ein Fazit gezogen und ein Aus-
blick auf Verbesserungs- und praktische Anwendungsmog-
lichkeiten gegeben.

2 Lasttransformation und ihre Invertierung

In diesem Abschnitt erldutern wir zunéchst, wie verschiede-
ne Verarbeitungsvorginge in Rechnernetzen als Lasttransfor-
mationen beschrieben werden konnen. Daraufhin erfolgt die
Beschreibung der im vorliegenden Beitrag behandelten Re-
konstruktion von Auftragslidngen als inverse Transformation.
Um (inverse) Transformationen formal beschreiben zu kon-
nen, wird Last wie in Definition 1 [7] dargestellt definiert.

Definition. Die Last L = L(E,S,IF,T) wird definiert
als eine Sequenz von Auftrigen, die wihrend des Beobach-
tungsintervalls T an das Bediensystem S durch seine Um-
gebung E iibergeben werden. Die Auftrige werden tiber die
Schnittstelle IF iibergeben, welche das Bediensystem von sei-
ner Umgebung trennt.

Die Last kann somit durch eine Sequenz von Auftrigen
einer Auftragsmenge A4, die wihrend des betrachteten Zeitin-
tervalls 7" eintreffen, beschrieben werden. Fiir wohldefinierte
Lasten sei der Ankunftsprozess definiert als Tupel aus An-
kunftszeitpunkten #; und den Auftrigen a;:

{@iti)la;e At =t <. =tn.t1,. .N€TH (1)
Einzelne  Auftrige konnen hierbei  beispielsweise
Datentibertragungs-  oder  Verbindungsaufbauwiinsche

reprasentieren und sind Ankunftszeitpunkten (bezogen
auf die entsprechende Schnittstelle) zugeordnet. Um eine
detaillierte Spezifikation der Auftrige zu ermdglichen,
verwenden wir typisierte Auftrige sowie eine typabhingige
Menge von Auftragsattributen. Aufbauend auf Definition 1
werden fiir die folgenden Untersuchungen zwei Klassen von
Transformationen definiert, die zum einen die Auftrige und
zum anderen deren zeitliche Eigenschaften betreffen. Hierbei
erfolgt die Lasttransformation von Primér- zu Sekundérlast.

1. Wir definieren eine Auftragstransformation als Ab-
bildung 7 4, welche eine Sequenz von Primdrlastauftrigen
AP = (af AU ai,) auf eine Sequenz von Sekundérlastauf-
trigen A* = (aj,...,a% ) fiir eine gegebene Lasttransfor-
mation abbildet.

Ty: AP — A°.

2. Die Transformation des zeitlichen Verhaltens sei als
Abbildung der Ankunftszeitpunkte der Primérlast 77 =
(t7.....t%) auf die Ankunftszeitpunkte der Sekundirlast
T% = (t],...,ty) definiert.

Tr:T? - T*.

Hierauf aufbauend seien inverse Transformationen definiert
als T;l bzw. T !, wobei nicht davon ausgegangen werden
kann, dass diese eindeutig sind.

Communikati

Abbildung 1 Paketiibertragung als Sequenz von Transfor-
mationen.

Die beschriebenen Vorgéinge sind in Abbildung 1
schematisch dargestellt: Durch Fragmentierung, Header-
Generierung und Verzogerungen werden sowohl Paketeigen-
schaften als auch die zeitliche Abfolge verindert. Die so her-
vorgerufene Verdnderung der Lastcharakteristiken bezeich-
nen wir als Lasttransformation von Primér- zu Sekundérlast.
Um ein moglichst exaktes Bild der Charakteristiken der un-
transformierten Last zu erhalten, gilt es somit, die vorgenom-
menen Lasttransformationen zu invertieren. Dies wird in Ab-
bildung 1 durch die mit 77~ iiberschriebenen Pfeile sym-
bolisiert.
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Abbildung 2  (Inverse) Transformation von Auftragsattribu-
ten im TCP/IP-Protokollstapel.

Fiir Lasten, die als Batch Markovian Arrival Processes be-
schrieben werden konnen, konnten eine Reihe von Transfor-
mationsvorgédngen (z. B. die Auswirkungen von Paketverlus-
ten, von Fragmentierungsvorgidngen und von Token-Bucket-
Regulierung) als Abbildungen auf solchen Prozessen erfolg-
reich modelliert werden [2,3]. Dariiber hinaus soll nun die in-
verse Lasttransformation systematisch betrachtet werden. Die
Invertierung von Lasttransformationsprozessen kann hierbei
zur Rekonstruktion von Eigenschaften der an ein nicht direkt
beobachtbares System iibergebenen Auftrige genutzt wer-
den.

Im Folgenden soll zunichst aufgezeigt werden, welche Ty-
pen von inversen Transformationen in Rechnernetzen existie-
ren und welche Informationen zu ihrer Durchfiihrung beno-
tigt werden. Hierauf aufbauend werden in Abschnitt 3 inverse
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Transformationen zur Rekonstuktion von Lasteigenschaften
auf der Vermittlungs- und Transportschicht vorgeschlagen.

Wie bei der Lasttransformation kann zunichst zwischen
einer inversen Transformation des zeitlichen Verhaltens und
von Attributen unterschieden werden, wobei in vielen Fil-
len Zusammenhinge zwischen den beiden Transformations-
typen bestehen. Wihrend im Kontext des zeitlichen Verhal-
tens hauptséchlich eine Verdnderung der Zwischenankunfts-
zeiten der Auftrige von Interesse ist, ergeben sich in Bezug
auf die Auftragsattribute eine Vielzahl von moglichen Trans-
formationen. Eine Moglichkeit besteht darin, die verschiede-
nen Transformationen anhand der betroffenen Attribute zu
unterschieden, wie es im oberen Teil von Abbildung 2 dar-
gestellt ist. Es ist erkennbar, dass in der Regel nicht von ei-
ner 1:1-Abbildung der Attribute ausgegangen werden kann.
Es sind sowohl n:1- als auch 1:n-Abbildungen der Attribute
tiblich, wobei sich die Abbildungen auch auf Attribute mehre-
rer Auftrige beziehen konnen. Zusétzlich zum aktuellen Auf-
trag beeinflusst in vielen Fillen der Zustand des Netzes und
des Endsystems sowie die Historie (in Form von vorangegan-
genen Auftrigen) die Abbildung. Dies wird im unteren Teil
von Abbildung 2 ersichtlich, in dem fiir einige typische At-
tribute der einzelnen Schichten beispielhaft die dazugehdri-
gen Transformationen schematisch dargestellt sind. Hier wird
deutlich, dass der Zustand der Umgebung hiufig eine wichti-
ge Rolle bei der Abbildung von Auftragsattributen spielt.

Im Falle des Segmentierungsprozesses im TCP-Modul er-
folgt die Abbildung eines Lingenattributes auf mehrere Attri-
bute an der nachfolgenden Schnittstelle. Dabei wird die Vor-
geschichte in Form von im Puffer verbliebenen Daten mitein-
bezogen. Abhingig davon, ob der Puffer mit dem Versenden
des Paketes geleert werden kann, erfolgt neben der Abbildung
des Lingenattributs des Auftrags auf das Langenattribut des
TCP-Segments auch die Abbildung auf das PUSH-Flag [8].
Dies impliziert, dass die Rekonstruktion von Attributen an
hoheren Schnittstellen ausgehend von mehreren Attributen an
den unteren Schnittstellen moglich sein kann.

3 Rekonstruktion von Auftragslangen

Auf Anwendungsschicht verlduft der Datenaustausch zwi-
schen zwei Rechnern iiblicherweise nicht zeichen- oder by-
teweise sondern in Einheiten von groferen Datenblocken.
Fiir einen solchen Datenblock verwenden wir im Folgenden
den Begriff Auftrag (hier im speziellen Sinne eines Anwen-
dungsauftrags), wie er in Abschnitt 2 im Zusammenhang mit
dem Modell der Lasttransformation eingefiihrt wurde. Die
Paketldngen, die an tieferen Schnittstellen des Protokollsta-
pels beobachtet werden konnen, entsprechen typischerweise
nicht mehr den Auftragslingen auf Anwendungsschicht. Dies
hiangt zum einen mit der Kontrollinformation zusammen, die
in Abhingigkeit von den verwendeten Protokollen hinzuge-
fligt wird. Zum anderen ist in paketvermittelten Netzen durch
die Protokolle auf tieferen Schichten im Allgemeinen eine
maximale Paket- oder Rahmenldnge vorgegeben, die nicht
tiberschritten werden darf.

Die Paketlingenbeschrinkung auf der Vermittlungs-
schicht wird durch die Maximum Transmission Unit (MTU)

angegeben. Die MTU gibt die maximale Linge der Protocol
Data Unit (PDU) auf der Vermittlungsschicht an, was der Pa-
ketldnge inklusive der Kontrollinformation der Vermittlungs-
schicht entspricht. Nach Abzug der Byteanzahl, die fiir die
Kontrollinformation benétigt wird, ergibt sich eine maxima-
le Nutzdatenlidnge, die je Paket iibertragen werden kann, al-
so die maximale Léinge der Service Data Unit (SDU). Falls
die Lénge eines Auftrags die maximale Nutzdatenldnge tiber-
schreitet, muss der Auftrag in kleinere Blocke unterteilt wer-
den.

Beim Internet-Protokoll (IP) wird die Unterteilung durch
die IP-Fragmentierung realisiert, wobei die Nutzdaten stets
nach einem Vielfachen von 8 Byte geteilt werden [9]. Die IP-
Fragmentierung auf Senderseite kommt zum Einsatz, wenn
ein Auftrag mit dem Transportprotokoll UDP versendet wird
und das UDP-Datagramm die maximale IP-Nutzdatenlinge
tiberschreitet. Wenn M die maximale Nutzdatenldnge eines
IP-Paketes ist, erhdlt man so fiir ein UDP-Datagramm der
Linge a > M nach der Unterteilung

el
84 ]

Pakete maximaler Linge und gegebenenfalls ein weiteres
kiirzeres Paket, das die iibrigen Bytes des UDP-Datagramms
enthalt.

Bei Verwendung von TCP wird durch Segmentierung auf
Transportschicht eine senderseitige IP-Fragmentierung ver-
mieden. Die maximale Nutzdatenldnge eines TCP-Segments
wird Maximum Segment Size (MSS) genannt. Die MSS
wird so gewihlt, dass nach Hinzunahme der IP/TCP-
Kontrollinformation die MTU nicht iiberschritten wird [10].
Ein Auftrag, dessen Lidnge die MSS iiberschreitet, wird in
mehrere Segmente der Linge MSS und gegebenenfalls ein
zusitzliches kiirzeres Segment unterteilt. Die Unterteilung
ist hier nicht an 8-Byte-Grenzen gebunden. Durch den Al-
gorithmus von Clark [11] wird verhindert, dass der Emp-
finger ein Empfangsfenster unterhalb der MSS anbietet
und dadurch den Versand eines kleineren Segments provo-
ziert. TCP-Segmentierung und IP-Fragmentierung von UDP-
Datagrammen werden in Abbildung 3 veranschaulicht.

a :
}.—> a
Anwendungs- ‘ Anwendungs- l:|
schicht - J\, ﬁi — »; L schicht  _ _— _ _ __ _ _ _ _ _
AN NN | azaes
\ e
TCP Y =l el = ] UDP P = =\
TCP-Header —+] MSS [+ - e UDP-Header | h R N
<MsS 1 RSN
********** T N TN
P Sy e e P N ] )
[y farofe- [ty — ] o
a) TCP-Segmentierung b) IP-Fragi ierung eines UDP-D:

Abbildung 3  Unterteilung von Auftrigen.

Die Kenntnis der Auftragslingen ist notwendig, um die
Last auf Anwendungsschicht modellieren zu konnen. Zu-
dem ermoglichen die Auftragslidngen Riickschliisse auf das
Benutzer- bzw. Anwendungsverhalten, die durch Betrach-
tung der Paketldngen alleine unter Umstinden nicht mog-
lich wiren. Insbesondere gleichen sich die Paketlingenvertei-
lungen fiir ganz unterschiedliche Auftragsldngenverteilungen
sehr stark, wenn die mittlere Auftragslidnge grofer als M ist.
Dies wird im folgenden Unterabschnitt 3.1 illustriert.
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Danach stellen wir in den Unterabschnitten 3.2 und 3.3
zwei Moglichkeiten vor, wie sich Auftragslédngen anhand der
im Rechnernetz beobachtbaren Pakete rekonstruieren lassen.
Als Voraussetzung fiir beide Verfahren ist es erforderlich,
dass die Pakete einem Auftragsstrom zugeordnet werden kon-
nen. Im Falle von UDP und TCP liefert die Kombination aus
IP-Adressen und Portnummern einen Schliissel, mit dem ei-
ne solche Zuordnung vorgenommen werden kann. Ein Multi-
plexen verschiedener Auftragsstrome auf hoheren Schichten
kann auf diese Weise nicht erkannt werden, so dass die Uber-
lagerung der Auftragsstrome in diesem Fall als ein gemeinsa-
mer Auftragsstrom angesehen werden muss.

3.1 Fragmentlangen verschiedener
Auftragslangenverteilungen

Betrachtet man die Auswirkungen der Fragmentierung bzw.
Segmentierung auf die Lingen der resultierenden Fragmente,
so ldsst sich beobachten, dass die Fragmentlangenverteilun-
gen transformierter Auftragsstrome keine grof3en Unterschie-
de aufweisen, wenn ein groferer Anteil der Auftragslingen
die maximale Nutzdatenlinge M iibersteigt. Dies gilt selbst
dann, wenn die Auftragslingenverteilungen sehr unterschied-
lich sind (vgl. [2,12]), wie im Folgenden anhand dreier Ver-
teilungstypen illustriert wird.

Fiir die Verteilung der Auftragslingen werden die fol-
genden drei Verteilungen angenommen: eine Normalvertei-
lung (N), eine negative Exponentialverteilung (E£) und ei-
ne Pareto-Verteilung (P). Die Standardabweichungen sei-
en in Abhéngigkeit vom Erwartungswert j gegeben durch
on = 025j,0p = jundop ~ 2.2j. Abbildung 4 zeigt
links die Verteilungsfunktionen fiir j = 6000. Unterteilt man
die Auftrige in Fragmente der maximalen Linge M = 1500,
so erhilt man die in Abbildung 4 rechts gezeigten Kurven fiir
die Verteilungsfunktionen der Fragmentlingen. Die Vertei-
lungsfunktion der Fragmentléngen ist nahezu identisch, wih-
rend sich die Verteilungsfunktionen der Auftragslingen deut-
lich unterschieden. Vergleichbare Resultate wurden sowohl
fiir andere Werte von j als auch fiir andere Verteilungstypen
erzielt.

Um verschiedene Auftragsldngenverteilungen unterschei-
den zu konnen, ist also eine Rekonstruktion erforderlich. In
den beiden folgenden Unterabschnitten werden dafiir zwei
Verfahren vorgestellt.

3.2 Rekonstruktion der Auftragslangen durch
Messung von Paketlangen

Um eine allgemeine Anwendbarkeit zu gewihrleisten, ver-
wendet das hier vorgestellte Verfahren zur Rekonstruktion der
Auftragsldngen nur die Lingen der in den Paketen enthalte-
nen Nutzdaten. Das Verfahren ist damit weitgehend unabhin-
gig vom verwendeten Protokoll. Neben der Lénge der Nutz-
daten ist auch die Reihenfolge mafigeblich, in der die Pakete
beobachtet wurden. Die beobachtete Reihenfolge der Pakete
muss dabei nicht unbedingt der Reihenfolge entsprechen, mit
der die Pakete urspriinglich gesendet wurden. Welche Fehler
sich durch solche Reihenfolgevertauschungen ergeben kon-
nen, wird am Ende dieses Unterabschnitts erldutert.

Als weitere Voraussetzung fiir das Verfahren muss die sen-
derseitige Begrenzung Paketldnge und die zugehorige maxi-
male Nutzdatenldnge M bekannt sein, bei TCP also die MSS.
Ist diese Begrenzung nicht bekannt, kann sie aus der groten
beobachteten Nutzdatenldnge geschlossen werden. Wie be-
reits erwihnt, ergibt sich die maximale Nutzdatenldnge aus
der Differenz zwischen MTU und der Linge der Kontrollin-
formation der Vermittlungsschicht und der Transportschicht.

Die Lingen der zu einem Auftragsstrom gehodrenden
Pakete seien pp, pa,..., die zugehorigen Nutzdatenlingen
l1, 15, .... Das Rekonstruktionsverfahren basiert nun darauf,
dass die Grenze zwischen zwei aufeinanderfolgenden Auf-
trigen im Paketstrom durch ein Paket sichtbar wird, das die
maximale Nutzdatenldnge nicht ausnutzt, d.h. /; < M. Bei
unverinderter Linge der Kontrollinformation ist dann die Pa-
ketldnge p; < M T U. Die Grenze kann allerdings dann nicht
erkannt werden, wenn die Auftragslinge genau einem Vielfa-
chen der maximalen Nutzdatenldnge M entspricht und somit
am Ende des Auftrags kein Paket nicht-maximaler Lénge auf-
tritt. Seien nun i; (j = 1,2,...) die Positionen der Pakete
nicht-maximaler Nutzdatenlinge im Paketstrom (/; ;< M).
Die Linge (d;) des j-ten Auftrags a; ldsst sich dann durch
Aufsummieren der Nutzdatenldngen der Pakete i ;1 + 1 bis
ij rekonstruieren:

aj = Z lje. 2

k=ij_]+1

Diese Formel funktioniert auch fiir die Linge des ersten Auf-
trags dj, wenn man setzt i = 0.

Bei Protokollen, die Kontrollinformation in Paketen oh-
ne Nutzdaten austauschen (z. B. TCP), konnen sich durch die
Rekonstruktion zusitzliche Auftrige der Linge d; = 0 erge-
ben. Um diesem Problem zu begegnen, kann man entweder
im Nachhinein alle rekonstruierten Auftrige mit Linge O ent-
fernen oder im Vorhinein den untersuchten Paketstrom auf
Pakete beschrinken, die Nutzdaten enthalten (d. h. /; > 0).

Bei der Rekonstruktion der Auftragslingen konnen aus
verschiedenen Griinden Fehler auftreten. Wie bereits er-
wihnt, wird eine Auftragsgrenze nicht erkannt, wenn die Auf-
tragsldnge a ein Vielfaches von M ist. Weitere Fehler ergeben
sich dadurch, dass der beobachtete Paketstrom nicht unbe-
dingt dem gesendeten Paketstrom entsprechen muss. Reihen-
folgevertauschungen von Paketen konnen zu Fehlern fiihren,
wenn sie tiber Auftragsgrenzen hinweg erfolgen. Pakete, die
auf dem Weg vom Sender zum Messpunkt verloren gegangen
sind oder aus einem anderen Grund nicht beobachtet wurden,
fiihren zu kleineren Auftragslingen oder einer kleineren Auf-
tragsanzahl.

SchlieBlich konnen verschiedene Transportprotokollme-
chanismen dazu fiihren, dass die rekonstruierte Auftragsfolge
nicht der Auftragsfolge auf Anwendungsschicht entspricht.
Offensichtlich ist dies dann der Fall, wenn verloren gegan-
gene Pakete wiederholt iibertragen werden. Bei TCP gibt
es dariiber hinaus noch verschiedene Mechanismen, die die
Paketgrole beeinflussen. So bewirkt der Algorithmus von
Nagle [13], dass neue Auftrige im TCP-Sendepuffer akku-
muliert werden, wenn der Empfang des vorangegangenen
Auftrags noch nicht vollstindig quittiert wurde. Andererseits
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Abbildung 4 Verteilungsfunktion der betrachteten Verteilungen fiir j = 6000 (links) sowie Verteilungsfunktion der Frag-

mentlingen nach Fragmentierung mit M = 1500 (rechts).

kann die TCP-Flusskontrolle dazu fiihren, dass wihrend des
Versandes eines grolen Auftrags Segmente kleiner als MSS
auftreten, weil das Empfangsfenster ausgeschopft ist.
Generell nicht zu erkennen sind Akkumulationen und Un-
terteilungen von Auftrigen, die von einem Protokoll oberhalb
der Transportschicht vorgenommen werden. Beispiele hierfiir
sind das Pipelining und das Chunking bei HTTP 1.1 [14].

3.3 Rekonstruktion der Auftragslangen durch
Verwendung des TCP-PUSH-Flags

In der urspriinglichen Version von TCP ist eine Push-
Funktion vorgesehen, mit der die Anwendungsschicht TCP
anweisen kann, die iibergebenen Daten sofort zu verschi-
cken, auch wenn dadurch moglicherweise ein kurzes Segment
entsteht, das mit weiteren Daten aufgefiillt werden konnte.
Dem Empfinger wird durch Setzen des PUSH-Flags im TCP-
Header signalisiert, dass die empfangenen Daten sofort an die
Anwendungsschicht zu iibergeben sind und dies dem Sen-
der durch eine Quittierung bestitigt werden soll. Die Push-
Funktion findet heute in der Praxis keine Anwendung mehr
und wird von vielen TCP-Socket-Implementierungen nicht
angeboten. RFC 1122 [15] schreibt fiir diesen Fall vor, dass
die senderseitige TCP-Implementierung das PUSH-Flag dann
zu setzen hat, wenn mit dem Versand des TCP-Segments der
Sendepuffer geleert wurde. Dies hat zur Folge, dass bei der
TCP-Segmentierung eines Auftrages das letzte Segment mit
einem PUSH-Flag versehen wird, womit sich die Auftrags-
grenzen erkennen lassen.

Die Auftragslingen konnen, wie im vorherigen Abschnitt
beschrieben, durch Aufsummieren der Nutzdatenlidngen, die
zwischen zwei Auftragsgrenzen beobachtet werden, rekon-
struiert werden. Fiir eine genauere Berechnung kann auf
die Sequenznummern im TCP-Header zuriickgegriffen wer-
den. Dieses Vorgehen wird im folgenden fiir den auf dem
PUSH-Flag basierenden Algorithmus beschrieben. Im Falle

von TCP-Verkehr kann dieses ebenso in Verbindung mit dem
Liangenkriterium Anwendung finden.

Die Sequenznummer gibt die Position des ersten Bytes
der Nutzdaten an, die in einem Segment transportiert werden.
Seien s1, 52, ... die Sequenznummern der versendeten Seg-
mente und iy, 72, ... die Indizes der Segmente mit gesetztem
PUSH-Flag. Setzt man zusitzlich iy = 0, ldsst sich die Linge
des j-ten Auftrags allgemein wie folgt rekonstruieren:

dj = Sij+1—Si;_{+1- 3

Wie man sieht, werden in obiger Formel die Sequenznum-
mern der Segmente verwendet, die auf die Segmente mit ge-
setztem PUSH-Flag folgen.

Die Sequenznummern und die Lingen der Nutzdaten /;,
die in den Segmenten transportiert werden, stehen in einer
direkten Beziehung:

li :Sl‘_l’_] — ;. (4)
Hieraus folgt:
aj = (si; +1i;) = iy + 1) )

Damit diese Formel auch fiir die Linge des ersten Auftrags
funktioniert, wird nun aber die Position des ersten Bytes des
ersten Auftrags benotigt. Diese ergibt sich aus der initialen
Sequenznummer s¢, die der Sender dem Empféanger wihrend
des Verbindungsaufbaus in einem Paket mit gesetztem SYN-
Flag mitgeteilt hat. Auf so wird die Lidnge /o = 1 addiert, um
das SYN-Paket zu bestitigen.

Die Berechnung der Auftragsldngen aus den Sequenz-
nummern hat den Vorteil, dass man sich bei der Beobach-
tung des Paketstroms auf Segmente mit gesetztem SYN- oder
PUSH-Flag beschrinken kann. Reihenfolgevertauschungen
und Ubertragungswiederholungen haben keinen Einfluss auf
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das Ergebnis, solange die Abfolge der SYN- und PUSH-
Pakete gewahrt bleibt.

Fehler konnen dadurch auftreten, dass das PUSH-Flag
auch bei Segmenten gesetzt wird, die nicht das Ende ei-
nes Auftrags enthalten. Die TCP-Implementierung von Linux
setzt beispielsweise das PUSH-Flag bei der Ubertragung ei-
ner groferen Datenmenge in regelmédBigen Abstinden, um
mit alten TCP-Implementierungen kompatibel zu sein, die
die Daten erst nach Erhalt des PUSH-Flags an die Anwen-
dungsschicht weitergeben. Des Weiteren kann der in Unter-
abschnitt 3.2 skizzierte Fall auftreten, dass der Sendepuffer
voll ist. In diesem Fall setzt der Sender in dem Segment, das
den Puffer vollstindig fiillt, das PUSH-Flag, um damit eine
Quittierung vom Empfianger zu erzwingen. Auch der Nagle-
Algorithmus kann wieder eine Akkumulation von Auftrigen
im Sendepuffer hervorrufen, die nicht erkannt werden kann.
Unterteilungen und Akkumulationen von Auftrigen oberhalb
der Transportschicht bleiben ebenfalls unerkannt.

4 Bewertung der
Rekonstruktionsalgorithmen

Im diesem Abschnitt untersuchen wir die Genauigkeit der
vorgestellten Rekonstruktionsalgorithmen, indem wir die
im vorhergehenden Abschnitt vorgestellten Methoden auf
aufgezeichneten Webverkehr anwenden. Der Webverkehr
wurde durch HTTP-Anfragen (Version 1.1) an die Server
de.wikipedia.org bzw. www.debian.org erzeugt. Die Auf-
zeichnung des Verkehrs erfolgte empfingerseitig mit zcp-
dump. Als Referenzwerte wurden die Lingen der einzelnen
HTTP-Nachrichten vom Server aus dem Feld content-length
der HTTP-Header extrahiert. Um eine moglichst gute Ver-
gleichbarkeit der HTTP-Headerdaten und der Lingen der im
aufgezeichneten Verkehr enthaltenen HTTP-Auftrige zu ge-
wihrleisten, wurde der Browser-Cache deaktiviert.

In den Tabellen 1 und 2 ist eine Ubersicht iiber die Ergeb-
nisse der beiden Experimente dargestellt. In den ersten beiden
Zeilen werden jeweils die tatsdchliche Auftragsanzahl und
die Anzahl der rekonstruierten Auftrige gegeniibergestellt.
Darunter werden die rekonstruierten Auftrige in solche mit
korrekt und falsch rekonstruierten Léingen aufgeschliisselt.
Aus den Tabellen ist ersichtlich, dass in beiden Fillen durch
die lingenbasierte Rekonstruktion sowohl eine hohere An-
zahl an korrekten Rekonstruktionen als auch eine geringere
Zahl von fehlerhaften Auftragslingen erreicht werden. Wie in
Unterabschnitt 3.2 bereits angesprochen, konnen im Falle der
langenbasierten Rekonstruktion zwei Auftrige zusammenge-
fasst werden, falls die Linge des ersten Auftrags genau der
maximalen Nutzdatenldnge entspricht. Dieser Fall tritt in den
hier zugrunde liegenden Daten einmal auf (de.wikipedia.org).
Alle anderen fehlerhaft rekonstruierten Auftragslangen kom-
men dadurch zustande, dass einzelne grofere Auftrige als
mehrere kleine Auftrige aufgefasst werden.

Diesbeziiglich wurden in den Unterabschnitten 3.2 und 3.3
mogliche Fehlerquellen der Rekonstruktionsverfahren disku-
tiert. Uber die tatsdchlichen Ursachen der in unseren Ex-
perimenten aufgetretenen falschen Rekonstruktionen kénnen
wir einige Vermutungen anstellen. So beobachten wir bei-

Tabelle 1 Ergebnisse der lingenbasierten Rekonstruktion
mit M = max(/;).

de.wikipedia.org | www.debian.org

Empfangene
Auftrige 696 181
Rekonstruierte
Auftrige 1216 183
davon korrekt 425 179
Falsche Re-
konstruktionen | 791 4

[ i< MSS N

a;j = 4096 224 0

i <MSS,

aj # 4096 567 4

spielsweise bei de.wikipedia.org ein hédufiges Auftreten von
falsch rekonstruierten Auftrigen der Linge d; = 4096. Ei-
ne mogliche Ursache hierfiir ist, dass der serverseitige Sen-
depuffer zeitweise auf eine Grofe von 4 Kilobyte begrenzt
wird. Dadurch entstehen Sequenzen von zwei Paketen ma-
ximaler Nutzdatenlinge M = 1368 Byte und einem Paket
mit 1360 Byte Nutzdaten. Da beim letzten Paket jeweils auch
das PUSH-Flag gesetzt ist, fiihrt dieses Phinomen bei bei-
den Methoden zu fehlerhaften Rekonstruktionsergebnissen.
Bei Anwendung der PUSH-Flag-Methode kann ein periodi-
sches Setzen des PUSH-Flags zu zusitzlichen Fehlern fiih-
ren. Die Haufigkeit dieses Fehlerfalls bei Paketen mit maxi-
maler Nutzdatenlidnge ist in Tabelle 2 unter “/; = M S'S mit
PUSH-Flag* angegeben. Alle weiteren Fehlerfille wurden in
beiden Tabellen in der Zeile “/; < M'SS, a; # 4096 zu-
sammengefasst. Denkbare Ursachen fiir diese Fehler sind ein
volles Empfangsfenster oder ein ausgeschopfter Sendepuffer
mit von 4096 Byte abweichender Grofe.

In weiteren hier aus Platzgriinden nicht dargestellten Ex-
perimenten wurden die Algorithmen auf aufgezeichneten
SMTP- bzw. FTP-Verkehr angewendet. Hierbei konnten die
Auftragslangen mit Hilfe des lidngenbasierten Algorithmus
mit hoherer Genauigkeit rekonstruiert werden als mit Hilfe
des PUSH-Flags, wobei in beiden Fillen die Sequenznum-
mern zur Berechnung der Lingen verwendet wurden. Dies
steht im Einklang mit den Ausfiihrungen in Unterabschnitt
3.3 und den hier dargestellten Rekonstruktionsergebnissen, so
dass eine lingenbasierte Rekonstruktion geeigneter scheint.

5 Resiimee und Ausblick

Im vorliegenden Beitrag wurde unter Anwendung des neu-
artigen Ansatzes der inversen Lasttransformation untersucht,
inwiefern aus paketorientierten Messdaten auf der Vermitt-
lungsschicht Eigenschaften der Ankunftsprozesse auf der An-
wendungsschicht rekonstruiert werden konnen. Eine solche
Rekonstruktion ist immer dann von Nutzen, wenn das eigent-
liche Interesse nicht dem unmittelbar beobachtbaren Paket-
verkehr gilt, sondern die den Verkehr induzierenden Anwen-
dungen betrachtet werden sollen. Insbesondere wurden Ver-
fahren vorgeschlagen, um ausgehend von den Eigenschaften
der gemessenen Pakete die Langen der durch die Anwendung
iibergebenen Auftrige zu rekonstruieren. Dieses ist notwen-
dig, weil lingere Auftrige durch TCP-Segmentierung bzw.
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Tabelle 2 Ergebnisse der Rekonstruktionen basierend auf
PUSH-Flags.

de.wikipedia.org | www.debian.org

Empfangene
Auftrige 696 181
Rekonstruierte
Auftrige 1245 236
davon
korrekt 412 139
Falsche Re-
konstruktionen 833 97

I, <MSS,

a; = 4096 224 0

I <MSS,

mit PUSH-Flag | 29 55

[ i< MSS N

a; #4096 580 42

IP-Fragmentierung in mehrere Pakete aufgeteilt werden kon-
nen.

Die betrachteten Vorgidnge wurden zunédchst in das allge-
meine Konzept der Lasttransformation eingebettet, welches
aufbauend auf der Kenntnis der unmodifizierten Last (Primér-
last) und des betrachteten Verarbeitungsvorgangs eine Vor-
hersage der modifizierten Last (Sekundérlast) erlaubt. Die in
der vorliegenden Arbeit untersuchten Rekonstruktionsalgo-
rithmen stellen hierbei eine Umkehrung der im Protokollsta-
pel vorgenommenen Lasttransformationen dar.

Die vorgestellten Rekonstruktionsverfahren wurden auf
aufgezeichneten Webverkehr angewendet, wobei sich zeigte,
dass insbesondere grofle Auftragsldngen héufig nicht korrekt
rekonstruiert und als mehrere kleine Auftrige aufgefasst wer-
den. Solche Abweichungen treten in unterschiedlichem Ma-
e sowohl bei der Betrachtung der Paketlingen wie auch bei
der Beobachtung der PUSH-Flags auf und werden durch eine
Reihe von TCP-Mechanismen verursacht.

In weiterfithrenden Arbeiten werden wir die Ursachen der
aufgetretenen fehlerhaften Rekonstruktionen genauer unter-
suchen und versuchen, durch Beriicksichtigung zusitzlicher
Kriterien die Grenzen zwischen aufeinanderfolgenden Auf-
trigen noch besser zu erkennen. Des Weiteren sollen die Ver-
fahren mit Hilfe von Messdaten fiir verschiedene Anwendun-
gen und aus verschiedenen Netzen quantitativ bewertet wer-
den. Anschliefend sollen die rekonstruierten Auftragslingen
zur Klassifizierung von Verkehrsstromen in verschiedene An-
wendungsklassen eingesetzt werden.
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