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Zusammenfassung

Die Klassifizierung von Verkehrsstromen anhand von Port-
nummern ermoglicht heutzutage keine zuverldssigen Aussa-
gen beziiglich der ursdchlichen Anwendungen. Auch die Ver-
wendung von anwendungsspezifischen Signaturen stofBt an
ihre Grenzen, sobald der Verkehr verschliisselt ist. Ein aktu-
elles Forschungsgebiet beschiftigt sich daher mit Verfahren,
die es ermoglichen, Verkehrsstrome mit Hilfe von alternati-
ven Flow- und Paketeigenschaften einer Anwendung zuord-
nen zu konnen.

In diesem Kontext stellen wir ein Klassifizierungsver-
fahren vor, welches die Abfolge von gesetzten TCP-Flags
und PaketgroBen innerhalb einer TCP-Verbindung mit Hilfe
von Markov-Modellen modelliert. Stehen Markov-Modelle
fiir verschiedene Anwendungen zur Verfiigung, kann eine
neue TCP-Verbindung durch Bestimmung der maximalen A-
posteriori-Wahrscheinlichkeit einer dieser Anwendungen zu-
geordnet werden. Ein Vergleich des Verfahrens mit dem viel
zitierten Ansatz von Bernaille [1] zeigt, dass sich mit unse-
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rem Ansatz dhnlich gute und bei geeigneter Parametrisierung
sogar bessere Klassifikationsergebnisse erzielen lassen.

1 Einleitung

Eine moglichst genaue Klassifizierung des Internet-Verkehrs
nach Anwendungen bzw. Anwendungsklassen ist fiir Netz-
betreiber aus mehrfacher Hinsicht von Interesse. Sie ermog-
licht beispielsweise, den Verkehr in verschiedene Dienstgii-
teklassen einzuteilen, anomale oder bosartige Verkehrsstro-
me zu erkennen oder Informationen iiber die Nutzung des
Netzes zu erheben, woraus sich Schliisse fiir die zukiinfti-
ge Netzplanung ziehen lassen. Frither war die Klassifizierung
des Internet-Verkehrs relativ einfach, da sich der Verkehr im
Wesentlichen aus Anwendungen wie Web, FTP, SMTP und
Telnet zusammensetzte, deren Protokolle bei der Internet As-
signed Numbers Authority (IANA) mit unterschiedlichen, so
genannten ,,well-known* oder ,,registered” Portnummern re-
gistriert sind.

Heutzutage nimmt die Klassifikationsgenauigkeit, die mit
diesem Verfahren erreicht werden kann, immer weiter ab,
weil viele neue Protokolle keinen bei der JANA registrier-
ten Port verwenden. Auflerdem gibt es neue Anwendungen,
die Portnummern dynamisch festlegen, wie z. B. die Internet-
Telefonie-Software Skype. Viele Peer-to-Peer-Anwendungen
(P2P) verwenden Ports, die fiir andere Anwendungen regis-
triert wurden, um Firewall-Regeln zu umgehen. In einer Ar-
beit von 2005 konnte anhand der Portnummer ein Anteil
von 69% des Verkehrsvolumens bezogen auf die Byte-Anzahl
bzw. 71% bezogen auf die Paketanzahl korrekt einer Anwen-
dung zugeordnet werden [2]. In einer weiteren Studie aus
dem Jahr 2008 funktionierte dies je nach Netzwerk bei 71%
bis 95% der Flows [3]. Fiir klassische Anwendungen wie
Web, Mail, DNS, Chat und SSH liegt die Genauigkeit deut-
lich iiber 90%, fiir FTP, P2P, Streaming-Anwendungen und
Online-Spiele teilweise weit unter diesem Wert.

Ein anderes klassisches Klassifizierungsverfahren unter-
sucht die Paketinhalte des Internet-Verkehrs. Eine grof3e tech-
nische Herausforderung ist hierbei, mit den immer hoheren
Paketraten im Internet umgehen zu kénnen. Daneben nimmt
mit der Zahl der Anwendungen auch die Zahl der Signatu-
ren stetig zu, wodurch die Klassifizierung mehr Speicherplatz
und einen hoheren Rechenaufwand je Paket bendtigt. Die
Notwendigkeit zusitzlicher Signaturen kann sich auch schon
bei einer neuen Version einer Anwendung ergeben, woraus
sich ein hoher Anpassungsbedarf ergibt. Bei verschliisseltem
Internet-Verkehr ist zudem eine inhaltsbasierte Klassifizie-
rung gar nicht moglich.

Neben den technischen Problemen miissen bei der Unter-
suchung von Paketinhalten auch rechtliche Aspekte bertick-
sichtigt werden. Aus datenschutzrechtlichen Griinden ist es
hdufig nicht zulédssig, den Inhalt des Verkehrs zu analysieren
und zu kontrollieren.

Angesichts der Einschrinkungen der port- und inhalts-
basierten Klassifizierung versuchen seit einigen Jahren ver-
schiedene Wissenschaftler, neue Methoden zu finden, die
auf statistischen Verkehrseigenschaften beruhen. Zum grofen
Teil werden Methoden des maschinellen Lernens (ML) ange-

wandt, wie z. B. Clustering-Algorithmen oder naive Bayes-
Klassifikatoren [4]. Einige Ansitze verwenden Hidden-
Markov-Modelle [5, 6]. In Abschnitt 2 werden wir die wich-
tigsten verwandten Arbeiten kurz vorstellen.

Im Anschluss stellen wir in Abschnitt 3 ein neues Verfah-
ren vor, das Markov-Modelle zur Klassifizierung von TCP-
Verbindungen einsetzt [7]. Die betrachteten Eigenschaften
sind die Lingen der Nutzdaten und die TCP-Flags der ers-
ten Pakete einer TCP-Verbindung. Ein Vergleich mit dem viel
zitierten Ansatz von Bernaille [1] zeigt, dass unser Verfah-
ren dhnlich gute und teilweise sogar bessere Ergebnisse er-
zielt. Dabei ist unser Verfahren einfacher zu implementieren,
weniger rechenaufwendig und leichter zu parametrisieren. In
Abschnitt 4 prisentieren wir unsere Untersuchungsergebnis-
se, die auf Verkehrsdaten basieren, die in echten Netzen ge-
sammelt wurden. Abschnitt 5 schliet unsere Ausfithrungen
mit einer Diskussion der Ergebnisse und einem Ausblick auf
mogliche Verbesserungen des Verfahrens ab.

2 Stand der Forschung

Fir die Verkehrsklassifizierung wurden mehrfach ML-
Techniken vorgeschlagen, die in Trainingsdaten anwendungs-
spezifische Muster und Unterscheidungsmerkmale finden sol-
len. Die betrachteten Eigenschaften beziehen sich dabei ent-
weder auf den gesamten Flow, wie z.B die mittlere Paketldn-
ge, oder auf einzelne Pakete innerhalb eines Flows oder einer
Verbindung, wie z. B. die Paketgroie oder der zeitliche Ab-
stand zum vorangegangenen Paket (Zwischenankunftszeit).
Nguyen und Armitage liefern einen ausfiihrlichen Vergleich
dieser Verfahren [4].

Im Folgenden gehen wir auf Arbeiten ein, die dhnlich wie
unser Ansatz Markov-Modelle verwenden oder sich auf die
Untersuchung der ersten Pakete einer Verbindung bzw. eines
Flows beschrinken, ohne dabei die iibertragenen Nutzdaten
zu betrachten.

Bernaille et al. klassifizieren TCP-Verkehr anhand der
Lingen der ersten vier bis fiinf Datenpakete einer Verbin-
dung [1]. Datenpakete sind dabei diejenigen Pakete, die Nutz-
daten enthalten. Zur Klassifizierung werden die uniiberwach-
ten Cluster-Algorithmen k-Means und GMM (Gaussian Mix-
ture Models) verwendet, obgleich die Trainingsdaten nach
Anwendungen markiert sind (engl. ,,labeled”) und von da-
her auch iiberwachte ML-Methoden verwendet werden konn-
ten. Die gefundenen Cluster werden anschlieend derjeni-
gen Anwendung zugeteilt, aus der die Mehrzahl der zuge-
ordneten Verbindungen stammt. Die Autoren sprechen in
diesem Zusammenhang von halbiiberwachtem (engl. ,,semi-
supervised”) Lernen. Bei der Klassifizierung einer neuen
Verbindung wird deren Cluster-Zugehorigkeit bestimmt und
die entsprechende Anwendung angenommen. Weiterhin un-
tersuchen Bernaille et al. den Einsatz von Hidden-Markov-
Modellen (HMM) und so genannten spektralen Clustering-
Methoden [1, 8].

Wright et al. [5] sowie Dainotti et al. [6] bestimmen mit
Hilfe von Trainingsdaten je ein HMM fiir jede Anwendung.
Thr Klassifizierer ordnet dann eine neue beobachtete Paket-
folge derjenigen Anwendung zu, fiir die das HMM die grofite
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A-posteriori-Wahrscheinlichkeit ergibt. Beide Forschergrup-
pen modellieren dabei nicht nur die Paketlingen sondern
auch die Zwischenankunftszeiten. Wright et al. betrachten
beide Richtungen von TCP-Verbindungen und verwenden
Links-Rechts-HMMSs mit einer grofen Zustandsanzahl und
einer diskreten Emissionswahrscheinlichkeitsverteilung. Dai-
notti et al. verwenden dagegen ergodische HMMs mit vier
bis sieben Zustinden und gamma-verteilten Emissionswahr-
scheinlichkeiten. Betrachtet werden in dieser Arbeit nur Da-
tenpakete (d. h. Pakete mit Nutzdaten), die vom Client zum
Server flieen.

Im Gegensatz zu den genannten Arbeiten verwenden wir
keine Markov-Modelle mit versteckten Zustinden sondern
solche, bei denen die Zustinde mit den Beobachtungen
tibereinstimmen. Motiviert wurden wir dabei von Estevez-
Tapiador et al., die solche Markov-Modelle zur Erkennung
von Anomalien in TCP-Verbindungen verwendet haben [9].
Wihrend die Zustinde der Markov-Modelle bei Estevez-
Tapiador nur die TCP-Flags der Pakete reflektieren, untersu-
chen wir auch die Beriicksichtigung der Paketldngen. Weite-
re Details unseres Verfahrens werden im folgenden Abschnitt
vorgestellt.

3 TCP-Verbindungsklassifizierung mit
Markov-Modellen

Wie alle Arbeiten, die Verkehrsklassifizierung anhand statis-
tischer Eigenschaften des Netzwerkverkehrs betreiben, gehen
auch wir davon aus, dass bestimmte Eigenschaften des Netz-
verkehrs vom Verhalten der Anwendungen bestimmt werden,
die den Verkehr erzeugen. Aus der Beobachtung von Ver-
kehrsstromen konnen somit Riickschliisse auf die Anwendun-
gen gezogen werden. Wir modellieren die Eigenschaften von
TCP-Verbindungen mit Hilfe von Markov-Modellen, deren
Zustinde direkt aus den beobachteten Paketen abgeleitet wer-
den. Die betrachteten Paketeigenschaften sind TCP-Flags und
Paketldngen.

Das Markov-Modell besteht aus einer Menge von n mog-
lichen Zustinden S = {si,...,sn}, einem Vektor fiir die
Anfangswahrscheinlichkeiten [T = {my,...,7,} und ei-
ner n x n-Matrix der Ubergangswahrscheinlichkeiten 4 =
{as; .s; } zwischen den Zustéinden. Uberginge werden durch
Paketankiinfte ausgelost. Der neue Zustand kann direkt aus
den gesetzten TCP-Flags bzw. der Paketgrofie des neu einge-
troffenen Paketes abgeleitet werden.

In einem ersten Ansatz betrachten wir wie Estevez-
Tapiador [9] nur die TCP-Flags, die in einem Paket gesetzt
sind. Je nach dem, welche der Flags URG, ACK, PSH, RST,
SYN und FIN gesetzt sind, wird das Paket einem Zustand zu-
geordnet. Die 64 moglichen TCP-Flag-Kombinationen wer-
den also auf 64 verschiedene Zustinde abgebildet, wovon
in einer typischen TCP-Verbindung aber nur ein kleiner Teil
auftritt. Der iibliche Ablauf einer TCP-Verbindung folgt dem
Markov-Modell, das in Abbildung 1 dargestellt ist. Der Auf-
bau einer TCP-Verbindung durch den so genannten Three-
Way-Handshake ist fiir alle Anwendungen gleich. Gleiches
gilt im Allgemeinen auch fiir den Verbindungsabbau, wobei
hier gewisse Formen des Verbindungsabbruchs charakteris-

tisch fiir eine Anwendung sein konnen. Interessant fiir die
Unterscheidung verschiedener Anwendungen sind vor allem
die TCP-Flags in den Paketen, die zwischen Verbindungsauf-
bau und -abbau ausgetauscht werden, also das Auftreten von
ACK- und ACK/PUSH-Paketen.
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Abbildung 1 Markov-Modell mit TCP-Flags als Zustidnde.

In einem zweiten Ansatz betrachten wir nur die Paket-
langen innerhalb einer TCP-Verbindung. Die Paketldnge ist
nach unten durch den TCP/IP-Header und nach oben durch
die MTU (Maximum Transmission Unit) begrenzt. Es macht
nun keinen Sinn, jede mogliche Paketlidnge auf einen diskre-
ten Zustand abzubilden, weil die Auftrittswahrscheinlichkei-
ten sehr gering wéren und der Zustandsraum sehr grof3. Des-
halb unterteilen wir die Menge der moglichen Paketldngen in
Intervalle, die jeweils einen Zustand bilden.

Weiterhin ist es moglich, Zustinde zu erzeugen, die sich
aus einer Kombination aus TCP-Flags und Paketlinge erge-
ben. Wie sich zeigen wird, kann eine solche Kombination die
Genauigkeit der Klassifikation gegeniiber der Verwendung ei-
ner einzelnen Paketeigenschaft verbessern. Zusitzlich kann
auch die Flussrichtung beriicksichtigt werden, d.h. Pakete,
die vom Client zum Server flieBen, werden auf andere Zustin-
de abgebildet als Pakete in entgegengesetzter Richtung. Als
Client verstehen wir hierbei stets den Kommunikationspart-
ner, der die TCP-Verbindung initiiert hat. In Abschnitt 4 un-
tersuchen wir die verschiedenen Moglichkeiten, die Paketei-
genschaften auf die Zustidnde des Markov-Modells abzubil-
den.

Nachdem die Zustinde definiert sind, konnen die An-
fangswahrscheinlichkeiten 7z; und die Ubergangswahrschein-
lichkeiten ay; s, direkt aus Trainingsdaten geschétzt werden.
Die Anfangswahrscheinlichkeiten ergeben sich aus den rela-
tiven Haufigkeiten der modellierten Eigenschaft in den ers-
ten Paketen. Fiir die Ubergangswahrscheinlichkeiten ermit-
telt man die Héufigkeiten der verschiedenen Zustandsiiber-
ginge F(s;,sj) mit s;,s; € S in den TCP-Verbindungen
einer Anwendung. Die Ubergangswahrscheinlichkeit fiir den
Zustandswechsel von s; nach s; ergibt sich dann wie folgt:

F(si.sj)
s 5: = = 1
S S T €]
Somit erhilt man fiir jede Anwendung ein eigenes Markov-
Modell. Abbildung 2 zeigt beispielhaft die unterschiedlichen
Markov-Modelle, die sich aus den Trainingsdaten fiir Web-
verkehr (HTTP) und Gnutella ergeben, wenn die TCP-Flags
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Abbildung 2 Markov-Modelle fiir HTTP (links) und Gnutella (rechts).

auf die Zustinde abgebildet werden. Der SYN-Zustand ist
hier der einzig mogliche Anfangszustand, da alle Verbindun-
gen mit einem SYN-Paket beginnen.

Mit den aus Trainingsdaten erzeugten Markov-Modellen
kann, wie in Abbildung 3 gezeigt, ein Klassifizierer auf-
gebaut werden, der neue TCP-Verbindungen derjenigen
Anwendung zuordnet, fiir deren Markov-Modell sich die
grofite A-posteriori-Wahrscheinlichkeit (engl. ,,maximum a-
posteriori probabilities) ergibt. Die maximale A-posteriori-
Wahrscheinlichkeit fiir ein Modell M und eine TCP-
Verbindung mit der Paketfolge O = {01,02,...,0n} ldsst
sich durch Logarithmieren in eine Summe umformen, die sich
leicht berechnen ldsst:

N—1
log{Pr (O | M)} = logmy, + Z logao; 0;4,- (2)

i=1

Der Klassifizierer wihlt nun dasjenige Modell aus, fiir das die
logarithmierte A-posteriori-Wahrscheinlichkeit maximal ist.

Falls in der zu Kklassifizierenden TCP-Verbindung ein
Ubergang o; , 0;+1 vorkommt, der in den Trainingsdaten ei-
ner Anwendung nicht auftrat (d. h. @o; 0;,, = 0), ist die A-
posteriori-Wahrscheinlichkeit Null, d. h. das Markov-Modell
ist nicht passend. Falls in samtlichen Markov-Modellen ein
unbekannter Ubergang auftritt, kann die Verbindung keiner
Anwendung zugeordnet werden. Sie wird daher als ,,unbe-
kannt* klassifiziert.

Abbildung 4 verdeutlicht das Vorgehen bei der Klassifizie-
rung anhand einer HTTP-Verbindung. Hier ist der Verlauf der
A-posteriori-Wahrscheinlichkeit fiir die Markov-Modelle von
fiinf verschiedenen Anwendungen aufgetragen. Dabei zeigt
sich, dass das HTTP-Modell tatsdchlich am besten zu der Ver-
bindung passt, weil sich hierfiir die grofite Wahrscheinlichkeit
ergibt. Diese Feststellung kann bereits nach wenigen Paketen
getroffen werden. Fiir die Klassifikation muss daher nicht bis
zum Ende der Verbindung gewartet werden, was eine wichti-
ge Voraussetzung fiir die Online-Verkehrsklassifizierung dar-
stellt. Interessant ist, dass das YouTube-Modell am zweit-
besten abschneidet. Die Ahnlichkeit zwischen den Markov-

Trainingsdaten
fir HTTP, IMAP, SMTP, SSH, YouTube, eDonkey, Bittorrent, Gnutella
i
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Abbildung 3  Schematische Darstellung der Klassifizie-
rung.

Modellen der beiden Anwendungen lésst sich dadurch erklé-
ren, dass bei YouTube Videos tiber HTTP tibertragen werden.

Im folgenden Abschnitt evaluieren wir das vorgestell-
te Verfahren und untersuchen dabei verschiedene Moglich-
keiten, TCP-Flags und Paketgroen auf die Zustinde der
Markov-Modelle abzubilden. Zudem vergleichen wir das
Verfahren mit dem Klassifizierungsansatz von Bernaille [1].

4 Evaluierung und Vergleich

Die Wirksamkeit des vorgestellten Klassifizierungsansatzes
haben wir anhand von Verkehrsdaten evaluiert, die in echten
Netzen aufgezeichnet wurden. Der folgende Unterabschnitt
beschreibt, wo und wie die Daten aufgezeichnet wurden und
nach welchen GiitemaBen wir unseren Klassifizierungsansatz
bewerten. Danach fassen wir in den Unterabschnitten 4.2,
4.3 und 4.4 die Untersuchungsergebnisse zusammen, die sich
bei der Beriicksichtigung von TCP-Flags, Paketgrolen oder
beiden Paketeigenschaften in den Zustinden der Markov-
Modelle ergeben. In Unterabschnitt 4.5 folgt ein Vergleich
mit dem Ansatz von Bernaille [1]. Fiir eine ausfiihrlichere
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Abbildung 4 A-posteriori Wahrscheinlichkeit einer HTTP-
Verbindung bzgl. verschiedener Markov-Modelle.

Darstellung der Ergebnisse verweisen wir auf unseren Bei-
trag zu MMBnet 2009 [7].

4.1 Verkehrsdaten und Bewertungskriterien

Die fiir die Evaluierung verwendeten Verkehrsaufnahmen
wurden in den Netzwerken unserer Arbeitsgruppe gesam-
melt. Sie umfassen zum einen Daten klassischer Client-
Server-Protokolle wie HTTP, IMAP, SMTP und SSH. Die-
ser Verkehr wurde an unseren eigenen Servern aufgenommen,
sodass sichergestellt ist, dass die Messdaten der richtigen An-
wendung zugeordnet wurden. Weitere Aufnahmen umfassen
Verkehr zum Video-Portal YouTube, der von uns durch Auf-
rufen von Webseiten auf www.youtube.com erzeugt wurde.
Da die Verkehrsklassifizierung im Speziellen fiir Dienste not-
wendig ist, die unbekannte bzw. dynamisch ausgehandelte
Ports verwenden, untersuchen wir auch Verkehr aus Peer-to-
Peer-Netzen. Durch eine Installation der entsprechenden An-
wendungen auf unseren Rechnern waren wir in der Lage, Ver-
kehr aus den Peer-to-Peer-Netzen eDonkey, BitTorrent und
Gnutella zu generieren und aufzuzeichnen.

In der Trainingsphase werden von jeder Anwendung 300
Verbindungen verwendet, um jeweils ein Markov-Modell zu
erzeugen. Die Testdaten beinhalten zwischen 311 und 761
Verbindungen je Anwendung. Alle Verbindungen enthalten
mindestens vier Pakete mit Nutzdaten und mindestens acht
Pakete insgesamt. Dadurch wird sichergestellt, dass nur sol-
che Verbindungen untersucht werden, die vollstindig aufge-
baut wurden und bei denen Daten geflossen sind. Die Be-
schriankung auf Verbindungen mit mindestens vier Paketen
mit Nutzdaten ermoglicht zudem einen direkten Vergleich mit
dem Ansatz von Bernaille [1], der eine solche Mindestanzahl
erfordert. Es sei an dieser Stelle hervorgehoben, dass unser
Ansatz auch mit weniger Datenpaketen arbeiten kann.

In der Trainings- und Klassifizierungsphase betrachten wir
jeweils eine vorgegebene Maximalanzahl an Paketen je Ver-
bindung. In unserer Auswertung verwenden wir 10 als kleins-
te Maximalanzahl, was bedeutet, dass bei Verbindungen mit
zehn Paketen oder weniger alle Pakete bei der Modellbildung

und der Klassifizierung beriicksichtigt werden, bei Verbin-
dungen mit mehr als zehn Paketen nur die ersten zehn. Bei
einer hoheren Maximalanzahl werden entsprechend mehr Pa-
kete am Anfang einer jeden Verbindung betrachtet.

Unsere Klassifikationsergebnisse bewerten wir anhand
von Trefferquote und Genauigkeit und verwenden hierfiir die
tiblichen englischen Begriffe Recall und Precision. Recall
und Precision sind wie folgt definiert:

— Recall bezeichnet den Anteil aller Verbindungen der An-
wendung A, die korrekt als Anwendung A klassifiziert
werden:

# (korrekt als A Kklassifizierte Verbindungen)
# (alle Verbindungen von A)

Recall =

— Precision bezeichnet den Anteil der korrekt als Anwen-
dung A klassifizierten Verbindungen beziiglich aller als A4
klassifizierten Verbindungen:

# (korrekt als A klassifizierte Verbindungen)
# (alle als A klassifizierte Verbindungen)

Precision =

Ziel der Klassifizierung ist es, sowohl fiir Recall als auch fiir
Precision einen Wert nahe 100 Prozent zu erreichen.

Fiir die Berechnung dieser beiden GiitemaBe wird zwi-
schen korrekt und falsch klassifizierten Verbindungen unter-
schieden. Unter die falsch klassifizierten Verbindungen fallen
solche, die einer falschen Anwendung zugeordnet werden,
und solche, die aufgrund eines unbekannten Zustandiiber-
gangs keiner Anwendung zugeordnet werden konnen (vgl.
Abschnitt 3).

4.2 Klassifizierung anhand von TCP-Flags

In diesem Unterabschnitt stellen wir die Ergebnisse fiir den
Fall vor, dass die TCP-Flags und die Flussrichtung der Pake-
te die Zustinde im Markov-Modell definieren. Dadurch ergibt
sich ein Markov-Modell mit 128 Zustinden, 64 fiir jede Rich-
tung. Tabelle 1 zeigt die Ergebnisse fiir verschiedene Maxi-
malanzahlen von Paketen, die je Verbindung beriicksichtigt
werden. Die besten Recall- und Precision-Werte sind fiir jede
Anwendung fett gedruckt. Um das Verfahren fiir die Online-
Klassifizierung einsetzen zu konnen, sollten pro Verbindung
moglichst wenige Pakete untersucht werden.

In Tabelle 1 ist zu sehen, dass bereits gute Ergebnisse er-
zielt werden konnen, wenn 20 Pakete pro Verbindung unter-
sucht werden. Fiir 30 Pakete ergeben sich die besten Durch-
schnittswerte fiir Recall und Precision, bei mehr Paketen wer-
den die Klassifikationsergebnisse schlechter. Am schlechtes-
ten sind die Ergebnisse, wenn siamtliche Pakete untersucht
werden. Diese Beobachtung legt nahe, dass die ersten Pa-
kete einer Verbindung charakteristische Ubergiinge zwischen
TCP-Flag-Kombinationen aufweisen, wodurch sich die An-
wendungen recht gut unterscheiden lassen. Betrachtet man
komplette Verbindungen, gehen auch spitere Ubergiinge, die
weniger charakteristisch sind und nur in langen Verbindun-
gen mit vielen Paketen auftreten, in die Markov-Modelle
ein. Dadurch verwischen sich die Unterschiede zwischen den
verschiedenen Anwendungen, was sich durch sehr @hnliche
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Werte in den Ubergangsmatrizen der zugehorigen Markov-
Modelle bemerkbar macht.

Wichtig bei der Interpretation der Zahlenwerte ist, dass
die Ergebnisse fiir die unterschiedlichen Anwendungen nicht
isoliert betrachtet werden diirfen, sondern in engem Zusam-
menhang stehen. So ist beispielsweise ein guter Recall-Wert
fiir eine Anwendung nicht nur darauf zuriickzufiihren, dass
das zugehorige Markov-Modell die Anwendung gut charak-
terisiert, sondern auch darauf, dass die Markov-Modelle der
tibrigen Anwendungen weit weniger gut passen.

Dieselben Untersuchungen wurden auch fiir Markov-
Modelle durchgefiihrt, bei denen die Flussrichtung der Pakete
unberiicksichtigt blieb, d. h. fiir Markov-Modelle mit 64 Zu-
stinden fiir die unterschiedlichen TCP-Flag-Kombinationen.
Unabhingig davon, ob alle Pakete einer Verbindung oder nur
die Pakete einer Flussrichtung (von Client zu Server oder um-
gekehrt) bei der Modellbildung und Klassifizierung betrach-
tet wurden, ergaben sich schlechtere Klassifikationsergebnis-
se als in Tabelle 1. Die Flussrichtung stellte sich also in Zu-
sammenhang mit den TCP-Flags als wichtiges Paketmerkmal
heraus.

4.3 Klassifizierung anhand von Paketlangen

Nun gehen wir auf die Ergebnisse ein, die sich fiir Markov-
Modelle ergeben, deren Zustinde sich aus den Paketgrofen
und der Flussrichtung ableiten. Wir bilden hierfiir die Paket-
groBen auf 16 Intervalle ab, die sich an der Nutzdatenlin-
ge orientieren, d.h. der Paketlinge abziiglich des TCP/IP-
Headers. Der erste Zustand reprisentiert Pakete ohne Nutz-
daten (Nutzdatenldnge ist Null). Die folgenden 14 Zustin-
de bilden Intervalle mit einer Linge von je 100 Byte ab:
[1:100], [101:200], ..., [1301:1400]. Der letzte Zustand steht
fiir Pakete mit Nutzdatenlidngen ab 1401 Byte. Diese Inter-
vallaufteilung ist willkiirlich, bietet aber einen Kompromiss
zwischen einer feingranularen Unterscheidung von Paketgro-
Ben und einer iiberschaubaren Zustandsanzahl. Zusammen
mit der Flussrichtung ergeben sich somit 32 verschiedene Zu-
stinde.

Tabelle 2 liefert die Ergebnisse fiir verschiedene Maxima-
lanzahlen von Paketen, die je Verbindung berticksichtigt wer-
den. Ahnlich wie in Unterabschnitt 4.2 konnen wir feststel-
len, dass schon mit wenigen Paketen pro Verbindung ein gu-
tes Klassifikationsergebnis erreicht werden kann. Die durch-
schnittlichen Werte fiir Recall und Precision sind zumeist
deutlich besser als bei der Verwendung der TCP-Flags. Dies
deutet darauf hin, dass die Ubergiinge zwischen verschiede-
nen Paketgrofen bzw. Nutzdatenlédngen charakteristischer fiir
eine Anwendung sind als die Uberginge zwischen den ge-
setzten TCP-Flag-Kombinationen. Bereits bei zehn bis 15 Pa-
keten pro Verbindung ist eine hohe Klassifikationsgenauig-
keit zu beobachten. Auch hier werden die Klassifikationser-
gebnisse schlechter, wenn mehr als 30 Pakete je Verbindung
betrachtet werden, wobei die Paketanzahl mit dem grofiten
Recall- oder Precision-Wert von Anwendung zu Anwendung
variiert.

Wie im Fall der TCP-Flags haben wir auch bei den Pa-
ketldngen den Einfluss der Flussrichtung untersucht. Wieder
wiesen Untersuchungen, die nur den Verkehr in eine Richtung
betrachten oder die Flussrichtung der Pakete ignorieren, deut-

lich schlechtere Klassifikationsergebnisse auf [7]. Anschau-
lich kann man sich dies dadurch erkléren, dass die Richtung
des Datenflusses stark von den Protokollen und Anwendun-
gen oberhalb von TCP geprigt ist. Bei Protokollen wie SMTP
und IMAP werden beispielsweise zu Beginn der Verbindung
verschiedene Parameter zwischen Client und Server ausge-
handelt, was sich durch einen stindigen Wechsel der Fluss-
richtung bei den Paketen mit Nutzdaten bemerkbar macht.

4.4 Klassifizierung anhand von TCP-Flags und
Paketlangen

Im Folgenden untersuchen wir die Kombination von Nutz-
datenlidngen und TCP-Flags als Basis der Verkehrsklassi-
fizierung mit Markov-Modellen. Betrachtet man die TCP-
Flags, die typischerweise in einer Verbindung auftreten (sie-
he Abbildung 1), stellt man fest, dass fiir die Unterschei-
dung verschiedener Anwendungen nur wenige TCP-Flag-
Kombinationen von Interesse sind. So treten SYN- und
SYN/ACK-Pakete nur zu Beginn einer Verbindung auf, das
FIN- und RST-Flag nur am Verbindungsende. Dadurch tra-
gen diese Flags kaum zur Unterscheidbarkeit verschiedener
Anwendungen bei. Das URG-Flag hat so gut wie keine Be-
deutung, weil es in der Praxis — wenn tiberhaupt — nur duflerst
selten verwendet wird. In unseren Test- und Trainingsdaten
war es in keinem einzigen Paket gesetzt. Am aussagekriftigs-
ten ist das PUSH-Flag, welches immer in Kombination mit
dem ACK-Flag auftritt. Fiir die kombinierte Betrachtung von
TCP-Flags und Nutzdatenlingen bietet es sich daher an, nur
das PUSH-Flag zu beriicksichtigen, um die Zustandsanzahl
gering zu halten.

Eine weitere Frage betrifft die Anzahl der Intervalle, in die
man die Nutzdatenldngen einteilt. Neben der aus dem vor-
herigen Unterabschnitt bekannten Aufteilung in 16 Intervalle
untersuchten wir unterschiedliche Unterteilungen in weniger
Intervalle, um so die Zustandsanzahl der Markov-Modelle zu
reduzieren. Interessanterweise ergaben sich fiir weniger In-
tervalle auch bessere Klassifikationsergebnisse.

Tabelle 3 zeigt die Ergebnisse fiir die folgenden vier Inter-
valle: [0:0], [1:299], [300:(M -1)], [M]. M bezeichnet hier-
bei die maximal mogliche Nutzdatenlidnge, die der Maximum
Sequence Size (MSS) der TCP-Verbindung entspricht. Zu-
sammen mit Flussrichtung und dem PUSH-Flag ergeben sich
insgesamt nur 16 Zustinde, was einen geringeren Speicher-
bedarf fiir die Matrix der Ubergangswahrscheinlichkeiten zur
Folge hat. Der Vergleich mit den Werten in Tabelle 1 und 2
zeigt, dass die Kombination beider Paketeigenschaften besse-
re Ergebnisse liefert als die alleinige Betrachtung von Nutz-
datenlidnge oder TCP-Flags. Wieder reichen wenige Pake-
te pro Verbindung aus, um gute Klassifikationsergebnisse
zu erzielen. Mit Ausnahme von eDonkey-Verkehr liegen die
Recall-Werte bei maximal zehn untersuchten Paketen tiber 90
Prozent, fiir die meisten Anwendungen sogar tiber 95 Pro-
zent, was ein sehr gutes Ergebnis ist. Der durchschnittliche
Recall-Wert liegt bei 94,3 Prozent.
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Tabelle 1 Klassifikationsergebnis bei Beriicksichtigung von TCP-Flags und Flussrichtung.

Recall und Precision in Abhédngigkeit von der Anzahl untersuchter Pakete
Maximale
Paketanzahl 10 15 20 30 100 alle
eDonkey 41,2%,87,8% | 51,9%,65,6% | 70,5%,73,9% | 80,4%,76,2% | 70,1%,69,8% | 17,8%,59,4%
BitTorrent 65,8%,69,5% | 83,7%,91,0% | 81,3%,93,5% | 80,9%.,92,3% | 78.5%,87,4% | 7,19%.31,5%
Gnutella 90,3%,77,6% | 88,4%,802% | 94,2%,82,5% | 93,5%,74,4% | 92,6%,69,1% | 83,9%,38,4%
HTTP 80,9%,97,6% | 85,2%,97,8% | 84,6%,959% | 85,2%,91,0% | 80,2%,80,3% | 59,1%,79,5%
IMAP 75,6%,63,2% | 71,7%,68,6% | 86,0%,79,6% | 89,2%,92,9% | 73,2%,95,6% | 80,0%, 52,4%
SMTP 96,9%, 59,1% | 86,1%, 66,6% | 79,1%,78,8% | 88,9%,90,4% | 94,3%,92,9% | 89,1%, 66,9%
SSH 62,3%,96,3% | 84,0%,87,3% | 93,3%,822% | 93,6%,89.8% | 86,4%,79,3% | 27,3%,28,3%
YouTube 92,9%,92,6% | 96,7%,958% | 95,1%,92,2% | 95,5%.,95,1% | 99,3%,93,3% | 97,4%.91,2%
| Durchschnitt | 75,7%,80,5% | 81,0%,81,6% | 85,5%,84,8% | 88,4%,87,8% | 84,3%,83,5% | 57.8%,56,0% |
Tabelle 2  Klassifikationsergebnis bei Beriicksichtigung von Nutzdatenldnge (16 Intervalle).
Recall und Precision in Abhédngigkeit von der Anzahl untersuchter Pakete
Maximale
Paketanzahl | 10 15 20 30 100 alle
eDonkey 80,2%,95,9% | 81,9%,80,7% | 81,1%,94,8% | 85,5%,91,6% | 45,0%,86,5% | 9,7%, 40,4%
BitTorrent 96,5%,95,7% | 95,2%,95,2% | 95,0%,93,2% | 93,9%,97,7% | 89,8%,95,8% | 3,68%, 3,83%
Gnutella 82,6%,92,4% | 70,5%,85,2% | 82,0%,87,6% | 84,9%,88,9% | 82,3%,75,8% | 81,0%,25,6%
HTTP 87,5%,95,6% | 86,2%,95,7% | 89,0%,96,7% | 87,9%,97,3% | 83,7%, 94,6% | 32,0%, 65,4%
IMAP 90,9%,90,4% | 95,9%,94,.8% | 95.,8%,94,3% | 90,4%,95,7% | 75,9%,79,0% | 65,7%, 58,6%
SMTP 95,1%,85,3% | 77,6%,85,7% | 86,6%,91,7% | 86,6%,92,1% | 75,6%,90,0% | 65,2%,91,7%
SSH 98,6%,99,2% | 97,6%,92,9% | 98,4%,93,4% | 97,6%,94,8% | 93,3%,62,1% | 91,5%,56,0%
YouTube 95,1%,100% | 95,1%,97,0% | 94,5%,98,3% | 93,8%,98,6% | 95,8%,93,4% | 38,2%, 86,2%
| Durchschnitt | 90,8%,94,3% | 87,5%,90,9% | 90,3%,93,7% | 90,1%,94,6% | 80,2%, 84,6% | 48.4%,53,5%

Tabelle 3 Klassifikationsergebnis bei Beriicksichtigung von Nutzdatenldnge (4 Intervalle) und PUSH-Flag.
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Recall und Precision in Abhéngigkeit von der Anzahl untersuchter Pakete

Maximale

Paketanzahl | 10 15 20 30 100

eDonkey 82,3%,92,9% | 81,5%,92,2% | 84,9%,92,3% | 92,7%,93,3% | 73,1%, 91,8%

BitTorrent 94,5%.,97,3% | 94,3%,96,2% | 89,1%,97,4% | 88,5%,98,0% | 86,1%,97,0%

Gnutella 95,1%,93,6% | 90,3%,94,0% | 90,3%,92,4% | 91,3%,92,5% | 89,7%, 83,0%

HTTP 96,5%,99,0% | 93,9%,99,5% | 95,4%,99,0% | 93,6%,99.0% | 90,8%, 99,0%

IMAP 92,4%,92,7% | 96,3%,92,4% | 95,9%,90,9% | 95,1%,96,4% | 91,2%, 89,9%

SMTP 97,1%, 88,0% | 96,3%,92,7% | 94,3%,95,2% | 92,6%,93.9% | 86,9%, 86,6%

SSH 97.3%,100% | 98,1%,96,8% | 98,1%,92,0% | 96,8%,87,5% | 95,2%,75,9%

YouTube 99,0%.,98,4% | 98,7%,99,0% | 96,7%,98,3% | 97,1%,97,1% | 98,3%, 92,7%
| Durchschnitt | 94,3%,952% | 93,7%,95,4% | 93,1%,94,7% | 93.5%,94,7% | 89.9%, 89,5%
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Tabelle 4 Klassifikationsergebnisse fiir Bernaille.
Recall und Precision fiir jeden Durchlauf
Durchlauf 1 2 3 4 5 6
Ergebnis 4 Pakete 3 Pakete 3 Pakete 3 Pakete 3 Pakete 3 Pakete
29 Cluster 37 Cluster 29 Cluster 33 Cluster 28 Cluster 28 Cluster
eDonkey 92,7%,96,4% | 91,0%,96,9% | 94,1%,80,3% | 91,2%,96,0% | 96,9%,92,0% | 92,5%, 92,9%
BitTorrent 99,1%, 86,4% | 98,2%,93,2% | 82,0%, 100% 97,4%, 94,5% | 97,4%,98,2% | 91,5%, 99,0%
Gnutella 79,4%, 66,4% | 86,5%, 100% 93,2%, 85,3% | 96,7%,80,3% | 98,4%,64,7% | 86,8%, 85,7%
HTTP 75,5%,90,5% | 80,2%, 88,1% | 71,0%,95,7% | 80,0%,91,3% | 72,9%,93,9% | 41,1%, 72,4%
IMAP 96,8%,91,5% | 95,8%,96,6% | 92,6%,85,1% | 95,9%,92,3% | 89,9%,98,8% | 86,7%, 99,6%
SMTP 97,6%, 100% 81,3%, 100% 98,5%, 100% 94,3%, 100% 98,8%,94,4% | 98,0%, 94,3%
SSH 96,0%, 100% 99,7%, 78,0% | 95,4%, 100% 97,3%,98,3% | 97,0%, 100% 98,6%, 100%
YouTube 78,1%,75,2% | 90,3%, 63,8% | 83,9%,58,6% | 84,5%,71,4% | 83,6%,78,3% | 88,7%,37,7%
| Durchschnitt | 89,4%,88,3% | 90,4%,89,6% | 88,8%,88,1% | 92,2%,90,5% | 91,8%,90,0% | 85,5%,85,2%

4.5 Vergleich mit Verfahren von Bernaille

Im Folgenden vergleichen wir unseren Ansatz mit dem Ver-
fahren von Bernaille [1], dessen Implementierung als Matlab-
Quellcode von einer Projektwebseite heruntergeladen werden
kann [10]. Wie in Unterabschnitt 4.1 erwihnt, haben wir die
Trainings- und Testdaten so gewdhlt, dass jeweils mindes-
tens vier Datenpakete pro Verbindung enthalten sind. Damit
konnen wir Bernailles Verfahren auf die gleichen Daten an-
wenden. Unser Verfahren arbeitet aber grundsitzlich auch mit
Verbindungen, die weniger als vier Datenpakete enthalten.

Die vorliegende Implementierung von Bernaille setzt
GMM als Cluster-Algorithmus ein, um Verbindungen mit
dhnlichen Nutzdatenldngen in den ersten Datenpaketen zu
gruppieren. Dabei wird zu Beginn eine zufillige Cluster-
Aufteilung initialisiert. Abhidngig von dieser Initialisierung
bildet der Cluster-Algorithmus unterschiedliche Cluster, wo-
durch sich dann auch unterschiedliche Klassifikationsergeb-
nisse ergeben. Weiterhin muss der Cluster-Algorithmus mit
der Anzahl betrachteter Datenpakete und der Anzahl zu be-
stimmender Cluster parametrisiert werden. Auch von diesen
Parametern hingt das Klassifikationsergebnis ab.

Bernailles Matlab-Code enthilt eine Kalibrierungsmetho-
de, die den Cluster-Algorithmus mit verschiedenen Parame-
tereinstellungen auf die Trainingsdaten anwendet und die Er-
gebnisse anhand des normalisierten mittleren Transinforma-
tionsgehalts (engl. Normalized Mutual Information) mitein-
ander vergleicht [1]. Die Cluster-Aufteilung mit dem gréten
Transinformationsgehalt wird anschliefend fiir die Klassifi-
zierung der Testdaten verwendet. Tabelle 4 enthilt die Klas-
sifikationsergebnisse fiir sechs Durchlédufe der Kalibrierungs-
methode, wobei in jedem Durchlauf unterschiedliche Kombi-
nationen aus drei und vier Datenpaketen sowie 30, 35 und 40
Clustern durchprobiert wurden. Die abweichenden Cluster-
Zahlen in den Ergebnissen ergeben sich durch das automati-
sche Entfernen kleiner Cluster, denen weniger als drei Ver-
bindungen aus den Testdaten zugeordnet werden.

Wie man aus der Tabelle entnehmen kann, fiihren die
Durchléufe teilweise zu recht unterschiedlichen Ergebnissen,
was mit der zufdlligen Initialisierung der Cluster-Aufteilung

zusammenhingt. Hiufig finden sich einzelne Anwendungen,
die deutlich schlechter als die anderen Anwendungen klassi-
fiziert werden. HTTP erreicht zum Beispiel im letzten Durch-
lauf nur einen Recall-Wert von 41 Prozent. Im Vergleich zum
zweiten Durchlauf, wo 80 Prozent fiir diese Anwendung er-
reicht werden, ist dies ein sehr groler Unterschied. Ein &hn-
liches Beispiel liefert Gnutella, das im fiinften Versuch mit
einem Recall-Wert von iiber 98 Prozent sehr gut abschneidet,
im ersten Versuch aber nur 79 Prozent erreicht.

Der beste durchschnittliche Recall-Wert liegt bei 92,2 Pro-
zent, wihrend wir mit unserem Verfahren iiber 94 Prozent
erreichen konnten (siehe Tabelle 3). Auch bei nicht optimal
gewihlter maximaler Paketanzahl lagen bei uns die mittle-
ren Recall-Werte meist deutlich iiber 90 Prozent. Ein wesent-
licher Vorteil unseres Verfahrens ist, dass die Bildung der
Markov-Modelle nicht von der Wahl geeigneter Startwerte
abhingt sondern fiir gegebene Trainingsdaten deterministi-
sche Ergebnisse liefert. Auch sind bei unserem Verfahren kei-
ne groBeren Ausreifler bei einzelnen Anwendungen zu beob-
achten.

5 Zusammenfassung und Ausblick

In der vorliegenden Arbeit haben wir ein Verfahren zur
Verkehrsklassifizierung vorgestellt, das die charakteristische
Abfolge von TCP-Flags und Paketlingen in den TCP-
Verbindungen einer Anwendung in Markov-Modellen mo-
delliert. Mit Hilfe von Trainingsdaten bestimmen wir ein
Markov-Modell fiir jede Anwendung und verwenden diese
Modelle zur Klassifizierung neuer TCP-Verbindungen. An-
hand von echten Verkehrsaufnahmen konnten wir zeigen,
dass sich die Markov-Modelle verschiedener Anwendungen
insbesondere bei der kombinierten Betrachtung von TCP-
Flags und Paketldngen ausreichend stark unterscheiden, um
die Anwendungen gut voneinander abgrenzen und somit eine
hohe Klassifikationsgenauigkeit erreichen zu konnen. Unsere
Auswertung ergab zudem, dass die Untersuchung der ersten
zehn Pakete einer TCP-Verbindung ausreicht, um die Klassi-
fizierung durchzufiihren.
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In einem direkten Vergleich mit dem bekannten Verfahren
von Bernaille erzielte unser Ansatz bessere Klassifikationser-
gebnisse. Ein wesentlicher Vorteil ist zudem, dass die Trai-
ningsphase bei unserem Ansatz ein deterministisches Mo-
dell ergibt, wihrend der von Bernaille verwendete Cluster-
Algorithmus auf zufillig gewihlte Initialisierungswerte an-
gewiesen ist, die das Ergebnis unserer Erfahrung nach recht
stark beeinflussen.

Unsere bisherige Evaluierung basiert auf Verkehrsdaten
fiir eine kleine Anzahl von Client-Server- und Peer-to-Peer-
Anwendungen. Wir haben vor, Untersuchungen mit weiteren
Verkehrsdaten, die eine vielfiltigere Verkehrszusammenset-
zung beinhalten, vorzunehmen. Da bei vielen Anwendungen
die Eigenschaften eines Pakets wesentlich von seiner Position
innerhalb der TCP-Verbindung abhéngen, arbeiten wir zudem
an einer Verbesserung des Verfahrens, die auch die Paketpo-
sitionen in den Markov-Modellen beriicksichtigt [11]. AuBer-
dem soll untersucht werden, inwieweit das Verfahren auch fiir
die Klassifizierung von UDP-Verkehr geeignet ist.
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