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Akten elektronisch zu fithren.* Der organisatorische Nutzen
der E-Akte besteht darin, dass die Verwaltungsleistung medien-
bruchfrei erbracht werden kann. Dies wiederum kann die Nach-
vollziehbarkeit des Verwaltungshandelns und insbesondere die
rechtssichere und gesetzeskonforme Dokumentation der Ent-
scheidungsprozesse erhdhen. Eine medienbruchfreie, d.h. durch-
gingig elektronische Bearbeitung kann Effizienzvorteile bringen.
Auch mag die Automatisierung von Verfahren das Gefiihl von
Neutralitit und Objektivitit des staatlichen Verwaltungshan-
delns befrdern.?* Dieser Chance, das organisatorische Umfeld
der Vertrauensbildung zu stirken, steht ein Verlust an zwischen-
menschlichem Kontakt gegeniiber. Die vertrauensbildenden
Umfeldfaktoren erlangen deshalb eine besondere Bedeutung.

3. (Voll-)Automatisierter Verwaltungsakt

Noch einen Schritt weiter geht der zum 01.01.2017 in Kraft
getretene § 35a VwVfG Bund.*> Gem. § 35a VwVfG Bund
kann ein Verwaltungsake vollstindig durch automatische Ein-
richtungen erlassen werden, sofern dies durch Rechtsvorschrift
zugelassen ist und weder ein Ermessen noch ein Beurteilungs-
spielraum besteht.?® Damit ist der Weg frei fiir rein technisch
erzeugte Verwaltungsentscheidungen.?” Die Voraussetzungen,
unter denen der Erlass eines vollautomatisierten Verwaltungs-
aktes (un)zulissig ist, sind keineswegs so eindeutig, wie es
auf den ersten Blick erscheinen mag.?® Der Bundesgesetzge-
ber scheint allerdings zum Ausdruck bringen zu wollen, dass
immer dort, wo es im Besonderen auf rechtliche Wertungen
und Abwigungen ankommt, der Mensch nicht durch eine
Subsumtionsmaschine ersetzt werden darf.* Dass der Rechts-
anwender werten und gewichten muss, Rechtsanwendung also
komplex ist, ist allerdings eine Tatsache, die jeden Rechtssatz
betrifft. Insofern iiberzeugt die Differenzierung des § 35a
VwVIG Bund zwischen Ermessen und Beurteilungsspielraum
auf der einen Seite und sonstigen Rechtssitzen nicht.

4. Zwischenergebnis

Es stellt sich nach alledem die Frage, wie der Verlust an zwi-
schenmenschlichem Kontakt kompensiert werden kann. Hier
l4sst sich an weitere vertrauensbildende MafSnahmen denken.
So kann insbesondere die Einfithrung einer zweiten, mensch-
lichen Kontrollebene den Verlust des zwischenmenschlichen
Kontaktes im Ausgangsverfahren (teilweise) kompensieren.
Im Bereich vollautomatisierter Verwaltungsverfahren kommt
daher dem Widerspruchsverfahren eine besondere Bedeu-
tung zu. Die verwaltungsprozessualen Reformen des Wi-
derspruchsverfahrens in den Lindern, die teilweise zu einer
deutlichen Entwertung des Widerspruchsverfahrens gefiihrt
haben,* sind angesichts der Digitalisierung des Ausgangs-

verfahrens noch einmal zu iiberdenken. Dariiber hinaus setzt
die Bildung eines digitalen Vertrauens funktionierende Signa-
tur- und Authentifizierungssysteme voraus. Eine einheitliche
Regelung ist dem Gesetzgeber hier bislang nicht gelungen.41

IV. Fazit

Der Biirger vertraut darauf, dass der Staat ihm gegeniiber
rechtmiflige Entscheidungen trifft. Zentraler Vertrauens-
anker im Kommunikationsverhiltnis zwischen Biirger und
Staat ist das menschliche Gegeniiber in Gestalt des Verwal-
tungsbediensteten. Das Vertrauen des Biirgers in den Staat
und die Rechtmifligkeit seiner Entscheidungen vermittelt
sich zuallererst {iber den Faktor Mensch. Je mehr infolge zu-
nehmender Digitalisierung der Faktor Mensch zuriicktritt,
ein desto grofleres Gewicht kommt dem hier sogenannten
vertrauensbildenden Umfeld zu, welches sich insbesondere
in einer verantwortungsklaren Verwaltungsorganisation wi-
derspiegelt. Der Gesetzgeber ist aufgerufen, dieses Erforder-
nis im Design einer digitalisierten Verwaltung hinreichend
zu beriicksichtigen. Weitere vertrauensbildende Faktoren
sind eine effektive Selbstkontrolle der Verwaltung ebenso wie
funktionierende Authentifizierungsinstrumente, Datenschutz
und IT-Sicherheit. Die aktuellen verwaltungsrechtlichen
Reformen zeigen, dass hier noch Handlungsbedarf besteht.
Nichts desto trotz, die jiingsten Reformen zeigen auch, dass
die Digitalisierung Verwaltungsfunktionen effektuieren und
auf diese Weise Vertrauen stirken kann.

33 Rechtsgrundlagen sind das EGovG des Bundes (Fuf8n. 1) und die entspre-
chenden E-Governmentgesetze der Linder. So jiingst das Berliner E-Go-
vernment-Gesetz vom 30.05.2016, GVBL. Berlin, 282.

34 Die Problematik der Untreue, Bestechlichkeit und Befangenheit verlagert
sich freilich lediglich auf eine andere Personengruppe, insb. den IT- und
Organisationsbeauftragten der jeweiligen Behorde.

35 Gesetz vom 18.07.2016, BGBI. 1, S. 1679.

36 Dazu Braun Binder, NVwZ 2016, 960 ff; Siegel, DVBI 2017, 24 ff; ders.,
VerwArch 105 (2014), 241 ff.

37 Bereits bisher gab es das Instrument der Genehmigungsfiktion (§ 42a
VwVIG Bund), also die gesetzliche Anerkennung einer Einzelfallregelung
ohne zugrundeliegende menschliche Willenserklirung. Darauf weisen
Schmitz/Prell, NVwZ 2016, 1273 ff. hin.

38 Dies wird auch kritisch bemerkt von Siegel, DVBI 2017, 24 .

39 Zu den automatisierten Massenverfahren im Steuerrecht Heintzen, DOV
2015, 780 ff.

40 Vgl. dazu nur Hoppe, NWVBI 2009, 143 ff.; Schénenbroicher, NVwZ
2009, 1144 fF.

41 Die Einfithrung des Signaturgesetzes des Bundes vom 16.05.2001, BGBI. 1,
S. 876 hat nicht dazu gefiihrt, dass sich bestimmte Authentifzierungssys-
teme (insb. DeMail, ePersonalausweis) in der Verwaltungspraxis flichen-
deckend und einheitlich durchgesetzt haben.

Das Internet der Dinge und die 6ffentliche Verwaltung — Auf
dem Weg zum automatisierten Smart Government?

von Christian Djeffal, Berlin*

Der vorliegende Beitrag untersucht die Auswirkungen von
Nutzungen des sog. Internets der Dinge durch die 6ffentli-
che Verwaltung. Zuerst wird das Konzept des Internets der
Dinge erlautert (dazu I.); Anwendungsbeispiele aus der Ver-
waltung helfen, zu verdeutlichen, um was es geht (dazu Il.).
An ihnen lassen sich auch Chancen und Risiken des Internets
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der Dinge fiir die Verwaltung genauer umreif3en (dazu Il1.).
Diese spielen auf rechtlicher Ebene insofern eine Rolle, als
sich aus verwaltungs- und verfassungsrechtlichen Normen
Griinde fiir die Einfiihrung von Anwendungen des Internets
der Dinge in der 6ffentlichen Verwaltung, konkrete Gestal-
tungsvorgaben und auch Grenzen ergeben kénnen (dazu
IV.). Aus den Ergebnissen der rechtlichen Betrachtung sollen
Thesen zu der Frage abgeleitet werden, welches Potential
dem Internet der Dinge zukommt, Verwaltung und Verwal-
tungsrecht zu verandern (dazu V.).

In den letzten Jahren hat wohl kaum ein Begriff die Phantasie
so angeregt wie das Internet der Dinge (Internet of Things —
IoT). Ob der sich selbst nachfiillende heimische Kiihlschrank,
das selbstfahrende Auto oder zunehmend automatisierte In-
dustrieanlagen, immer wieder wird von neuen Produkten und
neuen Ideen berichtet.! Dabei wird das Internet der Dinge
als disruptive Technologie dargestellt, die einen nachhalti-
gen Wandel aller Lebensbereiche bewirken kénne.? Anders
als beim Konzept »Industrie 4.0« schweigen die offiziellen
Konzepte zu einer Revolution der 6ffentlichen Verwaltung.
Die Strategie der Bundesregierung »Verwaltung 2020« nimmt
nur indireke Bezug auf das Internet der Dinge,’ die eGovern-
ment-Gesetze des Bundes und der Linder gar nicht.

Dennoch zeichnen Prognosen ein anderes Bild. Im Jahre 2020
soll der Umsatz des Internets der Dinge im Bereich offentli-
che Verwaltung in Deutschland an die 3 Mrd. € betragen.*
Dann soll es weltweit {iber 20 Mrd. vernetzte Dinge geben.®
Vermehrt wird in der Wissenschaft iiber eine erneute Trans-
formation der Verwaltung unter den Stichworten eGovern-
ment 4.0, public IoT” oder smart Government® geschrieben.
Ankniipfend an diese Einschitzung stellt sich aus rechtswis-
senschaftlicher Perspektive die Frage, welche Anwendungs-
moglichkeiten das Internet der Dinge in der Verwaltung in
rechtlicher Hinsicht haben kann und soll und was eine Imple-
mentation fiir den geltenden Rechtsrahmen des Verwaltungs-
rechts bedeuten wiirde. Die ersten rechtlichen Einschidtzungen
zum Internet der Dinge’ diskutierten das Thema bisher nicht
aus verwaltungsrechtlicher Perspektive.!” Es soll auch unter-
sucht werden, ob sich daraus Riickschliisse auf das transforma-
tive Potential des Internets der Dinge zichen lassen.

I. Begriff »Internet der Dinge«

Uber den Begriff des Internets der Dinge besteht weder in
der Informatik noch in anderen Diskursen Einigkeit. Eine
grofSere Studie des Institute of Electrical and Electronics En-
gineers (IEEE) identifizierte iiber 40 Definitionsversuche und
stellte fest, dass Abweichungen ihre Wurzel oft in verschiede-
nen Vorverstindnissen haben.!" Reduziert auf den Begriffs-
kern bedeutet das Internet der Dinge, dass Gegenstinde der
Umwelt mit informationstechnischen Systemen in einer Wei-
se ausgestattet werden, dass sie vernetzt, identifizierbar und
adressierbar sind und iiber Sensoren gewisse Beobachtungen
machen kénnen, wihrend das vernetzte System als solches
auf die Beobachtungen reagieren kann. Sie kénnen Wahr-
nehmungen machen, Entscheidungen treffen und diese aus-
fithren. Als illustratives Beispiel kdnnen hier sogenannte Ver-
kehrsbeeinflussungsanlagen auf Bundesfernstraflen genannt
werden.'? Auf den Strecken messen Sensoren das Verkehrsauf-
kommen, die Witterungsverhiltnisse und andere sicherheits-
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relevante Umstinde. Diese Daten werden an dezentrale und
zentrale Rechenzentren weitergeleitet, die in Echtzeit tiber
die digitalen Verkehrszeichen den Verkehr steuern, indem sie
etwa Geschwindigkeitsbegrenzungen oder Uberholverbote
anordnen oder den Verkehr umleiten.

Viel komplexer und handlungsmichtiger sind cyberphysikali-
sche Systeme, also verschiedenartige Anwendungen und Funk-
tionen des Internets der Dinge, die sich untereinander abstim-
men.'"? Ein Beispiel dafiir ist die vernetzte digitale Steuerung
des gesamten Systems der Stromerzeugung (smart grid). Die
grundlegende Idee hinter dem Konzept des Internets der Din-
ge ist, dass Informationstechnik nicht an die Bedienung durch
Menschen gebunden ist, sondern Computer in zunechmendem
Mafle autonom Wahrnehmungen machen, Entscheidungen
treffen und diese durch Handlungen ausfithren. Obwohl Auto-
nomie ein Spezifikum des Internets der Dinge ist, ist mensch-
liche Beteiligung an solchen Prozessen nicht ausgeschlossen. IoT
Anwendungen kénnen auch mit komplexen algorithmischen
Entscheidungsmechanismen kombiniert werden, dies wird ins-
besondere in der Wirtschaft als »IoT Analytics« bezeichner.'

Il. Anwendungsbeispiele in der Verwaltung
Anwendungsbeispiele aus dem Kontext der Verwaltung sollen
hier anhand der Konzepte der Smart City und der Intelligen-
ten Verkehrssystemen erliutert werden.!

1 Hierbei kann besonders auf die Berichterstattung zu grof8en einschligigen
Messen wie etwa der CeBit oder der IFA verwiesen werden.

2 So z.B. C. Anderson, Makers, 2013; P. Schaar, Das digitale Wir, 2015,
S. 56-61.

3 So lassen sich z.B. bei der Modellkommune IoT-Anwendungen denken,
siche Bundesministerium des Innern, Digitale Verwaltung 2020, 2014. Zur
Verwendung des Begriffs »Verwaltung 4.0« ohne erkennbarem Bezug zum
Internet der Dinge in einem Koalitionsvertrag, siche J. von Lucke, VM
2016, 171 (183).

4 Deloitte, http://www2.deloitte.com/de/de/pages/technology-media-
and-telecommunications/articles/Industrielles-Internet-der-Dinge.html,
24.10.2016. Ausgenommen sind dabei Transport- und Versorgungsunter-
nehmen.

5 Im Vergleich zu 4,9 Mrd. Einheiten im Jahr 2015, aus welchem folgen-

de Studie stammt: http://www.gartner.com/newsroom/id/3165317,

14.10.2016.

Behérden Spiegel 2013, 1.

M. Fliigge/]. Fromm, Public Internet of Things, 2016.

Siehe z.B. J. von Lucke (Hrsg.), Smart Government, 2016.

P. Briutigam/T. Klindt, NJW 2015, 1137; S.-E. Heun/S. Assion, CR

2015, 812; J. Reichwald/D. Pfisterer, CR 2016; K. Hofmann/G. Hornung,

in: Engemann, Sprenger (Hrsg.), Internet der Dinge, 2015, S. 205. Fiir eine

generellere Betrachtung der méglichen Auswirkungen auf regulatorische

Strukcuren sieche W. Schulz/K. Dankert, IPR 2016.

10 Fiir verwaltungswissenschaftliche Betrachtungen siche Lucke (Fufin. 3);
T. Schuppan/S. Kshl, VM 2016, 27; Fligge/Fromm (Fufin. 7).

11 IEEE, Towards a Definition of the Internet of Things, http://iot.ieee.org/
images/files/pdf/IEEE_loT_Towards_Definition_Internet_of_Things_
Revision1_27MAY15.pdf, 26.08.2016.

12 Bundesanstalt fiir  Straflenwesen, http://www.bast.de/DE/
Verkehrstechnik/Fachthemen/v5-verkehrsbeeinflussungsanlagen/
verkehrsbeeinflussungsanlagen.html, 15.10.2016.

13 NIST Cyber Physical Systems Public Working Group, Framework for
Cyber-Physical Systems, 26.09.2016.

14 Siehe z.B. TechTarget, http://searchbusinessanalytics.techtarget.com/
essentialguide/loT-analytics-guide-Understanding-Internet-of-Things-data,
12.12.2016.

15 Weitere Anwendungsbeispiele und eine umfassende Kategorisierung finden
sich etwa in Fliigge/Fromm (Fufln. 7); Lucke (Fufin. 3). Zu den Anwen-
dungsfeldern im Rahmen intelligenter Infrastrukeuren siche A. Picot, VM
2015, 114.
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1. Smart City

Der Begriff Smart City bezeichnet einen seit einiger Zeit
anhaltenden stadtplanerischen Trend, nach dem durch die
Anwendung von Informations- und Kommunikationstech-
nologien das Leben in Stidten verbessert und nachhaltiger ge-
macht werden soll.'® Die europiische Allianz zur Férderung
von Smart-City-Konzepten, die »Smart Cities & Commu-
nities Industrial Initiative, geht auf eine Initiative der EU-
Kommission zuriick.!” Jiingere Smart City Strategien nehmen
dabei direkt oder indirekt Bezug auf IoT Anwendungen, wie
sich insbesondere am Beispiel Berlins zeigen lisst.'®

Im kommunalen Bereich werden bereits [oT Anwendungen
genutzt. So erzeugen Sensoren in den Strafenlaternen von
Barcelona eine granulare Statistik iiber die Luftqualitit der
Stadt.’ Bewisserungssysteme der dffentlichen Parks und
Girten werden ebenfalls tiber die Integration von Sensor-
netzwerken bedarfsgerecht gesteuert und schaffen dadurch
Kosteneinsparungen.”’ Alle derart anfallenden Daten kénnen
iiber eine zentrale Anlaufstelle der Stadt von Interessierten
eingesehen und verwendet werden.?! Eine solche zentrale
Datenerhebung mit vielen verschiedenen Anwendungen ist
auch im siidkoreanischen Songdo geplant; diese Stadt ist
umfassend mit Sensoren ausgestattet, um den Energie- und
Ressourcenbedarf zu senken.

2. Intelligente Verkehrssysteme

Schon seit einigen Jahren wird im europiischen Rahmen die
Implementation sogenannter »Intelligenter Verkehrssystemec
geplant und vorangetrieben.?? Diese bauen oft auf IoT An-
wendungen auf. Ein Beispiel dafiir ist das sogenannte eCall-
System, ein automatisches Notrufsystem, das bis 31.03.2018
sowohl Fahrzeughersteller als auch Rettungsdienste imple-
mentieren sollen.?® Sensoren in den Fahrzeugen stellen bei
Unfillen automatisch eine telefonische Verbindung mit einer
Rettungszentrale her und senden eine Text-Nachricht mit den
fiir die Rettungskrifte wichtigsten Informationen. Hier kom-
munizieren im Notfall Einheiten in einem Fahrzeug auto-
matisiert mit Rettungszentralen. Die oben bereits erwihnten
Verkehrsbeeinflussungsanlagen zihlen auch zu den intelligen-
ten Verkehrssystemen.

lll. Faktische Ebene: Chancen und Risiken

Das Internet der Dinge hilt sowohl Chancen als auch Risi-
ken bereit.24 Die groflen Chancen, die im Zusammenhang
mit dem Internet der Dinge gesehen werden, liegen in den
Vorteilen der Sensorik und den Méglichkeiten, die Daten-
analyse und automatisierte Handlungen bieten. Im Bereich
der Sensorik ist es moglich, ortlich ubiquitdr und zeitlich per-
manent Daten zu erheben.?> Dies wirkt sich besonders dann
aus, wenn grofSe Flichen oder fernliegende Orte beobachtet
werden miissen, wie etwa bei Baumkatastern in Wildern. Ein
weiterer Vorteil einer umfassenden Sensorik ist, dass Daten
viel genauer und granularer erhoben werden kénnen als mit
herkémmlichen Instrumenten. IoT Anwendungen ermég-
lichen automatisierte Reaktionen. In der Entwicklung sind
z.B. gerade einige Feuerwehrroboter und Feuerwehrdrohnen,
die teilweise auch autonom handeln kénnen. Die Drohnen
kénnen automatisiert schneller zu Brandherden gelangen,
wihrend die Roboter bei besonders gefihrlichen Brinden
eingesetzt werden konnen, ohne dass Menschen durch den
Einsatz gefihrdet werden.?
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Es wird verschiedentlich auf die Gefahren hingewiesen, die mit
dem Internet der Dinge einhergehen.”” Es birgt selbst gewisse
Gefahren, bietet aber auch Angriffsflichen fiir Gefahren von
auflen.?® Inhirenten Fehlfunktionen kénnen gravierende Kon-
sequenzen fiir Beteiligte haben. So wurde etwa auch bei selbst-
fahrenden Bussen des 6ffentlichen Nahverkehrs bereits von Un-
fillen berichtet.”” Gerade in diesen Fillen kann fiir Geschidigte
schwer zu erkennen sein, wer fiir die Handlung der Systeme
verantwortlich ist. Die Sensorik kann ein Problem fiir die Pri-
vatsphire der Menschen bedeuten, deren Daten aufgezeichnet
werden.’® Was die Gefahren von auflen angeht, betreffen diese
insbesondere die Integritit der Systeme und die Sicherheit der
darauf gespeicherten Daten.®! Verletzungen der Integritit kon-
nen dazu fithren, dass das ganze System ferngesteuert werden
kann, wenn Angreifer Kontrolle iiber die Systeme erlangen.
Die Systeme konnen aber auch zu anderen Titigkeiten iiber
das Internet missbraucht werden. Bei mangelnder I'T-Sicherheit
kénnen insbesondere [oT Anwendungen, die mit dem Internet
verbunden sind, als Computer ferngesteuert werden. In jiinge-
rer Zeit kam es 6fter zu sog. DDoS Attacken, bei denen Krimi-
nelle durch mangelhaft gesicherte IoT-Systeme Internetseiten
und damit Dienste unzuginglich gemacht haben.??

16 Zum Konzept siche etwa H. Chourabi/T. Nam/S. Walker/]. R. Gil-Garcia/S.
Mellouli/K. Nahon/T. A. Pardo/H. ]. Scholl, in: Sprague (Hrsg.), 2012
45th Hawaii International Conference on System Science, 2012, S. 2289;
A. Caragliu/C. Del Bo/P. Nijkamp, Journal of Urban Technology 2011, 65.

17 Mitteilung der Kommission — Investitionen in die Entwicklung von Tech-
nologien mit geringen CO,-Emissionen, KOM (2009) 519.

18 Senatsverwaltung fiir Stadtentwicklung und Umwelt, Smart City-Strategie
Berlin, 2015.

19 Laura Adler, http://datasmart.ash.harvard.edu/news/article/how-smart-
city-barcelona-brought-the-internet-of-things-to-life-789, 24.10.2016.

20 Adler (Fuf3n. 19).

21 htep://opendata.ben.cat/opendata/en, 17.09.2016.

22 Den Rahmen bildet dabei Richtlinie 2010/40/EU des Europiischen Parla-
ments und des Rates v. 07.07.2010 zum Rahmen fiir die Einfiihrung intel-
ligenter Verkehrssysteme im Straflenverkehr und fiir deren Schnittstellen zu
anderen Verkehrstrigern, ABL. L 207 v. 06.08.2010, S. 1.

23 Siehe dazu folgende Rechtsakte: Delegierte Verordnung (EU) Nr. 305/2013
der Kommission v. 26.11.2012 zur Erginzung der Richtlinie 2010/40/EU
des Europiischen Parlaments und des Rates in Bezug auf die harmonisier-
te Bereitstellung eines interoperablen EU-weiten eCall-Dienstes, ABL 91
v. 03.04.2013 S. 1; Verordnung (EU) 2015/758 des Europiischen Parla-
mentes und des Rates v. 29.04.2015 iiber Anforderungen fiir die Typgeneh-
migung zur Einfithrung des auf dem 112-Notruf basierenden bordeigenen
eCall-Systems in Fahrzeugen und zur Anderung der Richtlinie 2007/46/
EG, ABL. L 123 v. 19.05.2015, S. 77 (eCall-VO).

24 Eine allgemeine Darstellung findet sich bei S. Novoselic, in: Lucke (Hrsg.),
Smart Government, 2016, S. 77 (82).

25 Zu Permanenz und Ubiquitit siche International Telecommunications
Union, The Internet of Things, 2005, S. 2. Von Allgegenwirtigkeit sprechen
Hofmann/Hornung (Fufin. 9), 212.

26 Kristina Beer, http://www.heise.de/newsticker/meldung/Feuerwehrroboter-
SAFFiR-soll-im-Team-arbeiten-2541293.html, 27.09.2016.

27 Zusammenfassend UK Government Office for Science, Internet of Things
2014, S. 18; Federal Trade Commission, Internet of Things 2015.

28 Europol, IOCTA 2015, 2015, S. 8.

29 Selbstfahrender Minibus: Postauto unterbricht Test nach Unfall, NZZ
v. 22.09.2016.

30 Article 29 Data Protection Working Party, Opinion 8/2014 on the Recent
Developments on the Internet of Things (9).

31 Dabei steigert das Internet der Dinge insb. die Komplexitit der Systeme,
siche H. Samsel, in: Piinder, Klafki (Hrsg.), Risiko und Katastrophe als
Herausforderung fiir die Verwaltung, 2016, S. 121 (122).

32 M.-H. Maras, International Data Privacy Law 2015, 99 Hanno Béck, hetp://
www.golem.de/news/ddos-das-internet-of-things-gefachrdet-das-freie-netz-
1609-123454.html, 27.09.2016; Dan Goodin, http://arstechnica.com/
security/2016/06/large-botnet-of-cctv-devices-knock-the-snot-out-of-
jewelry-website/, 21.07.2016;
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IV. Rechtliche Ebene: Griinde, Grenzen, Gestaltung
Will die 6ffentliche Verwaltung eine Anwendung des Inter-
nets der Dinge implementieren, kann das Recht dabei unter-
schiedliche Rollen spielen. Es kann zum einen Grund fiir eine
Anschaffung sein, allerdings auch Grenzen setzen. Letztlich
kann es auch einen Gestaltungsauftrag im Hinblick auf das
weitere Verfahren vermitteln.

1. Griinde

Durch die Implementation von IoT Anwendungen kann
die Verwaltung ihre gesetzlichen Pflichten moglicherweise
besser erfiillen. Insbesondere im Bereich von Instandhal-
tungspflichten wie etwa nach § 3 Abs. 1 FStrG oder bei
allgemeinen Verkehrssicherungspflichten kann die Pflicht-
erfiillung u.a. durch das Internet der Dinge erfolgen. Selbst
wenn keine Rechtspflicht besteht, konnen Erwigungen einer
moglichst guten Rechtsbefolgung (Compliance) fiir die An-
wendung automatisierter Verfahren sprechen.>” Eine kon-
krete Rechtspflicht der Verwaltung zur Einfithrung von IoT
Anwendungen besteht bisher nicht. Wenn Art. 14 Abs. 1
der Verfassung des Landes Schleswig Holstein die Gewihr-
leistung von Aufbau und Weiterentwicklung digitaler Basis-
dienste vorschreibt, kann man darin eine generelle Pflicht
zur Adoption neuer Technologien sehen. Art. 4 (f) & (g) des
Ubereinkommens iiber die Rechte von Menschen mit Behin-
derung schreibt ebenfalls die Gewihrleistung und Forderung
neuer Technologien vor, die fiir Menschen mit Behinderun-
gen geeignet sind und diese fordern.?* IoT-Anwendungen
kénnten dabei in besonderem Mafle Einschrinkungen aus-
gleichen. Eine rechtliche Pflicht zur Nutzung des Internets
der Dinge ist aber besonders in den Fillen gut denkbar, in
denen der Verwaltung Handlungspflichten nach dem Stand
der Technik auferlegt werden. Das kénnte besonders im Um-
weltrecht der Fall sein.?® Etwa dort, wo Informationssysteme
geschaffen werden sollen, wie etwa EIONET im europii-
schen Umweltrecht, verspricht die Einfithrung spezifischer
Sensorik verbunden mit dem Internet der Dinge erhebliche
Vorteile.

Schon aus dem Rechtsstaatsprinzip folgt, wenn auch sehr all-
gemein, dass die Verwaltung zu effektivem Handeln verpflich-
tet ist; sie zielt — um mit Konrad Hesse zu sprechen — auf
die »Rationalisierung des &ffentlichen Gesamtzustandes«.’”
So hat sich die Verwaltung an Maf3staben der Effizienz, der
Wirtschaftlichkeit und besonders der Effektivitit zu orientie-
ren.*® Das Internet der Dinge wird in dem MafSe nach diesen
Grundsitzen fur die Verwaltung verpflichtend, wie es seine
Verheifung erfiillt und tatsichlich effektiver und effizienter®
ist als die Aufgabenerfiillung durch Menschen. Das Rechts-
staatsprinzip setzt dem Internet der Dinge — wie das einfache
Recht — allerdings auch Grenzen.

2. Grenzen

Aus den vielen gesetzlichen Vorgaben, die bei der Imple-
mentation einer IoT Anwendung zu beachten sein kénnen,
werden hier insbesondere das Datenschutz- und das IT-
Sicherheitsrecht herausgegriffen, weil diese oft als Grenzen in
diesem Zusammenhang genannt werden.*

a) Datenschutzrecht
Das Internet der Dinge wirft viele datenschutzrechtliche
Fragen auf,*! nicht zuletzt aufgrund der Moglichkeit der
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automatischen, ubiquitiren und permanenten Datensamm-
lung. Hier sollen insbesondere die Konzepte des Personen-
bezugs, der Erforderlichkeit und Zweckbindung untersucht
werden.

aa) Anwendbarkeit: Personenbezug

Entscheidendes Kriterium fiir die Anwendbarkeit des Daten-
schutzrechts ist sowohl nach § 4 Abs. 1 BDSG als auch nach
Art. 2 Abs. 1 DSGVO, ob ein personenbezogenes Datum
vorliegt.*? Das mafigebliche Kriterium der Bestimmbarkeit
bzw. der Identifizierbarkeit ist allerdings sehr umstritten.*?
Dabei geht es besonders um die Frage, inwiefern Wissen und
Fihigkeiten Dritter Beriicksichtigung finden sollen. Nach der
Datenschutzrichtlinie, die dem BDSG zugrunde liegt, »soll-
ten alle Mittel berticksichtigt werden, die verniinftigerweise
entweder von dem Verantwortlichen fiir die Verarbeitung
oder von einem Diritten eingesetzt werden konnten«.* Der
Gerichtshof der Europiischen Union (EuGH) urteilte jiingst,
dass dies nicht der Fall sei, »wenn die Identifizierung der be-
treffenden Person gesetzlich verboten oder praktisch nicht
durchfiithrbar wire...«.> Ein relevanter Aspekc fiir den Kon-
text des Verwaltungshandelns ist, dass es hier nur auf recht-
mifliges Handeln ankommt.“ Dass es bei der praktischen
Durchfiihrbarkeit auf die aktuellen Méglichkeiten ankommt,
wird von der DSGVO ausdriicklich gemacht, da »die zum
Zeitpunkt der Verarbeitung verfiigbare Technologie und tech-

33 So fiir den Bereich des Arbeitnehmerschutzes R. H. Weber/R. Weber, Inter-
net of Things, 2010, S. 124.

34 Convention on the Rights of Persons with Disabilities (CRPD) 2515 UNTS
3. Auch das eCall System ist fiir die Verwaltung verpflichtend, s. o. S. 6.

35 Zu den verschiedenen umweltrechtlichen Bereichen siehe Weber/Weber
(Fuf8n. 33), S. 118-121. Fiir praktische Beispiele solcher vernetzter Systeme
siche etwa J. Wettstad, in: Bodansky, Brunnée, Hey (Hrsg.), The Oxford
handbook of international environmental law, 2008, S. 974. Eine gene-
rische Pflicht kénnte sich unter Umstinden aus Vorschriften wie Art. 2
Abs. 3 The Convention for the Protection of the Marine Environment of
the North-East Atlantic (OSPAR Convention) 2354 UNTS 67.

36 Siehe zu Informationssystemen K. Heuf8ner, Informationssysteme im Euro-
piischen Verwaltungsverbund, 2007.

37 K. Hesse, in: Hesse, Reicke (Hrsg.), Staatsverfassung und Kirchenordnung,
1962, S. 71 (83), s.a. R. Pitschas, in: Voflkuhle (Hrsg.), Grundlagen des
Verwaltungsrechts, S. 1689 (1732).

38 H. Schmitz, in: Stelkens, Bonk, Sachs (Hrsg.), Verwaltungsverfahrensge-
setz, 2014 (76); unter Erliuterung des differenzierten Meinungsbildes im
Hinblick auf Effizienz W. Hoffmann-Riem, in: Hoffmann-Riem, Schmidt-
Aflmann (Hrsg.), Effizienz als Herausforderung an das Verwaltungsrecht,
1998, S. 11 (18).

39 Zu den Begriffen Hoffmann-Riem (Fuf§n. 39), 17.

40 Siehe statt aller Lucke (Fuf3n. 3), S. 180.

41 Siehe z.B. Briutigam/Klindt (Fuf8n. 9), S. 1139-1140; S. Venzke-Caprarese,
in: Taeger (Hrsg.), Internet der Dinge, 2015, S. 377; Hofmann/Hornung
(Fuf8n. 9), 212. Im Hinblick auf den fiir mobile Anwendungen schr rele-
vanten 6¢c BDSG siehe P. Scholz, in: Simitis BDSG, 2014 § 6c.

42 Bei den nachfolgenden Betrachtungen bleibt RL Nr. 2016/680 des Euro-
piischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behérden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Authebung
des Rahmenbeschlusses 2008/977/J1 des Rates ABL. L 119, S. 89 aufler Betracht.

43 Zu den verschiedenen Ansichten siche etwa M. Bergt, ZD 2015, 365.

44 Erwigungsgrund 26 Richtlinie 95/46/EG des Europiischen Parlaments und
des Rates v. 24.10.1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, ABL L 281, S. 31.

45 FEuGH, Urt. v. 19.10.2016 — Rs. C-582/14 (Breyer) —, Rdnr. 46. Bei diesem
Urteil stehen insb. die rechtlichen Erwigungen im Vordergrund, weil sich
das Problem des Personenbezugs sowohl durch die DSGVO als auch durch
die Einfithrung von IPv6 iiberholen wird.

46 Kritisch zum Aspekt der Rechtmifigkeit etwa Bergt (Fufin. 43), S. 370.

811



M Djeffal - Das Internet der Dinge und die 6ffentliche Verwaltung

nologische Entwicklungen zu beriicksichtigen sind«.?” Schon
jetzt wird das Internet der Dinge aber als eine solche techni-
sche Entwicklung gesehen,® denn die Méglichkeit automa-
tisierter, permanenter und ubiquitirer Datenerhebung ver-
schirft die Frage nach der Wirksamkeit von Anonymisierung
zusitzlich.”” Besonders im Hinblick auf IoT Anwendungen
und -Systeme fordern mehrere Stimmen, entweder grund-
sitzlich oder im Zweifel von einem Personenbezug auszu-
gehen.”® Auf Grundlage des bisher technisch Méglichen ist
eine differenzierende Sicht vorzuziehen,’! insbesondere im
Verwaltungskontext. Bei Wetter- oder Pollenflugdaten kann
ein Personenbezug u.U. verneint werden.

bb) Erheben und Verwenden: Erforderlichkeit und Zweck-
maRBigkeit

Die oben beschriebenen Besonderheiten des Internets der
Dinge bei der Datensammlung (Automation, Ubiquitit, Per-
manenz) wirken sich auch im Kontext der Rechtfertigung der
Erhebung und Verwendung von Daten aus. Zentrales Krite-
rium fiir das Erheben personenbezogener Daten ist nach § 13
Abs. 1 BDSG die Erforderlichkeit zur Erfiillung einer Aufgabe
der verantwortlichen Behorde. Es werden die Daten als erfor-
derlich angesehen, »ohne deren Kenntnis die 6ffentliche Stelle
die gestellte Aufgabe im Sinne einer conditio sine qua non
nicht, nicht vollstindig, nicht rechtmiflig oder nicht in an-
gemessener Zeit erfiillen kdnnte«.’? Im Kontext der rechtmi-
Bigen Aufgabenerfiillung ist zu bedenken, dass die MafSnahme
im Hinblick auf die informationelle Selbstbestimmung auch
verhiltnismiflig sein muss. Ein Eingriff ist dabei besonders
schwer, wenn er eine hohe Zahl von Personen betrifft,”> diese
Personen den Eingriff nicht veranlasst haben,>* der Eingriff
heimlich oder intransparent stattfindet® und die verwendeten
Daten besonders personlichkeitsrelevant sind. Diese Person-
lichkeitsrelevanz kann sich durch die Méglichkeit von Riick-
schliissen ergeben,56 wie etwa bei Bewegungsprofilen.””

Das Bundesverfassungsgericht hat auch klargestellt, dass Vo-
raussetzung der Zulissigkeit einer Mafinahme eine normen-
klare gesetzliche Definition des Zwecks der Datenerhebung
ist. Der Zweck begrenzt gem. § 14 BDSG auch die Maglich-
keiten der Datenverarbeitung. Laut der Rechtsprechung des
Bundesverfassungsgerichts ist der Zweck der Verwendung der
Daten »bereichsspezifisch« und »prizise« anzugeben.’® Ob vor
dem Hintergrund von eGovernment und Big Data an diesem
engen Zweckverstindnis festgehalten werden soll, ist in der
Literatur umstritten.’® Wihrend auf der einen Seite die Aus-
héhlung rechtsstaatlicher Garantien befiirchtet wird, wird auf
der anderen Seite bemingelt, dass mit dem Zweckbindungs-
prinzip und der dahinterstehenden rechtlichen Architekeur
der falsche Regulierungsansatz gewihlt wird. Der europii-
sche Verordnungsgeber hat im Hinblick auf die eCall-Syste-
me und zukiinftige Innovationen einen interessanten Kom-
promiss vorgesehen. Das eCall-System selbst, ist nach Art. 6
Abs. 2 eCall-VO auf den Zweck der automatisierten Kom-
munikation mit Notrufzentralen beschrinkt, ferner werden
strenge Anonymisierungs- und Loschpflichten vorgesehen.
Jedoch kénnen die Hersteller auf der Sensorik aufbauend
einen Dienst mit Zusatznutzen vorschen, ohne dass die enge

Zweckbindung der eCall-VO fiir sie gilt.*°

b) IT-Sicherheitsrecht
Implementiert die Verwaltung Anwendungen des Internets
der Dinge, muss sie addquate Sicherheitsvorkehrungen treffen.
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Diese allgemeine Pflicht zur Sicherung von informationstech-
nischen Systemen ldsst sich mittelbar schon aus Art. 91c Abs. 2
S. 1 GG ableiten. Die dort erwihnte Notwendigkeit der Sicher-
heitsanforderungen ist zum einen Betonung der Erforderlich-
keit im Rahmen der VerhiltnismifSigkeit, zeigt damit aber, dass
Sicherheitsanforderungen verfassungsrechdllich grundsitzlich
fiir erforderlich gehalten werden. Sicherheitspflichten werden
der Verwaltung in § 23 E-Government-Gesetz Berlin oder Art.
8 Bayerisches E-Government Gesetz auferlegt. Aus verschie-
denen Vorschriften wie § 9 BDSG bzw. Art. 32 DSGVO,
§ 13 Abs. 7 TMG und § 109 TKG kann sich dabei allgemein
die Notwendigkeit ergeben, technische und organisatori-
sche SchutzmafSnahmen zu treffen.®! Nach allen Vorschriften
miissen die MafSnahmen verhiltnismifig sein,’? wobei nach
DSGVO, TKG und TMG generell der Stand der Technik zu
berticksichtigen ist. Welche Maf§nahmen genau zu treffen sind,
muss entweder selbst ermittelt oder vorhandenen Standards ent-
nommen werden. Solche Standards kénnen von der Verwaltung
selbst verfasst sein, oder von Branchenverbinden oder dhnlichen
Organisationen stammen.®

47 Erwigungsgrund 26.

48 J. P. Albrecht, Computer und Recht 2016, 88 (98); Briutigam/Klindt
(Fun. 9), S. 11405 Schaar (Fuf3n. 2), S. 43.

49 Siche z.B. Article 29 Data Protection Working Party (Fuf§n. 30), 8.

50 K. M. Steinmaurer, in: Knyrim (Hrsg.), Datenschutzgrundverordnung,
2016, S. 91 (93); N. Sechi¢/K. Rengers/P. Hense, in: Taeger (Hrsg.), Inter-
net der Dinge, 2015, S. 393 (398).

51 So Venzke-Caprarese (Fufin. 41), 385.

52 P. Gola/C. Klug/B. Kérffer, in: Gola, Schomerus (Hrsg.), BDSG, 2015a
(Rdnr. 3). S.a. J. Stender-Vorwachs, in: Wolff, Brink (Hrsg.), Beck’scher
Online-Kommentar Datenschutzrecht (Rdnr. 13).

53 BVerfG, Beschl. v. 12.04.2005 — 2 BvR 1027/02 — BVerfGE 113, 29
(53); BVerfG, Urt. v. 27.07.2005 — 1 BvR 668/04 — BVerfGE 113, 348
(383) = DVBI 2005, 1192 (1999); BVerfG, Beschl. v. 04.04.2006 — 1 BvR
518/02 -BVerfGE 115, 320 (354) = DVBI 2006, 899 (903).

54 Siche Entscheidungen Fufin. 53.

55 BVerfG, Beschl. v. 04.04.2006 — 1 BvR 518/02 -BVerfGE 115, 320
(353) = DVBI 2006, 899 (903).; BVerfG, Urt. v. 02.03.2006 — 2 BvR
2099/04 —, BVerfGE 115, 166 (194) = DVBI 2006, 503 (508).

56 Article 29 Data Protection Working Party (Fuf$n. 30), 7.

57 BVerfG, Urt. v. 11.03.2008 — 1 BvR 2074/05 — BVerfGE 120, 378 (406).
Zum Problem von Persénlichkeitsprofilen allgemein siche RofSnagel/Moser-
Knierim/Schweda (Fufin. 25), S. 107.

58 BVerfG, Beschl. v. 13.06.2007 — 1 BvR 1550/03 — BVerfGE 118, 168
(187 £) = DVBI 2007, 1023 (1024); BVerfG, Urt. v. 02.03.2010 — 1
BvR 256/08 -BVerfGE 125, 260 = DVBI 2010, 503; BVerfG, Beschl. v.
24.01.2012 — 1 BvR 1299/05 — BVerfGE 130, 151 (202).

59 Fiir ein weiteres Verstindnis etwa M. Eifert, in: Gropp, Lipp, Steiger
(Hrsg.), Rechtswissenschaft im Wandel, 2007, S. 139. Generell fiir ein en-
ges Verstindnis der Zweckbindung A. Rofinagel, Datenschutz und Daten-
sicherheit 2016, 561 (564). Weitere Nachweise bei M. von Grafenstein,
in: Taeger (Hrsg.), Smart World — Smart Law?, 2016, S. 233 (234 Fufin. 2).

60 Wie aus Erwdgungsgrund 15 der eCall-VO hervorgeht, sind hier vielmehr
die allgemeinen Regeln des Datenschutzrechts anwendbar. Ferner darf kein
Austausch von Daten zwischen den Systemen stattfinden und die Dienste
mit Zusatznutzen sollten optional sein.

61 Zu den Einzelheiten der jeweiligen Vorschriften siehe etwa Eckhart, in: Gep-
pert, Schiitz, Beck’scher TKG-Kommentar, 2013, § 109; P. Gola/C. Klug/B.
Kérffer, in: Gola, Schomerus (Hrsg.), BDSG, 2015b; C. Djeffal, MMR
2015, 716. Fiir ein konkretes Beispiel eines digitalen Fahrtenschreibers als
Telemediendienst siche K. Rammo/S.-M. Holzgrife, in: Taeger (Hrsg.), Big
Data & Co. — Neue Herausforderungen fiir das Informationsrecht, 2014,
S. 351 (361).

62 Das betrifft das Verhiltnis des Zwecks der zu sichernden Systeme zum Auf-
wand der Mafinahme.

63 Siche zum Beispiel den kiirzlich entwickelten Standard Industrial Inter-
net Consortium, Industrial Internet of Things: Security Framework, 2016.
Allgemeine Anforderungen an Informationstechnische Systeme lassen sich
auch aus dem BSI-Grundschutzkatalog ableiten.
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Da das Internet der Dinge sein Potential besonders dann
entfalten kann, wenn verschiedene Systeme miteinander ver-
kniipft und interoperabel sind, sind manche Anwendungen
auch im Hinblick auf die IT-Sicherheit normiert worden.
So wurden im Kontext der Einfithrung der eCall Systeme
verschiedene Normen fiir die Sicherheit der Systeme erarbei-
tet.** Will eine Behorde eine bestimmte Anwendung imple-
mentieren, wird sie auch jenseits von konkreten gesetzlichen
Verpflichtungen ein Sicherheitskonzept erstellen oder ihr
Sicherheitskonzept erweitern.®> Gerade solche Situationen
konnen jedoch sehr hilfreich dafiir sein, Erfahrungen fiir die
allgemeine Regulierung von Systemen des Internets der Din-
ge zu sammeln. Dies wird besonders in dem Maf3e gelingen,
indem sich zwischen verschiedenen Behdrden auf verschiede-
nen Ebenen ein Wissensaustausch etabliert. Ein solcher Aus-
tausch ist auch fiir die SchlieSung von Sicherheitsliicken von
grofSer Bedeutung. Selbst wenn die Verwaltung in der Regel
nicht in den Anwendungsbereich des § 8b Abs. 4 BSIG und
der NIS-Richtlinie fillt,%® wird ein Informationsaustausch
dennoch angezeigt sein.

3. Gestaltung

Das Recht hilt nicht nur Griinde und Grenzen fiir das Inter-
net der Dinge in der Verwaltung bereit, manchmal enthilt
es selbst einen Gestaltungsauftrag.67 Eine solche Gestaltung
kann auch deswegen angezeigt sein, weil die Automatisierung
von Verwaltungsprozessen in einer Art und Weise qualitativ
neu ist, dass sie nach neuer Regelung verlangt.®® Hierbei geht
es nicht nur um die rechtskonforme Gestaltung der Technik,
sondern darum, Steuerungswirkungen und -potentiale von
Recht und Technik zu verstehen und so einzusetzen, dass die
Ziele der Verwaltung besser erreicht werden.®” Welche Gestal-
tungsmoglichkeiten und -notwendigkeiten sich dabei erge-
ben, soll hier am Beispiel des § 35a VwVIG erldutert werden.

a) § 35a VWVIFG und sein Zweck

§ 35a VwVIG, der seit 01.01.2017 in Kraft getreten ist, regelt
erstmals den Erlass von Verwaltungsakeen ausschliefllich durch
automatische Einrichtungen.”® Der Gesetzgeber entschloss sich
im Laufe des Gesetzgebungsverfahrens zur Modernisierung des
Besteuerungsverfahrens nicht nur die Abgabenordnung zu in-
dern, sondern auch das allgemeine Verwaltungsverfahrens- und
das Sozialverwaltungsverfahrensrecht anzupassen.”! Anders als
§ 155 Abs. 4 AO und § 31a SGB X bedarf § 35a VwVIG als

allgemeine Regel der weiteren Ausfiillung.

Der Zweck der Vorschrift wird besonders vor dem Hinter-
grund ihrer Entstehungsgeschichte deutlich. Dabei kann
wegen der Parallelen Entwicklung auf den Zweck der Auto-
matisierung der Steuerverwaltung durch den Gesetzgeber zu-
riickgegriffen werden. Neben den oft genannten Vorziigen,
wie etwa der Effizienz und Geschwindigkeit des Verfahrens,
riickee der Gesetzgeber jedoch auch einen anderen Aspekt in
den Vordergrund: Das Verfahren soll nicht zu einem »Weni-
ger an Priifungsintensitit und -qualitit« fithren.”? Erreicht
werden soll vielmehr »eine Konzentration der personellen
Ressourcen auf die wirklich priifungsbediirftigen Fille«.”? In
dem hier Automation in den Kontext mehrerer Verfahren
gestellt wird, wird eine unmittelbare Gefahr der Automa-
tisierung, nimlich der Verlust der personlichen Beziehung
zwischen Behorde und Adressat, in ihr Gegenteil verkehrt.
So kann Automation nicht zu weniger, sondern zu mehr
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und intensiverem menschlichen Kontakt fithren. Denn auch
eine menschliche Entscheidung ist nur dann besser, wenn
der entscheidenden Person geniigend zeitliche und fachliche
Ressourcen zur Verfiigung stehen. Automation auf der einen
und Biirgernihe und Menschlichkeit auf der anderen Seite
bilden insoweit keinen Widerspruch mehr. Dieser Aspekt des
Gesetzeszwecks soll hier als Verfahrenshumanisierung durch
Automation bezeichnet werden. Automation konnte so das
Versprechen der Biirgernihe einlésen, das man schon vor-
her mit der Digitalisierung der Verwaltung verbunden hat.”
Dies reiht sich in eine Denkweise ein, die Technologien dazu
nutzen mochte, einen niheren Austausch zwischen Biirger
und Staat zu ermdglichen.” Nicht nur das Internet, auch das
Internet der Dinge als Vision einer zunehmenden Automa-
tisierung kann bei dieser Betrachtung von konstitutioneller
Bedeutung sein, weil durch die freiwerdenden Ressourcen
die Moglichkeit gestirkt wird, dass Biirger ernstgenommen
werden.”®

b) Vorbehalt der Rechtsvorschrift

Im Ergebnis ist der Vorbehalt der Rechtsvorschrift ein »Ge-
staltungsvorbehalt«, der eine »vorgelagerte planerische Ent-
scheidungsebene«’” zur Sicherung der Rechtskonformitit
automatisierter Verwaltungsverfahren fordert. Unter den Be-
griff der Rechtsvorschriften fallen sowohl Gesetze als auch
Rechtsverordnungen.”® Aus verschiedenen rechtlichen Griin-

64 Insb. EN 16072:2011 »Intelligente Transportsysteme — ESicherheit — Pan-
europiische Notruf-Betriebsanforderungen«; EN 16062:2011 »Intelligente
Transportsysteme — Elektronische Sicherheit — Allgemeine eCall Anforde-
rungen (HLAP) unter Verwendung von geschalteten GSM/UTMS Netz-
werken.

65 Zu Sicherheitskonzepten siche M. Wehrmann/S. Bluhm/D. Rink, in: Tae-
ger (Hrsg.), Smart World — Smart Law?, 2016, S. 247 (255 f.); C. Eckert,
IT-Sicherheit, 2014, S. 35-44.

66 Ausnahmen sind sicher Straflenverkehr und intelligente Verkehrsbehérden
siche Anhang II, 2. d) Richtlinie der Europiischen Union (EU) 2016/1148
des europiischen Parlaments und des Rates v. 06.07.2016 iiber Mafinahmen
zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz-
und Informationssystemen in der Union ABI. L 194 v. 19.07.2016, S. 1.

67 Zur Dimension der Gestaltung etwa Schuppan/Kshl (Fufin. 10), S. 31.

68 N. Luhmann, Recht und Automation in der éffentlichen Verwaltung, 1997,
S. 12. Allgemein zum Automationsdiskurs in der 6ffentlichen Verwaltung
A.-B. Kaiser, Die Kommunikation der Verwaltung, 2009, S. 111-135.

69 Zu diesem Wechselverhiltnis L. Lessig Harvard Law Review 1999, 501; fiir
eine Anwendung auf den IoT-Kontext siche Schulz/Dankert (Fufin. 9).

70 Zuvor gab es bereits Formerleichterungen fiir Entscheidungen, die mithilfe
von automatisierten Einrichtungen getroffen wurden, so etwa § 28 Abs. 2
Nr. 4, § 37 Abs. 4, § 39 Abs. 2 Nr. 3. VwVIG, siehe Schmitz (Fufin. 38),
Rdnr. 77; ferner gab es auch spezielle Regelungen wie etwa § 6a BDSG,
Art. 22 DSGVO, § 67b Abs. 4 SGB X, § 114 Abs. 4 BBG.

71 Siehe dazu H. Schmitz/L. Prell, NVwZ 2016, 1273; N. Braun Binder,
NVwZ 2016, 960.

72 Bundesregierung, Entwurf eines Gesetzes zur Modernisierung des Besteue-
rungsverfahrens 03.02.2016 (48).

73 Bundesregierung (Fufin. 72), 48.

74 C.-E. Eberle, Die Verwaltung 1987, 459 (473); M. Eifert, in: Bultmann
(Hrsg.), Allgemeines Verwaltungsrecht, 2014, S. 421 (421 Fufin. 4) m.w.N.
Kritisch allerdings H. P. Bull DVBI 2017, 409(414).

75 1. Pernice, HIIG Discussion Paper Series 2015b-01 (33) L. Pernice, HIIG
Discussion Paper Series 20132a-02 (6).

76 Zu diesem Aspekt generell Pernice (Fufn. 75), S. 33. Allerdings ist dies
auch eine Frage der technischen und rechtlichen Umsetzung.

77 So etwa schon weit vor der Reform M. Eifert, Electronic government, 2006,
S. 127.

78 Schmitz/Prell (Fuf8n. 71), S. 1276, zur allgemeinen Verwendung siche
M. Ronellenfitsch, in: Bader, Ronellenfitsch (Hrsg.), VwV{G, 2016 § 1
Rdnr. 56. Fiir eine erweiternde Auslegung Siegel DVBI 2017 24 (25).
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den auf verschiedenen Ebenen ergibtssich, dass der Normgeber
auf Grundlage einer Technikfolgenabschitzung das Verfahren
so gestalten muss, dass die Verfahrensrechte des Adressaten
gewahrt bleiben.”” Das folgt bereits aus der verfahrensrecht-
lichen Dimension der Grundrechte, aus der sich ergibt, dass
Grundrechte auf Verfahren und Organisation einwirken,®
insbesondere im Verwaltungsverfahren.®! Daraus wurde ein
»grundrechtliches Gestaltungsgebot« gefolgert, das soweit
greift, dass »auch nach der grundrechtlichen Gebotenheit
eines Verfahrens oder einer bestimmten Organisationsform
als solcher« gefragt werden kann.®? Wie das Verfahren an-
gepasst werden kann, lisst sich etwa mit § 155 Abs. 4 Satz 1,
Satz 3 AO exemplifizieren. Die dort spezifizierten Steuer-
verfiigungen konnen ausschliefflich automationsgestiitzt
vorgenommen werden, »soweit kein Anlass dazu besteht,
den Einzelfall durch Amtstriger zu bearbeiten.«® Weitere
Gestaltungsmoglichkeiten lassen sich insbesondere aus den
Regelungen der Datenschutzgrundverordnung84 ableiten, die
ab 25.05.2018 giiltig sind. Art. 22 DSGVO regelt Entschei-
dungen auf Grundlage einer automatisierten Verarbeitung
personenbezogener Daten® und will nicht nur die Interessen,
sondern auch die Grundrechte des Adressaten wahren.3¢ Der
71. Erwigungsgrund DSGVO nennt beispielhaft die spezi-
fische Unterrichtung, einen Anspruch auf direktes Eingreifen
einer Person sowie auf Darlegung des Standpunkts, auf Erldu-
terung und Anfechtung der Entscheidung. Das bedeutet, dass
sowohl das konkrete Verfahren als auch institutionelle und
organisatorische Aspekte bedacht werden miissen. Grundsitz-
lich ist es moglich, die »Entscheidungsverantwortung« durch
Verfahrensvorkehrungen an den Amtswalter zuriickzugeben,
etwa wenn der Betroffene das beantragt.®” Eine Uberleitung
des Verfahrens hin zu einer menschlichen Entscheidung kann
auf Antrag aber auch wie im Falle des § 155 Abs. 4 Satz 3 AO
durch technische Voreinstellungen eingeleitet werden, oder
durch das Widerspruchsverfahren.

Aus institutionell- organisatorischer Sicht ist die Ermég-
lichung der entsprechenden Fachkunde bei einer Behorde
kein triviales Problem.® Insbesondere wenn komplexe Al-
gorithmen Entscheidungen treffen, sind Transparenz und
Nachvollziehbarkeit dieser Entscheidungen sehr schwer zu
gewihrleisten.®? Viktor Mayer Schénberger hat daher die
Einfithrung eines neuen Berufsstands der Algorithmiker ge-
fordert.”® Jenseits der Sicherstellung von Fachkunde bei einer
Behorde kann man auch daran denken, die Uberpriifung von
Entscheidungen in die Hinde einer Behorde mit grofSerer
Unabhingigkeit zu legen, deren Aufgabe auch der Individual-
schutz sein konnte.

c) Kein Ermessen und Beurteilungsspielraum

Die zweite Voraussetzung des § 35a VwVIG ist, dass »weder
ein Ermessen noch ein Beurteilungsspielraum besteht«. Be-
urteilungsspielriume, die ohnehin nur innerhalb bestimm-
ter eng umgrenzter Fallgruppen bestehen, sollen hier auf§en
vor bleiben. Die negative Voraussetzung des Nichtbestehens
eines Ermessens in § 35a VwVfG kann man abstrakt oder
konkret auslegen. Liest man diese Vorschrift abstrakt, kommt
eine vollautomatisierte Bescheidung nicht in Betracht, wenn
die Rechtsgrundlage der Verwaltung ein Ermessen einrdumt.
Man kénnte jedoch auch konkret fragen, ob ein Ermessens-
spielraum noch besteht. Dies wire dann nicht der Fall, wenn
die Behorde es bereits ausgeiibt hat. Die Ausiibung des Er-
messens liegt dann in der Installation der Einrichtung.
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Ein starkes Argument fiir die abstrakte Sichtweise ist, dass der
Gesetzgeber von der Notwendigkeit einer menschlichen Ent-
scheidung ausgegangen ist.”! Dies entspricht einer seit langem
gepflegten Ansicht, die den Erlass von Verwaltungsakten durch
automatische Einrichtungen grundsitzlich ausschliefit, wenn
die Rechtsgrundlage der Verwaltung ein Ermessen einriumt.”?
Dass die Rechtsordnung nicht generell von einem Ausschluss
von automatisierten Entscheidungen ausgeht, zeigt die Ausnah-
mevorschrift des § 31a SGB IX. Auf teleologischer, normativer
Ebene ist die entscheidende Frage, ob Einzelfallgerechtigkeit
durch angemessene, die Umstinde jedes Einzelfalles besonders
beriicksichtigende Losungen geschaffen werden kann.”> Nach
der hier vertretenen Ansicht ist es grundsitzlich nicht erforder-
lich, dass jede auf einer Ermessensnorm beruhende Entschei-
dung von einem Menschen getroffen werden muss.” Denn die
Gesetzesbegriindung selbst zeigt, dass die Automation gerade
die Humanisierung des Verfahrens bezweckt und zu mehr Ge-
rechtigkeit fiihren kann, wenn Ressourcen besser zugeordnet

79 So im Ergebnis Schmitz/Prell (Fuf8n. 71), S. 1276.

80 Wegweisend BVerfG, Beschl. v. 18.12.1968 — 1 BvR 638/64 — BVerfGE
24, 367 (401), DVBI 1969, 190; und BVerfG, Beschl. v. 20.12.1979 — 1
BvR 385/77 — BVerfGE 53, 30 (65 f.), DVBI 1980, 356. Siche zur Ent-
wicklung der Rechtsprechung H.-W. Laubinger, VerwArch 1982, 60 (62);
E. Schmidt-Aflmann, in: Merten, Papier (Hrsg.), Handbuch der Grund-
rechte in Deutschland und Europa, 2006, S. 993 (995).

81 Siche Schmidt-Aflmann (Fufln. 80), 999 und die in Fufin. 80 zitierten Ent-
scheidungen.

82 Schmidt-Aflmann (Fufin. 80), 1002.

83 Siehe dazu N. Braun Binder, DStZ 2016, 526.

84 VO Nr. 2016/679 des Europiischen Parlaments und des Rates v. 27.04.2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/
EG (DSGVO) Abl. L 119, 04.05.2016, S. 1.

85 K. v. Lewinski, in: Wolff, Brink (Hrsg.), Beck’scher Online-Kommentar
Datenschutzrecht, Art. 22; M. Martini, in: Paal, Pauly (Hrsg.), DS-GVO,
2017, Art. 22.

86 Art. 22 Abs. 2 UAbs. b DSGVO erfordert »angemessene Mafinahmen zur
Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person«, Art. 23 Abs. 1 erlaubt cine Beschrinkung nur, sofern
sie »den Wesensgehalt der Grundrechte und Grundfreiheiten achtet und in
einer demokratischen Gesellschaft eine notwendige verhiltnismiBige Maf3-
nahme« darstellt.

87 Dazu allgemein W. Schmidt, ASR 1971, 321 (347); kritisch wegen der
Efhizienzverluste F. Wieacker, in: Taschner, Caemmerer (Hrsg.), FS von
Caemmerer, 1978, S. 45 (70).

88 Mit organisatorischen Verschiebungen durch Programme von Personal
Computern beschiftigt sich z.B. Eberle (Fuf8n. 74), S. 464-465.

89 Siehe dazu etwa J. Reichwald/D. Pfisterer, CR 2016, 208 (2012) mit Ver-
weis auf H. G. Rice, Transactions of the American Mathematical Socie-
ty 1953, 358. Fiir den Verwaltungskontext J. von Lucke, in: von Lucke
(Hrsg.), Smart Government, 2016, S. 159 (167).

90 V. Mayer-Schénberger/K. Cukier, Big Data, 2013, S. 189-192 siche dazu
auch H. Hill, in: Hill (Hrsg.), Auf dem Weg zum Digitalen Staat, 2015,
S. 267 (284).

91 Bundestag, Beschlussempfehlung und Bericht des Finanzausschusses (7.
Ausschuss) zu dem Gesetzentwurf der Bundesregierung — Drucksache
18/7457 — Entwurf eines Gesetzes zur Modernisierung des Besteuerungs-
verfahrens, Bericht der Abgeordneten Margaret Horb, Frank Junge und Lisa
Paus 11.05.2016 (121).

92 P. Lazaratos, Rechtliche Auswirkungen der Verwaltungsautomation auf das
Verwaltungsverfahren, 1990, S. 222-229; B. Degrandi, Die automatisierte
Verwaltungsverfiigung, 1977, S. 77-90. Kritisch auch M. Kment, MMR
2012, 220 (221). So jiingst auch M. Martini/D. Nink NVwZ 2017 681
(682); Siegel DVBI 2017 24 (26), der allerdings weiter differenziert.

93 Im Hinblick auf Zweck und Funktion des Ermessens siche H. Maurer,
Allgemeines Verwaltungsrecht, 2011, S. 146; A. Vof3kuhle, JuS 2008, 117
(118); aus dem Kontext auch H. Hill, NVwZ 1985, 449 (451). Zum dahin-
ter stehenden Gedanken der Aufgaben- oder Gewaltenteilung siche I. Perni-
ce, Billigkeit und Hirteklauseln im 8ffentlichen Recht, 1991, S. 415-423.

94 So aber R.-M. Polomski, Der automatisierte Verwaltungsakt, 1993, S. 57-58.
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werden.?”” Genau das war auch ein wesentlicher Grund zur
Modernisierung des Besteuerungsverfahrens, denn der Bundes-
rechnungshof stellte 2006 fest, dass ein gleichmifliger Vollzug
des Steuerrechts nicht mehr gewihrleistet sei.”® Entscheidend
ist vielmehr, ob auch automatisiert dem Ermessenszweck in
geeigneter Weise entsprochen werden kann. Dazu gehort auch,
dass atypische Fille durch technische MafSnahmen oder auf
Wunsch des Adressaten ausgesondert werden.

Bei bestimmten Aufgaben sollte es der Behérde auch még-
lich sein, nur bestimmte Maflnahmen zu typisieren ohne
ihre Ermessen zu erschépfen. Dass eine »vorprogrammierte«
Ausiibung des Ermessens nicht grundsitzlich unrechtmiflig
ist, ldsst sich auch am Vergleich zur generellen Ermessenaus-
iibung zeigen,”” also wenn eine Behdrde auf der Grundlage
von Richtlinien typisiert und schematisiert entscheidet.”® Bei
generellen Ermessensentscheidungen besteht ebenfalls die
Gefahr des Ubersehens atypischer Entscheidungen, trotzdem
konnen sie insbesondere aus Gleichheitsgesichtspunkten so-
gar geboten sein.”

Die konkrete Auslegung verhindert, dass bereits implementier-
te Anwendungen zuriickgebaut oder auf eine andere gesetzliche
Grundlage gestellt werden miissen und zukiinftige Entwicklun-
gen gehemmt werden.!® Dies ldsst sich insbesondere anhand
der bereits mehrfach erwihnten Verkehrsbeeinflussungsanla-
gen zeigen.'”! Diese konnen Verkehrszeichen als Allgemeinver-
fiigungen erlassen, wobei es sich um Ermessensentscheidungen
nach § 45 StVO handelt.'® Die Rechtsprechung in diesem
Kontext hat sich bisher jedenfalls nicht an der Ausiibung des
Ermessens durch automatische Einrichtungen gestoflen.!® Das
Bundesverwaltungsgericht hat vielmehr in umgekehrter Rich-
tung eine Algorithmen basierte Verkehrsbeeinflussungsanlage
im Hinblick auf den Zeitpunkt der Beurteilung im verwal-
tungsgerichtlichen Verfahren mit einem Dauerverwaltungsakt
gleichgestellt, auch wenn die Verkehrsbeeinflussungsanlage
gerade nicht stindig Verkehrszeichen anzeigt.!*

Die Moglichkeit einer automatisierten Ermessensausiibung
wiirde das deutsche Verwaltungsverfahrensgesetz entwick-
lungs- und innovationsoffen halten, etwa um von Vorteilen
automatisierter Big Data Analysen profitieren zu kénnen. Im
internationalen Trend ist die Digitalisierung der Verwaltung
dynamisch, insbesondere Lindern wie etwa Estland oder
Osterreich. Angesichts technischer Innovationen, wie etwa
dem maschinellen Lernen und selbstlernenden Algorithmen,
kénnten traditionelle Vorstellungen von der Automatisierung
des Ermessens bald veralten. Gerade bei komplexen Verwal-
tungsentscheidungen mit vielen verschiedenen Parametern
konnten sich die jeweiligen Zwecke des Ermessens automati-
siert besser erreichen lassen als durch menschliche Entschei-
dung. Aus den genannten Griinden ist es normativ angezeigt,
eine automatisierte Ermessensausiibung nicht generell zu
untersagen, sondern in den Grenzen der RechtmifSigkeit der
Verwaltung zu tiberlassen. Sie kann ihr Ermessen durch auto-
matische Einrichtungen ausiiben und IoT Anwendungen so
gestalten, dass auch spezielle Umstinde des Einzelfalls nach
bestimmten Leitlinien mit beriicksichtigt werden.'%

V. Das Internet der Dinge als neue Stufe des
Verwaltungs-handelns?

Dem Recht kommt nach allem eine Rolle bei der Anwendung
des Internets der Dinge in der 6ffentlichen Verwaltung zu, als Be-
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griindung, als Grenze und fiir die Gestaltung des automatisierten
Verwaltungsverfahrens. Ob mit der Einfiihrung automatisierter
Verfahren in Anwendung des Internets der Dinge Umbriiche
von Verwaltung und Verwaltungsrecht verbunden sind, ist eine
andere Frage. Im Folgenden sollen fiinf Thesen mit Bezug auf
diese Frage aus dem bereits Behandelten verdichtet werden:

1. Verwaltung im Umbruch und der Rollenwechsel
des Menschen

Eine flichendeckende Anwendung des Internets der Dinge
durch die Verwaltung wiirde einen wesentlichen Umbruch be-
deuten, weil Informationen automatisch gesammelt, Entschei-
dungen automatisch getroffen und Handlungen automatisch
vollzogen wiirden. Auf allen drei Ebenen dndert sich das Ver-
waltungshandeln dadurch. Das Internet der Dinge hat damit
das Potential, zu einem Strukturwandel der Verwaltung zu
fithren: Die Ausfithrung von Politiken und Gesetzen erfolgte
durch automatische Einrichtungen; der Vollzug ist nicht mehr
Sache einer Biirokratie, die auf Menschen baut. Menschliches
Handeln konzentriert sich auf die Programmierung im Vor-
feld und auf die Nachbereitung zweifelhafter Entscheidungen.
Wenn man Dingen auch friither schon eine Handlungsmacht
zugeschrieben hat,'% so wird diese Handlungsmacht durch
das Internet der Dinge nicht nur offensichtlich und unmittel-
bar erfahrbar. Hinter solchen Handlungen steht auch staat-
liche Autoritit. Es wird mehr und mehr denkbar, dass auch
Vollstreckungshandlungen automatisiert vorgenommen wer-
den. Das alles verindert, was Verwaltung tut und bedeutet:

2. Verwaltung als »Vorentscheiderin«: legislativ und
kooperativ

Auch wenn Handlungen zu einem hohen Grad vordetermi-
niert sind, liegt in der konkreten Situation der Handlung die

95 Siehe S. 18.

96 Siehe S. Baldauf, DStR 2016, 833 (834) unter Verweis auf Bundesrech-
nungshof, Probleme beim Vollzug der Steuergesetze, 2006, S. 18.

97 Eberle (Fufln. 74), S. 463; Schmidt (Fuf8n. 87), S. 352 E. K. Gruber, Ver-
waltungsentscheidungen vom Computer, 1971, S. 64; B. Fadavian, in: Lu-
cke (Hrsg.), Smart Government, 2016, S. 129.

98 Siche dazu etwa Maurer (Fufin. 93), S. 147.

99 Dieses Argument iibertrigt auf automatische Ermessensausiibung etwa
Fadavian (Fuf3n. 97), 129.

100 Denn Ausnahmen von § 35a VwV{G miissten in jedem Einzelfall spezial-
gesetzlich geregelt werden, die Verwaltung konnte nicht wie im Falle des
Regelungsvorbehalts durch Rechtsverordnung agieren. Die Verdringung
durch ein spezielleres Gesetz ist ferner nur dann méglich, wenn dessen
Auslegung ergibt, dass sich der Gesetzgeber iiber das allgemeine Verbot
der Automatisierung von Ermessensentscheidungen hinwegsetzt hat.
Folgt man der hier vertretenen Ansicht, dass das Ermessen konkret durch
Vorprogrammierung ausgeiibt werden kann, verlagert sich die Frage in
den eigentlich entscheidenden Kontext, die auch fiir die Bewertung eines
etwaigen Spezialgesetzes entscheidend ist. Entscheidend ist, ob der auto-
matisiert erlassene Ermessensverwaltungsakt den normativen Kriterien der
Rechtsstaatlichkeit und der Grundrechte geniigt.

101 Das Problem ergibt sich hier trotz Nichtanwendbarkeit des VwV{G (§ 44
StVO i.V.m. den jeweiligen landesrechtlichen Zustindigkeitsregeln und
§ 1 Abs. 3 VwGO) aus den dynamischen Verweisen verschiedener Landes-
gesetze auf das VwVIG.

102 Siehe nur R. Hef, in: Burmann, Hef}, Hithnermann; Jahnke, Jiirgen
(Hrsg.), Strafenverkehrsrecht, 2016 3 45 StVO Rdnr. 3 ff.

103 OLG Celle, Beschl. v. 28.03.2013 — 311 SsRs 9/13 —; BVerwG, Urt.
v. 23.09.2010 - 3 C 37/09 —, BVerwGE 138, 21; VG Bremen, Urt.
v. 29.07.2010 — 5 K 56/05.

104 BVerwG (Fuf$n. 103).

105 Zu den Unterschieden zwischen menschlichem digital-automatisiertem
Entscheiden siehe etwa Hill (Fufin. 90), 272.

106 B. Latour, Der Berliner Schliissel, 1996.
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Entscheidung nicht mehr bei einem menschlichen Amts-
walter. Die menschliche Beteiligung ist dann besonders auf
den Prozess der Programmierung und Implementation, also
der »Vorentscheidung« konzentriert. Diese Vorentscheidung
fithrt zwar Recht aus, enthilt ihrerseits aber eine legislative
Komponente. Dabei bestehen im Prozess der Implementation
sowohl Chancen als auch die Notwendigkeit, kooperativ mit
anderen Akteuren zusammenzuarbeiten.

3. Verwaltung als Wissende und Steuernde

Die Einfithrung von IoT-Systemen schafft fiir die Verwal-
tung eine Informationsgrundlage von bisher nicht gekann-
ter Qualitit.!”” IoT-Systeme bieten die Moglichkeit einer
automatisierten, ubiquitiren und permanenten Erhebung
von Daten. Diese neue Datengrundlage verspricht, die Ef-
fekrivitit des Verwaltungshandelns positiv zu beeinflussen.
Denn Handlungseffekte konnen dann besser erfasst und
verstanden werden. Aus dieser Perspektive wird effektive
Steuerung durch die Verwaltung wesentlich erleichtert.
Gleichzeitig bedeutet dies aber auch den Aufbau erheb-
licher Wissensmacht und von Informationsassymetrien,
insbesondere gegeniiber anderen Akteuren. Durch Ein-
beziehung von Datenschutz, Informationsfreiheit'*® und
Selbstbeschrinkung muss die Verwaltung hier eine Balance
finden. Die neue Datenmacht der Verwaltung, ihre ver-
inderte Rolle beim Gesetzesvollzug und damit verbundene
Herausforderungen an den Gesetzgeber bleiben nicht ohne
Auswirkung auf das Verstindnis von Staat und Verfassung
im digitalen Zeitalter. Die gestiegenen Durchsetzungsmaog-
lichkeiten durch eine breitere Wissensbasis und effizientere
Handlungsméglichkeiten kénnen auch starke Riickwirkun-
gen auf die bisherigen Rechtsnormen haben. Unter diesen

Bedingungen sollte neu iiber Billigkeit im Recht nachge-
dacht werden.'??

4. Anderungen von Verwaltungsverfahren und
Verwaltungsaufbau

Eine Automatisierung stellt auch an das Verwaltungsver-
fahren besondere Anforderungen. § 35a VwVI{G verweist
hierbei auf spezielle Regelungen, die vom Gesetz- oder Ver-
ordnungsgeber zu treffen sind. Bei einer flichendeckenden
Einfithrung von IoT Anwendungen kénnte dies jedoch zu
einem Wildwuchs an Regulierung fithren. Der Gesetzgeber
wird hier tiber Anpassung des Verwaltungsverfahrens und
insbesondere die Verallgemeinerung tragender Institute
und Prinzipien nachdenken miissen. Dariiber hinaus wer-
den sich Fragen stellen, wie die gewachsenen Strukturen,
von der Rolle des Beamten bis zum féderalen Aufbau der
deutschen und europiischen Verwaltung, angepasst werden
sollen und miissen.''? Im Zuge der gestiegenen Komplexi-
tit und Transparenz technischer Verfahren wird es eine Auf-
gabe sein, Fachkunde fiir die Verwaltung aufzubauen, diese
aber auch den Biirgern zuginglich zu machen. Hierbei ist
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an eine fachkundige unabhingige Behorde zu denken, de-
ren Aufgabe auch der Individualschutz sein konnte.

5. Der Kampf um den Zweck der Automatisierung
Die Vision vom Internet der Dinge ist eine Vision der Auto-
matisierung, in der Computer ubiquitir und vernetzt in die
Umwelt integriert sind, Informationen sammeln und reagie-
ren konnen. Solche Systeme eréflnen Moglichkeiten, geben
aber nicht vor, wozu diese Méglichkeiten genutzt werden
sollen. Eine Implementation in der 6ffentlichen Verwaltung
darf die Frage nicht offen lassen, was damit eigentlich erreicht
werden soll.!!! In einem automatisierten System, in welchem
vornehmlich Dinge handeln, liegt es nahe anzunehmen, dass
dies zu einer weiteren Distanz zwischen Staat und Biirger
fithre. Bereits aus dem Gesetz zur Modernisierung des Be-
steuerungsverfahrens lisst sich allerdings ableiten, dass das
nicht der einzige mogliche Zweck ist. Vielmehr kann Ziel
der Automatisierung auch sein, Ressourcen menschlicher Be-
arbeitung zu befreien und dorthin umzuleiten, wo sie wirk-
lich gebraucht werden. Wenn IoT Anwendungen mit die-
sem Ziel implementiert werden, geht es nicht mehr nur um
den Ubergang vom Internet der Computer zum Internet der
Dinge, sondern um den Ubergang von einer Verwaltungs-
maschine, die sich auf Menschen stiitzt zu einer menschlichen
Verwaltung, die sich auf Maschinen stiitzt. Die Kombination
von Mensch und Maschine sorgt dann fiir effizientes und
humanes Handeln. Die VerheifSungen von Effektivitit und
Effizienz sind bei dieser Betrachtung Bausteine eines grofSeren
Projektes, das die Potentiale des technologischen Fortschritts
bewusst nutzen mdchte, um das Verhiltnis von Biirgern zu
ihrem Staat positiv zu beeinflussen,'!? indem eine neue Qua-
litit in der Kommunikationsbezichung zwischen Biirgern
und ihrem Staat etabliert wird.!"® Diese Zwecksetzung folgt
nicht zwangsliufig aus der Technik oder der Technikvision
des Internets der Dinge, sie wird aber auch nicht ausgeschlos-
sen. Diese humanistische Zwecksetzung muss durch aktive
Gestaltung der Automatisierung der 6ffentlichen Verwaltung
angestrebt werden.

107 Novoselic (Fufin. 24), 85.

108 Die hier nicht angesprochene Informationsfreiheit spielt insb. fiir das
Selbstverstindnis des Staates eine grofie Rolle und stellte in den vergange-
nen Jahren einen Bereich dynamischer Rechtsentwicklungen dar.

109 Zur Billigkeit im Verwaltungskontext grundlegend Pernice (Fufin. 93).

110 Zu den bundesstaatlichen Aspekten andeutungsweise etwa S. Kéhl/K.
Lenk/S. Lobel/T. Schuppan, Stein-Hardenberg 2.0, 2014, 77 ff., 80.
Die Méglichkeiten nach Art. 91¢ GG und Arbeit des IT-Planungsrates
sind erste Ansitze der Reaktion auf die Neuerungen, vgl. dazu E. Peuker,
in: Hill (Hrsg.), Auf dem Weg zum Digitalen Staat, 2015, S. 59 (76 ff).

111 Zu dieser Frage U. Schliesky, in: Hill (Hrsg.), Auf dem Weg zum Digitalen
Staat, 2015, S. 9.

112 L. Pernice, HIIG Discussion Paper Series 2015b-01 (33) I. Pernice, HIIG
Discussion Paper Series 2013a-02 (6).

113 Siehe dazu fiir den Bereich des Internets und der Folgen fiir Partizipation
L. Pernice, HIIG Discussion Paper Series 2016-01 (S. 18).
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