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Kurzfassung

Die Bedeutung von digitalen Signaturen und ihre Anwendung in den verschiedensten Berei-
chen der Gesellschaft, Industrie und Politik nimmt stetig zu. In vielen Féllen wird in Zu-
kunft die digitale Unterschrift einer manuellen gleichgestellt sein. Infolgedessen steigt der
Bedarf nach leistungsfahigen Werkzeugen und Methoden fir die Qualifizierung und Anayse
von Prozessen zur Verarbeitung digitaler Signaturen.

Diese Arbeit befasst sich mit allgemeingiltigen Kriterien zur vollstandigen Verifikation e -
ner digital geleisteten Unterschrift. Abgesehen von juristischen Aspekten und frei vereinbar-
ten Regeln, gibt es eindeutige Indizien um festzustellen, ob eine digitale Signatur gltig ist.
Die technische Gultigkeitsprifung mit einer eigens dafur entwickelten Logik ist Gegenstand
dieser Betrachtungen. Dabel soll mit Hilfe einer formalen Sprache eine vollsténdige und wi-
derspruchsfreie Aussage zur Glltigkeit einer digitalen Signatur erméglicht werden. Als Ba
sis fur die logische Ableitung dienen die Eigenschaften und Besonderheiten einer Public-
Key-Infrastruktur (PK1), die mit den Symbolen der hier vorgestellten Logik formulierbar
sind.

Fur die Realisierung von Komponenten zur Bearbeitung von digitalen Signaturen ist eine
exakte Definition der einzelnen Prufkriterien notwendig. Insbesondere unterschiedliche Rea
lisierungen missen auf Basis einer gemeinsamen Entscheidungsgrundlage bei einer Signa-
turprifung zum selben Ergebnis kommen. In vielen Féllen ist dafiir eine allgemeinsprachlich
abgefasste Spezifikation der gesamten PKI zustandig. Allerdings kann, wie in Kapitel 6 ge-
zeigt wird, eine derartige Beschreibungsform mit Licken behaftet sein und Inkonsistenzen
aufweisen. Mit Hilfe einer logischen Sprache wird es einfacher, eine konsequente Umset-
zung aller an die Verifikation gestellten Vorgaben zu erreichen. Zusétzlich erzwingen die fe-
sten Regeln der Sprache eine in sich schlissige Darstellung. Aufgrund dieser Erkenntnis
wird in der vorliegenden Arbeit eine Logik zur Beschreibung der an der Verifikation betei-
ligten Prozesse vorgestel|t.

Die hier vorgestellte Signatur-BAN (SigBAN) zur Modellierung der Verifikation von digita-
len Signaturen beruht auf einer Modifizierung und Erweiterung der BAN-Logik. Die BAN-
Logik wurde Ende der 80er Jahre von Burrows, Abadi und Needham zur Untersuchung von
Authentisierungsprotokollen entworfen. Als Grundlage nutzen diese Protokolle dieselben
kryptographischen Verfahren wie digitale Signaturen. Allerdings gelten fir die Uberpriifung
von Signaturen andere Anforderungen as bei der Protokollanalyse. Diesen verdnderten Be-
dingungen wird in den Axiomen der SigBAN-Logik Rechnung getragen. Basierend auf den
neuen Axiomen und einem Teil der BAN-Regeln wird die SgBAN-Syntax definiert.

Im Anschluss an die Definition der SigBAN-Logik werden ihre Einsatzméglichkeiten an un-
terschiedlichen Beispielen demonstriert. Anhand mehrerer PKI-Anordnungen wird nicht nur
der praktische Einsatz, sondern auch die Vollstandigkeit und Widerspruchsfreiheit der logi-
schen Beschreibungsform veranschaulicht. Besonderes Augenmerk liegt dabei auf einer
Analyse der Verifikation nach dem deutschen Signaturgesetz (SigG). Mit Hilfe der SigBAN-
Logik werden Probleme bei einem SigG-konformen Zeitstempeldienst erkannt und ein Ver-
besserungsvorschlag erarbeitet. Auch bei den Gultigkeitsmodellen nach dem SigG werden
L ticken nachgewiesen, die das SigBAN-Modell vermeidet.
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1. Motivation und Zielsetzung

Viele Prozesse in der Datenverarbeitung, bei denen Integritéat, Authentizitét, Nichtabstreit-
barkeit und Vertraulichkeit wichtige Aspekte sind, nutzen eine Public-Key-Infrastruktur
(PK1). Eine PKI stellt mit Hilfe einer zentral administrierten Verwaltung diese Sicherheits-
dienste den einzelnen Teilnehmern in verschiedenen Applikationen zur Verfigung. Dabel
bietet eine PKI auf Basis der Public-Key-Kryptographie und entsprechender Standards ein
hohes Sicherheitsniveau bei gleichzeitig weitgehendster Interoperabilitét. Aufgrund dieser
Vorteile haben sich in vielen Bereichen PKIs etabliert. In einer weiteren Ausbaustufe, die
derzeit gerade stattfindet, werden diese Infrastrukturen Uberarbeitet, an die aktuellen Stan-
dards und Gesetze angepasst und teilweise zusammengeschlossen. Das Ergebnis dieses Pro-
zesses ist ein komplexes Netzwerk, das auf gegenseitigem Vertrauen beruht.

Ein wichtiger Dienst in einer PKI ist die Erzeugung und die Verifikation von digitalen Si-
gnaturen. In vielen Falen kann erst durch den Wechsel von der manuellen Unterschrift zur
digitalen Signatur eine llckenlose elektronische Datenverarbeitung realisiert werden. Aller-
dings gelten fir Anwendungen, die eine manuelle Unterschrift substituieren, hohe Anforde-
rungen an die Qualitat der digitalen Signatur. Deshalb sind bei der Uberpriifung einer
digitalen Signatur einige Schritte notwendig, bis nachgewiesen ist, dass sie zuverlassig von
einer bestimmten Instanz zu einem bekannten Zeitpunkt erzeugt wurde und sich eindeutig
auf einen bestimmten Inhalt bezieht. Aus diesem Grund befassen sich viele Spezifikationen
und die Gesetzgebung mit Verfahren zur Signaturprifung. Dennoch gibt es wenig Veroffent-
lichungen, die sich mit der Modellierung des komplexen Prifprozesses auseinandersetzen.
Insbesondere existiert keine abstrakte Beschreibungsform zur Verifikation, die umfassend
und allgemeingultig alle Vertrauensbeziehungen in der Sicherheits-Infrastruktur einbezieht.
Um eine eindeutige Aussage zur Gultigkeit einer digitalen Signatur unter Berticksichtigung
aller Aspekte abzuleiten, bot sich die Definition einer eigenen Logik (griech. ,Lehre vom
richtigen Denken und Folgern*) an. Deshalb stellt diese Arbeit mit der Signatur-BAN (Sig-
BAN) eine Logik vor, die auf Basis der Beschaffenheit einer PK1 die Kriterien zur Gultig-
keit einer digitalen Signatur Uberprift. Die SigBAN-Logik verwendet die Syntax und
teilweise die Regeln der BAN-Logik. Beide Beschreibungsformen, SigBAN und BAN, wur-
den aufgrund ahnlicher Bedlrfnisse entwickelt. Die nach ihren Erfindern Burrows, Abadi
und Needham benannte BAN-Logik unterstiitzt den Entwurf und die Analyse von Authenti-
sierungsprotokollen, wahrend die SigBAN-Logik zur Modellierung der Verifikation von di-
gitalen Signaturen dient. Die SigBAN-Logik nutzt die Eigenschaften der BAN-Logik und
flgt neue Elemente auf Basis von Axiomen, die eine PKI beschreiben, hinzu. Beide forma-
len Sprachen beweisen im praktischen Einsatz, dass sie widerspruchsfrei und vollsténdig
sind. Ein theoretischer Nachweis dieser beiden Eigenschaften erfolgte bis jetzt noch nicht.

Das folgende Kapitel 2 gibt eine Einfuhrung zu dem Thema PKIs und digitale Signaturen.
Neben den theoretischen Grundlagen werden auch die Komponenten und Prozesse in einer
PKI, sowie aktuelle Anwendungen vorgestelt.



2 Motivation und Zielsetzung

Kapitel 3 behandelt den Einsatz von digitalen Signaturen nach dem heutigen Stand der Tech-
nik. Dabei spielen Standards und Gesetze eine wichtige Rolle. Hier werden auch die an der
Erzeugung und Verifikation von digitalen Signaturen beteiligten Prozesse detailliert bespro-
chen.

Kapitel 4 schafft die Basis fir eine Modéellierung der Verifikation von digitalen Signaturen.
Zuerst werden grundlegende Begriffe wie Vertrauen und Sicherheit definiert. Unter Verwen-
dung dieser Definitionen werden dann die Anforderungen an eine Beschreibungssprache zur
Signaturprifung formuliert. Im Anschluss werden einige Mdglichkeiten zur Beschreibung
von Systemen in der Informationsverarbeitung betrachtet. Dabel erweist sich die BAN-Logik
als geeignete Basis fur eine Sprache zur Modellierung der Verifikation von digitalen Signa-
turen.

In Kapitel 5 wird mit Hilfe der BAN-Logik die SgBAN-Logik entworfen. Das Augenmerk
liegt dabei auf einer formalen Vorgehensweise bei der Definition der SigBAN-Logik. Nach
der Erstellung fundamentaler Axiome, werden die neuen Regeln der SigBAN-Logik als
Theoreme aus diesen Axiomen und den Regeln der BAN-Logik abgeleitet. Anschlief3end
werden in einem einfachen Anwendungsbeispiel die Konsistenz und grundlegende Eigen-
schaften der SigBAN-Logik demonstriert.

Die Modellierung der Verifikation von digitalen Signaturen nach dem deutschen Signaturge-
setz ist Bestandteil von Kapitel 6. Hier werden die fur die Prifung relevanten Abschnitte aus
dem Signaturgesetz, der Signaturverordnung und den Interoperabilitéts-Spezifikationen mit
der SigBAN-Logik analysiert. Dabei werden Liicken bei einem signaturgesetzkonformen
Zeitstempeldienst erkannt und ein Verbesserungsvorschlag mit der SigBAN-Logik formu-
liert. Zusétzlich stellen sich weitere Schwachstellen bei den in den Interoperabilitéats-Spezifi-
kationen beschriebenen Glltigkeitsmodellen heraus. Die SigBAN-Logik vermeidet diese
Probleme bei der zeitlichen Betrachtung durch feste Vorgaben im zweiten Axiom.

Kapitel 7 befasst sich mit besonderen Zertifikatsformaten und der SigBAN-Modellierung
von Vertrauensbeziehungen in unterschiedlich strukturierten PKIs. Dabel werden Attributs-
und Mehrfachzertifikate, sowie deren Implikationen auf den Aufbau einer PKI untersucht.
Aulerdem wird fir eine hierarchische Vertrauensstruktur ein Schema fur die Verifikation mit
der SigBAN-Logik aufgestellt.

Das achte Kapitel schliefdt die vorliegende Arbeit mit einem Ausblick auf weitere Einsatz-
moglichkeiten und Erweiterungen der SigBAN-Logik ab.



2. Technische Grundlagen

2.1 Uberblick

Dieses einfihrende Kapitel befasst sich mit den Grundlagen und dem Aufbau einer Public-
Key-Infrastruktur (PK1). Als erstes werden die Basisdienste, die eine PKI bereitstellt, erléau-
tert. Diese Dienste beruhen auf den Eigenschaften von bestimmten Krypto-Algorithmen. Ne-
ben den namensgebenden Public-Key-Algorithmen wird auch die Funktionsweise von
symmetrischen Verfahren und Hash-Algorithmen beschrieben.

Ein weiterer Abschnitt stellt die technische Umsetzung der kryptographischen Verfahren in ei-
ner PKI vor. Hier werden die einzelnen PKI-Komponenten und ihre Rolle aufgefihrt. Dabei
findet auch eine Betrachtung der Daten statt, die von den einzelnen Instanzen erzeugt oder
zwischen ihnen ausgetauscht werden. Erst durch das Zusammenspiel aler Komponenten ent-
steht eine Sicherheits-Infrastruktur, die eine Umsetzung der am Anfang erwdhnten Basisdien-
ste in Applikationen ermdglicht.

Der letzte Abschnitt ist dem Einsatz von PKIs nach dem derzeitigen Stand der Technik gewid-
met. Hier wird ein kurzes Bild der vielfaltigen Einsatzmoglichkeiten von PKIs skizziert und
drei weit verbreitete Anwendungen vorgestellt.

2.2 PKI-Grundlagen

2.2.1 Basisdienstein einer PKI

In einer PKI werden Dienste zur Erhéhung der Sicherheit von Prozessen in der Datenverar-
beitung einem begrenzten Teilnehmerkreis von Personen oder technischen Systemen zur Ver-
figung gestellt (siehe Abbildung 2.1). In Kombination mit der Verwendung von digitalen
Signaturen ist eine haufig genutzte PKI-Funktionalitét die Verschllisselung von Daten. Zum
Beispiel wird zwischen einzelnen PKI-Teilnehmern durch Ende-zu-Ende-Verschliisselung
eine vertrauliche Datentibertragung unabhangig von dem zugrundeliegenden Transportkanal
ermoglicht. Eine unberechtigte Instanz hat somit keinen lesenden oder schreibenden Zugriff
auf die Ubermittelten Daten. In diesem Zusammenhang spielt auch der Schutz der Daten vor
Veranderung auf dem Weg zum Empfanger eine wichtige Rolle. Verhindert wird sowohl die
Modifikation eines einzelnen Datensatzes (Integritét), als auch die Falschung durch das Ein-
spielen von fremden Daten (Authentizitét).

Ein weiterer Dienst stellt die Verbindlichkeit einer Aussage in einer PKI sicher. Ein Tellneh-
mer kann eindeutig nachvollziehen, von welcher anderen Instanz in einer PKI ein signierter
Datensatz stammt. Insbesondere dieser Basisdienst eignet sich um manuelle Unterschriften zu
ersetzen.



4 Technische Grundlagen

Vertraulichkeit Integritat
o ®
Ein Abhoren wird verhindert Die Daten sind vor Veranderung geschitzt
Nichtabstreitbarkeit Authentizitéat
L
Der Urheber ist eindeutig Ein fremder Datensatz wird erkannt

Abbildung 2.1 Basisdienste in einer PKI

2.2.2 Kryptographische Grundlagen

Dieser Teil der Arbeit befasst sich mit den in einer PKI verwendeten Arten von Krypto-Algo-
rithmen (siehe [SCH96], [STI101], [MENE97]). Jede Gruppe von Algorithmen hilft auf be-
stimmte Art, die zuvor vorgestellten Basisdienste zu realisieren. In diesem Tell der Arbeit
wird ein Uberblick Gber die spezifischen Eigenschaften jeder Gruppe, die bekanntesten Ver-
treter und ihr Einsatz im Zusammenhang mit Applikationen gegeben. Erganzend wird auch
kurz auf die mathematischen Grundlagen eingegangen.

Neben den Public-Key-Algorithmen, deren Name bereits auf eine Verwendung in einer PKI
hinwelst, werden auch symmetrische Verfahren und Hash-Algorithmen in PKI-Anwendungen
eingesetzt. Aul%er den Hash-Algorithmen arbeiten alle Krypto-Algorithmen, wie in Abbildung
2.2 dargestellt, mit SchlUsseln. Wahrend bei symmetrischen Verfahren derselbe Schliissel zum
Ver- und EntschlUsseln verwendet wird, werden im Zusammenhang mit Public-Key-Algorith-
men unterschiedliche Schliissel genutzt.



PKI-Grundlagen 5

Ver schlisseln

Krypto-Algorithmus

m

Verschltisselungs-Modus

Verschltisselungs-
Schlssel

Entschlisseln

Krypto-Algorithmus

Chiffre-Text im

EntschlUissel ungs-M odus

Entchl Gisselungs-
Schltssel

Abbildung 2.2 Funktionsweise von Krypto-Algorithmen

a) Public-Key-Algorithmen

Das Herzstiick von PKIs sind asymmetrische Algorithmen, die auch Public-K ey-Algorithmen
genannt werden. Die Grundlagen fir asymmetrische Verfahren wurden von Martin Hellman
und Whitfield Diffie zuerst 1976 vorgestellt [DH76]. Die Besonderheit dieser Algorithmen
ist, dass zum Verschliisseln ein anderer Schliissel al's zum Entschliisseln verwendet wird. Bei-
de Schlissel missen jedoch korrespondieren und werden immer als ein gemeinsames SchlUs-
selpaar bestehend aus einem offentlichen und einem privaten Schliissel erzeugt. Dabei ist es
bei entsprechend hohen Schitissellangen und dem derzeitigen Stand der Technik nicht mog-
lich, den privaten Schitissel aus dem 6ffentlichen in begrenzter Rechenzeit zu ermitteln.

In einer PK1 wird der 6ffentliche Schliissel (Public Key) in Form eines Zertifikates (siehe Zer-
tifikatsformate in [X50999] oder [GAR95]) fur alle anderen PKI-Teillnehmer vertffentlicht,
wahrend der private (Private Key) unter allen Umsténden geheimgehalten werden muss. Bei-
de Schlissel werden im Zusammenhang mit einer sogenannten Einwegfunktion benutzt. Die-
se spezielle Operation ermdglicht die Verschllsselung von Daten mit einem der beiden
Schlissel. Die Umkehroperation, die wieder den urspriinglichen Datensatz erzeugt, kann ohne
Kenntnis des anderen Schltissels aber nicht durchgefihrt werden. Eine Berechnung des Klar-
textes ohne den korrespondierenden Schitssel ist deshalb mit den derzeitigen technischen
M 6glichkeiten nicht realisierbar.
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Die Einwegfunktion von Public-Key-Algorithmen basiert auf der NP-Vollstandigkeit (Nicht-
deterministisch Polynomiell) bestimmter mathematischer Problemstellungen (siehe Kapitel
5.2.4 ,Die Klasse NP* in [REPO99]). NP-vollsténdig sind Aufgaben, fur deren Lésung nur
Algorithmen zur Verfligung stehen, bei denen die Rechenzeit t auf einer deterministischen Tu-

ring-Maschine exponentiell zur Méachtigkeit der Eingangsparameter n anwéachst t= e (M :

Dabei ist n eine frel wahlbare Grol3e, die im Fall von Krypto-Algorithmen mit der Schitissel-
lange korreliert. Dies bedeutet, eine Berechnung der Losung ist in vertretbarer Rechenzeit auf
einer deterministischen Turing-Maschine unmadglich, wenn n entsprechend gross ist und be-
stimmte Informationen (kryptographische Schitissel) fehlen. Es |&3t sich nachwelsen, dass alle
technisch realisierbaren Systeme mit einer deterministischen Turing-Maschine zu beschreiben
sind. Dagegen ist die nichtdeterministische Turing-Maschine ein Gedankenmodell zu einem
Automaten, der parallel alle Vermutungen zur Lésung des Problems durchspielt und somit in
der Theorie die Aufgabe wieder auf ein polynomielles Problem zuriickfuhrt. In der Praxis ist
der einzige Weg das NP-Problem auf die polynomielle Klasse P zu reduzieren die Kenntnis
eines kryptographischen Schliissels. Deshalb kann nur derjenige, der die Schllisselinformation
besitzt, die Aufgabenstellung mit vertretbarem Zeitaufwand t= f(n) auf seinem Computer |6-
sen.

Ein Beispiel hierflr ist die Faktorisierung des Produktes zweier grosser Primzahlen, auf dem
der bewdhrte RSA-Algorithmus (benannt nach seinen Erfindern R.Rivest, A.Shamir und
L.Adleman) beruht [SCH96]. Die Multiplikation zweier grosser Primzahlen liegt in der Klas-
se P, wahrend die Umkehrfunktion d.h. die Primfaktorzerlegung nach dem heutigen Stand der
Mathematik NP-vollstandig ist. Es gibt derzeit keinen Algorithmus der das Problem der Fak-
torisierung in die Klasse P tberfihrt.

Neuere asymmetrische Krypto-Algorithmen sind die verschiedenen Varianten der ECC (Ellip-
tic Curve Cryptography). Unter anderem wird bei ECC-Verfahren die NP-vollstandige Pro-
blemstellung im Zusammenhang mit der Berechnung des diskreten Logarithmus, auf der auch
das schon langer bekannte ElGamal -Kryptosystem beruht, genutzt (siehe [ROS99]). Bel ECC-
Verfahren it insbesondere die kirzere Schliissellange und hohere Performance ein Vorteil ge-
genlber dem derzeit noch am weitesten verbreiteten RSA-Algorithmus. Aus diesem Grund
und der vermutlich hoheren Sicherheit (siehe [MAU94]) wird in Zukunft der ECC eine immer
hohere Bedeutung zukommen.

Eine Anwendung finden asymmetrische Algorithmen bei der Signaturerzeugung und Verifika-
tion. Der Signierer unterschreibt mit seinem, nur ihm zuganglichen, privaten Schitissel. Jeder
kann jetzt mit dem offentlichen Schitissel, aus dem Zertifikat des signierenden PKI-Tellneh-
mers Uber eine Funktion aus der Klasse P die Signatur einfach verifizieren. Um aber eine neue
Signatur nur mit dem offentlichen Schlissel zu erzeugen, mifite ein NP-vollstéandiges Pro-
blem gel st werden. Nur fur den Signierer liegt aufgrund der Kenntnis des privaten Schllissels
die Signaturerzeugung in der Klasse P. Es kann somit angenommen werden, dass nur derjeni-
ge, der den privaten Schlissel kennt, die Unterschrift erzeugt haben kann.
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b) Hash-Funktionen

Hash-Funktionen sind Einwegfunktionen, zu denen es keine Umkehrfunktion mit einer ein-
deutigen Zuordnung geben kann. Ursache dafUr ist, dass eine wesentlich grof3ere Ausgangs-
menge auf eine viel kleinere Zielmenge abgebildet wird (siehe Abbildung 2.3). Dadurch geht
Information unwiederbringlich verloren. Eine Verwendung zur Verschllisselung von Daten ist
deshalb unmaoglich.

§ Hash-Funktion

Zielmenge

Ausgangsmenge

Abbildung 2.3 Abbildungseigenschaft von Hash-Funktionen

Die Abbildungseigenschaft der Hash-Funktion wird bel der Signaturerzeugung genutzt. Statt
die Signatur direkt Uber einen Text zu berechnen, wird zuerst der Hash-Wert aus dem Textin-
halt (Digest) gebildet und dann dieser signiert. Dabei ist ein Vortell, dass der Digest eine feste
Lange (meistens 128 Bit) aufweist, wahrend der signierte Text beliebige Grofe besitzen kann.

Ein wichtiges Merkmal fir den Einsatz von Hash-Funktionen im Zusammenhang mit der Er-
zeugung digitaler Signaturen ist die Kollisionsresistenz. Es muss technisch unmdglich sein, zu
einem Wert aus der Zielmenge zwei oder mehrere Werte aus der Ausgangsmenge zu ermit-
teln. Es darf also mit vertretbaren Rechenaufwand nicht gelingen zwei Nachrichten M, und

M, zu finden, die denselben Hash-Wert H(M) = H(M,) besitzen. Wére die Kollisionsresi-
stenz nicht gegeben, bestiinde die Gefahr, dass zu einer Signatur neben dem Originaltext ein
weiterer passender Text ermittelt wird und sich damit die elektronische Unterschrift nicht
mehr eindeutig auf ein Dokument bezieht.

Haufig wird bei der Signaturerzeugung der SHA-1 oder RIPE-MD Algorithmus verwendet.
Obwohl der MD5 noch in vielen Applikationen eingesetzt wird, gilt er nach dem heutigen
Stand der Technik als unsicher. Eine Analyse von Boer und Bossel aers konnte Kollisionen mit
dem MD5 Algorithmus produzieren [BB94].

¢) Symmetrische Algorithmen

Bei der Erstellung und der Verifikation von digitalen Signaturen spielen symmetrische Algo-
rithmen keine Rolle. In einer PKI sind sie allerdings sehr wichtig, um die Vertraulichkeit von
Daten durch Verschlisselung sicherzustellen, da symmetrische Verfahren eine wesentlich ho-
here Performance als Public-Key-Algorithmen bei der Ver- und Entschllisselung besitzen. Aus
diesem Grund sind Public-Key-Algorithmen zur Verschllsselung groRerer Datenmengen un-
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geeignet. Die vertrauliche Datenuibertragung in den heutigen Breitbandnetzen wird deshalb
immer Uber symmetrische Block-Verfahren sichergestellt. Die andere Art von symmetrischen
Algorithmen, sogenannte Stream-Verfahren, werden im Zusammenhang mit kommerzieller
Verschliisselung selten eingesetzt und finden in einer PKI keine Anwendung.

Im Unterschied zu Public-Key-Algorithmen nutzen symmetrische Algorithmen meistens den-
selben Schltssel fir die Ver- und Entschltisselung. Werden zwei Schliissel verwendet, besteht
immer die Moglichkeit aus dem Entschlisselungs- den Verschliisselungsschltissel zu berech-
nen. Somit hangt die Absicherung vor unbefugtem Zugriff von der Geheimhaltung eines
Schlissels in einem begrenzten Teilnehmerkreis ab.

Der bekannteste Vertreter von symmetrischen Verfahren ist der Mitte der siebziger Jahre von
IBM entwickelte DES (Data Encryption Standard). In der Vergangenheit war jedoch die Si-
cherheit des DES-Algorithmus aufgrund der Schllssellange von nur 56 Bit nicht ausreichend.
Deshalb wurde Mitte der achtziger Jahre durch Modifikation der Triple-DES mit 112 Bit kon-
zipiert. Durch eine Hintereinanderschaltung von drei ,,normalen“ DES-Operationen konnte
die Sicherheit erhoht werden (siehe [SCH96] Kapitel 12.6 Varianten des DES) und der Tripel-
DES wurde die néachsten Jahre als de-facto Standard fir sichere Verschliisselung genutzt. Seit
letztem Jahr hat das amerikanische NIST (National Institute of Standards and Technology) als
Nachfolger fur den DES den Algorithmus , Rijndagl“ as neuen AES (Advanced Encryption
Standard) ausgewahit.

In einer PK1 werden Daten mit dem in Abbildung 2.4 und 2.5 dargestellten Hybridverfahren,
das aus einer Kombination von symmetrischen und asymmetrischen Algorithmen besteht, ver-
und entschltisselt. Dabel wird das zu sichernde Dokument zuerst mit einem frei gewéahlten
symmetrischen Schltissel verschlisselt. Anschlief3end wird der symmetrische Schltissel mit
dem offentlichen Schitissel des Empfangers verschlisselt und zusammen mit dem Dokument
Ubermittelt.

r-r-——=—-=-=--=--"---"-"-"=-"=-"=-"=-"=-"=-"=-"=-"=-=-=-=-= |
I I
I Dokument Verschllsseltes | |
I Dokument I
| / |
I ] -

Symmetrischer SchlUs&l/ Verschlus_selter I
| Symmetrischer | |
| Schlissel A I
' - / |
| Daten Offentlicher Schltssel I

vy ¥ v v |
Symmetrischer Asymmetrischer Formatierte
Verschliisselungsalgorithmus| | Verschlusselungsalgorithmus Ausgabe
Programm

Abbildung 2.4 Hybridverfahren zur Verschliisselung
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Nach der vertraulichen Ubermittlung, entschliisselt der Empfanger zuerst den symmetrischen
Schliissel mit seinem privaten Schitissel. Erst danach kann er mit dem symmetrischen Schits-
sel den Originaltext wieder restaurieren.

r-r-——=—-=-=--=--"--"-"-"-"=-"=-"=-"=-"=-"=-"=-"=-"=-=-=-=-= |
' [

Verschlisseltes
I
| Dokument Dokument :
' [
I y . ,

Verschlisselter Symmetrischer Schlissel :
' Symmetrischer I
I Schlussel /\ I
| I
| Daten Privat&ﬁchlijssel |

4
Asymmetrischer §ymmetrischer _
Verschliisselungsalgorithmus| | VerschlUsselungsalgorithmus
Programm

Abbildung 2.5 Entschllisselung im Hybridverfahren

2.3 Komponenten und Prozessein einer PKI

Wie jede Infrastruktur besteht auch eine PKI aus vielen einzelnen Komponenten, die in ihrer
Gesamtheit erst ein funktionsfahiges Gebilde ergeben. Dabei werden alle Vorgange, die den
Aufbau oder eine Strukturdanderung in einer PK1 betreffen, von einer zentralen Verwaltung ge-
steuert. Diese zentrale Ausrichtung ist fur die spdter durchgefihrten Sicherheitsanalysen mit
einer Beschreibungsogik essentiell.

2.3.1 Zentrale Verwaltung

Das Ruckgrad einer PKI ist eine zentrale Verwaltung, die neue Benutzer und Dienste regi-
striert und deren Daten, insbesonders Zertifikate, zentral administriert. Neue PKI-Teilnehmer
werden durch die Herausgabe eines Zertifikates, das den offentlichen Schllssel des neuen An-
wenders publiziert, in der PKI etabliert. Der private Schlissel wird dagegen auf einem PSE
(Personal Security Environment) nur fir den PKI-Teilnehmer verfligbar gespeichert. Vorhan-
dene PKI-Benutzer kénnen tUber das Sperrmanagement der zentralen Verwaltung von der Teil-
nahme ausgeschlossen werden. Ein Grund dafir kann zum Beispiel der Verlust des PSESs sein.
Die Prozesse zur zentralen Verwaltung werden in den einzelnen Komponenten wie Zertifizie-
rungsstelle, Registrierstelle und Verzeichnisdienst redlisiert.



10 Technische Grundlagen

Die zentrale Verwaltungsinstanz ist auch fur die organisatorischen und rechtlichen Aspekte
beim Zusammenspiel der einzelnen PKI-Tellnehmer und Dienste verantwortlich. Dabel wer-
den die ,, Spielregeln” in Form einer sogenannten CP (Certificate Policy) und eines CPS (Cer-
tificate Practice Statement) festgehalten [CP99]. In diesen standardisierten Dokumenten
werden die internen Ablaufe in einer PKI geregelt. Dazu gehdren zum Beispiel die Bedingun-
gen fur eine Tellnahme, oder die Guiltigkeitsdauer und der Verwendungszweck von Zertifika
ten. CP und CPS stellen eine gemeinsame Grundlage fur das Vertrauen der PKI-Teilnehmer in
die zentrale Verwaltung dar. Deshalb missen CP und CPS wie die Zertifikate auch, fir jeden
PKI-Tellnehmer im Verzeichnisdienst einsehbar sein.

2.3.2 Zertifizierungsstellen

Die Autorisierung von neuen Benutzern und Diensten in einer PKI findet immer zentral in ei-
ner Zertifizierungsstelle statt. Die Zertifizierungsstelle, auch CA (Certification Authority) ge-
nannt, ist eine Basiskomponente beim Aufbau einer PKI. Hier wird das Zertifikat generiert
und signiert, das jeden neuen Teillnehmer oder Dienst in die PKI integriert. Umgekehrt knnen
Teilnehmer und Dienst aus der PKI Uber die Veroffentlichung von Sperrinformationen wieder
ausgeschlossen werden. Alternativ zu den unterschiedlichen Formen des Zertifikat-Widerrufs,
kénnen von der CA auch Positivlisten mit allen derzeit gultigen Instanzen herausgegeben
werden. Erst durch die von der CA generierte Signatur erlangt ein Zertifikat oder eine Sperr-
information Gultigkeit in der PKI. Aus diesem Grund unterliegt das Schllisselmanagement fir
den privaten SchlUssel der Zertifizierungsstelle den héchsten Sicherheitsanforderung in einer
PKI (siehe deutsches Signaturgesetz 82 Absatz 12a, [SIGGO01]).

a) Zertifikat und Sperrinformation

Das Zertifikat ist ein von der CA signierter Datensatz, der Informationen tber den Zertifikats-
inhaber, dessen Rechte in der PKI, den offentlichen Schliissel des Inhabers und eine Gliltig-
keitsdauer enthélt. In den meisten Fallen sind diese Bestandteile in einem von der X509-
Spezifikation [ X50999] vorgeschriebenen Format angeordnet. Fir die Verifikation einer digi-
talen Signatur ist immer das zugehorige Zertifikat notwendig. Im Zertifikat steht der offentli-
che Schltssel, der mit dem bei der Signaturerzeugung genutzten privaten Schltssel
korrespondiert.

Abhéngig von der durch die Signatur autorisierten Instanz und dem Verwendungszweck kann
ein Zertifikat unterschiedliche Inhalte aufweisen. Eine wichtige Berechtigung, die in den Zer-
tifikatserweiterungen nach X.509 Version3 [ X50999] festgehalten wird, ermdglicht die Erstel-
lung von digitalen Signaturen. Andere Erweiterungsbits im Zertifikat erlauben die
Verschliisselung von statischen Daten oder die Absicherung einer Ubertragungsstrecke. Ein
Internet-Server kann zum Beispiel ein Server-Zertifikat besitzen, um eine gesicherte Verbin-
dung Uber das SSL-Protokoll aufzubauen. Auch die CA selbst ist durch ein Zertifikat legiti-
miert, wieder andere Zertifikate auszustellen. Im Falle einer Wurzel-CA ist dieses Zertifikat
mit dem eigenen Schlissel signiert. Anderenfalls hat eine Ubergeordnete Zertifizierungsstelle
das Zertifikat unterschrieben.
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Die Sperrung eines Zertifikates muss ebenfalls durch die CA bestétigt werden. Aus diesem
Grund werden neben Zertifikaten auch signierte Sperrinformationen oder Positivlisten von der
CA publiziert. Eine Moglichkeit dazu ist die Herausgabe von Sperrlisten nach dem X509-
Standard [ X50999]. In vielen Féllen, wie dem deutschen Signaturgesetz, darf aus Sicherheits-
grinden die Sperrung eines Zertifikates nicht mehr riickgéngig gemacht werden.

b) Anordnung von Zertifizierungsstellen

Eine Zertifizierungsstelle kann als eine elgenstandige neue Wurzel angelegt, oder in die Hier-
archie von bereits vorhandenen CAs eingebunden werden. Im zweiten Fall wird die Zertifizie-
rungsstelle von einer bereits existierenden CA als besonderer Teilnehmer, der autorisiert ist
weltere Benutzer oder Dienste zu etablieren, registriert. Wird hingegen eine eigenstandige
Wurzel-CA angelegt, stellt diese Instanz den Endpunkt in der Zertifizierungshierarchie dar.
Diese unterschiedlichen Anordnungen sind von besonderer Bedeutung bei der Verifikation
von Signaturen. Bei der Uberprifung einer digitalen Signatur ist der gesamte Zertifizierungs-
pfad vom Signaturzertifikat bis hin zur Wurzel-CA zu betrachten. Eine Signatur kann nur gul-
tig sein, wenn alle Zertifikate im Pfad Gultigkeit besitzen.

2.3.3 Registrierstellen

Bevor die PKI-Teilnehmerdaten im Zertifikat durch die CA festgehalten werden, erfolgt eine
Erfassung in der Registrierstelle, die auch als RA (Registration Authority) bezeichnet wird.
Neben der Aufnahme neuer Benutzer ist die Registrierstelle auch fur die sichere Interaktion
mit der Zertifizierungsstelle verantwortlich. Nach einer erfolgreichen Registrierung und Zer-
tifizierung verfugt der neue PKI-Teilnehmer Uber ein in der RA erzeugtes PSE. Meistens wird
das PSE in Form einer Chipkarte [RAEF99] oder einer Datei nach dem ,, Personal Information
Exchange Syntax Standard” (siehe Kapitel 3.2.2) [PKCS12] von der Registrierstelle ausge-
handigt.

2.3.4 Verzeichnisdienst

Im Verzeichnisdienst, der oft auch als DS (Directory Service) bezeichnet wird, werden Zerti-
fikate und Sperrinformationen, sowie die in 2.3.1 erwéhnte CP (Certificate Policy) und das
CPS (Certificate Practice Statement) fur alle PKI-Teilnehmer zugénglich verdffentlicht. Ne-
ben diesen standardisierten Datenstrukturen finden sich auch weitere, von der einzelnen PKI-
Realisierung abhangige Informationen im Verzeichnisdienst. Der DS erhélt die Daten entwe-
der von der Zertifizierungsstelle oder der Registrierstelle. Wahrend des Betriebs einer PKI1 ist
eine hohe Verflgbarkeit des DS zu garantieren, da PK1-Teilnehmer sténdig aktualisierte Infor-
mationen vom Verzeichnisdienst beziehen. Inshesondere wird der groféte Teil, der fir eine Ve-
rifikation notwendigen Daten, vom DS zur Verfligung gestellt. Haufig erfolgt der Zugriff auf
den Verzeichnisdienst durch das standardisierte LDAP-Protokoll (Lightweight Directory Ac-
cess Protocol) [HOW99.
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2.3.5 Synthese eines Zertifikates

Nach der Erfassung der Benutzerdaten, wird in der Registrierstelle ein Schllisselpaar fir den
in der PKI verwendeten asymmetrischen Algorithmus generiert. Mit dem privaten Schitissel
wird ein Zertifikatsantrag, der die Tellnehmerdaten enthdlt, an die Zertifizierungsstelle tber-
mittelt. Nach der erfolgreichen Prifung des Antrags liefert die CA das erstellte Teilneh-
merzertifikat an die RA zuriick. Das Zertifikat wird auch gleichzeitig im Verzeichnisdienst
verdffentlicht und von der Registrierstelle zusammen mit dem privaten Schliissel im PSE an
den neuen PKI-Teilnehmer ausgehéndigt.

Zertifizierungsstelle (CA) Zertifikat

« Uberpriifung des Zertifikatsantrags
* Unterschrift des Antrags => Zertifikat
* Export des Zertifikats

Zertifikatsantrag

Zextifikat

Registrierstelle (RA)

* Erfassen der Benutzerdaten

* Generierung des SchlUisselpaars
* Synthese des Zertifikatsantrags
* Erzeugung des PSEs

Ver zeichnisdienst

Benutzerdaten

PKI-Teilnehmer
(Personal Security Environment)

Abbildung 2.6 An der Erfassung eines neuen PKI-Teilnehmers beteiligte Instanzen

2.3.6 Sperrung eines Zertifikates

Die Sperrung eines Zertifikates wird meistens durch den PKI-Teilnehmer selbst ausgel6st. In
vielen Fallen besitzt er ein Passwort, die sogenannte CRN (Certificate Revocation Number),
mit der er seine Anforderung zur Sperrung autorisiert. Nachdem die Berechtigung des Tell-
nehmers zur Sperrung von der Registrierstelle Uberpriift wurde, sendet diese einen Antrag zur
Zertifikatssperrung an die CA. Besitzt dieser Antrag Gultigkeit, wird von der CA eine neue
CRL (Certificate Revocation List) [X50999], die einen eindeutigen Hinweis auf das gerade
gesperrte Zertifikat enthalt, im Verzeichnisdienst verdffentlicht. Gleichzeitig wird die RA von
der Sperrung benachrichtigt. Diese informiert wiederum den PKI-Teilnehmer Uber den erfolg-
reichen Zertifikatswiderruf.
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Zertifizierungsstelle (CA)

+ Uberpriifung des Sperrantrags
* Generierung der Sperrinformation
» Unterschrift der Sperrinformation

Veroffentlichung einer
neuen Sperrliste

Bestétigung der
Zertifikatssperrung

Antrag zur
Zertifikatssperrung

Registrierstelle (RA)

Ver zeichnisdienst
+ Uberpriifung der Berechtigung
* Generierung des Sperrantrags
* Antwort an PKI-Teilnehmer

Autorisierter
Sperrantrag

Bestatigung der
Zertifikatssperrung

PKI-Telnehmer

Abbildung 2.7 Am Zertifikatswiderruf beteiligte Instanzen

2.4 Aktuelle Anwendungen

Hier werden exemplarisch einige der verbreitesten PKI1-Anwendungen kurz vorgestellt. Alle
Beispiele befassen sich mit der Absicherung des per se unsicheren Datenverkehrs im Internet.
Zuerst werden zwel Anwendungen vorgestellt, die in jedem aktuellen Betriebssystem zur Ver-
flgung stehen. Das letzte Beispiel betrachtet eine PKI, die im Zusammenhang mit sicheren
Finanztransaktionen eingesetzt wird.

2.4.1 Sichere Mail-Nachrichten im SYMIM E-For mat

Zur sicheren Ubermittlung der elektronischen Post im Internet gibt es den S'MIME-Standard
(Secure Multipurpose Internet Mail Extensions) [SMIME98]. SSMIME nutzt die ,, Cryptogra-
phic Message Syntax“ (siehe PKCS#7-Standard [PKCS7]), um das ungesicherte MIME-Pro-
tokoll mit den Diensten einer PKI zu erweitern. Nachrichten kénnen digital signiert und
verschlisselt in der PK CS#7-Struktur abgelegt werden. Zusétzlich befindet sich das Zertifikat
des Absenders der Nachricht ebenfalls im PK CS#7-Format. Der Empfanger kann anhand des
beigefugten Zertifikates eine einfache Verifikation der digitalen Signatur durchfthren.
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Fir die Verschltisselung von Nachrichten muss immer das Zertifikat des anderen Kommuni-
kationgpartners vorliegen, da das bereits in Kapitel 2.2.2c vorgestellte Hybridverfahren ge-
nutzt wird. Das Zertifikat des Empféangers kann vom Absender entweder Uber den
Verzeichnisdienst oder aus einer vorherigen Nachricht des Empfangers gelesen werden.

2.4.2 Sichere Dateniibertragung mit dem SSL-Protokoll

Das SSL-Protokoll (Secure Socket Layer) wurde von Netscape zur Absicherung der Daten-
Ubertragung zwischen Browsern und Servern im Internet entwickelt. Obwohl die SSL-Spezi-
fikation nicht von einer |ETF-Arbeitsgruppe (Internet Engineering Task Force) erstellt ist,
wurde SSL aufgrund der weiten Verbreitung von Netscape Browsern ein de facto Internet-
Standard. SSL verwendet nach dem 1SO/OSI-Referenzmodell die Applikationsschicht zur si-
cheren Kommunikation.

Eine SSL-Anbindung kann durch die flexible Gestaltung des SSL-Handshakes in zwei ver-
schiedenen Varianten erfolgen. Eine einseitige Authentisierung des Servers ist genauso mog-
lich, wie eine gegenseitige Authentisierung zwischen Server und Client. In vielen Fallen wird
nur die erste Moglichkeit genutzt, um dem Internet-Anwender die Sicherheit zu geben, dass
er sich auf der richtigen Internetseite befindet.

Mit der in dieser Arbeit spater vorgestellten BAN-Logik konnten in der ersten SSL-Version
bereits Sicherheitd icken nachgewiesen werden. Seitdem wurde SSL bis zur aktuellen Version
3.0 bzw. TLS 1.0 (Transport Layer Security) weiterentwickelt [FRI96].

2.4.3 HBCI - PKI im elektronischen Zahlungsverkehr

Der HBCI-Standard (Home Banking Computer Interface) wurde von den deutschen Banken
spezifiziert, um Finanztransaktionen zwischen Kunden und Banken im Internet zu ermdgli-
chen [HBCI99]. Der HBCI-Standard soll das derzeit noch haufiger verwendete, aber unsiche-
re und unkomfortable PIN-TAN-Verfahren durch die Verwendung einer PK1 abl 6sen.

Das Ende-zu-Ende Sicherheitskonzept des HBCI-Standards definiert ein eigenes Nachrichten-
format, in dem verschlsselte und signierte Daten zwischen dem Rechner der Bank und dem
des Anwenders Uber das nicht gesicherte TCP/IP-Protokoll (Transmission Control Protocol/
Internet Protocol) ausgetauscht werden. Als PSE kann dabel zukiinftig die EC-Karte genutzt
werden. Auf dieser EC-Chipkarte sind dann zusétzlich ein Zertifikat und der Signaturschlis-
sel des Inhabers sicher abgelegt. Durch eine Signatur mit seinem privaten Schllissel auf der
EC-Karte, kann der Bankkunde die zur Kontofihrung notwendigen Aktionen legitimieren.

2.5 AbschlielRende Kommentare

Kapitel 2 gibt einen Uberblick tber die Grundlagen, den Aufbau und die Anwendung von
PKls. Auf die hier vermittelten Informationen greifen die folgenden Kapitel, die schrittweise
zur Definition der SIigBAN-Logik hinfuhren, zurtick. Viele der hier vorgestellten Abléufe ha-
ben weitreichende Implikationen fur die Verifikation von digitalen Signaturen. Neben den ma-
thematischen Grundlagen, die in der Syntax der BAN-Logik wiederzufinden sind, spielen
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auch die Prozesse in einer PKI eine wichtige Rolle fur die SigBAN-Logik. Ein Beispiel hier-
fUr ist die Abbildung des bei der Zertifizierung entstehenden Pfades vom PKI-Tellnehmer zur
Wurzel-CA in der SigBAN-Logik. Drei kurze Anwendungsbeispiele skizzieren abschlief3end
den praktischen Einsatz von PKls in altaglichen Anwendungen.






3. Einsatz von digitalen Signaturen

3.1 Uberblick

Der erste Abschnitt befasst sich mit den fur eine PKI relevanten Standards und Gesetzen. An
der Standardisierung arbeiten weltweit unterschiedliche Firmen und Organisationen, wahrend
bei der Gesetzgebung in der vorliegenden Arbeit speziell das deutsche Signaturgesetz betrach-
tet wird. Deutschland war im Jahr 1997 in Europa Vorreiter mit dem ersten Signaturgesetz
[SIGG97] und der zugehorigen Signaturverordnung [SIGV97]. An der Standardisierung ist
am langsten die amerikanische Firma RSA Laboratories Inc. tétig, die auch bis zum Jahr 2000
das Patent fur den RSA-Algorithmus innehatte. Der erste PKCS-Standard (Public Key Cryp-
tographic Standard) wurde bereits Anfang der neunziger Jahre von RSA Laboratories Inc. ver-
offentlicht. Eine weitere wichtige Rolle bei der Normierung von PKI-Diensten fur den Einsatz
im Internet Ubernimmt die IETF (Internet Engineering Task Force), die im Gegensatz zu RSA
Laboratories Inc. nicht kommerziell arbeitet.

Im zweiten Abschnitt werden die zur Signaturerzeugung und -prifung notwendigen Prozesse
anaysiert. Eine detaillierte Betrachtung dieser beiden Vorgange ist eine Voraussetzung fur den
Entwurf einer Beschreibungssprache zur Verifikation von digitalen Signaturen. Hier wird
auch darauf eingegangen, welche Auswirkungen die Gesetzgebung und die Standards auf die
Generierung und Prifung einer Signatur haben.

3.2 Standards und Gesetzgebung

Die im folgenden vorgestellten Standards spielen fur die Verbreitung von PKIs eine wichtige
Rolle. Sie gewéhrleisten die Interoperabilitét von Applikationen unterschiedlicher Hersteller,
den plattformunabhéngigen Datenaustausch und die kontinuierliche Weiterentwicklung der
Technologie. Die Standardisierung im PKI-Umfeld ist auf allen Ebenen bereits sehr weit fort-
geschritten. Neben Standards zum Aufbau und zur Administration einer PKI, existieren auch
viele Spezifikationen, die eine Anwendung der einzelnen PKI-Dienste in Applikationen defi-
nieren.

Im Gegensatz zur Standardisierung wurden PKIs in der Gesetzgebung erst spéter berticksich-
tigt. Das weltweit erste Gesetz Uber digitale Signaturen wurde in den USA Mitte der 90er Jah-
re as, Utah Digital Signature Act* [SIGUT95] verdffentlicht. Zu dieser Zeit wurde geradein
Deutschland mit der Arbeit an einem Signaturgesetz begonnen, das von dem amerikanischen
Vorbild im Bundesstaat Utah beeinflusst war. Das deutsche Signaturgesetz existiert derzeit in
einer Uberarbeiteten zweiten Fassung, die an die européischen Richtlinien zu digitalen Unter-
schriften angepasst wurde.
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Staatliche Vorgaben spielen fur die Verbreitung von digitalen Signaturen eine wichtige Rolle,
da nur der Staat die Regeln fir eine juristisch abgesicherte Anwendung schaffen kann. Des-
halb wird in einem eigenen Abschnitt die historische Entwicklung und der aktuelle Stand der
deutschen Gesetzgebung aufgezeigt und in Kapitel 6 die Verifikation nach den technischen
Spezifikationen zum Signaturgesetz analysiert.

3.21 Standardisierungin der IETF

Die Organisation IETF (Internet Engineering Task Force) befasst sich in einzelnen Arbeits-
gruppen mit der Standardisierung von Anwendungen fur das Internet. Dazu gehdren die be-
kannten Protokolle TCP/IP (Transmission Control Protocol/Internet Protocol), SMTP (Secure
Mail Transfer Protocol) oder HTTP (Hyper Text Transfer Protocol). Im Bereich Sicherheits-
technik erstellt die PKIX-Arbeitsgruppe (Public Key Infrastructure X.509 Standard) innerhalb
der IETF die Dokumente fur den X.509-Standard.

Die bekannteste X.509-Spezifikation , Internet X.509 Public Key Infrastructure Certificate
and CRL Profile* [X50999] beinhaltet die Beschreibung eines Formates fir Zertifikate und
Widerrufslisten in ASN.1-Syntax (Abstract Syntax Notation). ASN.1 ist eine Beschreibungs-
sprache fur Datenformate [LAROO]. Auch die Bestandteile von , Certificate Policies* (CP)
und , Certificate Practice Statements® (CPS) richten sich nach einem X.509-Dokument
[CP99], in dem sie mit ASN.1 bitgenau festgelegt sind. Neben dieser fur eine PKI elementa-
ren Datenstrukturen, definiert die PKIX-Arbeitsgruppe auch die Protokolle zur Administrati-
on und den Betrieb einer PKI. Zum Beispiel wurde fur die einfachere Verifikation von
digitalen Signaturen von der IETF das OCSP-Protokoll (Online Certificate Status Protocol)
[OCSP99] standardisiert. Uber dieses Protokoll kénnen vertrauenswiirdig und sicher Zu-
standsinformationen Uber Zertifikate bei einem OCSP-Server abgefragt werden. Damit ent-
fallt das aufwendige Auswerten der Sperrinformationen oder der Positivlisten durch die
prifende Instanz. Der OCSP-Server wird dazu von einer CA erméchtigt, Uber ale von dieser
CA erstellten Zertifikate Auskunft zu erteilen. Ein anderes von der IETF definiertes Protokoll
ist das CMP (Certificate Management Protocol). Es dient zur Standardisierung der Kommuni-
kation innerhalb der zentralen Verwaltungsinstanz und beinhaltet unter anderem einen authen-
tisierten Zertifikatsantrag von der RA an die CA. Andere aktuelle Arbeitsgebiete der PKIX-
Gruppe sind Zeitstempeldienste und Attributszertifikate.

Durch die Bemuhungen der IETF werden nicht nur die Mdglichkeiten zur Absicherung des
Internets, sondern auch die Grundlage fur die weitere Verbreitung von PKIs geschaffen. Um
die Basisdienste einer PKI sinnvoll nutzen zu kénnen, ist die Spezifikation von Datenforma-
ten und Protokollen notwendig. Samtliche Arbeiten der IETF finden sich in Form von RFCs
(Request for Comments) im Internet auf der Seite http://www.ietf.org/rfc.html.
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3.2.2 Der PKCS-Sandard

Die Firma RSA Laboratories Inc. rief bereits 1993 die Standardisierung der Public-Key-Kryp-
tographie ins Leben, um die Verbreitung von PKIs und die Realisierung von interoperablen
Anwendungen zu foérdern. Ein Grund dafir ist sicherlich das Patent dieser Firma auf den
RSA-Algorithmus, das im Jahr 2000 audlief. In Zusammenarbeit mit anderen Firmen werden
von RSA Lab. die sogenannten PKCS-Standards (Public Key Cryptographic Standards) ver-

abschiedet.
Standard Inhalt
PK CSH#] Der Standard zum RSA-Algorithmusin dem alle fur die Signaturer-
zeugung und Verschlissel ung notwendigen Prozesse definiert sind.
PK CSH#3 Hier wird das Diffie-Hellmann Protokoll fir den sicheren
SchlUissel austausch beschrieben.
Dieses Dokument spezifiziert das PBE-V erfahren (Password Based
PKCSH5 . . . 3} .
Encryption), um aus einem Passwort einen Schltissel zu generieren.
PK CSHG Ein Standard fur Zertifikatsformate, der aufgrund des bereits existie-
renden X.509 Version3 Standards nicht mehr weiter verfolgt wird.
PKCSH7 Die bereits vorgestel lte Cryptographic M essage Syntax.
PKCS#8 Ein Verfahren um den privaten Schltissel sicher aufzubewahren.
PK CS#9 Dieser Standard erl&utert bestimmte Attribute die in den anderen
PK CS-Standards verwendet werden.
PKCSA10 Ein moghc_heg Format fur gmen Z.e!’tl.fl katsantrag von der
Registrierstelle an die Zertifizierungsstelle.
PK CSH11 Hier wird die CRYPTOKI API fur den Zugriff auf kryptographische
» Token" spezifiziert. Ein , Token" ist zum Beispiel eine Chipkarte.
PKCS#12 Die bereits vorgestellte ,, Personal Information Exchange Syntax".
PKCS#13 Hier wird der Einsatz von ECC-Verfahren in einer PKI1 definiert.
PKCSH14 Dieser in Arbeit befindliche Standard befasst sich mit der Generierung
von Zufallszahlen PRNG (Pseudo Random Number Generation).
PK CSH15 Ein in Zusammenhang mit Chipkarten genutztes Format, um Schllissel
und Zertifikate auf einem ,, Token" abzuspeichern.

Tab. 3.1 Ubersicht zu den PKCS-Sandards
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Hohe Bedeutung kommt in den PKCS-Standards dem Datenaustausch zwischen Applikatio-
nen zu. Deshalb sind zwei haufig in Realisierungen umgesetzte PK CS-Standards die ,, Crypto-
graphic Message Syntax“ (PKCS#7, siehe [PKCS7]) und die,, Personal Information Exchange
Syntax“ (PKCS#12, siehe [PKCS12]). Der PKCSH7-Standard wird von allen SIMIME-fahi-
gen ,E-Mail-Clients* genutzt, da SIMIME auf Basis von PKCS#7 ein Format zur Absiche-
rung von elektronischen Nachrichten definiert. Der PKCS#12-Standard dient dagegen zum
Transport von vertraulichen Daten, wie privaten SchlUsseln. In vielen Fallen werden deshab
PKCS#12-Dateien als ein im Vergleich zur Chipkarte kostenguinstigeres, aber wesentlich un-
sichereres PSE (Persona Security Environment), verwendet. Neben diesen und anderen For-
maten (Message Syntax), beschreiben die PKCS-Standards auch die Anwendung bestimmter
Krypto-Algorithmen (Specific Algorithms).

Es gibt derzeit die in Tabelle 3.1 aufgelisteten Standards PKCS#1 bis PKCS#15 ohne
PKCS#2 und PKCS#4, die mittlerweile im PK CS#1-Standard aufgegangen sind.

3.2.3 Das deutsche Signaturgesetz (SigG)

Das erste deutsche Signaturgesetz (SigG) trat als Bestandteil des ,, Gesetzes zur Regelung der
Rahmenbedingungen fir Informations- und Kommunikationsdienste (ITUKDG)" am 1. August
1997 in Kraft [SIGG97]. Ergénzend zum SigG wurde die Signaturverordnung (SigV) mit den
Ausfuhrungsbestimmungen zum Einsatz von rechtlich abgesicherten digitalen Unterschriften
am 1. November 1997 verabschiedet [SIGV 97]. Die technische Umsetzung wird auf der nach-
sten Stufe, wie in Abbildung 3.1 dargestellt, durch den Massnahmenkatalog von der Regulie-
rungsbehdrde fur Telekommunikation und Post (RegTP) vorgegeben. Auf der untersten Ebene
in der Hierarchie befinden sich die Interoperabilitéats-Spezifikationen mit der Beschreibung
konkreter Implementierungen zur Realisierung von rechtsverbindlichen digitalen Signaturen.

Signaturgesetz SigG

Signaturverordnung SigV

Abbildung 3.1 Gesetzliche Rahmenbedingungen fir den Einsatz digitaler Sgnaturen in
Deutschland

Am 22. Méarz 2001 l6ste das ,, Gesetz Uber Rahmenbedingungen fiir elektronische Signaturen®
[SIGGO01] das Signaturgesetz von 1997 ab. Dabei ist zu beachten, dass die SigV von 1997 bis
zum 16. November 2001 Gultigkeit besald und erst ungefdhr ein halbes Jahr nach dem neuen
SigG in einer aktualisierten Fassung [SIGV01] erschien. Ein Hauptgrund fur das neue SigG
waren die Anpassungen an die Forderungen der EU-Signaturrichtlinie [SIGEU99] vom De-
zember 1999. Durch das neue Gesetz soll ein Austausch von digitalen Signaturen und den
Leistungen von Zertifizierungsdienstanbietern (Trustcentern) innerhalb der EU gefdrdert wer-
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den. Die im alten Gesetz vorgeschriebene, sehr aufwendige Akkreditierung von Trustcentern
besitzt aus diesem Grund in der neuen Fassung nur freiwilligen Charakter. Deshalb werden
auch die Signaturverfahren nach ,,sonstige”, , qualifizierte® und , akkreditierte” unterschieden.
Die beiden letzteren Varianten beinhalten digitale Signaturen auf Basis einer PKI1.

3.2.4 Interoperabilitats-Spezifikationen zum SigG

Die Uberpriifung von digitalen Signaturen ist ein wichtiger Aspekt in den technischen Spezi-
fikationen zur Umsetzung der Vorgaben aus SigG und SigV (Interoperabilitéats-Spezifikatio-
nen). Nur wenn es technisch einwandfrei moglich ist, die digitale Signatur eéinem Urheber und
einem Dokument zuzuweisen, kann die Beweiskraft einer manuellen Unterschrift erreicht
werden. Bel dem Einsatz von digitalen Signaturen mit einer juristischen Bedeutung gelten die
hoéchsten Anforderungen an die Sicherheit und Unverféschbarkeit. Aus diesem Grund wird
der Einsatz der in dieser Arbeit entworfenen SigBAN-Logik an einem SigG-konformen Bei-
spiel demonstriert. Bel der Modellierung der Verifikation nach dem SigG in Kapitel 6 wird
auf die technischen Beschreibungen der Prozesse aus den im Folgenden vorgestellten Spezifi-
kationen zurtckgegriffen.

a) Sigl

Abschnitt Inhalt

Das hier beschriebene Zertifikatsformat richtet sich

Al Zertifikat nach dem PKIX Standard.

In diesem Teil werden die nach dem SigG erlaubten
A2 Signatur Krypto-Algorithmen und Austauschformate fr ver-
schlisselte und signierte Daten festgel egt.

Der dritte Abschnitt definiert Prozesse in Applikatio-
A3 Anwenderinfrastruktur nen, die von den PKI-Tellnehmern zur Verifikation
und Signaturerzeugung genutzt werden.

Dieser Tell befasst sich mit der sicheren Datierung

A4 zeitstempeldienst des Erstellungszeitpunktes von digitalen Signaturen.
. Fur einen SigG-konformen Verzeichnisdienst gelten

AS Verzeichnisdienst die hier erwahnten, besonderen Anforderungen.

A6 Gilltigkeitsmodell Die Verifikation von digitalen Signaturen nach dem

SigG erfolgt nach bestimmten Gultigkeitsmodel len.

Tab. 3.2 Abschnitte der Sgl
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Die vom BSI (Bundesamt fur Sicherheit in der Informationstechnik) herausgegebene
» chnittstellenspezifikation zur Entwicklung interoperabler Verfahren und Komponenten nach
SigG/SigVv*® (Sigl) ist die derzeit umfassendste technische Beschreibung zur Realisierung ei-
ner SigG-konformen PKI1. Obwohl sie sich auf das Signaturgesetz von 1997 [SIGI-XXX] be-
Zieht, gibt es derzeit keine andere Interoperabilitatsspezifikation, die endgultig verabschiedet
ist. Die Sigl gliedert sich in die in Tabelle 3.2 dargestellten Abschnitte.

b) ISIS

Die ebenfalls zum Signaturgesetz von 1997 erschienene I SIS (Industrial Signature Interopera-
bility Specification) wurde parallel zur Sigl von den Betreibern der deutschen Trustcenter er-
stellt [I1S1S99]. Deshalb werden darin besonders die flr den Betrieb einer Zertifizierungsstelle
notwendigen Prozesse und Datenformate in Ubereinstimmung mit der Sigl normiert.

In vielen Fallen wird in der SIS auch auf internationale Standards, wie X.509 [X50999], zu-
rickgegriffen. Neben der Verwendung von X.509-Zertifikaten, kommt auch ein hoher Stellen-
wert der einheitlichen Veroffentlichung von Sperrinformationen in Form von X509-CRLs
(Certificate Revocation Lists) zu. Der Grund dafUr ist, dass jeder PKI-Teillnehmer einer Zerti-
fizierungsstelle in der Lage sein muss die Sperrlisten der anderen akkreditierten CAs auszu-
werten. Insbesondere fir die Verifikation spielt dieser Aspekt der Interoperabilitét eine
wichtige Rolle. Wie in der Sigl werden auch hier die Anforderungen aus dem ,, aten” SigG im
Hinblick auf die Realisierung eines Trustcenters umgesetzt.

C) ISISMTT

Ahnlich wie die Sigv vom November 2001 hinkt auch die Spezifizierung der technischen
Umsetzung dem neuen SigG hinterher. Auf Basis der beiden vorher erwadhnten Spezifikatio-
nen wird derzeit von den Zertifizierungsdienstanbietern und dem TeleTrusT-Verein die ISIS-
MTT (Industrial Signature Interoperability Specification-MailTrusT) zum aktuellen SigG er-
arbeitet.

Die ISISMTT ist im derzeitigen Stand (Version 1.0, [ISIS01]) der Sigl in vielen Bereichen
sehr dhnlich. An einigen Stellen bezieht sie jedoch die derzeitigen PKI-Entwicklungen und
neuen Versionen der internationalen Standards mit ein und schafft damit eine technisch aktu-
ellere Basis. Bei den Krypto-Algorithmen in Teil 6 werden neue Verfahren wie elliptische
Kurven bertcksichtigt. In Teil 4 ,Operational Protocols® wird das neue TSP-Protokoll (Time
Stamp Protocol) fur den SigG-konformen Einsatz zugelassen. Die Arbeit an der ISISMTT
gliedert sich in die folgenden Abschnitte:
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Tell Inhalt
Part 1. Certificate and CRL Hier werden wiein der Sigl die Formate fir Zertifi-
Profiles kate und Sperrlisten nach X.509 definiert.

Dieser Teil befasst sich auf Basis von PK1X-Stan-

Part 2: PKI Management dards mit Protokollen zur Administration einer PKI.

Darinwird das SYMIM E-Format zur Kommunikation

Part 3: Message Format zwischen PK |-K omponenten spezifiziert.

Fur die Verifikation von digitalen Signaturen sind die
Part 4: Operational Protocols hier behandelten Protokolle OCSP, LDAP und TSP
von besonderer Bedeutung.

Part 5: Certificate Path Derzeit liegt noch kein Dokument vor.

Validation
Ahnlich dem Abschnitt A2 der Sigl werden hier die
Part 6: Cryptographic fur eine SigG-konforme PKI zugel assenen Krypto-
Algorithms Algorithmen unter Berticksichtigung der aktuelleren
ECC-Verfahren festgelegt.
Part 7: Cryptographic Token Dieser Abschnitt entspricht weitgehenst dem
Interface PK CS#11-Standard.

Tab. 3.3 Bestandteile der ISSMTT

3.3 Signaturerzeugung und Verifikation

In Vorbereitung auf eine Modellierung der Verifikation werden im Folgenden die elementaren
Prozesse bei der Uberpriifung und Erzeugung von digitalen Signaturen betrachtet.

3.3.1 Erzeugung von digitalen Signaturen

In Abbildung 3.2 wird die einfache Signaturerzeugung zu einem Dokument, nach Daten und
Programm aufgeteilt veranschaulicht. Zusatzdienste werden dabei nicht berlicksichtigt. Wie
spater in Kapitel 5 und 6 gezeigt wird, ist fir die vollstandige Uberpriifbarkeit der Signatur
mehr als nur die Signaturberechnung Uber den Dokumenteninhalt notwendig, da auch der Si-
gnaturzeitpunkt verlallich mit der Signatur und dem Dokumenteninhalt verbunden sein muss.
Zur Generierung einer Signatur sind die folgenden Schritte notwendig:
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1. Uber den Inhalt des Dokumentes wird ein Hash-Wert mit einer fixen Lange berechnet.

2. Der erzeugte Hash-Wert wird mit dem privaten Schltissel des Signierers verschllsselt.

3. Abschliefiend wird die Signatur mit dem Dokument in eine dem Verifizierer bekannte
Struktur gebracht. Dafrr eignet sich zum Beispiel dasim PKCS#7-Standard definierte
Format. Darin sind neben der Signatur und dem Dokument auch das Zertifikat des Si-
gnieres und Informationen Uber den verwendeten Hash- und Signaturalgorithmus ent-

halten.
G- - - -~ -~ - - - -~ - ---"-"-"-" - - - - - - “-=-=-7 |
: Dokument Dokument :
| |
| |
I Hash-Wert Signatur Signatur I
| |
| / |
| Daten privater Schlissel :
2 . :
Hash-Algorithmus Asymmetrischer Formatierte
Verschl lissel ungsal gorithmus Ausgabe
Programm

Abbildung 3.2 Sgnaturer zeugung

Um eine Qualitét, ahnlich der einer manuellen Unterschrift sicherzustellen, hat eine Software
bei der Realisierung der in Abbildung 3.2 dargestellten Prozesse mehrere Punkte zu beachten.
Zum einem muss sie den Inhalt des zu signierenden Dokumentes nachweislich vertrauenswiir-
dig darstellen. Zum anderen darf der zur Signatur benutzte private Schltissel die geschitzte
Umgebung des PSEs nicht verlassen. Zusétzlich hat sich die signierende Person vor einer Si-
gnaturerzeugung an ihrem PSE entsprechend zu authentisieren, um den Zugriff auf den priva-
ten Schlissel freizuschalten. Diese Punkte sind unter anderem auch Forderungen des SigG/
SigV, die in den technischen Umsetzungen der Interoperabilitéts-Spezifikationen berticksich-
tigt sind.

3.3.2 Strukturierung der Prozesse zur Verifikation

Fur den Nachweis der kryptographischen Korrektheit einer digitalen Signatur sind die folgen-
den Einzelschritte notwendig:
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1. Aufteilung der Gbermittelten Daten in die elgentliche Signatur, den signierten Text und

eventuell weitere Informationen.

2. Mit dem offentlichen Schitissel des Signieres kann jetzt aus der Signatur der Hash-
Wert restauriert werden. Der offentliche Schltissel kann zum Beispiel aus dem Signa-
turzertifikat stammen, das beim PKCS#7 bzw. SMIME-Standard mit der Signatur und

dem Dokument kombiniert ist.

3. Der Hash-Wert wird neu aus dem Inhalt des signierten Dokumentes berechnet.

4. Sind die beiden unabhangig voneinander ermittelten Hash-Werte identisch, ist die Si-

gnatur mathematisch korrekt.

Dokument

Signatur Signatur

Hash-Wert

Daten Offentlicher Schltissel
"4 ¥ X/ v v
Asymmetrischer Hash-Algorithmus Vergleich der
Entschl iissel ungsal gorithmus Hashwerte
Programm

Abbildung 3.3 Uberpriifung der kryptographischen Korrektheit einer digitalen Signatur

Mit dem in Abbildung 3.3 dargestellten Prozess miissen auch alle Zertifikate im Pfad bis zur
Wurzel-CA Uberprift werden. Jedes Zertifikat kann as signierter Datensatz betrachtet wer-
den, dessen Signatur mit dem &ffentlichen Schitissel der Gbergeordneten CA zu verifizieren ist
(sehe Abbildung 3.4). Der dafUr bendtigte offentliche Schitissel findet sich immer im Zertifi-
kat der entsprechenden Aussteller-CA. Erst das Zertifikat der Wurzel-CA st selbstsigniert.
Zur Signatur des Wurzel-Zertifikates wird der private Schlissel der Wurzel-CA, der zu dem
im Zertifikat vorhandenen 6ffentlichen Schliissel korrespondiert, verwendet.
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Zertifikat der Wurzel-CA 3

Digitale Signatur

Zertifikat einer Zwischen-CA Es sind beliebig viele
Zwischen-CAs moglich

Digitale Signatur

Signaturzertifikat

Digitale Signatur

Signiertes Dokument

Digitale Signatur

———> Hieistder offentliche Schliissel zur Verifikation der digitalen Signatur zu finden

Abbildung 3.4 Uberpriifung aller Sgnaturen im Pfad bis zur Wurzel-CA

Neben der mathematischen Uberpriifung unter der Verwendung von Hash-Funktionen und
Krypto-Algorithmen missen auch zeitliche Aspekte bei der Verifikation der digitalen Signatur
beachtet werden. Grundlage dafir sind die Glltigkeitszeitraume aller Zertifikate im Pfad bis
zur Wurzel-CA. Zusétzlich wird der Zeitpunkt der Signaturerzeugung oder die aktuelle Zeit
bei der Signaturpriifung benétigt. Abhangig von dem zugrundeliegenden Gultigkeitsmodell
muss der Prif- oder Signaturzeitpunkt in einem bestimmten Zeitraster, das von den Gltig-
keitszeitraumen der Zertifikate vorgegeben wird, liegen. Guiltigkeitsmodelle werden zum Bei-
spiel in der Sigl Abschnitt A6 [SIGI-GUM99] definiert (siehe Kapitel 6.5) oder in vielen
Falen implizit durch die Implementierung des Verifikationsprozesses vorgegeben.

Mit der zeitlichen Betrachtung ist die Verifikation noch nicht abgeschlossen. Abschlief3end
muss noch sichergestellt werden, dass keines der Zertifikate im Pfad zur Wurzel-CA von der
Ubergeordneten CA gesperrt ist. Dieser Prifschritt kann durch die Verwendung eines OCSP-
Servers wesentlich vereinfacht werden. OCSP [OCSP99] ist eine Alternative zur Auswertung
der Sperrinformationen vom Verzeichnisdienst. Statt nach dem verwendeten Zertifikat in einer
unter Umstanden sehr grossen Sperrliste zu suchen, kann Uber eine OCSP-Protokollanfrage
der Status einfacher ermittelt werden.
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3.4 Abschliefllende Kommentare

Im Hinblick auf die Modellierung der Verifikation mit der Beschrelbungssprache SigBAN
wurde in diesem Kapitel die Erzeugung und Prifung von digitalen Signaturen besprochen.
Wie gezeigt wurde, sind dabei neben kryptographischen Algorithmen wesentlich mehr Pro-
zesse zu berticksichtigen. Insbesonders kommt den erl&uterten Standards eine wichtige Aufga-
be zu, um eine technischen Umsetzung der Public-Key-Kryptographie in Anwendungen zu
ermoglichen. Neben technischen Aspekten spielen auch die juristischen Bedingungen fur den
Einsatz von rechtskréftigen digitalen Signaturen eine tragende Rolle. Aus diesem Grund wird
hier das SigG mit der zugehdrigen SigV und den Interoperabilitdts-Spezifikationen erlautert.
In vielen Fallen greifen die technischen Spezifikationen zum SigG auch auf internationale
Standards zurlick. Daraus resultiert eine enge Verbindung zwischen Standardisierung und Ge-
setzgebung.






4. Grundlagen flr eine logische Sprache
zur Verifikation

4.1 Uberblick

In den vorherigen Kapiteln wurden bereits die Begriffe ,, Vertrauen“ und ,, Sicherheit im Zu-
sammenhang mit PKIs und digitalen Signaturen verwendet. Eine Logik erfordert jedoch eine
prézise Festlegung der Bedeutung dieser beiden Worte. Deshalb wird hier versucht eine Be-
schreibung unter der Berlicksichtigung bereits vorhandener Definitionen aus den einzelnen
Standards zu erstellen.

Im zweiten Abschnitt werden die Anforderungen an eine logische Sprache zur Signaturpri-
fung aufgestellt. Dabei wird zwischen den speziellen Bedurfnissen zur Beschreibung der Veri-
fikation und den allgemeinen Anforderungen, die jede Logik erfillen muss, unterschieden.

Im Anschluss daran werden die wahrend dieser Arbeit betrachteten Modellierungsméglichkei-
ten kurz vorgestellt und auf ihre Eignung eingegangen. Als erste Beschreibungsform wurde
die strukturierte Analyse (SA) verwendet, um eine Ubersichtliche Darstellung aller an der Ve-
rifikation beteiligten Prozesse zu erreichen. Die SA ist keine formale Sprache, sondern nutzt
eine spezielle Graphik, um Prozesse in der Datenverarbeitung Ubersichtlich darzustellen. Da-
gegen sind die Pradikatenlogik (PL) und die BAN-Logik formale Sprachen, die ale zuvor er-
mittelten Anforderungen an eine Logik zur Modellierung der Verifikation erfillen.

4.2 Begriffsdefinitionen

Im Folgenden werden die fir eine logische Sprache zur Verifikation von digitalen Signaturen
notwendigen Begriffe definiert. Soweit es moglich ist, wird dabel auf bereits vorhandene Be-
schreibungen aus den in Kapitel 3.2 vorgestellten PKI-Standards zuriickgegriffen. Bei der Er-
stellung der Definition wird insbesondere die spatere Verwendung in der SigBAN-Logik
beriicksichtigt.

421 Vertrauen

Hier wird die Beschreibung des Begriffs ,, Vertrauen” aus der ITUT-T Recommondation X.509
[ITU97] as Grundlage fur eine eigene Definition genutzt. Laut dieser Spezifikation vertraut
eine Instanz einer anderen Instanz, wenn diese Instanz sich so verhélt, wie es die erste Instanz
erwartet:

, Generally, an entity can be said to ,, trust” a second entity when it (the first entity) makes the
assumption that the second entity will behave exactly as the first entity expects. This trust may
apply only for some specific function. ..." (ITUT-T Recommondation X.509, Abschnitt
3.3.23) [ITU97]
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Im Hinblick auf eine Quantifizierung und die Einschrankung auf nur eine Aussage wird die
Definition von ,, Vertrauen* neu formuliert. Diese Erganzung findet spéter bel der Modellie-
rung quantitativer Aspekte mit der SigBAN-Logik in Kapitel 5.5.4 Anwendung.

Vertrauen: Eine Instanz vertraut der Aussage einer anderen Instanz
mit einem gewissen Wahrscheinlichkeitswert X, wenn sich die andere
Instanz mit der Wahrscheinlichkeit X nach der von ihr gemachten
Aussage richtet. Die Aussage trifft somit mit der Wahrscheinlichkeit X
zu (wahr) bzw. mit 1-X nicht zu (falsch).

Die Besonderheit an der hierarchischen Struktur in einer PK1 ist, dass nicht jeder Teilnehmer
eigene Regeln fir das Vertrauen in die Aussagen anderer I nstanzen aufstellt. Die Bedingungen
far den Vertrauensfluss werden von den Zertifizierungsstellen festgelegt. Nur diese sind in der
Lage, das Vertrauen in Form von Zertifikaten zu delegieren. Die Wurzel-CA fungiert dabei als
Vertrauensquelle, wahrend die Signatur eines PKI-Teilnehmers eine Vertrauenssenke darstellt.

4.2.2 Sicherheit

In der englischen Sprache wird der deutsche Begriff ,, Sicherheit” nach Ausfallsicherheit (eng.
»reliability) und der Sicherheit vor Angriffen (eng. ,, security”) unterschieden. Die SO (Inter-
national Organization for Standardization) [ISO88] definiert die hier betrachtete Sicherheit
vor Angriffen als die ,,Minimierung der Verwundbarkeit von Werten und Ressourcen*. Die
dafir benétigten Sicherheitsdienste kénnen von PKI-Applikationen zur Verfigung gestellt
werden. In den einzelnen Anwendungen beruht dann die Sicherheit auf der Stérke der verwen-
deten Public-Key-Algorithmen und der Vertraulichkeit und Integritdt der verwendeten Soft-
ware. Insbesondere Letzteres ist mit sehr viel Entwicklungsaufwand verbunden, wie aus den
verschiedenen Beschreibungen zur Evaluierung sicherheitsrelevanter Software deutlich wird
([DD85], [ITSECI]], [CC98]). Diese Dokumente fordern alle Gbereinstimmend, dass ein Pro-
gramm nur dann als sicher betrachtet werden kann, wenn das korrekte Verhalten unter allen
moglichen Eingangsbedingungen getestet wurde. Eine Uberprifung aller moglichen Ein-
gangsparameter und internen Zustéande von Programmen wird in den wenigsten Fallen mog-
lich sein. Aus diesem Grund betrifft die Uberpriifung der Korrektheit meistens den
nachweislichen Ausschlufd samtlicher Manipulationsmdglichkeiten, die abhangig von be-
stimmten Bedrohungszenarien ermittelt wurden.

Sicherheit: Ein bestimmtes Ausmal3 an Vertraulichkeit und Integritét,
das die Verwundbarkeit von Werten und Ressourcen zu einem gewis-
sen Grad verhindert.

Sicherheit spielt eine wichtige Rolle bel der Betrachtung von Vertrauen im Zusammenhang
mit Prozessen der Datenverarbeitung. Zum Beispiel kann eine anfangs richtige Aussage nur
dann noch vertrauenswirdig sein, wenn sie Uber eine gesicherte Datenstrecke Ubermittelt wur-
de.
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Fir die idealisierende Betrachtungsweise wird in dieser Arbeit angenommen, dass ale Pro-
zesse bel der Verifikation von digitalen Signaturen sicher implementiert sind. Eine Méglich-
keit die unterschiedliche , Sicherheit® der an der Verifikation beteiligten technischen
Komponenten im Modell dennoch zu berticksichtigen, ist indirekt durch die Quantifizierung
des Vertrauens gegeben.

4.3 Anforderungen an eine Beschreibungssprache zur
Verifikation

Die hier vorgestellten Anforderungen an eine Beschreibungssprache zur Verifikation von di-
gitalen Signaturen kénnen in zwei Kategorien aufgeteilt werden. Zum einen werden Anforde-
rungen, die den praktischen Einsatz der Logik im Zusammenhang mit digitalen Signaturen
betreffen, aufgestellt. Zum anderen werden allgemeine Bedingungen an die logische Uber-
prufbarkeit, die unabhéngig vom Verwendungszweck sind, formuliert.

4.3.1 Praktische Anforderungen

a) Einfache Handhabung

Fir die Beschreibungssprache ist eine einfache Anwendbarkeit wichtig. Deshalb muss die
Anzahl der Regeln Uberschaubar gehalten und das Alphabet auf eine minimale Menge not-
wendiger Symbole beschrénkt werden. Eine Darstellung der Verifikation mit den Formeln der
Sprache soll auch Vorteile im Hinblick auf die Ubersichtlichkeit gegentiber einer allgemein-
sprachlichen Form bieten und gegebenenfalls in Software implementierbar sein.

b) Unabhéangigkeit von bestimmten Sandards und Krypto-Algorithmen

Die Beschreibung sollte nicht von bestimmten Standards und Algorithmen abhangen. Zum
Beispiel darf eine Modellierung der Verifikation nicht nur mit Zertifikaten und Sperrlisten
nach dem X.509-Standard [X50999] mdglich sein. Um ein universelles Einsatzgebiet zu er-
schlieffen, ist eine Verknupfung mit PKI-Standards, wie PKIX oder PKCS, zu vermeiden. Ge-
nauso wenig darf die Sprache an bestimmte Krypto-Algorithmen gebunden sein. Dennoch ist
es unumganglich, bel der Definition die grundlegenden Eigenschaften von Public-Key-Algo-
rithmen oder Hash-Funktionen in der Syntax zu berticksichtigen.

c) Modé€llierung des Vertrauens

Bei der Verifikation spielen die Vertrauensbeziehungen in einer PKI eine wichtige Rolle. Die
Regeln der Sprache missen den Vertrauensfluss unter Berticksichtigung der in Kapitel 4.2.1
aufgestellten Definition far ,, Vertrauen® widerspiegeln.
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d) Berticksichtigung von zeitlichen und quantitativen Aspekten

Die meisten Aussagen besitzen nur einen begrenzten Glltigkeitszeitraum. Somit ist auch das
Vertrauen in Aussagen zeitlich beschrankt. Die gewahlte Beschreibungslogik muss deshalb
die Zeit als Parameter berticksichtigen. Zusétzlich soll die Sprache auch in der Lage sein,
Aussagen mit einem Wahrscheinlichkeitswert zu gewichten. Dies kann hilfreich sein, wenn
eine Betrachtung der Sicherheit von den, an der Signaturprifung beteiligten Komponenten ge-
fordert wird. Eine quantitative Wertung eines positiven Verifikationsergebnisses soll dadurch
moglich sein.

4.3.2 Anforderungen an eine logische Sprache

a) Eindeutige Syntax

Samtliche Regeln und Operationen zur Beschreibung des Verifikationsprozesses miissen mit
einer fest vorgegebenen Syntax formulierbar sein. Diese Syntax ist unverénderbar und beruht
auf grundlegenden Axiomen und daraus abgeleiteten Theoremen. Die Zahl der Axiome sollte
moglxilte
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4.4 Maoglichkeiten zur Analyse sicherheitsrelevanter
Systeme und Prozesse

44.1 Strukturierte Analyse

Die strukturierte Analyse (SA) verwendet zur Beschreibung von Prozessen in der Datenverar-
beitung eine spezielle Graphik und ist keine formale Sprache [ROB96]. In der SA werden die
Prozesse, Daten- und Steuerfliisse in einem System graphisch veranschaulicht. Dabei kann
durch die Aufteilung auf mehrere Ebenen ein sehr hoher Detailierungsgrad erreicht werden,
ohne den Uberblick zu verlieren. Diese Methode ist fiir eine Analyse eine sehr hilfreiche Vor-
gehensweise. Fir ein logisches Modell zur Verifikation, das eindeutige Aussagen zur Gultig-
keit einer Signatur ermdglicht, ist die SA allerdings nicht geeignet.

Im Hinblick auf diese Arbeit wurde mit der erweiterten strukturierten Analyse (eSA) eine spe-
zielle Variante, die sicherheitskritische Prozesse beriicksichtigt, entworfen. Dabei war ein Ziel
dieser Vorarbeiten, eine Gliederung und Ubersichtliche Darstellung aller an der Verifikation
beteiligten Vorgange mit der eSA zu erstellen. Diese eSA-Modellierung der Verifikation kann
in dem Artikel , Verifikation von digitalen Signaturen” aus den DuD-Fachbeitragen nachgele-
sen werden [SPI01].

4.4.2 Pradikatenlogik

Die Pradikatenlogik (PL) ist eine formale Sprache, deren Syntax durch eigene Bildungsregeln
(Grammatik) beschrieben wird. Die Syntax der PL erster Stufe (PL 1) teilt sich in die Signatur
und die Bildungsregeln fir Terme und Formeln auf (Kapitel 1.6 [REPO99]). Die Signatur der
PL1 hat nichts mit den hier besprochenen digitalen Signaturen gemeinsam, sondern gibt das
Alphabet an, aus dem die einfachsten Sétze, die sogenannten atomaren Formeln bestehen. In
der PL1 werden Verknipfungen Uber Variablen-, Funktions- und Prédikatensymbol e gebil det.
Die Anzahl der Argumente, die auf das betreffende Funktions- oder Pradikatensymbol folgt,
heifdt , Stelligkeit”. Mit Hilfe von frel definierbaren Symbolen werden in der PL1 Terme und
Formeln zur Parametrisierung der Prédikate definiert. Mit einer genauen Semantik wird fest-
gelegt, wie die unterschiedlichen Symbole zu interpretieren sind.

Die PL ist eine fur die Modellierung der Signaturpriifung geeignete Mdglichkeit. Sie hat al-
lerdings den Nachteil, dass eine Beschreibungssprache zur Verifikation sich aufwendig gestal-
tet und dadurch die Ubersichtlichkeit und einfache Anwendbarkeit verloren gehen. Alles
Wissen, das im Zusammenhang mit der Verifikation von digitalen Signaturen eingesetzt wird,
muss bei den grundlegenden Pradikaten berticksichtigt werden. Basierend auf den Eigenschaf-
ten von Public-Key-Algorithmen und den Merkmalen von PKIs werden die elementaren Pra-
dikate formuliert. Diese atomaren Formeln kénnen dann in der Beschreibung zur Verifikation
von digitalen Signaturen verwendet werden.

Eine vollsténdige Darstellung der PL wiirde hier zu weit fuhren. Deshalb wird im Anschluss
ein kurzes Anwendungsbeispiel aufgeftihrt, das bei der Eignungsuntersuchung zur Beschrei-
bung der Verifikation erstellt wurde.
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a) Beispiel zur Modellierung der NP-Vollstandigkeit beim RSA-Algorithmus

Grundlage fur die Modellierung dieses Beispiels mit der Pradikatenlogik ist das Wissen Uber
den grossen Unterschied zwischen der Kenntnis, dass die Zahl n das Produkt zweier Primzah-
len ist, und einer Moglichkelt zur Faktorisierung von n. Auf diesem Axiom beruht der in Ka-
pitel 2.2.2a erwadhnte RSA-Algorithmus. Als Semantik werden hier die nattrlichen Zahlen
n,p,g,x,y mit den Funktionen pt und fr, sowie boolsche und mathematische Operatoren ge-
nutzt. Der RSA-Algorithmus verwendet a's offentlichen Schltissel das Produkt zweier grosser
Primzahlen, hier p und g genannt. Dabei ist eine weitere Annahme die Eigenschaft, dass eine
grosse Primzahl relativ leicht zu ermitteln ist.

KPP'T xy (p=x*y & x>1 & y>1)

Es kann innerhalb von pt(p) Zeiteinheiten festgestellt werden, dass
keine weitere Zerlegung von p moglich ist. Dabel besitzt die Funktion
zum Primzahlentest pt(p) die Komplexitat P.

p,q K"W(n=p*q & p>1 & g>1)

Die hier dargestellte mdgliche Faktorisierung von nin p und g bend-
tigt fr(n) Zeiteinheiten. Die Funktion fr liegt dabei in der Klasse NP,

Die fUr eine Modellierung der Verifikation mit der Pradikatenlogik notwendige Formulierung
des Axioms zur NP-Vollstéandigkeit kann folgendermassen lauten:

NP(p,q,n) mit 2 * pt(q) << fr(n)

Die Sicherheit des RSA-Algorithmus beruht darauf, dass es wesentlich
langer dauert eine Produkt von zwei grossen Primzahlen zu faktorisie-
ren, als zwe grosse Primzahlen zu ermitteln. Somit benétigt fr(n) we-
sentlich mehr Zeiteinheiten a's 2* pt(q).

Das Pradikat NP besitzt die Stelligkeit 3. Dabei stellt das Symbol ,,<<* einen nicht naher
guantifizierten Vergleich der Rechenzeiten dar. Die negierte Aussage —7NP wirde bedeuten,
dass ein ,,schneller* Algorithmus zur Faktorisierung gefunden wurde und ein grundlegender
Algorithmus der Public-Key-Kryptographie hinfallig ist.

443 BAN-Logik

Die BAN-Logik wurde zur Analyse von Authentisierungsprotokollen entworfen. Sie besitzt
ebenfalls die Merkmale einer formalen Sprache, berticksichtigt aber in ihrer Syntax bereits die
besonderen Gegebenheiten der Public-Key-Kryptographie. Die semantischen Basisgréssen
der BAN-Logik sind Protokollinstanzen, Schlissel fur Krypto-Algorithmen und Formeln, die
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fur ein Authentisierungsprotokoll typische Operationen abbilden. Die Basissyntax wird um
Regeln, die eine Transformation der atomaren Formeln untereinander ermaoglichen, erweitert.
Diese Regeln werden in der Vertffentlichung von Burrows, Abadi und Needham als Axiome
(,Logical postulates*) betrachtet, die nicht weiter zu beweisen sind [BAN9Q].

Die BAN-Logik bietet bei einer Beschreibung von Prozessen in einer PKI dieselbe Mé&chtig-
keit wie die wesentlich aufwendigere PL. Die Modellierung bestimmter Eigenschaften von
Krypto-Algorithmen und digitalen Signaturen existieren bereits in der BAN-Logik. Aus die-
sem Grund wird im n&chsten Kapitel die BAN-Logik als Grundlage fir den Entwurf einer Be-
schreibungssprache zur Verifikation von digitalen Signaturen genutzt. Erganzungen beim
Ausbau zur Signatur-BAN (SigBAN) werden dabel nach den Vorschriften zur Definition neu-
er Terme als Axiome formuliert. Die SigBAN-Regeln werden dann as Theoreme aus diesen
Axiomen und den bereits bekannten BAN-Regeln abgel eitet.

45 Abschliefdende Kommentare

Zuerst wurden in diesem Kapitel die fur die Signaturprifung elementaren Begriffe ,, Vertrau-
en“ und , Sicherheit definiert. Bel der Definition dieser Begriffe ist bereits ein Teil der An-
forderungen an eine Sprache zur Beschreibung der Verifikation berticksichtigt, die im
Anschluss daran aufgelistet sind.

Im letzten Teil dieses Kapitels sind die Ergebnisse der im Zuge dieser Arbeit betrachteten
M oglichkeiten zur Modellierung der Uberprifung von digitalen Signaturen zusammengestelIt.
Dabei soll vermittelt werden, warum die BAN-Logik statt der Prédikatenlogik as Basis fur
eine Beschreibungssprache gewéhlt wurde.






5. SIgBAN als Beschreibungssprache zur
Verifikation

5.1 Uberblick

In diesem Kapitel wird die Beschreibungssprache Signatur-BAN (SIigBAN) fir die Verifika
tion von digitalen Signaturen in einer PKI entworfen. Die SigBAN-Logik basiert auf der
BAN-Logik und berticksichtigt die in Kapitel 4.3 erwdhnten Anforderungen an eine Beschrei-
bungssprache zur Signaturprifung.

Nach einer Vorstellung von Syntax, Semantik und Regeln der BAN-Logik, werden ihre Mog-
lichkeiten fr den Einsatz bei der Signaturprifung aufgezeigt. Daraus wird in den folgenden
Kapiteln die SgBAN-Logik, die speziell auf die Signaturprifung angepasst wurde, stufenwei-
se entwickelt. Neben neuen Regeln besitzt die SIigBAN-Logik zusétzlich die Mdglichkeit,
Aussagen aus der BAN-Logik in zeitliche Zusammenhénge zu setzen und mit Wahrschein-
lichkeitswerten zu gewichten. Im letzten Abschnitt werden an einem einfachen Anwendungs-
beispiel die Méglichkeiten der SigBAN demonstriert.

5.2 Vorstellung der BAN-L ogik

Die BAN-Logik wurde von Burrows, Abadi und Needham zur Uberprifung der Korrektheit
von Authentisierungsprotokollen entworfen [BAN89][BAN90]. Die BAN-Logik eignet sich
sowohl fur die Analyse von Protokollen, die auf asymmetrischen als auch auf symmetri-
schen Verfahren beruhen. Asymmetrische Kryptoalgorithmen stellen in einem Authentisie-
rungsprotokoll wie IPSec [DOR99] sicher, dass die in die Kommunikation einbezogenen
Instanzen (Benutzer, Rechensysteme, Prozesse) eindeutig definiert sind und ein Angreifer
nicht die Identitédt einer autorisierten Instanz annehmen kann. Diese Anforderung ist fur digi-
tale Signaturen identisch [CAR99]. Jede digitale Unterschrift ist Gber ein Zertifikat eindeutig
einem Teilnehmer in der PKI zugeordnet. Dennoch gibt es Unterschiede, ob ein Authentisie-
rungsprotokoll oder die Signaturpriifung verifiziert werden. Ein wesentlicher Differenzpunkt
ist, dass die Glltigkeit bei einer digitalen Signatur in den meisten Falen wesentlich langer
erforderlich ist, als bei einem Authentisierungsprotokoll der Nachweis der Identitét. Bei ei-
nem Authentisierungsprotokoll ist der Nachweis der Gultigkeit von Aussagen auf die Zeit
der Kommunikation beschrénkt. Ein weiterer Unterschied ist, dass bei Protokollen nur die
an der Kommunikation beteiligten Instanzen betrachtet werden und nicht alle in den Vertrau-
ensfluss involvierten. In beiden Fallen wird ein Teilnehmer aufgrund der Kenntnis eines Ge-
heimnisses identifiziert. Bei der Protokollbetrachtung berlicksichtigt die BAN-Notation
jedoch nur bedingt, wie dieses Geheimnis erlangt wurde und welche Ubergeordneten Instan-
zen involviert sind.
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5.3 BAN-Notation

Die Syntax der BAN-Notation besteht aus Basisrelationen und darauf aufbauenden Regeln.
Die Basisrelationen definieren elementare Verkntipfungen zwischen Tellnehmerinstanzen,
Aussagen und SchlUsseln. Dabei werden ale Zuordnungen von Daten zu Teillnehmern, die bei
einem Authentisierungsprotokoll eine Rolle spielen, abgebildet. Die Regeln stellen semanti-
sche Folgerungen zu Uberfilhrungen von Basisrelationen dar. Die BAN-Regeln wurden auf-
grund praktischer Anforderungen entwickelt, weshalb auch ihre Widerspruchsfretheit und
Vollstandigkeit nicht formal bewiesen sind [BAN89][BAN90]. Dennoch hat sich die Anwen-
dung der BAN-Logik bewahrt [JACO0] und es gibt keine Hinweise auf Widerspriiche oder
Unvollstandigkeiten in den Regeln.

5.3.1 Syntax der BAN-Logik

Die Syntax der BAN-Notation umfasst die folgenden Elemente, die nach Teilnehmern, Aus-
sagen, Schlsseln und Funktionen unterschieden werden:

P, Q, R sind Bezeichner fur die Teilnehmerinstanzen, die Aussagen
wie X, Y, Z treffen.

K igt ein kryptographischer Schitissel und H eine Hash-Funktion.

Relation Bedeutung
PE X P glaubt an die Richtigkeit von Aussage X.
P4 X P hat die Aussage X empfangen und sieht X.
PFr X P hat die Aussage X gemacht.
P> X P hat Kontrolle Uber den Wahrheitsgehalt
der Aussage X.
#(X) Die Aussage X ist unbenutzt (Nonce).
K P und Q benutzen den gemeinsamen, gehei-
P+«>Q men Schissel K.
K P besitzt ein asymmetrisches Schllissel paar,
—+P wovon K éffentlich ist.
PZ-0Q P und Q teilen das Geheimnis X.
{X}k X wurde mit dem Schliissel K chiffriert.
H(X) Hash-Wert der Aussage X.

Tab. 5.1 BAN-Notation
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5.3.2 Regeln der BAN-Notation

Die BAN-Logik beinhaltet Regeln zur Umformung von Aussagen, die mit den Basisrelatio-
nen aufgestellt wurden. Ein Authentisierungsprotokoll wird durch die Anwendung dieser Re-
geln, nachdem es mit Basisrelationen beschrieben wurde, verifiziert. Manche Regeln beziehen
sich deshalb auf bestimmte Félle, die nur bei der Protokollbetrachtung vorkommen, und bei
der Verifikation von digitalen Signaturen nicht relevant sind. Deswegen werden hier nur die
Regeln vorgestellt, die auch in der SigBAN-Logik Anwendung finden.

a) Regel zur Bedeutung von Nachrichten fir 6ffentliche Schliisse

Hier wird absichtlich nicht die allgemeinere Regel zur Bedeutung von Nachrichten fir ge-
meinsame geheime Schltissel betrachtet, da bei der Betrachtung von digitalen Signaturen die
Geheimhaltung von Daten durch Verschllisselung nicht relevant ist.

PE X5 Q Pa{X}k?

PEQkK X
P glaubt, K ist der offentliche Schitissel von Q. Aulerdem hat P eine mit dem zugehdrigen

privaten Schitissel K1 signierte Nachricht X erhalten. In diesem Fall glaubt P, dass die Nach-
richt von Q stammt.

b) Regel zur Autoritat
PEQ=>X,PEQEX

PE X

P glaubt, Q ist in der Lage, die Aussage X zu treffen. Zusétzlich nimmt P an, dass Q an die
Aussage X glaubt. Die Schlussfolgerung ist, dass P auch an die Aussage X glaubt.

¢) Regel fur Hash-Funktionen
PE QI H(X),PqX

PEQF X

P glaubt, Q hat H(X) tUbermittelt und sieht X. Somit weil3 P auch, dass Q die Aussage X Uber-
mittelt hat.

d) Regel fur das Sehen einer Komponente
P4(X,Y) Pd(X,Y)

P4X P4qY

P sieht X in Kombination mit Y. Dann sieht P auch X bzw. Y. Ein Umkehrschluss, dass P die
Kombination sieht, wenn er X und Y vorliegen hat, ist nicht gultig.
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€) Regel zur Zusammensetzung und Auftellung vertrauenswur diger Aussagen

PEX,PEY PE (X,)Y)
PE (X,Y) PE X
P glaubt an X und Y. Somit kann P auch P vertraut der Verknipfung (X, Y).
der Verknipfung (X, Y) vertrauen. Dann vertraut P auch der Aussage X.
PEQE (X)Y)
PEQEX

P glaubt, dass Q an die Verknipfung (X,Y) glaubt. Dann glaubt P, dass Q auch die Kompo-
nente X der Aussage fur richtig halt.

f) Regel zum Aufteilen einer Ubermittelten Aussage

PEQHF (X))

PE QX

P glaubt, dass Q die Verkntpfung (X,Y) Ubermittelt hat. Dann glaubt P, dass Q auch die
Komponente X Ubermittelt hat.

5.4 Moglichkeiten und Grenzen der BAN-Notation

54.1 BAN-Syntax mit PKI| Begriffen

Die Relationssymbole der BAN-Logik eignen sich sehr gut fur die Beschreibung von Bezie-
hungen in einer PKI. Hier wird der entsprechende BAN-Ausdruck in seiner Bedeutung mit
den fr eine Signaturprifung notwendigen Begriffen belegt. In einer PK1 werden die Basisele-
mente, die weiterhin Tellnehmer, Aussagen, Schltissel und Funktionen beinhalten, mit den fol-
genden neuen Bezeichnern verwendet:

ROOT, CA, IM_CA, CA_X, VER, SIG sind Bezeichner fir die Teil-
nehmerinstanzen in einer PKI.

ZERT, REV, DATA, X, T sind Aussagen der Teilnehmerinstanzen.
KL ist der private Schiissel.

K ist der offentliche Schilissel.

H ist eine Hash-Funktion.
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Relation Beispiel zur Signaturprifung
Der Verifier VER glaubt an die Richtigkeit
VERE ZERT des Zertifikates ZERT.
VER 4 DATA Der Verifier VER hqt die Nachricht DATA
vorliegen.
Der Signierer SIG hat eindeutig die Aussage
SIG I DATA DATA gemacht.
N Die Zertifizierungsstelle ROOT hat Kon-
ROOT = ZERT trolle tiber das Zertifikat ZERT.
K K ist der 6ffentliche Schltissel von SIG; d.h.
SIG SIG besitzt auch den privaten Schitissel K.
H(DATA) Hash-Wert Uber den Inhalt von DATA.
(HDATAY 1 Der Hash-Wert von DATA wurde mit dem
K privaten Schitissel K1 signiert.

Tab. 5.2 BAN-Relationen mit PKI1-Begriffen belegt

54.2 Erweiterung der BAN-Syntax

In den Kapiteln 5.5.3 und 5.5.4 wird die Verkntpfung von BAN-Aussagen mit einem Glltig-
keitszeitraum und einem Wahrscheinlichkeitswert eingefuhrt. Ist der Gber das Symbol ,,** mit
einer (Sig)BAN-Aussage verbundene Wahrscheinlichkeitswert kleiner als 0,5, kann diese
Aussage nicht als ,,wahr* verwendet werden. Der Gliltigkeitszeitraum zu einer (Sig)BAN-
Aussage wird dabei Uber eine Zeitfunktion, die nur in einem bestimmten Bereich einen Wert
ungleich 0 aufweist, dargestellt.

Um die hierarchische Struktur in einer PKI besser beschreiben zu kénnen, wird ein weiteres
Relationssymbol definiert. In einer PKI sind einzelne Instanzen in der Lage dhnliche Aussa-
gen zu treffen. Alle Aussagen eines bestimmten Typs werden von den anderen PKI-Teilneh-
mern im Bezug auf die Vertrauenswirdigkeit as gleichwertig angesehen. Deshalb kénnen sie
mit dem neuen SigBAN-Symbol ,, WX *“ zusammengefasst werden. Dies ist zum Beispiel bei
den Aussagen der Instanz , Zertifizierungsstelle* der Fall. Die Zertifizierungsstelle veroffent-
licht beliebige Zertifikate unterschiedlichen Inhaltes. Dennoch wird von den PKI-Teilnehmern
der Aussage , Zertifikat" allgemein und unabhangig vom Inhalt vertraut. In diesem Zusam-
menhang wird diese Relation auch bei dem ersten Axiom der SIigBAN-Logik in Kapitel 5.5.2a
verwendet.



42 SgBAN als Beschreibungssprache zur Verifikation

Symbol Bedeutung

Die Aussage ZERT trifft mit der Wahr-

*
ZERT * o< scheinlichkeit o< zu.

Alle Aussagen der Instanz CA werden als

(VX)ca eine gemeinsame Menge X betrachtet.

Tab. 5.3 Neue Symbole der SgBAN-Logik

54.3 Anwendungin einer PKI

Die BAN-Logik ist algemein anerkannt fir die Analyse und Spezifikation von Protokollen.
Da viele Protokolle wie IPSec [DOR99], SSL oder TLS [FRI96] eine PKI as Grundlage nut-
zen, gibt es in der BAN-Logik bereits Mdglichkeiten, die Vertrauensmodelle in einer PKI zu
beschreiben [BAN89][BAN90]. Fir die Verifikation von digitalen Signaturen bietet es sich
an, die BAN-Notation um neue Definitionen und Regeln zu erweitern. Erst dadurch wird eine
vollstandige Beschreibung aller zur Signaturprifung notwendigen Vorgange moglich. Des-
weiteren wird eine prazisere Beschreibung von PKI-spezifischen Ablaufen erreicht und der
Umformungsaufwand durch die Anwendung neuer SigBAN-Regeln reduziert.

Eine Einschrénkung der BAN-Logik, die nicht nur die Signaturprifung betrifft, sind die feh-
lenden M&glichkeiten, zeitliche Aspekte zu modellieren. Bel den Authentisierungsprotokol-
len gibt es aus diesem Grund Weiterentwicklungen, wie die von Gaarder und Snekkenes
[GAA9L]. In der vorliegenden Arbeit wird eine Erganzung zur BAN-Notation, die fur die
Signaturprifung relevante Zeitintervalle berticksichtigt, vorgestellt.

Aussagen sind in vielen Fallen nicht eindeutig als wahr oder falsch kategorisiert, sondern ih-
nen wird mit einer gewissen Wahrscheinlichkeit vertraut. Dieses Vertrauen kann nach der
Definition aus Kapitel 4.2.1 mit einer Wahrscheinlichkeit gewichtet sein. Im Gegensatz zur
klassischen Logik wird deshalb in der SigBAN-Logik eine Wahrscheinlickeitsbetrachtung
von Aussagen eingefiihrt, wie sie bereits in anderen Modellen zur Beschreibung einer PKI
verwendet wird [MAU96]. Ziel dieser Wahrscheinlichkeitsbetrachtung ist es, Aussagen glei-
chen Inhaltes zu quantifizieren und dadurch einen Vergleich zu erméglichen. Ein Beispiel
hierfir, kann die Bewertung mehrerer erfolgreich verifizierter Pfade vom Signierer bis zur
Wurzel-CA sein. Es ist nicht mdglich, das Vertrauen in eine Aussage als absolut quantifi-
Zierbare Einheit zu definieren. Da die BAN-Logik aufgrund ihres urspriinglichen Verwen-
dungszwecks nur wahr oder falsch kennt, bot es sich allerdings an, eine Erweiterung
einzufuhren, die eine weitere Differenzierung ermoglicht.
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5.5 Ausbau der BAN zur SigBAN-L ogik

Das Zid ist, die BAN-Logik fur die Signaturprifung aufzubereiten. Die SgBAN-Logik ent-
steht aus der BAN-Logik durch einen erweiterten Regelsatz und Erganzungen um zeitliche
und quantitative Aspekte. Dazu werden in einem ersten Schritt die elementaren Aussagen
LZertifikat“ und der ,Widerruf von Zertifikaten" mit der BAN-Notation beschrieben.

5.5.1 BAN-Beschreibung von PKI-Aussagen

Hier werden Zertifikat und Sperrinformation mit der BAN-Notation beschrieben. Dabel ist
eine Besonderheit fir die BAN-Notation die Betrachtung von Zeitintervallen in diesen ele-
mentaren PK|-Datenstrukturen. Dies ist jedoch keine Erweiterung der BAN-Notation, wenn
die Zeiten (Tpegin, Teng) &s einfache Aussagen, die als Inhalt einen Zeitpunkt haben, angese-

hen werden. Eine genauere Betrachtung der Zeiten findet spéter in Kapitel 5.5.3 statt.

a) Zertifikat
ZERT = ZERTINFOouner: Kowner: Thegin: Tends ZERTSIGea
ZERTINFOouwner = ZERT|p, ISSUERGA, MISCr|
ZERTSIGca= { H(ZERTINFOowNER:KowNER: Thegin: Tend) } K

CA

Ein Zertifikat besteht immer aus Informationen zur Authentisierung des Inhabers ZERTIN-
FOownEr: seinem offentlichen Schllissel Kowngr, €inem Gltigkeitszeitraum (Thegin,

Teng) und der Signatur eines Herausgebers ZERTSIG,. In den Authentisierungs-Informa-
tionen sind meistens eine eindeutige Nummer ZERT |, ein Verweis auf die Zertifizierungs-
instanz ISSUER:, und vom Verwendungszweck des Zertifikates in der PKI abhangige
Daten MISCpy, festgehalten. Im wesentlichen werden in MISCpy, die Rolle und Rechte des

Zertifikatsinhabers in der PKI beschrieben. Das Zertifikat erlangt erst durch eine Signatur
ZERTSIGcp der vertrauenswirdigen Instanz CA Gultigkeit. Die Signatur besteht aus einem

Hash-Wert Uber den Inhalt H(ZERTINFOowner: KowNer: Thegin: Tend). der mit dem

privaten Schliissel der Zertifizierungsstelle K'1CA unterschrieben wurde. Aus der obigen
Darstellung eines Zertifikates kann mit der BAN-Regel fur das Sehen einer Komponente aus
5.3.2d die folgende Behauptung abgel eitet werden:

Hat ein PKI-Teilnehmer ein Zertifikat vorliegen, dann kennt er auch
die mit dem Zertifikat verbundene Rolle und die Zertifizierungsin-
stanz in der PKI, sowie die Gultigkeitsdauer und den o6ffentlichen
Schlissel des Zertifikatsinhabers.

b) Sperrinformation
REV = ISSUERca, ZERT p; ... ZERT pp, Thegin: Tend: REVSIGea
REVSIGca = {H(ISSUERcA, ZERT|p1 -.- ZERT|pp, Thegin: Tend) } Kt

CA
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Der Widerruf von Zertifikaten kann in unterschiedlichen Formaten (Sperrlisten, Speer-
baumen, Delta-Sperrlisten, Positivlisten [CAR99]) erfolgen oder tber das OCSP-Protokoll
(Online Certificate Status Protocol) [OCSP99] abgefragt werden. Die Aussage ,, Widerruf*
lasst sich wie die Aussage , Zertifikat” in einen Datenbereich und die dazugehérende
Signatur REVSIG¢p aufteilen. Bei der Betrachtung des ,, Widerrufs* als BAN-Aussage
werden nur die fur einen Widerruf essentiellen Informationen, die in allen Formaten
gemeinsam ist, aufgefihrt. Dazu gehdren Informationen zum Herausgeber ISSUERc,, €ine
eindeutige Kennung ZERT,p fur jedes gesperrte Zertifikat und die Gultigkeitsdauer
(Thegin: Tend) der Sperrinformation. Wie ein Zertifikat erlangt auch die Sperrinformation

erst durch die Unterschrift mit dem privaten SchlUssel der CA Gultigkeit in einer PKI.

5.5.2 Neue Regeln der SigBAN

Die SigBAN besitzt im Vergleich zur BAN-Notation einen anderen Regelsatz. Viele Regeln,
wie zum Beispiel Umformungen, die eine symmetrische Verschllsselung betreffen, sind in
der SigBAN nicht relevant. Daflir werden neue Regeln bendtigt, um den Vertrauensfluss zu
beschreiben.

Regelsatz Regelsatz
BAN-Logik  SigBAN-Logik

Abbildung 5.1 Uberschneidung der Regelsitze von BAN und SigBAN-Logik

Fur die Signaturprifung missen die Moglichkeiten der BAN-Logik, den Vertrauensfluss zu
modellieren, prézisiert werden. Dabei wird das fur die BAN-Logik neue Axiom, das die ge-
samten logischen Umformungen auf eine gemeinsame Quelle des Vertrauens zuriickfihrt, de-
finiert.

a) Allgemeingultiges Axiom fur die Wurzel-CA

Die Wurzel-CA it die einzige Instanz, die eine Glltigkeit ihrer Aussagen selbst bestimmen
kann und muss. Fir die Verifikation wird eine gemeinsame Vertrauensguelle, der sowohl der
Signierer als auch der Verifizierer vertrauen, gefordert. Deshalb wird das folgende allgemeine
Axiom auf die Wurzel-CA angewandt:

Erstes Axiom der SigBAN-Logik: Die gesamte Verifikation |&sst
sich auf eine Vertrauensquelle ROOT, deren Aussagen (VX )rooT ale
anderen Instanzen X vertrauen, zurtickfthren:

X E ROOT = (VX)rooTt
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b) Erstes Theorem der SigBAN-L ogik

Das erste Axiom hat insbesondere Auswirkungen auf die Zuordnung des asymmetrischen
Schllsselpaars zu der Wurzel-CA. Das erste Theorem der SIigBAN-Logik l&sst sich folgern,
wenn die allgemeine Relation (VX )rooT durch eine spezielle Aussage Uber den privaten

Schliissel Kroor, ROOT ersetzt wird.

Erstes Theorem der SigBAN-L ogik: Die Aussage, dass der Schlls-
sel Kroot zur Instanz ROOT gehort, wird von der Instanz ROOT

selbst bestétigt.

ROOT = Kroor, ROOT

Mit dem ersten Theorem sind auch Konsequenzen fur das Wurzelzertifikat verbunden. Da
nur die Wurzel-CA ihre eigenen Aussagen bestétigen kann, ist das Wurzel zertifikat das einzi-
ge selbstsignierte Zertifikat in einer PKI und besitzt somit den folgenden Aufbau:

ZERTROOT: ZERT' NFOROOT’ Tbegln' Tend, KROOT' ZERTSIGROOT

ZERTSIGroor={ H(ZERTINFORoOT: Thegin: TendKroor) } | +

ROOT

c) Wurzelregd (Zweites Theorem der SigBAN-L ogik)

Aus dem ersten Axiom fur die Wurzel-CA lasst sich fur einen PKI-Teilnehmer, der das Wur-
zelzertifikat besitzt, die Wurzelregel der SgBAN-Logik formulieren. Die dafir notwendigen
Schlussfolgerungen sind im Anhang A1 aufgefthrt.

VER E ROOT = (VX)room VER < ZERTrooT

VER E Kroor, ROOT

Der PKI-Teilnehmer VER weil3, die Instanz ROOT kann die Glltig-
keit aller eigenen Aussagen bestédtigen. Aullerdem besitzt VER das
Zertifikat von ROOT. Somit weil3 VER, dass die Instanz ROOT uber

das Schlussdlpaar (Koot K lroor) verfigt.

d) Regd zur Zertifizierung (Drittes Theorem der SigBAN-L ogik)

Ein PKI-Teilnehmer kann nur dann seinen privaten Schltissel zur Signaturerzeugung verwen-
den, wenn die anderen PKI-Teilnehmer auch verifizieren kdnnen, dass er berechtigt ist, Gber
diesen Schltissel zu verfugen. Alle PKI-Teilnehmer vertrauen deshalb einer Ubergeordneten
Zertifizierungsstelle, die jeden PKI-Teilnehmer legitimiert. Diese Legitimation erhdlt er in
Form eines Zertifikates, das mit dem privaten Schllssel der Zertifizierungsstelle unterschrie-
ben wurde. Sein 6ffentlicher Schliissel ist in diesem Zertifikat enthalten. Dieser Zusammen-
hang wird durch die folgende Regel beschrieben und im Anhang A2 bewiesen:

VER E K, CA, VER ¢ ZERTgqg

VER E Kse, SIG



46 SgBAN als Beschreibungssprache zur Verifikation

VER ist bekannt, dass K¢, der offentliche Schltissel von der Zertifi-

zierungsstelle CA ist und VER besitzt das Zertifikat von SIG. Somit
l&sst sich folgern, dass VER weil3, dass SIG Uber das Schltissel paar

(Kse Klgg) verfigt.

5.5.3 Modelierung zeitlicher Aspekte

Hier wird die BAN-Logik um spezielle Zeitfunktionen, die im Zusammenhang mit einer Si-
gnaturprifung sinnvoll sind, erweitert. Die SIgBAN betrachtet bei der Verifizierung von Si-
gnaturen die Gultigkeitszeitraume von Zertifikaten und Sperrinformationen. Aus diesem
Grund werden bestimmte Aussagen (ZERT, REV) mit einer Zeitfunktion verkntpft. Die Ein-
gangsparameter dieser Zeitfunktion sind:

t: frel wahlbarer Prifzeitpunkt
Thegin: Beginn der Glltigkeit einer Aussage
Teng: Ende der Gltigkeit einer Aussage

Dabei kdnnen Thegin UNd Teng Uber die Regel flr das Sehen einer Komponente aus dem Zer-

tifikat bzw. der Sperrinformation abgeleitet werden. Die Verknipfung mit der Aussage wird
durch ein Multiplikationssymbol dargestellt. Die Aussage ist nur in einem begrenzten Zeit-
raum, in dem die Funktion f(t) den Wert 1 annimmt, gultig. Ausserhalb dieses Intervallsist die
Funktion f(t) = 0. Unter der Beachtung zeitlicher Aspekte lasst sich jetzt ein Zertifikat bzw.
die Sperrinformation als Kombination aus einer BAN Aussage und einer Zeitfunktion model-
lieren.

Zertifikat:

ZERTowNer = (ZERTINFOowNER: Thegin' Tend: KowNer: ZERTSIGca ) « f(t, Thegin: Tend)
Sperrinformation:

REV = (ZERT|p1 ... ZERT |pp, Thegine Tends REVSIGca )+ f(t, Thegin: Tend )

Als f(t, Tpegin: Teng) kommt im einfachsten Fall die folgende Funktion in Frage:

f(t) = 1 fUr Thegin < t < Teng und f(t) = O fr t < Tpeqin OdEr t > Teng

A

0 > {
Tbegi n T

end
Abbildung 5.2 Einfache Giltigkeit einer Aussage
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a) Normierung der Zeitachse

Bei der zeitlichen Betrachtung von Aussagen muss eine gemeinsame Zeitbasis festgelegt wer-
den. In einer PKI bietet es sich an, den Nullzeitpunkt folgendermassen zu definieren:

Als Ursprung der Zeitachse soll der Gultigkeitsbeginn der ersten Aus-
sage der Vertrauensguelle angenommen werden. Die erste Aussage ist
die mit dem am weitesten zurUckliegenden Guiltigkeitsbeginn.

Die Granularitét der zeitlichen Auflésung ist abhangig von der Implementierung und wird
nicht in der SIgBAN spezifiziert. Eine hdhere Auflosung, as die Verifikation (als atomarer
Prozess gesehen) in Anspruch nimmt, macht jedoch keinen Sinn.

b) Zweites Axiom der SigBAN-L ogik

Bei der Signaturpriifung ergibt sich eine Uberlagerung der Zeitfunktionen f(t) aller an der Ve-
rifikation beteiligten Aussagen. Dies fuhrt zu eéinem weiteren Axiom:

Zweites Axiom der SigBAN-Logik: Die gesamte Aussage ist gliltig,
wenn alle an der Schlussfolgerung beteiligten Aussagen, zu dem fir
die Uberprifung relevanten Zeitpunkt ebenfalls Guiltigkeit besitzen.

Die Zeitfunktion fir die gesamte Anzahl N der Aussagen lautet somit wie folgt:

fgmt(t) = ﬁ- fAusmge_x(t)

X=1

Mit der Funktion fgesm(t) muss in der SgBAN das Ergebnis der BAN-Umformungen noch
gewichtet werden, um Gewissheit Uber die Glltigkeit unter Beriicksichtigung der zeitlichen
Aspekte zu bekommen. Dabei kann die Verknupfungsfunktion fgesny(t) immer losgeldst von
den BAN-Umformungen betrachtet werden. Dies hat den Vortell, dass die zeitliche Betrach-
tung in der SigBAN die Komplexitét der BAN-Logik nicht unnétig erweitert. Hierzu ein ein-
faches Beispiel:

P4 ((X,Y) ™ faussagex () * faussagev (1) )

Im obigen Beispid sient P die Kombination der Aussagen X und Y,
wenn faysagex (t) * faussagey (t) Nicht O wird. Dabei kann die Zeitfunk-

tion foecamt(t) = faussagex(t) * faussager(t) unabhangig von der
Relation der BAN-Notation berechnet werden.

Eine Uberlagerung von mehreren Funktionen fiihrt zu einem Gliltigkeitsbereich, der mit der
Gultigkeit aller Aussagen beginnt und mit dem Ende der Gultigkeit einer Aussage endet. In
Abbildung 5.3 ist eine Uberlagerung von mehreren Aussagen mit einfachen Guiltigkeitsfunk-
tionen dargestellt und dieser Glltigkeitsbereich markiert.
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A
Gultigkeitsbereich aller Aussagen
1 7 - T X | - -
I |
| I | |
I |
I |
0 +— ' ! > t
-I_begin -I_begin Tbegin Tend Tend Tend
Aussagel Aussage2 Aussage3 Aussage2  Aussage3 Aussagel

Abbildung 5.3 Uberlagerte Zeitfunktionen mehrerer Aussagen

5.5.4 Modellierung quantitativer Aspekte

Haufig kann eine Aussage nicht eindeutig als wahr oder falsch eingestuft werden. Dies wird
auch in Kapitel 4.2.1 bei der Definition von Vertrauen deutlich. Hier wird eine Wertung des
Vertrauens in eine Aussage vorgenommen. Deshalb sind auch SigBAN-Aussagen mit einer
Wahrscheinlichkeit verknipft, die einen relativen Wert fir das Vertrauen in den Wahrheitsge-
halt angibt. Dabei wird eine SigBAN-Aussage a's zu einem bestimmten Grad, der zwischen 0
und 1 liegt, wahrscheinlich eingestuft. Die Aussagen der SigBAN-Logik unterscheiden sich
jetzt von denen der BAN-Logik durch die Erganzung eines Glltigkeitszeitraums und eines
Wahrscheinlichkeitswertes. Die Aussage in der SigBAN-Notation kann auf BAN-Notation zu-
rickgefuhrt werden, wenn die Uberpriifung in den Gliltigkeitszeitraum fallt und die Wahr-
scheinlichkeit fur die Richtigkeit 100% (d.h. o< =1) ist.

Aussage in der BAN-Logik: DATA
SigBAN-Aussage mit Glltigkeitszeitraum und Wahrscheinlichkeitswert: DATA * f(t) * o<

Ein Beispie fur die Verwendung einer Quantifizierung, ist die Beriicksichtigung der Sicher-
heit unterschiedlicher kryptographischer Verfahren bel der Signaturerzeugung. Der Grad des
Vertrauens kann von dem zur Generierung des eindeutigen Fingerabdrucks verwendeten
Hash-Algorithmus abhangig sein. Einer Signatur auf Basis der ,, SHA-1“ Hash-Funktion kann
relativ zur Signatur tUber ,MD5* mit einer hoheren Wahrscheinlichkeit vertraut werden
[BB95]. Aufgrund der Erlauterung aus Kapitel 2.2.2 sollte allerdings deutlich sein, dass bei
der Bewertung von kryptographischen Verfahren keine absoluten Messwerte méglich sind.
Ein anderes Beispiel fur die Verknipfung von Aussagen mit Wahrscheinlichkeitswerten, kann
die Verarbeitung der Information einer Aussage in bedingt vertrauenswirdigen Umgebungen
sein [SPI01]. Hier lassen sich wiederum keine absoluten Werte definieren. Die Normierung
der Wahrscheinlichkeitswerte wird in beiden Félen von Annahmen zur untersuchten Infra-
struktur vorgegeben.
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1 _A Wahrscheinlichkeit o< der Richtigkeit einer Aussage

Die Aussage trifft =<
wahrscheinlich zu
0,5
DieAussageist
unwahrscheinlich
0 T T >t
begin end

Gultigkeitszeitraum

Abbildung 5.4 Gewichtung des Gliltigkeitszeitraums mit einem Wahr scheinlichkeitswert

a) Drittes Axiom der SigBAN-L ogik

Die Berlcksichtigung der Wahrscheinlichkeitswerte bei einer Kombination von mehreren
Aussagen fuhrt zum dritten Axiom der SigBAN-Logik. Dabei wird angenommen, dass alle
SigBAN-Aussagen voneinander statistisch unabhangig sind.

Drittes Axiom der SigBAN-Logik: Der Wahrscheinlichkeitswert ei-
ner gefolgerten Aussage, ergibt sich aus der Multiplikation der Wahr-
scheinlichkeiten aler an der Herleitung beteiligten Aussagen.

Somit ergibt sich die Gesamtwahrscheinlichkeit fur die Glltigkeit einer Signatur, durch die
Multiplikation der Wahrscheinlichkeitswerte aller an der Priifung beteiligten Aussagen:

b) Besonderheit bei der Vertrauensquelle in einer PKI

Die Wahrscheinlichkeit fur alle Aussagen der Wurzel-CA in einer PKI-Hierarchie wird in der
SigBAN immer as 1 angenommen. Der Grund dafir ist, dass die Vertrauensguelle Wurzel -
CA in einer PKI die Guiltigkeit ihrer Aussagen selbst bestétigen kann und muss. Dies ist not-
wendig, weil das erste Axiom der SigBAN-Logik fordert, dass das Vertrauen immer auf einen
gemeinsamen Punkt fur alle Instanzen zurtickgefthrt wird. Auf3erdem ist es naheliegend, dass
eine Instanz ihren eigenen Aussagen zu 100% vertraut.

Bel Aussagen der Wurzel-CA gilt immer: o< gy =1

Diese Besonderheit fuhrt dazu, dass Zertifikate oder Sperrinformationen der Wurzel-CA im-
mer mit dem Wahrscheinlichkeitswert 1 gewichtet sind.
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5.6 Anwendungsbeispiele zur SIgBAN

Um den Einsatz der SigBAN an einem einfachen Beispiel zu demonstrieren, wird hier die Ve-
rifikation einer digitalen Signatur in einer einstufigen Zertifizierungshierarchie mit einer Zer-
tifizierungsstelle, die auch gleichzeitig Wurzel-CA ist, durchgefihrt. Die dabel verwendeten
Umformungen sind in einer Ubersicht im Anhang B1 zusammengestelIt.

5.6.1 Beispielkonstellation

In der Anordnung aus Abbildung 5.5 ist nachzuweisen, dass VERE SIGFDATA gilt, d.h. der
Verifizierer VER glaubt, der Signierer SIG hat eindeutig die Aussage DATA gemacht.

REV ., <«—CA—>» ZERT,,
AN®
LN
\
I \
I \

ZERT,, SIG  VER

l

DATA, {H(DATA)} K L

SIG

—»  Zuweisung Aussage zu PKI-Teilnehmer
- — = = » Vetrauensbeziehung zwischen PKI-Teilnehmern

Abbildung 5.5 Aussagen und Teilnehmer bei der \erifikation in einem einfachen Beispiel

Wie bei einem Authentisierungsprotokoll missen auch fur die Verifikation digitaler Signatu-
ren Annahmen aufgrund einer Idealisierung, der daran beteiligten Prozesse getroffen werden.
Die hier vorgestellte Prifung in der einfachen Anordnung nach Abbildung 5.5 ermdglicht es,
die fur jede Verifikation notwendigen Basisannahmen vorzustellen. Dazu gehdrt neben den si-
gnierten Daten, die Verfugbarkeit der zur Verifikation bendtigten Zertifikate (hier ZERT 5
und ZERTg ) und der Sperrinformationen (REV ) fur den Verifizierer. Die Sperrinformati-
on REV, beinhatet alle widerrufenen Zertifikate und einen Gliltigkeitszeitraum. In einer er-
sten Uberpriifung muss festgestellt werden, ob eines der verwendeten Zertifikate (oder eine
ID) Bestandteil der Sperrinformationen ist. Ist dies der Fall, muss die Glltigkeit der Sperrin-
formation mit SigBAN-Umformungen bestétigt werden und die Aussage des betreffenden
Zertifikates kann nicht fur die Gultigkeitsprifung verwendet werden. Nach der Suche von
verwendeten Zertifikaten kann der Inhalt der Sperrinformation verworfen werden. Nur die
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Zeitfunktion und der Wahrscheinlichkeitswert werden noch fir die endgultige Signaturpri-
fung bendtigt. Eine Voraussetzung fur die Uberprifung ist, dass sowohl der Verifizierer VER
as auch der Signierer SIG Teil derselben Infrastruktur sind. Andernfalls liefde sich der Ver-
trauensfluss nicht auf die in der SigBAN geforderte gemeinsame Quelle CA zurtckfUhren.

An der Verifikation sind die folgenden Instanzen und Aussagen betelligt:

— CA: Die Wurzel-CA, die auch die Zertifizierungsstelle fir SIG und VER ist.
— SIG: Ein PKI-Teilnehmer, der die Signatur zur Aussage DATA erzeugt hat.
— VER: Ein PKI-Tellnehmer, der die Signatur von SIG zur Aussage DATA verifiziert.

Die Sperrinformation und die Zertifikate konnen folgendermassen als SigBAN-Aussagen dar-
gestellt werden:

REVca = (ZERT|py .. ZERT|pp, Thegin: Tends REVSIGca) » f(t, Toegin Tend) *  ©¢ Root
ZERTca = (ZERTINFOCcA, Kca, Tbegin’ Tend» ZERTSIGcp) « f(t, Tbegin' Tend) *  ©¢ Root
ZERTgg = (ZERTINFOg g Kg Thegin' Tends ZERTSIGca) « f(t, Theginy Tend) = ©¢ sig

5.6.2 Logischer Beweis

Die Verifikation mit der SigBAN-Logik startet immer mit dem Vertrauen des Verifizierers in
die Wurzelinstanz. In dieser Startaussage findet sich das erste Axiom der SigBAN-Logik
wieder. Zusétzlich muss der Verifizierer Uber ale fur die Verifikation notwendigen Zertifika-
te und Sperrinformationen verfgen.

Sartbedingungen
VER E CA =& (VX)ca

Der Verifizierer VER vertraut der Zertifizierungsstelle CA als zentra-
ler Vertrauensquelle, d.h. die Instanz CA kann aus Sicht von VER die

Richtigkeit aller ihrer Aussagen selbst bestétigen?.

Neben der signierten Aussage DATA mit der dazugehoérigen Signatur
({H(DATA) } K- ) hat der Verifizierer VER auf die notwendigen Zer-

SIG

tifikate und Sperrinformationen Zugriff:
VER 4 REV 4, VER ¢ ZERT 4 und VER < ZERT g

1. Umformung

Mit der Wurzelregel kann jetzt die Kenntnis des 6ffentlichen Schllissels der Zertifizierungs-
stelle CA fir den Verifizierer VER nachgewiesen werden.

VER E CA = (VX)ca: VER 4 ZERT¢p

VERE X« CA

1. Der Sgnierer S G vertraut ebenfalls der Instanz CA. Diese Aussage ist jedoch flr die Verifikation der
Signatur nicht explizit notwendig bzw. bereits implizit durch das Zertifikat des Sgnierers gegeben.
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2. Umformung

Mit der Regel zur Zertifizierung kann im zweiten Schritt die Kenntnis des offentlichen
Schliissels des Signierers SIG fur den Verifizierer VER abgeleitet werden.

VER E K, CA, VER ( ZERTgg

VER E Kss, SIG
3. Umformung
Mit der Regel zur Bedeutung von Nachrichten in Kombination mit der Regel fur Hash-Funk-
tionen aus der BAN-Logik kann jetzt die Richtigkeit der Aussage VER E SIG | DATA be-
stétigt werden und die logischen Umformungen sind abgeschl ossen.

VER E Kse, SIG VER ¢ {DATA} K

SIG

VER E SIG DATA

5.6.3 Zeitliche Uberprufung mit der SigBAN

In der SigBAN kann die Zeitbetrachtung unabhangig von den logischen Umformungen
durchgefihrt werden. Obwohl die Gliltigkeit der Signatur logisch bewiesen wurde, missen
im Anschluss daran zeitliche Zusammenhénge Uberpriift werden. In dem einfachen Fall einer
einstufigen Zertifizierungshierarchie sind die Glltigkeitszeitraume der drei Aussagen Signa-
turzertifikat, Ausstellerzertifikat und Sperrinformation der CA zu betrachten. Die Aussage
DATA ist mit keinem Zeitintervall verbunden, da die Gultigkeitsdauer von DATA fir die Si-
gnaturprifung nicht relevant ist. Stattdessen spielt der Zeitpunkt, zu dem die Aussage DATA
signiert wurde, eine wichtige Rolle. Fir eine vollstandige Verifikation ist es notwendig, dass
der Signaturzeitpunkt explizit und vertrauenswirdig bei der Signaturerzeugung festgehalten
wurde. Diese Aufgabe Ubernimmt ein Zeitstempeldienst, der tber einen eigenen Pfad zur
Vertrauensquelle autorisiert ist. In dem vorliegenden Beispiel wird die Aussage DATA um
den Zeitstempel TIMESTAMPc,, der von der Wurzel-CA signiert wurde, erganzt:

DATA = CONTENT, TIMESTAMP,
TIMESTAMPc, = TIME, {H(H(CONTENT), TIME)}

Der Zeitstempel TIMESTAMPc, besteht hier aus einem unabhangig ermittelten Zeitpunkt

TIME, der eineindeutig mit den signierten Daten CONTENT von der vertrauenswirdigen
Instanz Wurzel-CA verbunden wurde. Diese eindeutige Verknipfung wird Uber den Hash-
Wert H{CONTENT), der mit dem festgestellten Zeitpunkt TIME signiert wird, erreicht. Da-
bei ist zu bemerken, dass die Zeitaussage TIME hier mit dem Signaturzeitpunkt gleichge-
setzt wird, um dieses erste SigBAN-Anwendungsbeispiel nicht zu verkomplizieren.
Tatsachlich sagt diese Verknlpfung nur aus, dass der Inhalt CONTENT zum Zeitpunkt
TIME, der vor dem Signaturzeitpunkt liegt, bereits existierte. Die genaue und vertrauens-
wurdige Ermittlung des Signaturzeitpunktes mit einem Zeitstempel ist Bestandteil von Kapi-
tel 6.3.
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Der Signierer verwendet den signierten Zeitstempel wiederum bei seiner Signaturerzeugung.
Die endgtiltige Signatur kann als SigBAN-Aussage folgendermassen formuliert werden:

{H(CONTENT, TIME, TIMESTAMPca)} k* bzw.
SIG
{H(CONTENT, TIME, {H(H(CONTENT), TIME)} «x* )} k*
CA SIG

Der mit dem Zeitstempel zusammenhangende Vertrauensfluss muss ebenfalls mit SigBAN-
Umformungen tberprift werden und nach dem ersten Axiom auf eine gemeinsame Vertrau-
ensguelle zurtckgefuhrt werden. Dazu werden unterschiedliche SigBAN-Behauptungen auf-
gestellt, die durch Umformungen zu beweisen sind. Ein wichtiger Aspekt ist dabel der
Nachweis des Vertrauens des Verifizierers VER in die Aussage TIME. Andere mit dem Zeit-
stempel im Zusammenhang stehende SigBAN-Behauptungen werden in Kapitel 6.3 betrach-

tet. Hier wird nur das Vertrauen in die Zeitaussage (VER E CA b TIME) bewiesen:

Die Kenntnis des offentlichen Schliissels der Instanz CA fir den Ver-
ifizierer VER wurde bereits mit den vorherigen Umformungen nach-
gewiesen. Somit 183 sich mit der BAN-Regel zur Bedeutung von
Nachrichten beweisen, dass der Verifizierer VER well3, dass die Aus-
sage TIMESTAMPc4 verlddich von der Instanz CA stammt:

VER E K, CA, VER 4 TIMESTAMPcp

VER E CA  TIMESTAMP:x

Mit der Anwendung der Regel zur Aufteilung von Nachrichten, kann
der Beweis abgeschlossen werden:

VER E CA F (TIME, H(CONTENT))
VER E CA b TIME

Nachdem die Vertrauenswirdigkeit der Aussage TIME sichergestellt ist, und hier der Zeit-
punkt TIME mit dem Signaturzeitpunkt gleichgesetzt wird, kann Uberprift werden, ob zum
Zeitpunkt TIME alle an der Verifikation beteiligten Aussagen gultig waren. Nach Abbildung
5.6 muss dabei der Verifizierer VER feststellen, ob der Zeitpunkt TIME im Zeitintervall

[Thegin Sperrinfor Tend Sperrinfol liegt:

Tbegin Sperrinfo <TIME <Tend Sperrinfo

Als Nullpunkt der Zeitachse wird der Beginn der Glltigkeit des Wurzel zertifikates ZERT
gewahlt, wie in Kapitel 5.5.3 bei der Normierung der Zeitachse beschrieben.
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A
Gultigkeitsbereich fur den Signaturzeitpunkt
|
|
0 > {
Tg'e)g;in_ format Tend
rrinformation Sperrinfor-
T begin mation Tend T
begin Signaturzertifikat Signatur- end
Zertifikat von SIG zertifikat  Zertifikat
der CA vonSIG  derCA

Abbildung 5.6 Uberlagerte Zeitfunktionen aller an der Verifikation in einer einstufigen PKI
Hierarchie beteiligten Aussagen

5.6.4 Wahrscheinlichkeitsbetrachtung

Analog der Zeit kann in der SigBAN auch die Wahrscheinlichkeit unabhangig von den logi-
schen Umformungen betrachtet werden. Nachdem die Signatur logisch und zeitlich Gberprift
wurde, wird die Wahrscheinlichkeit fur die Gultigkeit der Signatur ermittelt. Dies kann durch
die Multiplikation der Wahrscheinlichkeitswerte aller an der Verifikation beteiligten Aussagen
erreicht werden.

N
— — * *
X gesamt— ;!_:I; OX AussageN — X zertcA < SperrCA X ZatSIG

Da hier die Zertifizierungsinstanz auch gleichzeitig als Wurzel-CA fungiert, trifft die Regel
fUr den Vertrauensendpunkt zu und es gilt:

X zetcA= X gperrca = 1

Somit ist bei der einfachen Zertifizierungshierarchie die gesamte Wahrscheinlichkeit gleich
der Vertrauenswirdigkeit des Signaturzertifikates:

X gesamt — X zentSIG

Der Wahrheitsgehalt der signierten Daten spielt fur die Signaturprifung keine Rolle. Deshab
braucht die Aussage DATA auch nicht mit einem Wahrsheinlichkeitswert verkntipft werden.
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5.7 Abschlieflende Kommentare

In diesem Kapitel wurde die SigBAN-Logik als Beschreibungssprache zur Verifikation von
digitalen Signaturen in einer PKI vorgestellt. Die SigBAN-Notation ist eine Weiterentwick-
lung der BAN-Logik, in der die speziellen Bedirfnisse einer vollstéandigen Signaturprifung
beriicksichtigt wurden. Die wesentlichen Anderungen zur BAN-Logik bestehen aus einem
neuen Regelsatz und der Moglichkeit, zeitliche und quantitative Zusammenhénge zu model-
lieren. Die SIgBAN-Logik beruht auf den Anforderungen an eine Beschreibungssprache zur
Verifikation, diein Kapitel 4.3 festgelegt wurden. Insbesondere wird durch die neuen Axiome
der SIgBAN-Logik die zentrale Struktur in einer PKI1 modelliert.

Ein wichtiger Aspekt bei der Entwicklung der SgBAN-Logik war eine einfach anzuwenden-
de Beschreibungssprache zu definieren. Deshalb ist ein Merkmal, dass logische Umformun-
gen, sowie zeitliche und quantitative Betrachtung unabhangig voneinander durchfihrbar sind.
Um die Mdglichkeiten der SigBAN-Logik zu demonstrieren, wurde in Kapitel 5.6 die voll-
sténdige Verifikation in einer einstufigen Zertifizierungshierarchie mit der SigBAN beschrie-
ben. Bei der Vaidierung wird zuerst die Gultigkeit auf logischer Ebene durch Umformungen
mit dem neu definierten Regelsatz bewiesen. Im nachsten Schritt findet eine zeitliche Uber-
prifung der an der Verifikation beteiligten Aussagen statt. Die anschlief3ende quantitative Be-
trachtung ist nur dann sinnvoll, wenn die Gultigkeit der Signatur feststeht, und eine
Gewichtung der Glaubwurdigkeit erforderlich ist.






6. SIgBAN-Modell zur Verifikation nach
dem Signaturgesetz

6.1 Uberblick

In diesem Kapitel wurde eine PKI nach dem deutschen Signaturgesetz (SigG) [SIGGO01] auf-
grund der Aktualitét und der detaillierten und 6ffentlichen Spezifikationen fir eine weiterfih-
rende Demonstration der SgBAN-Logik gewahlt. Wie hier gezeigt wird, ist bereits bei einer
Uberschaubaren Komplexitét der PK1 eine formale Beschreibungssprache hilfreich, um eine
umfassende Analyse aller an der Verifikation beteiligten Prozesse zu erreichen und Liicken zu
erkennen. Die technischen Anforderungen fur eine SigG-konforme PKI1 werden aus den drei
Interoperabilitéats-Spezifikationen Sigl (Abschnitt A1 bis A6, siehe [SIGI-XXX]), der I1SIS
[1SIS99] und der ISISMTT [ISIS01] entnommen. Die Beschreibungen der fur die Signatur-
prifung relevanten Datenstrukturen und Prozesse aus diesen Spezifikationen dienen als Aus-
gangspunkt fur die logische SigBAN-Darstellung.

Zuerst werden die Merkmale einer SigG-konformen PK1 fir die SigBAN-Analyse aufbereitet.
Dabei spielen fur das SigBAN-Modell der Aufbau der PKI-Hierarchie, die flr die Verifikation
relevanten Datenformate, sowie die zur Signaturprifung verwendeten Gultigkeitsmodelle eine
wichtige Ralle. In einer Beispielkonstellation wird dann eine Sig-konforme Signaturprifung
mit der SigBAN-Logik durchgefuhrt. Dabel werden alle an eine digitale Signatur gestellten
Anforderungen in Form von SigBAN-Aussagen formuliert und es wird versucht, diese Be-
hauptungen durch anschlief3ende Umformungen mit den SigBAN-Regeln zu beweisen. Dabei
erwiesen sich die Anforderungen aus der Sigl-Spezifikation zum Zeitstempeldienst als unvoll-
sténdig, um den Zeitpunkt der Signaturerzeugung eindeutig festzuhalten. Deshalb wird mit
der SigBAN ein eigener Vorschlag entworfen, der die Signaturerzeugung einem Zeitintervall
eindeutig zuordnen |aft.

Bei der Untersuchung der Gultigkeitsmodelle im néchsten Abschnitt spielt weiterhin der Si-
gnaturzeitpunkt eine wichtige Rolle. Hier findet ein Vergleich und eine Bewertung dieser Guil-
tigkeitsmodelle statt. Dabei kann nachgewiesen werden, dass Probleme, die beim SigBAN-
Modell ausgeschlossen sind, mit den derzeitigen SigG-kompatiblen Giiltigkeitsmodellen auf-
treten. Insbesondere bel den zeitlichen Aspekten wird deutlich, wie notwendig formale Me-
thoden bel der Betrachtung der Verifikation sind.

Dieses Kapitel veranschaulicht, in welchen Bereichen eine logische Sprache einer allgemein-
sprachlichen Form Uberlegen ist, und zeigt die Vorteile einer formalen Beschreibungssprache,
wie der SIigBAN-Logik, auf.
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6.2 Mekmale einer SigG-konformen PKI

Die Sigl ([SIGI-A1S99], [SIGI-GUM99], [SIGI-SIG99], [SIGI-VER99], [SIGI-ZE99], [SIGI-
Z399)]) ist die derzeit umfassendste Spezifikation fur Signaturdienstleistungen. Sie wurde vom
BSI (Bundesamt fur Sicherheit in der Informationstechnik) zum Signaturgesetz von 1997
[SIGGI7] entworfen. Pardlel zur Sigl erstellten die Betreiber der einzelnen Trustcenter die
weniger umfangreiche 1SIS in der , T7“-Arbeitsgruppe. Zum aktuellen Signaturgesetz
[SIGGO0] wird gerade die ISSSSMTT gemeinsam von der , T7* und dem TeleTrusT-Verein er-
arbeitet. Die derzeit noch nicht endgultige ISISMTT basiert auf der Sigl und ISIS. Alle drei
Interoperabilitéts-Spezifikationen wurden im Hinblick auf Kompatibilitét zum PKIX-Standard
(Public Key Infrastructure X.509 Standard, siehe [X50999]) entworfen.

Als Referenz wird hier die ISSISMTT in der Version 1.0 und erganzend die Sigl verwendet,
dadie erste Version der ISSISMTT erst vor kurzem veréffentlicht wurde und noch nicht voll-
standig ist. Die Zertifizierungshierarchie, sowie die Formate und Prozesse zur Verwaltung von
Zertifikaten und Sperrlisten, wurden der ISSISSMTT entnommen. Die in den beiden Spezifika
tionen ISISMTT (Teil SigG-conforming systems and applications) und Sigl (Abschnitt A6
[SIGI-GUM99]) definierten Giiltigkeitsmodelle sind identisch. In der ISISMTT wird aller-
dings das Schalenmodell bereits als nur bedingt geeignet erkannt. Fir die Modellierung eines
SigG-konformen Zeitstempel dienstes werden die aus der Sigl (Abschnitt A4 [SIGI-ZS99])
definierten Anforderungen und Datenformate herangezogen, da es dazu noch keine Informa-
tionen in der ISSISMTT gibt.

6.2.1 Anwenderinfrastruktur

Das Signaturgesetz basiert auf der in Abbildung 6.1 dargestellten zweistufigen Infrastruktur.
Diese besteht aus der Ubergeordneten, staatlichen Wurzelinstanz ,,RegTP* und den Zwischen-
CAs der privatwirtschaftlich organisierten, akkreditierten Trustcenter, wie ,,D-Trust" oder
» 1 C Trustcenter”.

Wurzel-CA (RegTP)

[\

Zwischen-CA 1 Zwischen-CA 2 - - -

VANV

|PKI Teilnehmer |  [PKI Teilnchmer | |PKI Teilnehmer | - - -

Abbildung 6.1 Zertifizierungshierarchie nach SgG/SgV
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SigG-konforme Trustcenter konnen nur Tellnehmerzertifikate ausstellen. Eine Legitimierung
von weiteren Zertifizierungsstellen Uber die Zwischen-CAs it in einem SigG-konformen Sy-
stem nicht vorgesehen. Deshalb wird eine Crosszertifizierung oder Erweiterung der Zertifizie-
rungshierarchie von den Interoperabilitats-Spezifikationen zum SigG nicht beriicksichtigt.
Allerdings kann eine Zwischen-CA neben PKI-Teilnehmern auch Zusatzdienste, wie einen
Zeitstempeldienst oder OCSP-Server (Online Certificate Status Protocoll), zertifizieren.

6.2.2 Datenformate

Fir das SigBAN-Modell ist der Aufbau der Aussagen, die an der Verifikation beteiligt sind,
entscheidend. Dabei spielt eine , bitgenaue” Reprasentation, wie sie fur die Implementierung
und Interoperabilitdt notwendig ist, keine Rolle. Esist nur wichtig zu modellieren, welche es-
sentiellen Bestandteile in Zertifikaten und Sperrlisten vorhanden sind und wie diese Aussagen
durch eine Signatur legitimiert wurden. Da alle drel Interoperabilitats-Spezifikationen ([SIGI-
AlS99], [1SIS99], [ISIS01]) kompatibel zum PKIX-Standard [ X50999] sind, kann die Struk-
tur nach dem X.509-Format als Grundlage fur die Formulierung von SigBAN-Aussagen ge-
nutzt werden. Dieses Format ist in vereinfachter Form identisch mit dem bereits in Kapitel
5.5.1 verwendeten. In der Komponente ZERTINFOq\yner Werden ale, fur die hier durchge-

fuhrten SIgBAN-Beweise nicht relevanten Informationen zusammengefasst. Dazu gehdren
zum Beispiel der Name der Zertifizierungsstelle oder die Rolle des Zertifikatsinhabers in der
PKI.

Zertifikat:

ZERRT o\wNer=(ZERTINFOowNER K OWNER: Thegin: Tend: ZERTSIGcA) * (8, Thegini Tend) * ©¢ owNER

ZERTSIGcp= { H(ZERTINFOowNeR: KowNER: Thegin: Tend)} K

CA

Sperrinformation:

REVca = (ZERT|py ... ZERT|pp, Thegin: Tends REVSIGca) * f(t, Toegine Tend) * < ca
REVSIGca = {H(ZERT|p;1 ... ZERT|pp, Tbegin’ Tend) } K.

CA

6.2.3 Zetstempeldienst

Ein autorisierter Zeitstempeldienst soll nach 84 Abs.1 Nr. 5 der Signaturverordnung (SigV,
siehe [SIGV97]) zur Verfligung stehen, wenn ,fur die Verwendung signierter Daten ein Zeit-
punkt von erheblicher Bedeutung sein kann“. Dies ist immer der Fall, wenn die digitale Si-
gnatur gleichwertig zu einer manuellen Unterschrift sein soll. Somit ist ein Zeitstempel dienst
eine unverzichtbare Instanz in einer PKI. Im neuen Signaturgesetz (siehe 89 [SIGGO01]) ist
deshalb ein qualifizierter Zeitstempel ein Pflichtdienst einer akkreditierten Zertifizierungsstel-
le. Die Eigenschaften des Zeitstempeldienstes werden derzeit allerdings nur im Abschnitt A4
der Sigl [SIGI-ZS99] im Bezug auf das Signaturgesetz von 1997 [SIGG97] spezifiziert.

Ein SigG-konformer Zeitstempel wird durch die zwei Instanzen Zeitstempeldienst und Zeitda-
tendienst in Abbildung 6.2 generiert. Der Zeitstempeldienst ist mit einem Pfad zur Vertrauens-
guelle (Wurzel-CA) autorisiert. Der Zeitdatendienst liefert dem Zeitstempeldienst zur
Generierung des Zeitstempels eine verlaldliche Zeitauskunft, die zusétzlich mit fur den Zeit-
punkt charakteristischen Daten versehen sein kann.
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Zeitstempeldienst

4. Signierter
i 2. Anfoderung
Zeitstempel der Zeitinformation
3. Authentischer
1. Anfoderung Zeittoken
eines Zeitstempels

Signierer Zeitdatendienst

Abbildung 6.2 Zeitstempeldienst nach Sigl Abschnitt A4

Fur eine Verifikation des Uber den Zeitstempel festgehaltenen Signaturzeitpunktes sind die
folgenden Sachverhalte zu Uberpriifen. Bei dieser Uberpriffung sind nur die Aussagen der In-
stanz Zeitstempeldienst relevant, da fir die Verifikation einer digitalen Signatur das Protokoll
zwischen Zeitstempeldienst und Zeitdatendienst keine Rolle spi€lt.

» Der Pfad von der Vertrauenssenke Zeitstempel zur Vertrauensquelle Wurzel-CA
ist analog einer digitalen Signatur zu Uberprifen.

» Der Signatur zeitpunkt muss jederzeit nachvollziehbar und vertrauenswirdig mit den
signierten Daten und der Signatur festgehalten werden.

» Die Verbindung zwischen dem Zeitstempel, der Signatur und dem Inhalt des s-
gnierten Dokumentes muss eineindeutig sein.

6.2.4 Gultigkeitsmodelle und Signaturprifung

Momentan werden fur die Zeitbetrachtung bei einer SigG-konformen Signaturprifung das
Schalenmodell (SM) und das Kettenmodell (KM) verwendet. Beide Modelle basieren auf ei-
nem Abgleich der Gultigkeitszeitrdume von Zertifikaten im Pfad, vom signierenden PKI-Tell-
nehmer bis zur Wurzel-CA.

SM und KM fuhren in bestimmten Fallen zu widersprichlichen Aussagen Uber die Gltigkeit
einer digitalen Signatur. Dieser Widerspruch wurde in der Sigl Abschnitt A6 [SIGI-GUM99]
nicht berlicksichtigt und fuhrt dazu, dass die Glltigkeit einer Signatur in einer PKI nach dem
SigG vom gewahlten Gultigkeitsmodell abhangt. Die ISISMTT [ISIS01] versucht dieses Pro-
blem zu beheben und 183t deshalb nur das KM fir die Priifung von SigG-konformen Lang-
zeitsignaturen zu. Dagegen wird in der ISISMTT die Anwendung des SM auf Signaturen,
deren Gultigkeit nur kurze Zeit relevant ist, beschréankt.

Das SM wurde somit bereits in der ISISMTT as unzureichend erkannt, um eine manuelle
Unterschrift zu ersetzen. Dies wird nocheinmal bei einem Vergleich von SM, KM und Sig-
BAN-Forderungen in Kapitel 6.5 deutlich. Zusétzlich werden in diesem Kapitel weitere Pro-
bleme, die SM und KM gemeinsam besitzen, herausgestellt und mit der in sich konsistenten
SigBAN-Zeitbetrachtung verglichen.
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6.3 SigBAN-Beschreibung zur einfachen Signatur pr tifung

Die zweistufige Zertifizierungshierarchie nach dem Signaturgesetz (identisch in [SIGG97]
und [SIGG01]) eignet sich aufgrund ihrer Ubersichtlichkeit gut fur ein weiterfiinrendes Bei-
spiel zur SigBAN-Anwendung. Eine Herausforderung fur das SigBAN-Modell im Zusam-
menhang mit dem Signaturgesetz ist die Berticksichtigung aller zeitlichen Aspekte. Der daftr
notwendige Zeitstempeldienst wird bereits hier mit aufgefihrt, wahrend die damit verbunde-
nen Aussagen und Beweise in den néachsten Kapiteln 6.4 und 6.5 gesondert behandelt werden.

Das SIgBAN-Modell zur Verifikation nach dem SigG wird stufenweise aufgestellt. Zuerst
wird eine fur den Anwendungsfal SIG exemplarische Konstellation von PKI-Instanzen ermit-
telt. Die gewdhlte Anordnung muss alle Komponenten, die an einer Verifikation nach dem
SigG beteiligt sind, einbeziehen und moglichst allgemeingtiltig sein. In dieser ersten Stufe
werden auch die zu beweisenden Aussagen in der BAN-Notation formuliert. Dabei ist es
wichtig, alle an die digitale Signatur gestellten Anforderungen zu berlicksichtigen. Andern-
falls ist auch mit der SigBAN-Logik keine vollsténdige Verifikation zu erreichen.

Im néchsten Schritt sind die an der Verifikation beteiligten Aussagen in der Beispielanord-
nung zu ermitteln. Dies ist bel der zweistufigen Hierarchie nach dem Signaturgesetz leicht
moglich. Allerdings kann in komplexen PKls die Anzahl dieser Aussagen erheblich steigen.
Dies ist insbesondere der Fall, wenn verschiedene Zertifizierungspfade von der Vertrauens-
guelle (Wurzel-CA) bis zur Vertrauenssenke (Signatur eines PKI-Teilnehmers) existieren.

Zuletzt wird versucht, mit den Regeln der SigBAN-Logik die Richtigkeit der im ersten Schritt
aufgestellten Aussagen zu beweisen. Dabel ist der Ausgangspunkt fur die Umformungen im-
mer das erste Axiom der SIigBAN-Logik (siehe Kapitel 5.5.2.).

6.3.1 Bespidanordnung fur das SigG-konforme SigBAN-M odell

REV,, <— ROOT — ZERT,..

A
. NN ZERT,, ox
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ZERT,. SIG TIMESTAMP

v
DATA, SIGNATURE

—»  Zuweisung Aussage zu PKI-Tellnehmer
- = = = ¥»  Vetrauensbeziehung zwischen PKI-Teilnehmern

Abbildung 6.3 Beispielanordnung fur ein SgBAN-Modell zur \erifikation nach dem SgG
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Zu beweisende Aussage nach Abbildung 6.3:
Es ist zu beweisen, dass der Verifizierer VER glaubt, der Signierer SIG hat eindeutig dem
Inhalt eines Dokumentes CONTENT durch seine elektronische Unterschrift SIGNATURE

zugestimmt. Dies ist gleichbedeutend mit der SigBAN-Behauptung VER SIG CONTENT.
Die tatsachlich signierten Daten, hier DATA, konnen neben dem Dokumenteninhalt CON-
TENT weitere Bestandteile, wie einen Zeitstempel enthalten. Dies spielt aufgrund der BAN-
Regel zum Aufteilen einer Gbermittelten Aussage (5.3.2.f,) fUr den weiteren Bewels keine
Rolle.

Vor handene Aussagen nach Abbildung 6.3:

Die fur die Verifikation notwendigen Aussagen sind an bestimmte Instanzen gebunden. Der
Verifizierer VER liegt in der Beispielanordnung aus Abbildung 6.3 in einem anderen Zweig
als der signierende PK1-Teilnehmer SIG. Somit missen die Aussagen der folgenden Instanzen
bei der Signaturprifung berticksichtigt werden:

— ROOQOT: Die Wurzel-CA ist gemeinsame Vertrauensquelle fur SIG und VER.
IM_CA1/2: Zwischen-CAs, die SIG bzw. VER as PKI-Teilnehmer zertifiziert haben.
TSA: Ein Zeitstempeldienst, der von der CA IM_CA1 autorisiert wurde.

SIG: Ein PKI-Teilnehmer, der die Signatur zur Aussage DATA erzeugt hat.
VER: Ein PKI-Tellnehmer, der die Signatur von SIG zur Aussage DATA verifiziert.

Nach Sigl Abschnitt A2 [SIGI-SIG99] sind bei einer Verifikation Prifobjekte erster, zweiter
und dritter Ordnung zu berticksichtigen. Die signierten Daten DATA mit der dazugehérigen
Signatur SIGNATURE gelten als Prifobjekt erster Ordnung. Bei der Verwendung eines Zeit-
stempels nach Sigl teilt sich DATA in den Inhalt des signierten Dokumentes CONTENT und
den Zeitstempel TIMESTAMP auf:

DATA = CONTENT, TIMESTAMP
SIGNATURE = {H(DATA) }

Die Kette der Zertifikate und eventuell vorhandene Attributszertifikate gelten a's Prifobjekte
zweiter Ordnung [SIGI-ZE99]. In diesem Beispiel zum Signaturgesetz sind die folgenden
Aussagen Prifobjekte zweiter Ordnung:

ZERTRooT=(ZERTINFORooTKROOT: Thegin Tend ZERTSIGRooT) * f(t,TheginiTend) *  Root
ZERT |y ca1=(ZERTINFO M ca1.Kim ca1: Toegin TendZERTSIGRooT) «f(t Thegin Tend) *+ 1M_cA1
ZERTg g = (ZERTINFOg g, Kgig Thegin' Tends ZERTSIG|y ca1) « f(t.Thegin Tend) = SIG

Bei den Sperrlisten handelt es sich um Priifobjekte dritter Ordnung. Diese Auskiinfte werden
von einem Verzeichnisdienst nach Sigl [SIGI-VER99] bzw. 1SIS Abschnitt All [ISIS99] zur
Verflgung gestellt. Hier sind die Sperrinformationen der Wurzel-CA ROOT und der Zertifi-
zierungsstelle IM_CA1, die das Signaturzertifikat ausgestellt hat, zu untersuchen:

REVRooT = (ZERT|p1 ... ZERT|pp, Thegin: Tends REVSIGRrooT) * f(t, Thegin: Tend) * Root
REV)
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6.3.2 Beweisfihrung

Grundlegende Annahmen:

Die Annahmen fUr eine Verifikation mit der SgBAN beinhalten immer das Vertrauen von Ve-
rifizierer und Signierer in eine gemeinsame Quelle nach dem ersten Axiom. Desweiteren wird
die Verflugbarkeit der Zertifikate und Sperrinformationen mindestens eines Pfades von dem si-
gnierten Dokument (Vertrauenssenke) zu der Wurzel-CA (Vertrauensquelle) angenommen.

VER E ROOT = (VX)rooT

Der Verifizierer VER vertraut der Wurzel-CA as zentrale Vertrauens-
quelle.

VER 4 ZERTgoor, VER 4 REVRoor VER 4 ZERTy cats
VER q REV)y ca1 VER  ZERT+g, VER 4 ZERTgg

Der Verifizierer VER verflgt Uber die notwendigen Zertifikate und
Sperrinformationen mindestens eines Pfades von den signierten Daten
DATA und SIGNATURE bis zur Wurzel-CA ROOT.

Eine Uberprifung, die hier aufgrund der unterschiedlichsten Auspragungen nicht modelliert
wird, ist die Suche nach verwendeten Zertifikaten (oder den Zertifikats-1Ds) in den Sperrin-
formationen. Alternativ dazu kénnen auch alle gultigen Zertifikate in einer Positivliste einge-
tragen sein. Erst, wenn die Zertifikate als nicht gesperrt nachgewiesen wurden, kdnnen sie als
gultige SigBAN-Aussagen fir weitere logische Umformungen genutzt werden.

a) Beweis' der Aussage VER E SIG b CONTENT

Dieser Beweis ist ahnlich wie in dem Beispiel zur SigBAN-Verifikation aus Kapitel 5.6. Hier
muss nur noch eine weitere Ebene in der Zertifizierungshierarchie berticksichtigt werden.

1. Umformung

Die erste Umformung leitet immer mit der Wurzelregel die Kenntnis des 6ffentlichen Schlis-
sels der Wurzel-CA fur den Verifizierer VER ab.

VER E ROOT = (VX)rootm: VER < ZERTgooT

VER E Kroor, ROOT

2a. Umformung

Mit den néchsten Umformungen wird durch mehrfache Anwendung der SigBAN-Regel zur
Zertifizierung, entsprechend den Stufen der Zertifizierungshierarchie, die Kenntnis des offent-
lichen Schliissels des Signaturerzeugers SIG fur den Verifizierer VER abgel eitet.

1. Eine Aufstellung aller fir den Beweis notwendigen Umformungen unter Berlicksichtigung der einge-
henden und resultierenden SgBAN-Aussagen ist im Anhang B2.1 zu finden.
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VER E Kroor, ROOT, VER < ZERT|M ca1

VER E Kmery 1M _CA1

2b. Umformung

VER E Kweny M CA1, VER 4 ZERTg g

VER E Kse, SIG

3. Umformung
Mit der Regel zur Bedeutung von Nachrichten in Kombination mit der Regel fir Hash-Funk-

tionen aus der BAN-Logik kann jetzt die Richtigkeit der Aussage VERE SIGRDATA besté-
tigt werden.

VER E Kse, SIG VER ¢ {DATA} Kt

SIG

VER E SIG I DATA

4. Umformung

Mit der Regel zur Aufteilung von einer Ubermittelten Aussage und der Kenntnis, dass DATA
aus CONTENT und TIMESTAMP besteht, kann der Bewel's abgeschlossen werden.

VER E SIG | (CONTENT, TIMESTAMP)

VER E SIG b CONTENT

6.4 SigBAN-Betrachtung zum Zeitstempeldienst

Eine Herausforderung an die SigBAN-Logik im Zusammenhang mit dem Signaturgesetz ist
die Bertcksichtigung aller zeitlichen Aspekte. Dazu werden hier die mit dem Zeitstempel-
dienst assoziierten Eigenschaften aus Kapitel 6.2.3 Uberpriift.

6.4.1 Anforderungen an den Zeitstempel in Form von SigBAN-Aussagen

Um die Signatur im Zusammenhang mit dem Zeitstempel zu verifizieren, sind die folgenden
SigBAN-Behauptungen zu tberprifen. Bei einer Betrachtung mit der SigBAN-Logik fallt
auf, dass auch der Zeitstempel TIMESTAMP wie die signierte Aussage DATA eine Vertrau-
enssenke darstellt. Der Zeitstempel kann deshalb wieder als eine signierte Aussage betrachtet
werden, die analog einem Prifobjekt erster Ordnung zu verifizieren ist.
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Erste Aussage: VER E TSA b TS CONTENT

Der Verifizierer VER glaubt, der Inhalt der Aussage Zeitstempe
TS CONTENT stammt vom autorisierten Zeitstempeldienst TSA.

Da eine eindeutige Verkntpfung der signierten Daten mit dem Zeitstempel erforderlichist, hat
der Verifizierer VER zu Uberprifen, ob der Zeitstempeldienst TSA eineindeutig die Aussage
TIME mit der Signatur SIGNATURE und den signierten Daten CONTENT verbunden hat.

Zweite Aussage: VER E TSA b (TIME, CONTENT)

Dritte Aussage: VER E TSA b (TIME, SIGNATURE)

Der Verifizierer VER glaubt, die Aussagen CONTENT bzw. SIGNA-
TURE lagen zum Zeitpunkt TIME dem Zeitstempeldienst TSA vor.

Weiterhin ist das Vertrauen des Verifizierers in die Zeitauskunft des Zeitstempeldienstes, die
dieser vom Zeitdatendienst bezieht, nachzuweisen. Diese Anforderung an den Zeitstempel aus
Kapitel 6.2.3 lasst sich aus den beiden obenstehenden Aussagen mit der Regel zur Aufteilung
von Ubermittelten Aussagen ableiten.

Vierte Aussage: VER E TSA  TIME

Mit der Regel zur Aufteilung von Ubermittelten Aussagen ist diese
Forderung bereits in VERETSAN(TIME,SIGNATURE) oder in
VERETSAN(TIME,CONTENT) enthalten,

6.4.2 Uberprufung des Zeitstempels bei einer Realisierung nach Sigl

Vorhandene Aussagen:

Wie bei der Modellierung der einfachen Signaturprifung aus Kapitel 6.3 missen auch vor der
Beweisfihrung zum Zeitstempeldienst alle vorhandenen SigBAN-Aussagen ermittelt werden.
Als Grundlage wird hier ebenfalls die Beispielkonstellation aus Abbildung 6.3 verwendet.

Bei einer Realisierung eines Zeitstempeldienstes auf Basis der Sigl-Spezifikation (siehe Ab-
schnitt A4, Kapitel 6 Nachrichtenformate) kann ein qualifizierter Zeitstempel folgendermal3en
als SigBAN-Aussage formuliert werden:

TIMESTAMP = TS CONTENT, {H(TS_CONTENT)}} K.

TSA

mit TS CONTENT = H(CONTENT), TIME

Dabei ist der Hash-Wert des Inhaltes der signierten Daten H({CONTENT) Bestandteil des
Zeitstempels. Dadurch wird eine eindeutige VerknUpfung zwischen den signierten Daten
CONTENT und der Zeitinformation TIME erreicht. Der Zeitpunkt TIME ist eine Aussage,
die vom Zeitdatendienst nach Abbildung 6.2 getroffen wird. Fir die Verifikation des Zeit-
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b) Beweis der zweiten Aussage VER E TSA b (TIME, CONTENT)

Diese Aussage kann auch auf Basis von VERETSARFTS CONTENT bewiesen werden.
Dazu wird die Regel fur Hash-Funktionen fir den Nachweis verwendet, dass der Zeitstempel-
dienst TSA Uber den Inhalt des signierten Dokumentes CONTENT zum Zeitpunkt TIME ver-
fugt hat. Tats&chlich lag dem Zeitstempel nur der Hashwert des Inhaltes H{CONTENT) vor.
Dies spielt aber aufgrund folgender Umformung mit der Regel fur Hash-Funktionen keine
Rolle, wenn der Verifizierer VER Kenntniss Uber den Inhalt CONTENT besitzt.

VER E TSAFMH(CONTENT), VER < CONTENT

VER E TSA b CONTENT

C) Beweis der vierten Aussage VER E TSA b TIME

Mit dem Beweis von VERETSARTS CONTENT und der Regel zum Adufteilen einer (iber-
mittelten Aussage, kann der Verifizierer VER sicherstellen, dass die Information TIME vom
Zeitstempeldienst TSA stammt.

VER E TSA I (H(CONTENT), TIME)

VER E TSA F TIME

d) Versuch die dritte Aussage VER E TSA b (TIME, SIGNATURE) zu beweisen
Mit TIMESTAMP = H(CONTENT), TIME, {H(H(CONTENT),TIME)}} + ist éin Beweis

TSA

dieser Forderung unméglich, da die Aussage SIGNATURE kein Bestandteil des Zeitstempels
TIMESTAMP ist. Der Verifizierer VER kann deshalb nicht sicher sein, dass die Signaturer-
zeugung auch tatsichlich zum Zeitpunkt TIME stattgefunden hat und nicht spéter.

In Kombination mit der SigBAN-Aussage VERETSA R (TIME, CONTENT) lasst sich fol-
gern, dass der Verifizierer VER nur die Existenz der signierten Daten CONTENT zum Zeit-
punkt TIME als gesichert ansehen kann.

Die Untersuchung mit der SigBAN-Logik hat hier den Hinweis auf einen Schwach-
punkt bei einem Zeitstempeldienst nach Sigl Abschnitt A4 [SIGI-ZS99] ergeben.
Durch den darin beschriebenen Zeitstempeldienst wird nicht der tatsachliche Signa-
turzeitpunkt festgehalten, sondern nur die Existenz der signierten Daten zu diesem
Zeitpunkt bewiesen. Damit kann der fir eine Verifikation der Signatur wichtige Si-
gnatur zeitpunkt nicht verlaglich ermittelt werden.
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6.4.3 Vorschlag zur zuverlassigen Ermittlung des Signatur zeitpunktes

Aufgrund der zuvor beschriebenen Nachteile eines Zeitstempels nach Sigl Abschnitt A4 wird
hier mit Hilfe der SigBAN-Logik ein Vorschlag fir ein Zeitstempelformat, das eine verlasdi-
che Auskunft Uber den Signaturzeitpunkt beinhaltet, formuliert. Die Aussage fir einen Zeit-

stempel VERETSAN(TIME, SIGNATURE) soll damit beweisbar werden. Durch eine
Kombination von zwel Zeitstempeln kann ein eindeutiges Intervall [TIMEL, TIMEZ2], in dem
der Signaturzeitpunkt liegt, bestimmt werden. Im Folgenden wird dieses Verfahren, das aus
mehreren Schritten besteht, beschrieben:

1. Schritt: Der erste Zeitstempel TIMESTAMPL wird Uber den Hash-Wert des Dokumenten-
inhaltes H{CONTENT) und die erste Zeitinformation TIMEL erzeugt.

TIMESTAMPL = H(CONTENT), TIMEL, {H(H(CONTENT), TIMEL)}} -

TSA

2. Schritt: Dieser Zeitstempel TIMESTAMPL wird wie bei dem Verfahren nach Sigl mit dem
Inhalt des Dokumentes CONTENT vom Signierer SIG unterschrieben.

SIGNATURE = {H(CONTENT, TIMESTAMPL)}} K

SIG
Der 3. Schritt wird erganzend zu dem Zeitstempel nach Sigl eingefihrt, um die Signatur mit
einer Zeitinformation zu verbinden. Der endgultige Zeitstempel TIMESTAMP wird jetzt Gber
die Signatur SIGNATURE und einen erneut ermittelten Zeitpunkt TIME2 vom Zeitstempel-
dienst TSA berechnet.

TIMESTAMP = TIME2, SSIGNATURE, TIMESTAMPL, { H(SIGNATURE, TIME2)}} K2

TSA

6.4.4 Beweiszur zuverlassigen Ermittlung des Signatur zeitpunktes

Hier soll die Aussage VERETSH(TIME, SIGNATURE) bewiesen werden. Da sich das For-
mat des Zeitstempels gedndert hat, miissen auch alle anderen, von der Formatanderung betrof-
fenen Aussagen, erneut betrachtet werden. Der Nachweis, dass die Aussage TIMESTAMP

von der autorisierten Instanz TSA stammt (VERETSAFTIMESTAMP), wird davon nicht be-
einflusst, da hier die Bestandteile von TIMESTAMP bzw. TIMESTAMPL keine Rolle spielen.

Das gleiche gilt fir den Beweis von VERESIGCONTENT.

a) Skizze zum Beweis! der Aussagen VERETSAMTIME2

Mit der Regel fur Hash-Funktionen und den Bestandteilen H(SIGNATURE, TIME2), SI-
GNATURE und TIMEZ2 der Aussage TIMESTAMP kann der Verifizierer VER sicherstellen,
dass die Information (SIGNATURE, TIME2) vom Zeitstempeldienst TSA Ubermittelt wurde.

VER E TSA I H(SIGNATURE, TIME2), VER ¢ (SIGNATURE, TIME2)

VER E TSA I (SIGNATURE, TIME2)

1. Die Skizzen zu den beiden Beweisen verwenden bereits Ergebnisse aus anderen Beweisketten. Eine
vollstdndige Herleitung Uber die Ausgangsrelationen befindet sich in Anhang B2.3.
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Daraus kann mit der Regel zur Zusammensetzung und Aufteilung vertrauenswirdiger Aussa-
gen das Vertrauen des Verifizierers VER in die Richtigkeit der Aussage TIME2 durch den
Zeitstempeldienst TSA nachgewiesen werden.

VER E TSA P (SIGNATURE, TIME2)

VER E TSA I TIME2

b) Skizze zum Beweis! von VERETSAFTIMEL

Die Beweisfilhrung zu VERETSATIMEL ist analog zu der von VERETSARTIME2 mit
dem einzigen Unterschied, dass der Inhalt von TIMESTAMPL1 d.h. (H(CONTENT), TIMEL)
statt (SIGNATURE, TIME?2) in der Regel fur Hash-Funktionen verwendet wird:

VER E TSA b (H(CONTENT), TIMEL)

VER E TSA b TIMEL

) Beweisskizze zu VER E TSA b (TIME, SIGNATURE)

Im Gegensatz zu einer SigG-konformen Realisierung des Zeitstempels ist jetzt der Nachwels
moglich, dass der Zeitstempeldienst TSA einen bestimmten Zeitpunkt TIME eindeutig mit der
Signatur SIGNATURE verbunden hat. Das Zeitintervall [TIMEL, TIMEZ2] kann dabei als ato-
marer Zeitpunkt TIME betrachtet werden, da die Signaturerzeugung, bei der die beiden Zeit-
stempel angefordert werden, als ein Gesamtprozess angesehen wird. Die Zeitdauer der
Signaturerzeugung ist dabel gegenlber den Gultigkeitszeitraumen der anderen Aussagen ver-
nachléssigbar. Somit gilt:

TIME = TIME1 = TIMEZ2

Nach der Herleitung der Kenntniss des offentlichen Schllissels des Zeitstempeldienstes fur

den Verifizierer VER E K1, TSA, kann mit der Regel zur Bedeutung von Nachrichten be-
wiesen werden, dass dem Zeitstempeldienst TSA zum Zeitpunkt TIME2 = TIME die Aussage
SIGNATURE vorlag:

VER E Kz, TSAVER ¢ {H(TIME2, SIGNTURE)} , 4

TSA

VER E TSA I (TIME, SIGNATURE)
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d) Skizze des Beweises! der Aussage VER TSA (TIME, CONTENT)

Ahnlich wie in der vorherigen Beweisfiihrung wird hier mit der Regel zur Bedeutung von
Nachrichten gefolgert, dass dem Zeitstempeldienst TSA zum Zeitpunkt TIMEL = TIME der
Hashwert des Dokumenteninhaltes H{CONTENT) zur Verflgung stand. Zusétzlich wird die
Regel fur Hash-Funktionen benutzt, um den Zugriff auf den eigentlichen Inhalt CONTENT

fUr den Zeitstempel nachzuweisen VER TSA  CONTENT:
VER TSA,VER {H(TIMEL, H(CONTENT))}

VER TSA (TIME, H(CONTENT))

VER TSA H(CONTENT), VER CONTENT

VER TSA CONTENT

Wird das Ergebnis der Regel zur Bedeutung von Nachrichten und der Regel fur Hash-Funk-
tionen zusammengefihrt, gilt VER  TSA  (TIME, CONTENT).

6.5 Vergleich der Gultigkeitsmodelle mit den SigBAN-
Forderungen

Hier wird zuerst das Schalenmodell (SM) und das Kettenmodell (KM) aus der Sigl [SIGI-
GUM99] bzw. ISISMTT Version 1.0 [ISIS01] analysiert. Dabei werden Probleme beim Ein-
satz des SM und des KM erkannt. Zusétzlich stellt sich heraus, dass SM und KM untereinan-
der widersprichlich sind. Eine Ursache fur die in SM und KM unter bestimmten Bedingungen
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6.5.1 Schalenmodell

Das Schalenmodell (SM) entspricht dem SigBAN-Ansatz am weitesten. Hier wird wie im
zweiten Axiom der SigBAN-Logik die Giiltigkeit aller Zertifikate, zum fiir die Uberprifung
relevanten Zeitpunkt gefordert. Allerdings berlicksichtigt das SM nur Zertifikate und nicht
konsequent alle an der Verifikation beteiligten Aussagen. Die zeitliche Gultigkeit der Prifob-
jekte dritter Ordnung und des Zertifizierungspfades zum Zeitstempeldienst werden nicht in
die zeitliche Gultigkeitsbetrachtung e nbezogen. Dies fuhrt unter Umsténden zu einer falschen
Einstufung der Gultigkeit:

» Trotz eines abgelaufenen Zertifikates des Zeitstempel dienstes, kann nach dem SM die
digitale Unterschrift gultig sein.

» Ein positives Verifikationsergebnis ist auch mdglich, wenn eine verwendete Sperrliste
zum fir die Uberprifung relevanten Zeitpunkt bereits abgelaufen oder noch nicht guil-
tig ist.

Eine Besonderheit beim SM ist, dass bei einer Uberpriifung alternativ der Signaturzeitpunkt
oder der Prifzeitpunkt als relevant angesehen wird. Durch Verwendung des Priifzeitpunktes
ist es moglich, den aufwendigen und problematischen Zeitstempeldienst zu umgehen, wenn
die Signaturprifung kurz nach der Erstellung erfolgt. In einer SigBAN-Beschreibung wirde
das bedeuten, dass statt dem Signaturzeitpunkt die aktuelle Zeit mit den Glltigkeitszeitrau-
men aller Aussagen abgeglichen wird und eine logische Uberpriifung der Aussagen des Zeit-
stempeldienstes nicht mehr erforderlich ist. Eine Uberpriifung ist allerdings dann nicht mehr
moglich, wenn eine an der Verifikation beteiligte Aussage ungultig wird. Deshalb ist dieses
Verfahren besonders fur eine PKI1, in der die Kommunikation zwischen verschiedenen Partei-
en abgesichert wird, geeignet (sieche RFC 1442 [PEM]). Fur Langzeitsignaturen, die eine ma-
nuelle Unterschrift ersetzen sollen, kann das SM nicht verwendet werden. Dies wurde auch in

der neuen Interoperabilitatsspezifikation 1SISMTT [1SIS01] erkannt!.

Gultigkeitsbereich fur den Signatur- bzw. Prifzeitpunkt
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Abbildung 6.4 Beispiel zur zeitlichen Betrachtung aller Zertifikate nach dem Schalenmodell

1. ImTeil , SgG-conforming systems and applications* (Kapitel 2.1 zum Schalenmodell) ist festgehal -
ten: , Signatures are therefore required to be valid only during a short period of time, ... .Thisfactis
refelcted by the validity model”
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6.5.2 Kettenmoddl

Das Kettenmodell (KM) verwendet zur Uberprifung im Gegensatz zum SM nur den Signatur-
zeitpunkt. Esist also ein Zeitstempeldienst im KM zur verlaldlichen Ermittlung des Signatur-
zeitpunktes erforderlich. Wie im SM werden auch im KM nicht die Glltigkeitszeitrdume aller
Aussagen, die an der Verifikation beteiligt sind, berticksichtigt. Dies ist insbesondere kritisch,
dadas KM den Zertifizierungspfad des zwingend erforderlichen Zeitstempeldienstes nicht be-
achtet. Ein weiterer wesentlicher Kritikpunkt am KM ist die Glltigkeit einer Signatur, obwohl
an der Verifikation beteiligte Zertifikate bereits nicht mehr glltig sind. Im KM wird nur eine
Verkettung der Glltigkeitszeitraume (siehe dunkel grauer Bereich in Abbildung 6.5) gefor-
dert. Es muss aso nur Uberprift werden, ob zum Erstellungszeitpunkt eines Zertifikates das
Ausstellerzertifikat gultig war. Dies vereinfacht zwar den Uberpriifungsprozess wesentlich,
verhindert aber aber den Widerruf von Ausstellerzertifikaten:

» Einer einmal getroffenen Aussage einer Ausstellerinstanz wird im KM eine Gultigkeit
fr alle Ewigkeit eingeraumt.

Gultigkeitsbereich fur den Signaturzeitpunkt
N—_

: > {
begin -rbegi n Tend Tbegi n Tend Tend

ROOT_CA IM_CA1 ROOT_CA SIG IM_CA1 SIG

Abbildung 6.5 Zeitliche Betrachtung nach dem Kettenmodell

Wird im KM ein Teil der an der Verifikation beteiligten Aussagen (Wurzel zertifikat oder Aus-
stellerzertifikat) ungultig, hat dies keine Auswirkung auf das Verifikationsergebnis. Dies steht
im Widerspruch zum zweiten Axiom der SigBAN-Logik. Unabhéngig von der SigBAN-Be-
trachtung gibt es Félle, in denen die Gliltigkeit einer digitalen Signatur im KM problematisch
ist. Hier einige Beispiele:

* Wird ein Angriff auf einen bei der Implementierung verwendeten Algorithmus be-
kannt, und die Zertifizierungsstelle deshalb auf einen neuen Algorithmus umgestellt,
besteht noch immer die Mdglichkeit, dass ein Angreifer Uber die bereits erkannte Si-
cherheitdiicke Daten in die PKI einschleusst. Bel der Verifikation wirde die ,alte”
Zertifizierungshierarchie noch akzeptiert werden.
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o Stellt eine Zertifizierungsinstanz den Dienst ein und kann ihren Verpflichtungen nicht
mehr nachkommen, ist es moglich, das herausgegebene Teilnehmerzertifikat ohne
Deckung durch eine tbergeordnete Instanz weiterzuverwenden.

Sowohl das Kettenmodell als auch das Schalenmodell berticksich-
tigen nicht die Gultigkeit aller an der Verifikation betelligten In-
formationen. Darlberhinaus lassen sich Schwachstellen bei der
Gultigkeitsbetrachtung mit verketteten Zeitraumen nachweisen.
Dies fuhrt im Kettenmodd dazu, dass Ausstellerzertifikate nicht
gesperrt werden koénnen.

6.5.3 SigBAN-Modell

Im SigBAN-Modell ist nach dem zweiten Axiom eine zeitliche Gultigkeit aller an der Verifi-
kation beteiligten Aussagen erforderlich (siehe 5.5.3b). Es missen aso die Glltigkeitszeitrau-
me aller Prifobjekte zweiter und dritter Ordnung unter Berticksichtigung des Pfades fur den
Zeitstempel dienst betrachtet werden. Dazu gehdren die Zertifikate des Signaturerzeugers, des
Zeitstempeldienstes, der Aussteller-CA, der Wurzel-CA, sowie die Sperrinformationen der
Aussteller und Wurzel-CA. In dem Beispiel zur Verifikation aus Kapitel 6.3 nach dem SigG
sind das hier die folgenden SigBAN-Aussagen: REV oot car» ZERTroot car REViM cats

ZERTIM_CAL ZERTTSl ZERTSIG

Gultigkeitsbereich fur den Signaturzeitpunkt

€= Sperrinformation
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Tbegi n -I_begi n Tbegi n Tbegi "‘ Tend Tend Tend Tend
ROOT_CA IM_CAL TS SIG: . s - SIG . IM_CA1 ROOT_CA

Trbegi n Trbegi n Trend Trend
ROOT_CA IM_CA1 ROOT_CA IM_CA1

Abbildung 6.6 Zeitliche Betrachtung nach dem SgBAN-Modell

Nach dem zweiten Axiom der SigBAN-Notation, ist fur die vollstandige Signaturprifung
die zum Signaturzeitpunkt gultige Sperrinformation notwendig (siehe Sperrinformation in
Abbildung 6.3). Die Verwendung einer spéter ausgestellten Sperrliste ist zwar mdglich, da
ein einmal widerrufenes Zertifikat nach dem SigG auch in allen weiteren Sperraussagen ei-
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ner Zertifizierungsstelle zu finden ist. Allerdings kann ein kurz nach der Signaturerzeugung
und noch vor der Prifung widerrufenes Zertifikat zu einem falschen Ergebnis fiihren, wenn
nicht die zum Zeitpunkt der Signaturerzeugung gultige Sperraussage bel der Verifikation der
Signatur verwendet wird.

Wie gerade gezeigt, werden vom SigBAN-Modell im Unterschied zu den Gltigkeitsmodellen
nach dem SigG alle an der Verifikation beteiligten Aussagen beriicksichtigt. Zusétzlich gelten
fUr die Betrachtung von Gliltigkeitszeitraumen mit dem zweiten SigBAN-Axiom feste Vorga
ben, die nicht wie im KM oder SM den Bedurfnissen einer einfacheren Realisierbarkeit ange-
passt sind. Dadurch wird in diesem Abschnitt besonders deutlich, dass eine vertrauenswirdige
Signaturprifung die Eigenschaften einer formalen Sprache benétigt.

6.6 Abschlielender Kommentar und Bewertung der
SigBAN Anwendung

Mit der Anwendung der SigBAN-Logik auf die Verifikation nach dem deutschen Signatur-
gesetz wurde gezeigt, dass bereits bei einer einfacheren PKI eine vollstandige Uberprifung
ein aufwendiger Vorgang ist. Der logische Beweis wird durch die konsequente Beachtung al-
ler Aussagen, die mit einer qualifizierten elektronischen Unterschrift verbunden sind, bereits
sehr umfangreich.

Im Zusammenhang mit der Verwendung eines SigG-konformen Zeitstempel dienstes konnte
eine Sicherheitsliicke durch eine nicht beweisbare SigBAN-Aussage erkannt werden. Des-
halb wurde mit der SigBAN-Logik ein Verbesserungsvorschlag fir die zuverlassige Ermitt-
lung des Signaturzeitpunktes formuliert. Weiterhin wurden auch Probleme bei den zum SigG
gehdrenden Glltigkeitsmodellen herausgestellt, die eine SigBAN-Beschreibung vermeidet.

Der Hauptvorteil einer formalen Beschreibungssprache ist die konsequente Anwendung von
Regeln bis eine gewlinschte Aussage bewiesen oder widerlegt ist. Eine allgemeinsprachliche
Form kann eine Analyse nur schwer mit derselben Konsequenz vorantreiben. Insbesondere
wird im Fliefdtext ein Bruch von vorangestellten Pramissen nicht so leicht erkannt. Mit der
SigBAN-Logik konnte die technische Verifikation von qualifizierten elektronischen Unter-
schriften nach dem Signaturgesetz auf L ticken untersucht und prézisiert werden.

Eine konventionelle Analyse von softwaretechnischen Prozessen ist in vielen Féllen nicht
ausreichend, sondern muss durch ein passendes logisches Modell unterstiitzt werden. Das ist
auch der Grund, warum die urspriingliche BAN-Logik fir die Implementierung von Authen-
tisierungsprotokollen entwickelt wurde. Hier wurde die Eignung der SigBAN-Logik fir die
Modellierung der Verifikation anhand des deutschen SigG demonstriert.
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L ogik

7.1 Uberblick

Die Analyse der Verifikation nach dem Signaturgesetz aus dem vorherigen Kapitel war das er-
ste grofiere Beispiel zur Demonstration der Beschreibungssprache SigBAN. Da das SigG nur
eine bestimmte Auspréagung einer PKI darstellt, werden in diesem Kapitel weitere Einsatz-
moglichkeiten der SigBAN-Logik vorgestellt. Dabei soll der Entwurf einer Beschreibungs-
sprache zur Verifikation abgerundet und die Flexibilitdt der Analyse mit SigBAN aufgezeigt
werden.

Zuerst werden besondere Zertifikatstypen und ihr Einsatz mit der SigBAN-Logik analysiert.
Insbesondere die vorgestellten Cross-Zertifikate haben eine wichtige Aufgabe bei der zuneh-
menden Verbreitung von PKIs. In vielen Falen werden friher eigensténdige InsellGsungen
Uber Cross-Zertifizierung zusammengefuhrt, wodurch eine sichere Kommunikation Uber vor-
handene Domanengrenzen hinweg maglich wird. Attributszertifikate erweitern dagegen den
Funktionsumfang in einer existierenden PKI. Mit Attributszertifikaten kdnnen bestimmte Da-
ten oder Prozesse mit unterschiedlichen Rollen zur Nutzung bestimmter PKI1-Funktionalitéten
versehen werden. Dadurch wird eine starkere Differenzierung innerhalb einer PK1 erreicht.

Ein wichtiger Aspekt bei der Verifikation ist das zugrundeliegende Vertrauensmodell. Deshalb
werden in einem eigenem Kapitel die verschiedenen Mdglichkeiten fur den Vertrauensfluss in
einer PKI vorgestellt. Neben einem Schema fur die S gBAN-Analyse in einer strikten Vertrau-
enshierarchie, werden auch die Méglichkeiten zur Verbindung unterschiedlicher Vertrauens-
Domanen (eng. Trust Domains) betrachtet. Mit der SigBAN-Logik kann dieser Vertrauens-
Ubergang modelliert werden. Zusétzlich ist eine Differenzierung zwischen den alternativen
Pfaden von der Vertrauenssenke zur Vertrauensquelle maglich. Als Anwendungsbeispiel fir
einen verteilten Vertrauensfluss wird die Realisierung der Bridge-CA Initiative mit der Sig-
BAN-Logik analysiert.

Der Entwurf einer Beschreibungssprache zur Verifikation wird mit Fallen, die fir eine Sig-
BAN-Beschreibung nicht geeignet sind, abgerundet. Eine generelle Sicherheitsbetrachtung al-
ler Prozesse, die auf Public-Key-Kryptographie beruhen, ist mit der SigBAN-Logik nicht
moglich. Die Beschreibungssprache SigBAN wurde entworfen, um die Gestaltung von Ver-
fahren zur Anwendung von digitalen Signaturen, die hohen Anspriichen gentigen sollen, zu
unterstiitzen. Dies sind insbesondere Applikationen bei denen eine digitale Signatur eine ma-
nuelle Unterschrift ersetzen soll.
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7.2 SigBAN-Beschreibung zur Verwendung besonderer
Zertifikatsfor mate

Ein Zertifikat dient grundsétzlich zur Legitimation fir die Auslbung einer bestimmten Tétig-
keit in einer PKI. Es ist dabei nicht von Bedeutung, ob eine Person oder ein Prozess (z.B.
OCSP-Server) legitimiert wird. Das gilt insbesondere fur die in diesem Kapitel betrachteten
Zertifikate, deren Zweck die Erweiterung und flexiblere Gestaltung von PKIs ist. In den hier
vorgestellten Zertifikatsformaten wird auch deutlich, dass eine PKI keine statische Struktur
ist, sondern einer standigen Veradnderung unterworfen ist. Bestimmte Zertifikate dienen dabel
zur Erwelterung der PKI1 (Cross-Zertifizierung) oder zur stérkeren Differenzierung einzelner
Aufgaben innerhalb der Infrastruktur (Attributszertifikate). Deshalb spielt neben der Beschrel-
bung dieser besonderen Zertifikate als SigBAN-Aussagen die Modellierung der damit verbun-
denen Implikationen auf die Infrastruktur eine wichtige Rolle.

7.2.1 Mehrfachzertifikate

Mehrfachzertifikate beinhalten wie Teilnehmer- und Ausstellerzertifikate einen 6ffentlichen
Schlissel und verbinden dadurch mit dem zugehérigen privaten Schllissel einen bestimmten
Verwendungszweck. Sie entsprechen im Aufbau dem X.509 Standard [X50999]. Die einzige
Besonderheit bei Mehrfachzertifikaten ist, dass ein bereits existierendes Schliisselpaar erneut
in einem Zertifikat bestétigt wird. Ein Anwendungsbeispiel fir Mehrfachzertifikate ist die
Verlangerung eines existierenden Zertifikates. Ein Mehrfachzertifikat kann nicht nur einen
veranderten Gultigkeitszeitraum, sondern auch einen anderen Inhalt al's das korrespondierende
Zertifikat aufweisen. Durch eine Anderung des Zertifikatsinhaltes kénnen andere Rechte mit
dem bereits vorhandenen Schltisselpaar verknipft werden.

In der SigBAN-Notation wirde ein Mehrfachzertifikat dadurch auffallen, dass ein bereits exi-
stierender offentlicher Schllissel erneut in einem anderen Zertifikat bestétigt wird. Bel eéinem
Verlangerungszertifikat andert sich dabei nur der Gultigkeitszeitraum [Tpegin, Tengl, wéhrend

ein Austauschzertifikat auch einen anderen Inhalt ZERTINFO besitzt.
Urspringliches Zertifikat: ZERT o p= ZERTINFOQ p, Toid_begins Told ends K+ ZERTSIGca x
Mehrfachzertifikat: ZERT gy = ZERTINFONEw: Trew begin' Tnew_end: K» ZERTSIGcA v

Wie anhand obiger SigBAN-Aussagen deutlich wird, kann sich in einem Mehrfachzertifikat
alles bis auf den offentlichen Schliissel K andern. Die Signatur der Aussteller-CA wird jedoch
nur in den seltenen Féllen einer Cross-Zertifizierung wechseln. Allerdings ist die Cross-Zerti-
fizierung aufgrund der damit verbundenen Strukturanderung einer PKI interessant fir eine
weitere SigBAN-Betrachtung. Eine , klassische" PKI besitzt den Aufbau einer Baumstruktur
mit einer Vertrauensquelle. Mit Hilfe von Cross-Zertifizierung kann ein Vertrauensnetzwerk
durch Querverbindungen zwischen Vertrauensquellen geschaffen werden. Neben der Zusam-
menfihrung friher eigenstandiger PKIs, ist auch die Verkirzung des Vertrauenspfades ein
wichtiges Anwendungsgebiet fur Cross-Zertifikate. Aus diesem Grund wird die Cross-Zertifi-
zierung mit Mehrfachzertifikaten in dem folgenden Anwendungsbeispiel vorgestellt.
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Bei der Cross-Zertifizierung ist zu beachten, dass mehrere Vertrauensquellen in einer PKI
nicht im Widerspruch zum ersten Axiom der SIgBAN-L ogik stehen. Die darin festgehaltene
Einschrankung auf nur eine Vertrauensquelle bezieht sich immer auf die Uberpriifung eines
Pfades von der Vertrauenssenke (Zertifikat) zur Vertrauensquelle (Wurzel-CA). Gibt es auf-
grund von Cross-Zertifikaten mehrere verschiedene Pfade, ist jeder einzelne mit SigBAN-
Umformungen unter Anwendung des ersten Axioms zu Uberprifen.

7.2.2 Anwendungsbeispiel zur Cross-Zertifizierung mit
M ehrfachzertifikaten

Beim Zusammenschluss von zuvor eigenstandigen PKIs stellt eine Zertifizierungsstelle fir
eine andere ein Ausstellerzertifikat aus (siehe Abbildung 7.1). Dadurch werden alle Teilneh-
mer der einen PKI-Hierarchie auch in der anderen legitimiert. Jede CA legt dabei fest, mit
welchen Rechten die PKI-Teilnehmer der anderen CA in der eigenen PKI agieren diurfen. Die
Vergabe dieser Rechte ist Bestandteil des Zertifikatsinhaltes, der von der herausgebenden CA
festgelegt wird.

ZERTCROSS_CA_l CA_]- —> REVCA_l REVCA_z i CA_2 ZERTCROSS_CA_2
(Wur7€I—CA)

(Wurzel-CA)
b4 »

ZERT,,, VER

ZERT,. SIG

DATA, {H(DATA)} -1

Vertrauensbeziehung zwischen Zuweisung Aussage
PKI-Teilnehmern: — — — — » zu PKI-Teilnehmer: —— >

Abbildung 7.1 Cross-Zertifizierung durch Mehrfachzertifikate

In der Abbildung 7.1 wird ein Beispiel zur Cross-Zertifizierung dargestellt, in dem der Verifi-
zierer VER einer anderen Wurzel vertraut as der Signierer SIG. Es gibt also nur einen Pfad
Uber ein Cross-Zertifikat vom signierten Datensatz DATA zu der Wurzel-CA CA_2.
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Die dafr notwendigen Cross-Zertifikate besitzen den folgenden Aufbau:
ZERTcross ca 1 = ZERTINFOcA1, Thegin: Tend: Kca1: ZERTSIGc »
ZERTcross ca 2 = ZERTINFOcA2, Thegin: Tend: Kca2, ZERTSIGcA
Vertrauenspfad zwischen den | nstanzen:

1. Pfad: VER - - - - - »CA 2----- »CA 1 «---- SIG

Vertrauenspfad zwischen den Aussagen:

DATA, {DATA} , ;- -» ZERTgg - > ZERTcRross ca 1 = -> ZERTca 2
SIG - - -

Die Verifikation beginnt mit dem Vertrauen in die Wurzelinstanz CA_2 des Verifizierers
VER:

VERECA_2=(VX)ca 2

Neben einem Zertifikat mehr (ZERTcross ca 1) ist im Pfad Uber Cross-Zertifizierung auch
eine Sperrliste (REV cp o) zusdtzlich zu Uberprifen. Ein moglicher Widerruf des Cross-Zerti-

fikates wird Uber die Zertifizierungsstelle CA_2 bekanntgegeben. Deshalb muss bei der Uber-
prifung der Zertifikate auf Sperrung auch die Aussage REV cp , ausgewertet werden:

ZERTCA_ZZ (ZERTINFOCA_Z’KCA_Z’Tbegin’Tend’ZERTSI GCA_Z) * f(t’Tbegin’Tend) x OX CA 2
ZERTcross_ca_1= (ZERTINFOca 2,Kca 1, Thegin: Tend: ZERTSIGcA ) « f(t, Thegin: Tend ) + ©<ca 1
ZERTgg = (ZERTINFOg g Kg g Tbegin’ Teng: ZERTS GCA_l) « f(t, Tbegin’ Tend) * X g6
REVca 1= (ZERT|p1 ... ZERT|pp, Thegin: Tend: REVSIGca 1) « f(t Thegin Tend) + < ca 1
REVca 2 = (ZERT|py ... ZERT|pp, Thegin: Tends REVSIGca 2) « f(t, Thegin Tend) * ¢ ca_2

a) Logischer Beweis von VER E SIG |~ DATA iiber Cross-Zertifizierung

1. Umformung

Mit dem Vertrauen in die cross-zertifizierte Wurzel-CA VERECA_ZZ)(V)()CA_Z und der

Wurzelregel wird die Kenntnis des offentlichen Schitissels der Vertrauensquelle CA_2 abge-
leitet.

VER E CA_2 = (VX)ca_2 VER 4 ZERTca

VERE Xeaz, ca 2
2. Umformung

Die Ableitung der Kenntnis des 6ffentlichen Schllissels von CA_1 erfolgt Gber das Cross-Zer-
tifikat in Verbindung mit der Regel zur Zertifizierung. Die Regel zur Zertifizierung gilt fur
Aussteller-, Teilnehmer- oder Mehrfachzertifikate.

VER E X2, CA_2, VER 4 ZERTcross ca 1

VER E Keaiy cA 1
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Die weiteren Umformungen mit der Regel zur Bedeutung von Nachrichten und der Regel fir

Hash-Funktionen sind identisch mit dem Beweis von VERE SIGFDATA ohne Cross-Zertifi-
zierung. Aus diesem Grund wird fur den vollstandigen Beweis auf Anhang B3 verwiesen.

b) Zeitliche Betrachtung zur Cross-Zertifizierung

Die zeitliche Betrachtung fir den Pfad tber Cross-Zertifizierung gestaltet sich analog den
Beispielen aus Kapitel 5 und 6. Esist dlerdings darauf zu achten, dass die Gultigkeitszeitréu-
me aufeinander abgestimmt sind. Das Cross-Zertifikat sollte nicht lénger gliltig sein, as das
Austellerzertifikat der herausgebenden Instanz. Zusétzlich kénnen auch die Gultigkeitszeit-
raume in aternativen Pfaden berticksichtigt werden. Dabei wird der Glltigkeitszeitraum des
Cross-Zertifikates stark von dem gewiinschten Zweck der Cross-Zertifizierung abhangen. Ein
Cross-Zertifikat kann zum Beispiel die Funktion eines Verlangerungszertifikates fir eine CA
Ubernehmen, wenn eine Zertifizierungsstelle beabsichtigt, ihre Dienste nach einer gewissen
Zeit einzustellen. Eine andere Variante ist die Vordatierung eines Cross-Zertifikates, um fir
die Uberpriifung von bereits erstellten Signaturen einen neuen Pfad zu ermoglichen. Eine
mogliche Uberlagerung der Gliltigkeitszeitraume zu dem hier vorgestellten Beispiel ist in Ab-
bildung 7.2 dargestellt.

L . T

I I I
I I
I I

| I I

Tiegin T. T.

o end end
Zertifikat SIG Zertifikat SIG Zertifikat CA_2
-I_begi n -I_begi n -I_begi n Tend Tend Tend
T Zertifikat CROSS_CA_1  gperrinfo CA_1  Sperrinfo CA_2 Sperrinfo CA_2  Sperrinfo CA_1  Zertifikat CROSS_CA_1

begin
Zertifikat CA_2

Abbildung 7.2 Mogliche Giltigkeitsbereiche im Beispiel zur Cross-Zertifizierung

¢) Qualifikation unter schiedlicher Pfade

Die Gewichtung von SigBAN-Aussagen mit Wahrscheinlichkeitswerten eignet sich fur den
Vergleich der verschiedenen Pfade bel der Cross-Zertifizierung. Aufgrund der unterschiedli-
chen Wege fir den Vertrauensfluss entstehen verschiedene Sicherheitsklassen, die bel der Be-
wertung des Verifikationsergebnisses zu beriicksichtigen sind. Die SIigBAN-Logik liefert
dafUr die technische Entscheidungshilfe. Die praktische Umsetzung dieser Sicherheitsklassen
beinhaltet neben technischen auch viele organisatorische Aspekte, die nicht Bestandteil einer
Beschreibungssprache zur Verifikation sein kdnnen.

Wahrscheinlichkeitsbetrachtung zur Cross-Zertifizierung:
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X gesamt — X 9G¥ OCCROSSCA 1 ©Xca2* OXRev.CcA 1* OXREV CA 2

Im hier besprochenen Fall sind einige Wahrscheinlichkeitswerte ,,1“, daes sich bel den cross-
zertifizierten CAs um Wurzel-CAs handelt, deren Aussagen zu 100% vertraut wird (Sehe Ka-
pitel 5.5.4a).

OXcpA 1~ OXREV.CA 1= ©OXCcA 2= OXREv CA 2~ ©Xcrossca 1-1

somit gilt hier: o< gemt = < g6

In dem hier vorgestellten Beispiel von cross-zertifizierten Wurzelinstanzen ist bemerkenswert,
dass der Wahrscheinlichkeitswerte o< geeam: Unabhangig vom Pfad Uber das Cross-Zertifikat
ist. Diesist immer bei einer einstufigen Zertifizierungshierarchie mit cross-zertifizierten Wur-
zelinstanzen der Fall, da nach dem ersten Axiom der SigBAN-Logik Wurzelinstanzen gene-
rell vertraut wird und ihren Aussagen der Wahrscheinlichkeitswert ,, 1“ zugewiesen ist.

Eine Cross-Zertifizierung kann auch zwischen CAs, die keine Wurzelinstanzen sind, stattfin-
den. Mit obiger Wahrscheinlichkeitsbetrachtung wird deutlich, dass in diesem Fall ein Weg
Uber die Cross-Zertifizierung andere Wahrscheinlichkeitswerte berticksichtigen muss. Dies
wird in den meisten Anwendungen zu einer anderen Einstufung des Pfades Uber Cross-Zerti-
fikate als beim ,,normalen* Zertifizierungspfad flhren. Es kann zum Beispiel ein hoherer
Wahrscheinlichkeitswert erreicht werden, wenn durch ein Cross-Zertifikat der Weg zur Wur-
zel-CA verkirzt wird. Abhangig von dem gewahlten Vertrauenspfad kdnnen durch die Ge-
wichtung mit der SigBAN-Logik unterschiedliche Rollen in einer PKI definiert werden.

Ein Beispiel fur den praktischen Einsatz der Wahrscheinlichkeitsbetrachtung kann eine lan-
derUbergreifende PKI mit cross-zertifizierten Sub-CAs in den einzelnen Landern sein. Wird
die Unterschrift eines Teilnehmers Uber Cross-Zertifizierung in einem anderen Land legiti-
miert, besitzt sie einen geringeren Stellenwert als bei einer Legitimation Uber die landeseigene
Zertifizierungsstelle. Dies kann zum Beispiel dazu fuhren, dass der Einsatz der eigenen Signa-
turchipkarte im Inland mehr Méglichkeiten als im Ausland zul &t.

7.2.3 Attributszertifikate

Durch Attributszertifikate werden rollen- oder anwendungsspezifische Datenelemente (Attri-
bute) mit einem Signaturzertifikat verbunden (siehe X.509 Spezifikation [X50999]). Statt die
Attribute direkt im Teilnehmerzertifikat festzuhalten, wird zum Zertifikat oder der Signatur
das gerade bendtigte Attributszertifikat von einer dazu autorisierten Instanz erstellt. Durch
diese Aufteilung wird eine hdhere Flexibilitét erreicht, als wenn die Attribute direkt im Signa-
turzertifikat festgehalten werden. Das Attributszertifikat beinhaltet deshalb auch keinen 6f-
fentlichen Schliissel, da dieser sich im zugehérigen Signaturzertifikat befindet. Aus diesem
Grund gilt auch die SigBAN-Regel zur Zertifizierung nicht fir Attributszertifikate. In der
X.509 Spezifikation wird die Struktur von Attributszertifikaten beschrieben, die al's Grundlage
fr die folgende SigBAN-Beschreibung dient.

Signaturzertifikat mit zugehorigem Attributszertifikat:

ZERTenTITY = IDENTITY: CONTENTENTITY: TENT begine TENT end» KenTiTy: ZERTSIGcp
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ZERTaTTRIB = IDENTITY: ATTRIBUTESENTITY: TATTR begin' TATTR ends ZERTSIGENTITY oder cA
Alternatives Signaturzertifikat mit den zusatzlichen Attributen im Zertifikat:

ZERTenTITY = IDENTITY: CONTENTENTITY, ATTRIBENTITY: Thegin: Tend: KenTiTy: ZERTSIGcA

Zur oben stehenden SigBAN-Beschreibung des Attributszertifikates ist zu bemerken, das ein
Offentlicher Schltissel kein Bestandteil der Aussage ZERT 71 ISt und ein anderer Gultig-

keitszeitraum [TATTR begine TATTR endl Wi€ im zugehdrigen Signaturzertifikat gelten kann.

Eine Autorisierung des Attributszertifikates kann durch eine Signatur des Inhabers des Signa-
turzertifikates ZERTSIGgy i1y Oder einer Zertifizierungsstelle ZERTSIG¢, im Pfad vom zuge-

horigen Signaturzertifikat zur Wurzel-CA erfolgen.

Mit Attributszertifikaten kann eine rollenbasierte Rechtevergabe realisiert werden. Dadurch
wird die Flexibilitat der PKI bel der Anpassung an Betriebsablaufe erhéht. Ein Anwendungs-
beispiel ist die Erganzung von Signaturzertifikaten in einer Firmen-PKI um tétigkeitsbezoge-
ne Attributszertifikate. Eine andere Anwendung ist die Erweiterung einer digitalen Signatur
um ein Attributszertifikat zur Autorisierung bestimmter Aufgaben. Ein Bankkunde konnte ei-
ner signierten Uberweisung ein Attributszertifikat beifiigen, worin die Verfigungsgewalt fir
sein Konto bestatigt wird. Dadurch kann eine automatische Verarbeitung auf Seiten der Bank
gesteuert werden.

Aus Sichtweise der SigBAN-Logik wird durch Attributszertifikate eine weitere Vertrauens-
senke eingeflhrt, deren Pfad zur Vertrauensquelle zu Uberprifen ist. Da das Attributszertifikat
an ein anderes Zertifikat gebunden ist, wird ein Teil des Beweises bereits bei der Uberprifung
dieses Zertifikates durchgefiihrt. Lediglich der Vertrauenspfad des Attributszertifikates bis zur
Ausstellerinstanz ist zu verifizieren (siehe Abbildung 7.3).

Vertrauensquelle
(Wurzel-CA)

(kann Attributszertifikate

®

A

e Zwischen-CA
f

ausstellen)

~ -

Signierer /
(kann Attributszertifikate,

Verraendluss assellen)  $
/
/
Bezug des Attributszertifikates auf die Signatur: /I
.............. » "‘
Optionale Aussteller des Attributszertifikates: \/artrauenssenke Vertrauenssenke
> (Signatur) (Attributszertifikat)

Abbildung 7.3 Zusammenfihrung des Vertrauenspfades bel Attributszertifikaten
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Fir ein Attributszertifikat ist nur ein Gultigkeitszeitraum, der kiirzer oder gleich dem Gilltig-
keitszeitraum des im Bezug stehenden Zertifikates ist, sinnvoll. Deshalb ist nach einer erfolg-
reichen zeitlichen Uberprifung des zugehdrigen Signaturzertifikates beim Attributszertifikat
nur mehr der eigene Gultigkeitszeitraum zu betrachten.

7.3 SigBAN-Betrachtung von Vertrauensmodellen

Eine wichtige Aufgabe bei der Modellierung der Verifikation von digitalen Signaturen ist die
Beschreibung des Vertrauensflusses. In der SigBAN-Logik existieren deshalb eigene Regeln,
die eine Delegation des Vertrauens beschreiben. In diesem Kapitel wird ein Uberblick uber
die einer PK1 zugrundeliegenden Vertrauensmodelle gegeben. Die hier vorgestellten Modelle
haben weitreichende Implikationen auf die Zuverlassigkeit, Sicherheit und Verfligbarkeit der
PKI-Dienste. Bevor eine PKI naher beschrieben werden kann, ist die Festlegung auf ein Ver-
trauensmodell notwendig.

7.3.1 Srikte Hierarchie

Eine strikt hierarchische Baumstruktur mit einer Vertrauensguelle als Wurzel ist die haufigste
Form einer PKI. Wie in Kapitel 6 erlautert, beruht das deutsche Signaturgesetz [SIG01] auf
einer solchen Anordnung mit einer zweistufigen Hierarchie. Auch die meisten lokal begrenz-
ten PKls in Firmen weisen einen derartigen Aufbau auf.
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Abbildung 7.4 Srikte Hierarchie von Vertrauensbez ehungen

Die PKI-Teilnehmer missen nicht unbedingt, wie in Abbildung 7.4 dargestellt, alle auf dersel-
ben Ebene liegen. Es besteht auch die Méglichkeit, dass jede Zwischen-CA oder sogar Wur-
zel-CA End-Entitéten autorisiert.
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a) Schema zur Verifikation mit SigBAN in einer Baumstruktur

Die Verifikation einer digitalen Signatur mit der SIigBAN-Logik wird in einer Baumstruktur
immer nach folgendem Schema ablaufen:

1. Der Wurzel-CA wird nach dem ersten Axiom der SigBAN-Logik
uneingeschrankt vertraut. Dieser Vertrauensanker wird Ublicherweise
Uber einen Weg, der aulferhalb der SgBAN-Betrachtung liegt, eta-
bliert. Dazu eignet sich zum Beispiel eine Verdffentlichung des Hash-
Wertes des Wurzel-Zertifikates in einer Zeitung oder eine telefonische
Ubermittlung des 6ffentlichen Root-Schliissels.

2. Mit dem Nachwies der Kenntnis des offentlichen Root-Schllssels
Uber die Wurzelregel beginnen die SigBAN-Umformungen. Die Vor-
aussetzungen fur diese Ableitung sind das uneingeschrankte Vertrauen
in die Aussagen der Wurzelinstanz und die Verfligbarkeit des Wurzel-
zertifikates.

3. Im né&chsten Schritt ist der Vertrauensfluss bis zum Zertifikat der
End-Entitdt zu Uberprifen. Dies geschieht durch wiederholte Anwen-
dung der Regel zur Zertifizierung. Daflr ist das Vorliegen aller Zerti-
fikate und Sperrinformationen im Vertrauenspfad notwendig.

4. Fur die endguiltige Uberprifung der Signatur sind abhéngig von der
Struktur der signierten Daten weitere SigBAN-Regeln, wie die Regel
zur Bedeutung von Nachrichten oder die Regel fur Hash-Funktionen
anzuwenden.

Wie im Beispiel zum Signaturgesetz aus Kapitel 5 gezeigt, ist der Nachweis der logischen
Gultigkeit der Signatur bel einer strikten Hierarchie analog dem oben vorgestellten Schema
durchzufihren. Nicht schematisieren lasst sich die vollstandige Formulierung aller Anforde-
rungen an die digitale Signatur in Form von SigBAN-Aussagen. Der Umfang der Startbedin-
gung kann durch die Beriicksichtigung aller praktischen Anforderungen, die an eine digitale
Signatur gestellt werden, erheblich zunehmen. Dazu gehdrt neben dem bereits vorgestellten
gualifizierten Zeitstempel, die Berticksichtigung einer signierten CP (Certificate Policy) bzw.
CPS (Certificate Practice Statement) oder eine vollstandige Modellierung des Zertifikatswi-
derrufs auf allen Ebenen.
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7.3.2 \Vertelltes Vertrauen

Neben der strikten Hierarchie mit einer Wurzelinstanz gibt es auch die Moglichkeit von meh-
reren Vertrauensquellen, die untereinander in Verbindung stehen. Wie solche Konstellationen
mit verteiltem Vertrauen aufgebaut werden und welche Eigenschaften sie aufweisen, wird im
Folgenden beschrieben.

a) Cross-Zertifizierung von unabhangigen Wur zelinstanzen

Eine Mdglichkeit Verbindungen zwischen unabhangigen Wurzelinstanzen zu schaffen, ist eine
gegenseitige Cross-Zertifizierung zwischen den einzelnen Wurzel-CAs. Die Cross-Zertifizie-
rung zwischen zwel CAs wurde bereits in Kapitel 7.2.1 besprochen. Hier wird allgemein die
Verknipfung beliebig vieler Wurzelinstanzen betrachtet. Dabei kdnnen entweder alle Wurzel -
CAs untereinander verbunden sein (volle Vermaschung), oder nur einzelne Wurzel-CAs (teil-
weise Vermaschung) interagieren. Eine sinnvolle Alternative ist auch eine ringférmige Cross-
Zertifizierung. Dadurch wird mit einer minimalen Anzahl an Verbindungen bereits ein Weg in
jede Vertrauens-Domane geschaffen. Wie aus Abbildung 7.5 ersichtlich, werden zur Verbin-

dung von n Wurzel-CAs s = n®-n Cross-Zertifikate bei voller Vermaschung benétigt.
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Abbildung 7.5 \Volle Vermaschung von drei unabhéngigen Wurzel-CAs

Abhéangig vom Grad der Vermaschung und der ausgewahlten Vertrauensquelle ist auch der
Wahrscheinlichkeitswert, der dem Verifikationsergebnis mit der SigBAN-Logik zugewiesen
wird. Durch die Gewichtung der einzelnen Vertrauensbeziehungen mit Wahrscheinlichkeits-
werten wird in einem Vertrauensnetzwerk eine Differenzierung mehrerer logisch richtiger Er-
gebnisse erst moglich.
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In dem Fall einer direkten Cross-Zertifizierung besteht eine hohere Flexibilitat als bel der im
Anschluss betrachteten Alternative Uber eine Bridge-CA. Die Regeln flr eine gegenseitige
Zertifizierung konnen bel der gerade vorgestellten Losung fur jede Verbindung zwischen den
Wurzel-CAs frei definiert werden. Wahrend bel der folgenden Konfiguration die Regeln von
der Bridge-CA fest vorgegeben werden.

b) Konfiguration mit einer Bridge-CA

Ein Vertrauensnetzwerk kann auch mit Hilfe einer zentralen Bridge-CA realisiert werden.
Statt einer gegenseitigen Zertifizierung der Wurzelinstanzen untereinander, wird jede Wurzel -
CA mit der Bridge-CA verbunden (siehe Abbildung 7.6). Dadurch wird die Anzahl der Ver-
bindungen s auf s = 2n (n ist die Anzahl der Wurzelinstanzen) reduziert. Diese Reduzierung
geht allerdings auf Kosten der Redundanz und somit der Verfligbarkeit des Vertrauensnetz-
werks. Bei einem Ausfall der Bridge-CA ist ein Ubergang in eine andere Trust Domain nicht
mehr moglich. Obwohl fur eine Zertifizierungsstelle eine stéandige Verflgbarkeit nicht unbe-
dingt erforderlich ist, sind bestimmte Aufgaben in regelmafigen Absténden durchzufthren.
Eine abgelaufene Sperrliste der Bridge-CA wiirde zu einem Ausfall der Uberbriickungsin-
stanz fuhren und somit einen Wechsel in andere Vertrauens-Doménen verhindern.

Die Anbindung der Wurzel-CAs an die Bridge-CA kann auch auf Cross-Zertifikaten beruhen.
Ein anderer Weg ist die Verwendung von Vertrauendisten. Fur die Verwendung von Cross-
Zertifikaten wurde der Beweis mit der SigBAN-Logik in Kapitel 7.2.2 gefuhrt. Abhangig von
der Gestaltung der Vertrauendlisten ist der SigBAN-Beweis @hnlich zu gestalten. Auf alle Fal-
le ist ein gegenseitiger Vertrauensfluss zwischen Bridge-CA und Wurzel-CA nachzuweisen.
Dies ist nicht immer mdglich, wie im nachsten Beispiel gezeigt wird.
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Abbildung 7.6 Vertrauensbricke durch eine Bridge-CA
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¢) Analyse der Realisierung der Bridge-CA Initiative

Die Realisierung der Bridge-CA Initiative von Wirtschaftsunternehmen, die eigene PKls be-
treiben ([BRIBRO1],[BRIROO01]), basiert auf einer sogenannten , Trust List“. In dieser Ver-
trauendliste werden die Zertifikate der einzelnen Wurzel-CAs mit dem Bridge-CA Zertifikat
zusammengefasst, von der Bridge-CA signiert und vertffentlicht. Eine Beschreibung dieser
Vertrauensliste a's SigBAN-Aussagen lasst sich folgendermassen formulieren:

TLISTgripGE = CONTENT T |sT, SIGRRIDGE

SIGgRripge = {H(CONTENT 7))} K

BRIDGE

CONTENT 5T = ZERTRRIDGE ZERTROOT CA_ 1 ZERTROOT cA 2, ZERTROOT cA 31 -

Eine Aussage, die hier im Zusammenhang mit der Bridge-CA BRIDGE bewiesen wird, ist das
Vertrauen der teilnehmenden Wurzel-CAs ROOT_CA_X in den Inhalt der Vertrauensliste
CONTENT| |57 der Bridge-CA BRIDGE:

ROOT_CA_X E BRIDGE F TLISTgripaE

Die Kenntnis des offentlichen Schitissels der Bridge-CA Kgripge Wird dabei als bekannt an-
gesehen, da den teilnehmenden Instanzen das Zertifikat der Bridge-CA ZERTggpge Vorliegt
und Uber einen auf der Homepage veroffentlichen elektronischen Fingerabdruck (http://
www.bridge-ca.org) Uberprifbar ist. Mit der Signatur der , Trust List“ durch die Bridge-CA
BRIDGE und der Regel zur Bedeutung von Nachrichten kann das Vertrauen in den Inhalt der
, Trust List® CONTENT g7 flr die Wurzel-CA ROOT_CA_X nachgewiesen werden:

ROOT_CA X [ Kamoee, BRIDGE, ROOT_CA X ¢ {H(CONTENT+s7)} , 4

BRIDGE

ROOT_CA_X E BRIDGE b CONTENTy, st

Ein weitaus wichtigerer Nachwels fur die Verifikation einer digitalen Signatur ist das Vertrau-
en des PKI-Teilnehmers VER in die Aussage TLISTgR,pge der Bridge-CA. Diesist eine Vor-
aussetzung, um in einen anderen Zweig zu gelangen und mit den PKI-Teilnehmern in einer
anderen Wurzel-CA interagieren zu kdnnen:

VER E BRIDGE I TLISTgRrpaE

Mit dem ersten Axiom der SIigBAN-L ogik vertraut der PKI-Teilnehmer nur seiner Wurzel-CA
ROOT_CA_X. Esgilt also die Startbedingung:

VER E ROOT_CA_X = (¥X)RooT ca_x

Dadie Trust List nicht von der eigenen Wurzel-CA durch eine Signatur legitimiert ist, gelingt
der Nachweis des Vertrauens fir den PKI-Tellnehmer in diese Aussage der Bridge-CA nicht.
Ein Vertrauensfluss ist somit Uber die Bridge-CA nicht mdglich. Es kann zwar angenommen
werden, dass die Bridge-CA nur Zertifikate von Wurzel-CAs, die dies winschen, veroffent-
licht, ein mit der SigBAN logisch Uberpriifbarer Nachweis existiert dafUrr jedoch nicht.

Die einzige Mdglichkeit den gegenseitigen Vertrauensfluss zu etablieren, wére eine Signatur
der , Trust List* durch alle Wurzel-CAs.
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Die TeleTrust Bridge-CA signiert die Zertifikate der teilnehmenden Wurzel-CAsin
Form einer , Trust List“. Eine Autorisierung der Bridge-CA durch die Wurzel-CAs
findet aber nicht statt. Deshalb fehlt eine notwendige ,, Gegenver bindung* um einen
Vertrauensfluss zu etablieren, der den Ubergang von einer Vertrauens-Domane in
eine andere ermoglicht.

7.4 Grenzen der SigBAN-L ogik

Die Grenzen der SgBAN-Logik werden im wesentlichen durch das erste und zweite Axiom
definiert. Konstellationen, die Sicherheit auf Basis von Public-Key-Kryptographie bieten, und
sich nicht an diese beiden Axiome halten, kdnnen nicht mit der SigBAN-Logik untersucht
werden. Esist auch nicht Ziel des SgBAN-Entwurfs, eine Logik fir eine allgemeine Sicher-
heitsanalyse bereitzustellen. Die SigBAN-Logik soll eine Beschreibungssprache zur Verifika-
tion von digitalen Signaturen definieren. Dabei ist ein wichtiges Kriterium die Mdglichkeit
durch eine vollstandige SigBAN-Analyse die Gleichwertigkeit von digitaler Signatur und ma-
nueller Unterschrift herzustellen.

7.4.1 Nicht Gberprifbare Anordnungen

Um den Entwurf der SigBAN-Logik abzurunden, werden hier einige Konstellationen vorge-
stellt, die sich nicht mit der SigBAN-Logik beschreiben lassen. In beiden Beispielen wird auf
unterschiedliche Weise ein Vertrauensmodell umgesetzt, das den Zielsetzungen der SigBAN-
Logik widerspricht. Im zweiten Fall ist dies ein konkreter Widerspruch zum ersten Axiom,
wahrend im ersten Beispiel unterschiedliche Sicherheitsphilosophien vorliegen.

a) Web-M odéll

Die Bezeichnung ,, Web Modell* leitet sich vom Einsatz dieses PKI-Modells in Internet-Brow-
sern, wie dem Netscape Navigator oder Microsoft Internet Explorer ab (siehe [MARO1],
[MIC99]). Es handelt sich dabei um voneinander unabhangige strikte Vertrauenshierarchien,
die wie in Abbildung 7.7 dargestellt, GUber den Import von Wurzel-Zertifikaten in dem Brow-
ser etabliert werden. Die Verifikation einer digitalen Signatur wird dann Uber einen der im
Browser verankerten Vertrauenspfade durchgeftihrt.
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Abbildung 7.7 Beliebige Wurzelinstanzen kénnen im Browser etabliert werden

Bei dem Einsatz von digitalen Signaturen nach dem Web-Modell wird die Integritét von In-
ternetseiten und eine gesicherte Ubertragung im Internet erreicht. Die haufigste Anwendung
ist dabei die gesicherte Kommunikation zwischen Browser und Internet-Server Uber das HT-
TPS-Protokoll. Esist nicht die Intention dieses Ansatzes digitale Signaturen auf dem Niveau
einer manuellen Unterschrift zu realisieren. Aufgrund der unterschiedlichen Sicherheitsphilo-
sophien eignet sich die SIgBAN-Logik deshalb auch nur bedingt fur die Analyse von PKls
nach dem Web-Modell. Dabei sind wesentliche Differenzen:

» Eine LangzeitUberprifbarkeit ist im Web-Modell nicht gefordert. Die SigBAN-

Logik berlicksichtigt insbesondere Aspekte bei der Verifikation von digitalen Signatu-
ren lange nach deren Erstellung. Fur das Web-Modell ist die Glltigkeit einer digitalen
Signatur nur for die aktuelle Browser Sitzung relevant.

Bei allen der zeitigen Realisierungen nach dem Web-M odell werden bei der Signa-
turprifung nicht alle notwendigen Informationen berlcksichtigt. Bel einer Sig-
BAN-Beschreibung werden erst die Erwartungen an eine digitale Signatur formuliert.
Anschlief3end erfolgt ein Beweis mit SigBAN-Umformungen unter Berticksi chtigung
aller an der Verifikation beteiligten Aussagen. Diese Einbettung der Signaturprifung
in einen gesamten Kontext unter Berticksichtigung aller fur die Signaturprifung not-
wendigen Informationen ist in keinem Browser realisiert. In vielen Fallen findet nicht
einmal eine Auswertung der notwendigen Sperrinformationen einer Zertifizierungs-
stelle statt.

Im Web-Modédll erfolgt keine explizite Zuweisung des Vertrauens. Der Hauptkri-
tikpunkt am Web-Modell aus SigBAN-Sicht ist die fehlende explizite Zuweisung des
Vertrauens in eine Wurzelinstanz. Dies ist zwar kein direkter Widerspruch zum ersten
Axiom der SigBAN-Logik, aber fur das darin festgelegte Vertrauen in die Wurzel-CA
ist eine von allen PKI-Teilnehmern akzeptierte Autorisierung der Vertrauensquellen
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notwendig. Um eine verlddliche Vertrauensquelle fir digitale Signaturen zu etablieren,
muss der derzeit nicht autorisierte Import von Wurzel-Zertifikaten durch den Browser-
Hersteller technisch und rechtlich abgesichert werden.

Obwohl das Web-Modell nicht direkt im Widerspruch zur SigBAN-Logik steht, ist die Sig-
BAN-Analyse einer Verifikation nach dem Web-Modell aufgrund der unterschiedlichen si-
cherheitstechnischen Anforderungen nicht sinnvoll. Wird der Einsatz des Web-Modells zur
Bearbeitung von digitalen Signaturen fir Dokumente erweitert, kommen alle oben genannten
Kritikpunkte zum tragen. Dies ist zum Beispiel beim CSP (Cryptographic Service Provider)
im Betriebssystem Windows 2000 der Fall (sehe [WIN98]). Um PKI-Dienste in Betriebssy-
stemen nach dem Web-Modell zu etablieren, sollte eine einheitliche, herstellerunabhéngige
Vorgehensweise bei der Verifikation von digitalen Signaturen festgelegt werden. Ein alge-
meingultiges Verifikationsmodell lief3e sich bei den Herstellern der verschiedenen Betriebssy-
steme und Browser alerdings kaum durchsetzen.

b) Gegenseaitiges Vertrauen (PGP)

Bei dieser Konstellation gibt es keine zentrale Vertrauensguelle. Stattdessen entscheidet jeder
PKI-Teilnehmer selbst, welchem anderen PKI-Teilnehmer er vertrauen mochte. Er etabliert
somit seine eigenen Vertrauensquellen aufgrund seiner unter Umstanden subjektiven Kriteri-
en. Dieser offene Ansatz bietet dann Vorteile, wenn ein pragmatisches Sicherheitskonzept in
einer kleinen Benutzergruppe gefordert ist. Mit relativ wenig Aufwand kann zum Beispiel
eine schnelle und flexible Absicherung der Kommunikation per E-Mail erreicht werden. Als
technische Grundlage fir eine rechtsgiltige Signatur ist diese PKI-Variante jedoch ungeeig-
net.

Das bekannteste Beispiel zu diesem Vertrauensmodell ist PGP (Pretty Good Privacy) von Phil
Zimmermann (siehe [ZIM95,[ GAR96]). PGP-Implementierungen werden in vielen Firmen lo-
kal begrenzt eingesetzt, um eine Absicherung des E-Mail Verkehrs mit hochwertigen Krypto-
Algorithmen zu erreichen.

Es gibt bel der Anordnung aus Abbildung 7.8 keine Wurzelinstanz auf die das erste Axiom
der SigBAN-Logik anwendbar ist. Deshalb kann in einem System, das auf gegenseitigem Ver-
trauen beruht, die SigBAN-Logik nicht eingesetzt werden.



90 Erweiterte Anwendung der SgBAN-Logik

> PKI Teilnehmer D
- - /4 /
- / /
- - - / /
- -7 - - / /
PKI Teilnchmer A~ .. - - - » PKITeilnchmer B S
7 /
7 /1 N / //
‘s ’ b N / /
s ~ / /
///// / A // '/
K PKI Teilnehmer E
PKI Teilnehmer C

fffff » Vertrauensbeziehung zwischen PKI-Teilnehmern

Abbildung 7.8 Gegenseitiges \Vertrauen

7.5 AbschlielRende Kommentare

In diesem Kapitel wurden die unterschiedlichsten Varianten von PKIs mit der SigBAN-Logik
modelliert oder auf die Mdglichkeiten einer SigBAN-Analyse hin untersucht. Dabei wurde
festgestellt, dass unabhangig von der Auspragung einer PKI die Verifikation einer digitalen
Signatur in den meisten Fallen mit der SIgBAN-Logik formulierbar ist. Die SigBAN-Be-
schreibung ist dabei nicht an Datenformate oder Prozesse gebunden, sondern kann flexibel an-
gepasst werden, wie anhand von Mehrfach- und Attributszertifikaten gezeigt wurde. Die
Voraussetzung dafir ist, dass der fundamentale Aufbau einer PKI die Anwendung der zwel
Axiome der SigBAN-Logik zulaft.

Bei der Betrachtung der einzelnen Modelle zu Verteilung des Vertrauens wurde deutlich, dass
ein wichtiger Aspekt bei der Uberpriifung einer digitalen Signatur der Vertrauensfluss zur
Wurzelinstanz ist. Jede Beschreibung einer Verifikation muss diesen Vertrauensfluss bertick-
sichtigen. In der SigBAN-Logik geschieht dies durch spezielle Regeln (siehe erstes bis drittes
Theorem aus Kapitel 5.5.2), die erganzend zur BAN-Logik definiert wurden. Deshalb wurde
in einem eigenen Abschnitt der Einsatz der SigBAN-Regeln im Zusammenhang mit den ein-
zelnen Vertrauensmodellen vorgestellt.

Abschliessend wurde anhand von Beispielkonstellationen gezeigt, dass die Grenze der Sig-
BAN-Logik bei PKls liegt, die eine zu den SigBAN-Axiomen widersprichliche Sicherheits-
philosophie verfolgen. Ziel der SigBAN-Logik ist es, die Verifikation einer digitalen Signatur
auf hohem Niveau aquivalent zu einer manuellen Unterschrift zu modellieren. Bei Systemen,
die eine Datentibertragung absichern (Web-Modell) oder in denen jeder Anwender seine eige-
nen Regeln aufstellen kann (Gegenseitiges Vertrauen), ist dies nicht der Fall.



8. Abschlieliende Kommentare und
Ausblick

In der vorliegenden Arbeit wurde die SIgBAN-Logik as Beschreibungssprache zur Verifika-
tion von digitalen Signaturen vorgestellt. Die Anwendung der SIgBAN-L ogik wurde anhand
mehrerer Beispiele in unterschiedlichen PK1s demonstriert. Dabei 1ag besonderes Augenmerk
auf einem SigBAN-Modell zur Verifikation von digitalen Signaturen nach dem deutschen Si-
gnaturgesetz. Mit Hilfe der SigBAN-Logik konnte in diesem Modell ein verbesserter Vor-
schlag fr einen Zeitstempeldienst zur sicheren Datierung des Erstellungszeitpunktes der
digitalen Signatur erarbeitet werden. Dartiber hinaus wurden durch die zeitliche Betrachtung
mit der SigBAN-Logik Probleme bel den Glltigkeitsmodellen des Signaturgesetzes erkannt.

Der Entwurf der SigBAN-Logik teilt sich in mehrere Schritte auf. Zuerst mussten die Anfor-
derungen einer Beschreibungssprache fur die Verifikation von digitalen Signaturen ermittelt
werden. Im nachsten Schritt wurden dann die Méglichkeiten der BAN-Logik fur diesen
Zweck untersucht. Da sich die BAN-Logik as nur bedingt geeignet herausstellte, wurde die
SigBAN-Logik entwickelt. Die Basis der SigBAN-Logik beruht auf drei Axiomen, die kom-
plett unabhéngig von der BAN-Logik sind. Auf Basis dieser Axiome wurden mit der Syntax
und einem Teil der Regeln der BAN-Logik die Theoreme der SigBAN-Logik entwickelt. We-
sentliche Unterschiede zwischen den Sprachen BAN und SigBAN sind:

+ Die SigBAN-Logik fihrt aufgrund der Forderung des ersten Axioms die Uberprifung
immer auf eine Vertrauensquelle zuriick.

» Die SigBAN-Logik berticksichtigt zeitliche Aspekte auf Basis des zweiten Axioms,
wahrend die BAN-Logik keine zeitliche Betrachtung kennt.

* SigBAN definiert eine Moglichkeit zur Quantifizierung von Aussagen, wahrend es bei
BAN nur wahr oder falsch gibt.

* BAN berlcksichtigt auch die Verschliisselung von Daten, die bei der Verifikation von
digitalen Signaturen keine Rolle spielen.

Die Vorgehensweisen bei der Uberprifung eines Authentisierungsprotokolls mit BAN oder
der Verifikation einer digitalen Signatur mit SigBAN sind identisch. Zuerst werden die Aus-
gangsbedingungen und die zu beweisenden Behauptungen in Form von Aussagen in der Syn-
tax der BAN-Notation formuliert. Durch die Anwendung des BAN- bzw. SigBAN-
Regel satzes kénnen dann die Zielaussagen bewiesen oder widerlegt werden. Die SigBAN-Lo-
gik bietet im Anschluss an diese logische Uberpriifung noch die Moglichkeit einer zeitlichen
Betrachtung und einer Quantifizierung des Ergebnisses. Durch eine Trennung von logischer,
zeitlicher und quantitativer Anschauung in der SigBAN-L ogik, wird eine einfachere Anwend-
barkeit und bessere Transparenz bei der Uberprifung einer digitalen Signatur erreicht.

Die Idee einer Beschreibungssprache basiert auf der praktischen Erfahrung, dass es derzeit
sehr wenige Anwendungen gibt, die eine digitale Signatur vollstandig verifizieren. Aul3erdem
existieren in den verschiedenen Applikationen unterschiedliche Vorgehensweisen bei der Si-
gnaturprifung. Um die digitale Signatur mit den gleichen Merkmalen wie eine manuelle Un-
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terschrift auszustatten, ist jedoch eine einheitliche Sichtweise bei der Verifikation unbedingt
notwendig. Mit einer allgemeinsprachlichen Form kann dies allerdings nur schwer erreicht
werden. Die SgBAN-Logik ist deshalb as Unterstiitzung beim Entwurf oder der Analyse der
fUr die Verifikation notwendigen Prozesse gedacht.

8.1 Ausplick

Abschlief3end werden hier noch einige weitere interessante Anwendungsgebiete und Ausbau-
moglichkeiten der SigBAN-Logik kurz vorgestellt.

8.1.1 Waeitere Anwendungsgebiete fur eine SigBAN-Analyse

In dieser Arbeit wurde versucht, den Einsatz der SigBAN-Logik méglichst umfassend zu de-
monstrieren. Jedoch wirde eine Untersuchung aller moglichen Konstellationen, in denen eine
digitale Signatur verifizierbar ist, den Rahmen sprengen.

Ein Bereich, der nur am Rande angesprochen wurde, ist die Modellierung des Widerrufs von
Zertifikaten mit der SigBAN-Logik. Fur diesen Zweck gibt es die unterschiedlichsten Forma-
te, wie Widerrufslisten, Delta-Widerrufslisten, indirekte Widerrufslisten, Widerruf sbdume
oder Positivlisten (siehe Kapitel 8, Certificate Revocation in [CAR99]). Jedes dieser Forma-
te 1&3t sich als SigBAN-Aussage formulieren und in den Verifikationsprozess integrieren.
Eine SigBAN-Analyse zur Betrachtung aller Formen des Widerrufs im Zusammenhang mit
der Verifikation von digitalen Signaturen, wére ein interessantes Thema fir eine eigene aus-
fahrliche Betrachtung.

Eine Zertifizierungsstelle veroffentlicht die ,, Spielregeln der PKI1 in Form einer CP (Certifi-
cate Policy) und eines CPS (Certificate Practice Statements) nach RFC2527 [CP99]. Eine Mo-
dellierung dieser signierten Aussagen im Zusammenhang mit der Verifikation wirde auch ein
weites Feld fur eine Untersuchung mit der SigBAN-Logik ergeben.

Die hier vorgefuhrten Beispiele verwenden immer Zertifikate nach dem X.509-Format, da
dies die verbreiteteste Zertifikatsform ist. Eine Betrachtung der Verifikation von digitalen Si-
gnaturen mit anderen Zertifikatsformaten ware ein neues Anwendungsgebiet fir die SigBAN-
Logik. Hierzu wirde sich unter anderem das von PGP definierte Format anbieten, da PGP-
Zertifikate mittlerweile auch in hierarchischen PKI-Modellen eingesetzt werden.

8.1.2 Madgliche Erweiterungen der SIigBAN-L ogik

Eine Erweiterungsmdglichkeit, die ein sehr weites Spektrum an Anwendungen er6ffnet, ist
die Kombination von BAN- und SigBAN-Logik zu einer umfassenden Beschreibungssprache
fur sémtliche Prozesse in einer PKI wie in der folgenden Abbildung 8.1 dargestellt.
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Regelsatz Regelsatz

BAN-Logik SigBAN-Logik

Kombinationslogik aus BAN und SgBAN

Abbildung 8.1 Neue Beschreibungssprache fur Prozesse in einer PKI

In der vorliegenden Arbeit wurde ausschliefdlich die Verifikation von digitalen Signaturen be-
trachtet, da dies fur die Interoperabilitét und die weitere Verbreitung von hochwertigen PKls
der zentrale Ansatzpunkt ist. Viele Prozesse, die eine PKI organisieren und administrieren,
koénnten mit einer solchen Beschreibungssprache modelliert werden. Ein Anwendungsfall
wére zum Beispiel eine komplette Analyse des CMP-Protokolls aus RFC 2510.
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Anhang A: Beweise der SIgBAN-Theoreme

Al Beweisder Wurzelregel

Al.1l Ausgangsbedingungen

Der Verifizierer vertraut als PKI-Teilnehmer allen Aussagen der Wurzelinstanz und hat das
Wurzel zertifikat vertrauenswirdig Ubermittelt bekommen.

VER E ROOT = (VX)rooT
VER 4 ZERTrooT

Die BAN-Regel zur Bedeutung von Nachrichten dient als Ausgangspunkt um die Wurzelregel
Zu beweisen.

VER E X ROOT, VER ¢ {Y} K

ROOT

VER E ROOT f Y

Al.2 Herletung
1. Schritt

Zuerst wird die Annahme, dass VER den offentlichen Schltissel der Instanz -£+ROOT
kennt, durch das Sehen des Wurzel zertifikates ZERT oo, das den offentlichen Schilissel ent-

halt, ersetzt. Gleichzeitig wird statt der speziellen Aussage Y ebenfalls das Wurzel zertifikat
bzw. dessen Signatur ZERTSIGroot Verwendet.

VER < ZERTroor VER 4 ZERTSIGRrooT

VER E ROOT b ZERTgoot

2. Schritt

Die Aussage VER < ZERTroot beinhatet VER < ZERTSIGrogt. Mit der Regel fur das Se-
hen einer Komponente kdnnen also beide obenstehenden Aussagen zusammengefasst werden:

P 4 ZERTrooT P 4 ZERTrooT

VER ¢ ZERTCONTENTRooT VER E ROOT F ZERTgoot
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3. Schritt

Zuerst wird im letzten Schritt die Aussage der Instanz ROOT vom Zertifikat auf den darin
enthaltenen 6ffentlichen Schliissel eingeschrankt. Grundlage fur diese Umformung ist die Re-
gel zur Aufteilung einer gesendeten Komponente:

VER E ROOT I ZERTrooT P 4 ZERTrooT

VER E ROOT F Kroot VER E ROOT F Kroot

Unter Berticksichtigung des ersten SgBAN-Axioms wird der Verifizierer auch dem im Zerti-
fikat enthaltenen offentlichen Schitissel vertrauen. Die beiden folgenden Aussagen sind somit
gleichwertig, wenn es sich bel den Daten Kroot UM einen 6ffentlichen Schitissel handelt:

VER E ROOT I Kgoot entspricht VER E Keoor, ROOT

VER E ROOT = (VX)root VER 4 ZERTrooT

VER E Keoor, ROOT

A2 Beweisder Regel zur Zertifizierung

A2.1 Sartbedingungen

Die BAN-Regel zur Bedeutung von Nachrichten in der besonderen Form fir asymmetrische
Kryptosysteme, dient auch als Ausgangspunkt um die Regel zur Zertifizierung zu beweisen.
Da diese Regel ebenfalls fir den Beweis der Wurzelregel verwendet wurde, ist die folgende
Beweisfuhrung der aus Teil Al dhnlich und es wird stellenweise auf schon in A1 bewiesene
Aussagen zurlckgegriffen.

PE X5 Q Pq{X}k?

PEQF X

A2.2 Herleitung

1. Schritt

Im ersten Schritt wird die allgemeine Aussage X durch den Inhalt des Signaturzertifikates
ZERTCONTENTg g bzw. dessen Signatur {ZZERTCONTENT g} KL o ersetzt:
CA

VER E K, CA, VER<{ZERTCONTENTgG} , 1
CA

VER E CA b ZERTCONTENTg
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2. Schritt

Aufgrund der Regel fur das Sehen einer Komponente kann bei der zweiten Ausgangsrelation
das komplette Zertifikat statt dem Zertifikatsinhalt eingesetzt werden. Die Schlussfolgerung
kann mit der Regel zur Aufteilung einer gesendeten Aussage vom Zertifikatsinhalt auf den of-
fentlichen Schliissel der Instanz CA eingesschrankt werden.

VER E K, CA, VER ¢ ZERTgg

VER E CA b Kgg

3. Schritt

Wird der offentliche Schltissel nicht mehr a's eine Aussage betrachtet, sondern als Teil eines
Schltissel paars kann mit der Hilfsregel aus dem Beweis zur Wurzelregel die folgende Aussage
getroffen werden:

Die Behauptung VERESIGMK g ist dquivalent zu VERE Kse, SIG falls die Instanz VER
Uber das Zertifikat von SIG verfugt. Damit ist die Regel zur Zertifizierung bewiesen:

VER E Ka, CA, VER ¢ ZERTgg

VER E Kse, SIG






Anhang B: SigBAN-Umfor mungen

B1 Einfaches Anwendungsbeispiel aus Kapitel 5.6

B1.1 Beweiszur Gultigkeit der Signatur (VER E SIG + DATA)

Ausgangsrelationen:

SigBAN-Regd!:

Ergebnisrelation:

Sartbedingungen:
VER E CA = (VX)ca
VER < ZERT,

VER E Ke, cA
VER ¢ ZERTg

VER E Kse, SIG
VER<{H(DATA)} Kt

SIG

VER E SIG | H(DATA)
VER q DATA

Wurzelregel:

VER E CA = (VX)ca, VER 4 ZERTca

VER E Kes, CA

Regel zur Zertifizierung:

VER E KXa, CA, VER q ZERTgg

VER E Kse, SIG

Regel zur Bedeutung von Nachrichten:

VER E KXsc, SIG VER ¢ {H(DATA)} Kt

SIG

VER E SIG | H(DATA)
Regel fur Hash-Funktionen:

VER E SIG | H(DATA), VER « DATA

VER E SIG  DATA

VER E K, CA

VER E Kse, SIG

VERESIGHMH(DATA)

Ergebnis:
VER E SIGFDATA




108

B1.2 Beweiszur Zeitaussage (VER E CA I TIME)

Ausgangsrelationen:

SigBAN-Regd:

Ergebnisrelation:

Sartbedingungen:
VERE CA = (VX)ca
VER { ZERT 4

VER E K, CA

VER ¢ TIMESTAMP:4
mit:

TIMESTAMPc, =
(TDATA,

{H(TDATA)} 1 )

und

VER E CA | H(TDATA)
VER 4 TDATA

TDATA=
(TIME, H(CONTENT))

Wurzelregel:

VER E CA = (VX)ca, VER 4 ZERTcp

VER E Kes, CA

Regel zur Bedeutung von Nachrichten:

VERE Kea, CAVER {H(TDATA)} Kl
CA

VER E CA b H(TDATA)

Regel fur Hash-Funktionen:

VER E CA I H(TDATA), VER< TDATA

VER E CA F TDATA

Regel zum Aufteilen einer Ubermittelten Aus-
sage:

VER E CA I~ (TIME, H(CONTENT))

VER E CA  TIME

Kca

VERE [fCA_ cA

VER ECAF H(TDATA)

VER E CA  TDATA

Ergebnis:
VER E CA F TIME
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B2 Bespiel zum SigG aus Kapitel 6.3 und Kapitel 6.4

B2.1 Beweiszur Giltigkeit der Signatur (VER E SIG  CONTENT)

Ausgangsr elationen:

SigBAN-Regdl:

Ergebnisrelation:

Startbedingungen:
VERE ROOT = (VX )roor
VER 4 ZERTgooT

VER E Kroor, rooT
VER < ZERT|y_ca1

VERE Kmcay 1M ca1
VER < ZERTg

VER E Kse, siG
VER <{H(DATA)} ., 1
KSIG

VER E SIG I H(DATA)
VER < DATA

DATA = (CONTENT,
TIMESTAMP)

Wurzelregel:

VER EROOT=} (VX )root. VERKZERTRrooT

VER E Keoor, rooOT

Regel zur Zertifizierung:

VER E Kecor, ROOT, VER 4 ZERT y cas

VER E Kw ey v ca1

Regel zur Zertifizierung:

VER E Kwcay ca  VER ¢ ZERTg e

VER E Kse, sic

Regel zur Bedeutung von Nachrichten:

VER E Kse, 516 VER ¢ {H(DATA)} Kt
SIG

VER E SIG |~ H(DATA)

Regel fur Hash-Funktionen:

VER E SIG|~H(DATA), VER < DATA

VER E sIG I~ DATA

Regel zum Aufteilen einer Ubermittelten Aussage:
VER E SIG k (CONTENT, TIMESTAMP)

VER E sIG | CONTENT

VER E Kroor, ROOT

VER [E K cay v ca1

VER E Kse, siG

VER E SIG I H(DATA)

VER E sIG |~ DATA

Ergebnis:
VERESIGF'CONTENT




~

{t

ur
TS
Tl

N

A

CONTENT

en Zeitstempel -
ONTENT) bewie-

Jnisrelation:
ROOT
IM_CA1
TSA
bnis:

TSA TS CONTENT

bnis:
TSA TIME

bnis:

TSA
, CONTENT)
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B2.3 Beweise zur exakten Ermittlung des Signatur zeitpunktes

Zuerst wird die Aussage VERETSAFTIME2 bewiesen.

Ausgangsr elationen:

SigBAN-Regd!:

Ergebnisrelation:

Sartbedingungen:
VER EROOT (VX )roor
VER 4 ZERTroot

VER E Kroor, roOT
VER < ZERT)y_ca1

VER E Kmeny v ca1
VER < ZERT7sa

VER E Kissy, 152

VER ¢ TIMESTAMP
mit TIMESTAMP =
TIMESTAMPL
TS_CONT,
{H(TS_CONT)} , 4
TSA

VERETSARMH(TS_CONT)
VER < TIMESTAMP

TS _CONT =
SIGNATURE, TIME2

VER E TsA | Ts_conT

Wurzelregel:

VER E ROOT = (VX )roor VER 4 ZERTrooT

VER E Kroor, RoOT

Regdl zur Zertifizierung:

VER E Keoor, ROOT, VER ¢ ZERTiy_ca1

VER E Kweay v _ca1

Regdl zur Zertifizierung:

VER E Kiweny \M_CAL VER 4 ZERTrgs

VER E Kissy, TsA

Regel zur Bedeutung von Nachrichten:

VER E K1z, TSA, VER < {H(TS_CONT)} (-
TSA

VER E TSA P H(TS_CONT)

Regel fur Hash-Funktionen:

VER E TSA b H(TS_CONT),VER < TS_CONT

VER E TsA b TS CONT

Regel zum Aufteilen einer Ubermittelten Aussage:

VER E TSA | (SIGNATURE, TIME2)

VER E TsA F TIME2

VER E Kroor, RoOT

VER E Kmcay v ca1

VER E Kissy, TsA

VERETSAMH(TS CONT)

VERETSAPMTS CONT

Ergebnis:
VER E TSA[~TIME2
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Im Beweis von VERETSAPFTIMEL sind die ersten drei Umformungen identisch zum Beweis

von VERETSAFTIME2.

Ausgangsr elationen:

SigBAN-Regd!:

Ergebnisrelation:

Sartbedingungen:
VER EROOT 2(VX)root
VER 4 ZERTRroot

VER FE Keroor, rooT
VER { ZERT}y_ca1

VER E Kmeny v ca1
VER < ZERTyca

VER E Kisy, T5A

VER 4 TIMESTAMP
mit TIMESTAMP =
TIMESTAMPL
TS_CONT,
{H(TS_CONT)} , =+
TSA

und TIMESTAMPL =
TSL CONT,
{H(TSI_CONT)} 4

TSA

VERETSAPTSL_CONT
TSL_CONT =
H(CONTENT), TIMEL

Wurzelregel:

VER E ROOT = (VX)roor: VER < ZERTrooT

VER [E Keoor, rooOT

Regel zur Zertifizierung:

VER E Keoor, ROOT, VER ¢ ZERT\m_ca1

VER E Kweny v ca1

Regdl zur Zertifizierung:

VER E Kmcay 1M cAL VER q ZERT e

VER E Kissy TsA

Regel zur Bedeutung von Nachrichten:

K
VER E_T38 TSA, VER{ {H(TS1_CONT)} K
TSA

VER E TSA I H(TS1_CONT)

Regel fur Hash-Funktionen:

VER E TSA | H(TS1_CONT),VER < TSL_CONT

VER E TSA | TS1_CONT

Regel zum Aufteilen einer Ubermittelten Aussage:

VER E TSA I (H(CONTENT), TIMEY)

VER E TsA b TIMEL

VER E Keoor, RoOT

VER E Kweay 1y ca1

VER E Kissy TsA

VERETSARH(TS1 CONT)

VERETSAMTSL CONT

Ergebnis:
VER E TsA I TIMEL
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Hier erfolgt der Nachweis der fir die Ermittlung des exakten Signaturzeitpunktes notwendi-
gen Aussage VER E TSA b (TIME, SIGN).

Ausgangsr elationen: SigBAN-Regd: Ergebnisrelation:
Sartbedingungen:
VEREROOT:> (VX)roor Wurzelregel:
VER < ZERTgroot
VER ROOT  (  )room VER ZERTgoor

VER E Kroor, RoOT
VER  ZERTy ca1

VER IM_CA1
VER ZERTrsa
VER TSA

VER TIMESTAMP
mit TIMESTAMP =
TIMESTAMPL, TIME2,
SIGN) {H(TIME2,
SIGN)}

VER TSA
H(TIME2, SIGN)
TIME = TIMEL = TIME2

VER ROOT

Regel zur Zertifizierung:

VER ROOT, VER  ZERTy ca1

VER IM_CA1l

Regel zur Zertifizierung:

VER IM_CAL1, VER ZERTygp

VER TSA

Regel zur Bedeutung von Nachrichten:

VER TSA,VER  {H(TIME2, SIGN)}

VER TSA  H(TIMEZ2, SIGN)

Regel fur Hash-Funktionen:

VER TSA  H(TIME, SIGN), VER (TIME, SIGN)

VER TSA (TIME, SIGN)

VER ROOT
VER IM_CA1l
VER TSA
VER TSA

H(TIME2, SIGN)

Ergebnis:

VER TSA
(TIME, SIGN)
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B3 Verwendung besonderer Zertifikatsformate aus

Kapite 7.2

B3.1 Beweisvon VER E SIG b DATA Uber Cross-Zertifizierung

Ausgangsr elationen:

SigBAN-Regdl:

Ergebnisrelation:

Startbedingungen:

VERECA 2= (VX)ca_2

VER q ZERTcx »

VERE Xz, ca 2
VER < ZERTcross ca 1

VERE K1, cA 1

VER E Ksg, SIG
VER<{H(DATA)}
I<SIG

VER E SIG I H(DATA)
VER q DATA

Wurzelregel:

VERECA_2= (VX)ca_2VERJ ZERT¢p

VERE Kz, ca

Regel zur Zertifizierung:

VERES22,cA 2, VERJZERT cross ca 1

VERE Kesy cA 1

Regel zur Zertifizierung:

VERE Keat, CA, VER q ZERTgg

VER E Kse, SIG

Regel zur Bedeutung von Nachrichten:

VER E Ksc, SIG VER 4{H(DATA)} , -

VER E SIG F H(DATA)
Regel fur Hash-Funktionen:

VER E SIG I H(DATA), VER { DATA

VER E SIG | DATA

VERE K22, ca 2

VERE Keriy cA 2

VER E Kse, SIG

VERESIG FH(DATA)

Ergebnis:
VER E SIG | DATA
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